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Inledning

Valndmnden svarar for organisation och genomforande av val till riksdag, region- och
kommunfullmiktige. Ndmnden svarar ocksa for val till Europaparlamentet. Ndmnden ska
dessutom genomfora eventuella extra- och omval samt folkomrostningar.

Omfattningen av ndmndens samtliga uppgifter regleras i lagstiftning, bade ansvarsomradet
som sadant och 1 viss utstrdckning den organisation som ska anvéndas for att I6sa uppgiften.

Under verksamhetsaret genomfors valet till Europaparlamentet (EU-valet) den 9 juni.
Forberedelser och planering infor valet har paborjats.

KF:s inriktningsmal: 1. Ett Stockholm som haller samman med en
stark och jamlik valfard i hela staden

Valndmnden ska planera for att valen kan organiseras och genomforas pa ett sddant sétt att
alla rostberéttigade ges goda forutsdttningar att rosta. [ detta avseende ska nimnden sirskilt
beakta forutsittningarna att rosta i omraden med historiskt 14gt valdeltagande.

Resultatet frin det senaste EU-valet visade att valdeltagandet 6kande med drygt 2 %.
Skillnaderna mellan valdistrikt deltagande vid valet var dock mycket stora. Det valdistrikt
som hade lidgst valdeltagande var Spanga 15 Risingeplan m.fl. pd 17.46 % och hogst hade
Bromma 18 Sdra Angby pa 82,82 %. Diremot sjonk vid de allménna valen 2022
valdeltagandet for forsta gangen sen kommunen tog dver fortidsrostningen 2006.

Det dr inte en valmyndighets uppgift att arbeta for ett hogre valdeltagande, dock kan ndmnden
med de mojligheter som ndmnden forfogar dver beakta forutsattningarna att gora det mer
tillgéngligt att rosta och att véljarna far god information.

Det ska vara ldtt att hitta en fortidsrostningslokal med generdsa Gppettider. I de flesta av de
stadsdelar med lagt valdeltagande erbjuds fortidsrostning pa medborgarkontor och bibliotek.

I delar av staden dir det inte finns ldmpliga lokaler for att kunna erbjuda fortidsrdstning stéller
ndmnden upp tillfdlliga lokaler.

Som vid tidigare val utrustar kansliet alla fortidsrostningslokaler med dator och skrivare for
att kunna skriva ut rostkort pa plats. Detta for att viljaren da endast behover ID-handling med

sig.
Av erfarenhet vet kansliet att en av de viktigaste atgarderna for att ge véljarna bra service och
kunna svara pd frgor &r att det finns rdstmottagare som pratar de sprak som &r vanligt

forekommande inom respektive stadsdel. I var rekrytering av rostmottagare patalas behovet
av sprakkunskaper.

Néamndens webbplats ”Rosta 1 Stockholm” dr en anvindarvinlig webbplats som hjélper
véljaren att hitta till nirmaste Oppna fortidsrostningslokal. Rostberdttigade som ér
folkbokforda i Stockholms stad kan fa reda pa vilket valdistrikt de tillhér och var viljaren ska
rosta. Inte minst inom omraden med lagt valdeltagande och ddr in- och utflyttningen ar stor
far rostmottagarna och viljarna stor hjilp av tjdnsten eftersom manga av de rostande inte vet
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var och 1 vilket valdistrikt de ska rosta.

I den mén stadsdelsforvaltningarna har sérskilda demokratiatgérder, som till exempel
valambassadorer, hjdlper kansliet till med utbildning av dessa. I samband med Jarvaveckan
som infaller under fortidsrostningsperioden kommer kansliet att stotta de initiativ som tas for
att 6ka valdeltagandet 1 Jarva. Kansliet stottar ocksa eventuella dvriga initiativ som tas av
civilsamhéllets organisationer med utbildning om hur, var och nédr man rdstar.

KF:s inriktningsmal: 2. Ett gront och fossilfritt Stockholm som leder
en rattvis klimatomstallning

Genomforande av val genererar enorma mangder pappersavfall, sarskilt valsedlar med
tillhérande kuvert. Nimnden har i flera remissvar patalat behovet av en oversyn av nuvarande
valsedelssystem bland annat pa grund av miljohdnsyn. Kansliet sopsorterar sitt avfall och
betalar for alla extra kostnader som sopsorteringen genererar vid vallokaler och
fortidsrostning.

Vid inkOp och lagerhéllning planeras sé att det ska vara létt att dteranvinda materialet vid
nésta val. I de upphandlingar som innebér transporter stélls krav enligt stadens miljéprogram.

Kansliets personal reser kollektivt eller per cykel nir det dr mojligt.

KF:s mal for verksamhetsomradet: 2.3 Stockholm ska vara en stad dar
framkomligheten okar och utslappen minskar

Genomforandet av EU-valet innebér att nimndens transporter under verksamhetsaret kommer
att 0ka vésentligt. Vid varje val hyr kansliet ett antal last- och personbilar. Nér det &r mojligt
kommer hyra av elbilar prioriteras framfor fossildrivna bilar. Likasa kommer transport med
elbil prioriteras nir det 4r majligt.

Kansliet har ocksa ansokt om tillfdlliga parkeringstillstand for samtliga hyrbilar. Likasé for de
bilar réstmottagare som ansvarar for fortidsrostningen med begrénsat tilltrdde och
ambulerande rostmottagning anvander. Detta for att minska rund- och tomgangskorning.

KF:s inriktningsmal: 3. Ett Stockholm med en stabil och hallbar
ekonomi med utbildning, jobb och bostader for alla

Inom ramen for valnimndens uppdrag som regleras i vallagen strivar nimnden efter att
anvinda skattemedlen sé effektiv som mgjligt. Det innebér att det av lagen framgar att valen
ska genomforas med en hog tillganglighet och det ska vara létt att rosta for alla medborgare
som &r rostberéttigade. I vallagen finns dven regler om att ett rostmottagningsstélle ska vara
tillgéngligt och vérdeneutralt. Vidare regleras dven graden av bemanning och utbildning av
rostmottagare.
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KF:s mal for verksamhetsomradet: 3.1 Stockholms ekonomi ar stark, hallbar
och lagger grunden for en jamlik valfard

I syfte att vara kostnadseffektiva och sikerstilla att nimnden kontinuerligt kan anvinda
samma lokaler, utnyttjas i storsta mdjliga mén de lokaler som staden har till sitt férfogande.
Stadens skolor anvdnds som vallokaler pa valdagen och vid fortidsréstning stadens
stadsbibliotek, medborgarkontor m.m. Vid inkdp av material tas hinsyn till att det d&ven ska
kunna ateranvéndas vid kommande val.

Indikator Arsmal aK::Z?)Za ;smél Periodicitet
U Namndens budgetféljsamhet efter resultatoverforingar 100 % 100 % Tertial
U Namndens budgetfoljsamhet fore resultatdverforingar 100 % 100 % Tertial
U Namndens prognosséakerhet T2 +-1% +-1% Ar

Namndmal: 3.1.1 Alla ska ha goda mdjligheter att rosta

Forvantat resultat

Valen ska genomforas sd att alla som vill rosta ska kunna rosta

Kommentar

Det f6ljer av vallagen att ett rostmottagningsstille ska vara tillgéngligt. Infor varje val gor
kansliet en allmén Gversyn kring tillgédnglighet till stadens rostmottagningsstillen vid valen.
Samtliga lokaler som ska anvéndas for rostning granskas utifran den checklista som tagits
fram av Myndigheten for delaktighet (MFD) 1 samarbete med kommunerna. Vid varje besok
granskas inte enbart den fysiska tillgédngligheten utan stor vikt laggs dven vid att forbéttra
hénvisningsskyltningen utanfor och inne i byggnaderna. Vid besdken gors dven en dversyn av
den yttre miljon.

Fragor om den fysiska tillgdngligheten stélls ocksd i enkéterna som skickas till alla grupper
som jobbar 1 valet. Synpunkter och héndelser foljs upp for att undvikas vid ndstkommande
val.

Valndmnden &r hinvisade till stadens lokaler och dven om alla lokaler bedoms som
tillgéngliga skiljer sig graden pd hur tillgdngliga lokalerna dr. Ett sétt att forsoka nd den grupp
som har stora svarigheter att ga eller inte alls kan ga &r att i den information som kansliet tar
fram lyfta fram de fortidsrostningslokaler som har en extra bra tillgénglighet.

Vid utbildningen informeras rostmottagarna om vikten av att vara behjilpliga personer med
olika funktionsnedséttning, att tinka pd personer med allergier samt om mdjligheten att ta
emot en rost utanfor rostmottagningsstéllet. Alla rostmottagare fir ocksa information om
stadens "Program for tillgénglighet och delaktighet for personer med funktionsnedséttning”
och vikten av att f6lja dessa rdd. MFD tog vid forra valet fram en film om bemétande som
visas pa utbildningar och som finns ldnkad frn valarbetarwebben.

Kansliet sprider &ven Valmyndighetens informationsmaterial for personer med
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funktionsnedséttningar. Personer med svara synnedséttningar eller som inte alls kan se har ett
lagre valdeltagande. Valmyndigheten dr behjélplig med hjdlpmedel for denna grupp.
Valadministrationen patalar ocksa vid varje val att vart nuvarande valsedelssystem innebar
stora svarigheter for den hér gruppen. Valndmnden skickar forstoringsglas till alla
rostmottagningsstillen, men undersoker ocksé infor valet mdjligheten att pa vissa
fortidsrostningslokaler ha sarskilda synhjalpmedel.

Valmyndigheten framstéller informationsmaterial pa l4tt svenska och pa andra vanligt
forekommande sprak som anvénds vid valet.

For personer som har beviljats ledsagning i bistandsbeslut star valnimnden for kostnaden néir
de anvénder ledsagning for att rosta. Kansliet kénner inte till hur stor kunskapen ar i denna
malgrupp om att de kan rdsta utan att anvinda de timmar de ar beviljade for sitt ovriga liv.
Infor EU-valet kommer kansliet undersdka om det dr mojligt att fa hjilp av
socialforvaltningen att nd denna grupp genom SMS eller mejl for att informera om denna
rittighet.

Personer som behover tolktjanster for dova, vuxenddva samt personer med dovblindhet och
horselnedséttning kan boka tolk genom Region Stockholms tolkportal utan kostnad for att
genomfora sitt val.

Alla vallokaler far pa valdagen skyltar om att husdjur dr forbjudna. Pa utbildningarna
informeras om att hundar i tjénst ar tillatna i lokalerna.

For de individer som har svérigheter ta hand om sig sjdlv, svart att kommunicera eller f6r de
dldre som har svart med minnet avser kansliet att samrada med stadens funktion- och
dldreombudsmin om vilka atgérder som kan tdnkas for att 6ka for att nd dem. Kansliet ska
bland annat unders6ka mojligheten att skicka information till stadens dagliga verksamheter
med information om valet.

Kansliet samarbetar sedan ett antal val tillbaka med overformyndarnimnden for att na stadens
gode mén och forvaltare. De som 1 sin tur kan ge information till sina huvudmén om rostrétt
och hur det gar till att rosta. Kansliet ska inleda en diskussion om hur detta samarbete kan
utvecklas.

Kansliet erbjuder fortidsréstning med begrinsat tilltrdde vilket innebdr mojlighet att
fortidsrosta under en viss forutbestamd och begrénsad tid, ofta kallad institutionsrostning. 1
huvudsak sker detta pa vard- och dldreboenden.

Den som pé grund av alder, sjukdom eller funktionsnedséttning inte kan ta sig till ett
rostmottagningsstélle har mojlighet att anlita en ambulerande réstmottagare. Denna mojlighet
erbjuds under hela fortidsrostningsperioden, och dven under valdagen.

Valndmndens presidium traffar kommunstyrelsens rdd for funktionshinderfragor for att
inhdmta deras synpunkter pa de rostmottagningsstillen som anvénds vid valen. Nimndens
ovriga arbete med tillgénglighet dven vid detta méte.

Eftersom dldre med funktionshinder och gruppen éldre generellt har ett ldgre valdeltagande
avser valndmndens presidium dven att traffa kommunstyrelsens pensionérsrad.

Hantverkargatan 3 D
start.stockholm
08-50829062



Tjansteutlatande
Sid 8 (12)

Om intresse finns tréffar kansliet &ven de lokala rdden for funktionshinder- och éldrefragor for
att inhdmta synpunkter.

KF:s mal for verksamhetsomradet: 3.2 | Stockholm ska alla ges maéjlighet till ett
eget jobb

Under de ar som val genomfors tar kansliet emot sommarjobbare. Infor varje val samarbetar
kansliet ocksd med arbetsmarknadsforvaltningens jobbtorg om rekrytering av rostmottagare
till fortidsrostningen.

KF:s mal for verksamhetsomradet: 3.4 Medarbetare i Stockholm ska ges goda
forutsattningar att gora ett bra jobb

Valndmndens kansli ska vara en arbetsplats didr medarbetarna kanner tillit till varandra. Det
ska rada en 0ppen och tilldtande kultur som leder till att anstillda, och de ménga timanstillda
och arvoderade i samband med val, kdnner att de kan och dr med och utvecklar verksamheten.
Ingen ska vara radd for att patala fel och brister.

Uttag av friskvardsbidrag uppmuntras.
Alla former av diskriminering samt sexuella trakasserier ska omedelbart hanteras.

Vid rekryteringen av rostmottagare strivar kansliet efter att det ska spegla Stockholms
befolkning i stort. Det innebér att det ska vara en spridd alders- och konsfordelning och gérna
olika etnisk bakgrund. Spraklig kompetens i de vanligaste spraken bland stockholmare ar
sarskilt onskvarda kompetenser. Vidare ska personen i fraga ha fyllt 18 &r och ha ett svenskt
personnummer for att vara aktuell for ett uppdrag som rostmottagare.

Namndmal: 3.4.1 En inkluderande och attraktiv arbetsplats

Kommentar

For att fa rétt kompetens och en blandad arbetsgrupp ar det fortsatt viktigt att kansliet
uppfattas som en bra arbetsplats och att det ar roligt, stimulerande och utvecklande att arbeta
med val.

KF:s mal for verksamhetsomradet: 3.5 Hog beredskap och stark radighet ska
rada i alla verksamhetsomraden

Valndgmnden ska om sé kravs kunna genomfora ett om- eller extraval inom 3 ménader. Detta
innebdr att ndmnden organiserat sin verksamhet pd ett sddant sitt att den alltid pa kort varsel
kan bygga upp organisationen och genomfora ett val. Genom ett gott samarbete med flera
andra forvaltningar och bolag inom staden har valnimnden ocksa stérkt sin beredskap och
radighet for genomfoérandet av allméinna val.

Under aret genomfors EU-valet och 1 god tid innan valets genomforande kommer en risk- och
sarbarhetsanalys genomforas 1 samarbete med SLK. En 6vning kommer ocksé att genomforas
under varen.
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Under verksamhetsaret ska ndamnden i samrad med sidkerhetsavdelningen planera for hur
ndmnden kan ska arbeta med staden dvergripande arbete med RSA. Namnden ska ocksa
samrada med sdkerhetsavdelningen om vilka insatser som ska prioriteras i syfte att 6ka
verksamhetens forméga inom civil beredskap.

Den lokala anvisningen for informationssdkerhetsarbetet kompletterar stadens centrala
riktlinje och tillimpningsanvisning for informationssékerhet och dokumenterar hur
valndmnden lokalt och praktiskt tillampar och arbetar med informationssidkerheten.
Anvisningarna har till viss del anpassats for en forvaltning av kansliets storlek.

. . KF:s arsmal L
Indikator Arsmal ar 2024 Periodicitet
U Andel elektroniska inkop 50 % Tasframav  Ar
namnd/styrel
se
U Genomforda atgarder inom risk- och sarbarhetsanalys 100 % 100 % Ar

En risk- och sdrbarhetsanalys genomfors alltid inf6r ett allmént val.
Namndmal: 3.5.1 Hég beredskap vid eventuellt om- eller extraval

Kommentar

Under mellanvalsaret 2023 gjordes arbete pa kansliet med att uppdatera dokumentation och
att gora-listor for att ha en hog beredskap for ev. om- eller extraval. En 6versyn av
dokumentationen gors efter varje val.

KF:s mal for verksamhetsomradet: 3.7 Stockholm ska vara en 6ppen, jamstalld
och demokratisk stad som samarbetar internationelit

Valndgmndens uppdrag dr att géra mdjligt for alla om vill rosta 1 ett val att de kan att rosta.

Valndgmnden tar emot méanga internationella besok, sirskilt vid val. Kansliet har ocksa ett
utbyte med Oslos valkansli, dér vi besdker varandra vid val.

Redovisning av ekonomi

Namndens ekonomiska forutsattningar

I kommunfullméktiges beslut om budget for 2024 tilldelades valndmnden 62,7 mkr for
kommande verksamhetsdr. Under verksamhetsaret avser ndmnden att budgetmaéssigt arbeta
med foljande delomrdden: ndmnd, kansli, valmaterial, vallokaler, valdistrikt, fortidsrostning,
valdagen, onsdagsridkning och kurser.

10. Namnd 162 tkr

Inom delomradet upptas kostnader som direkt sammanhinger med den politiska styrningen av
verksamheten. Budgeten bygger pa ett antagande om tio sammantriden med valndmnden
under dret samt en utbildning/konferens for ndmnden.
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20. Kansli 9 572 tkr

Inom delomradet kansli ligger valnimndens ersittning enligt avtal med stadsledningskontoret
for kontorshyra. Vidare ingar d&ven namndens kostnader till serviceforvaltningen for l16ne- och
ekonomiadministration samt datastod. Inom delomradet ligger dven kansliet personal samt
den informationsgrupp som arbetar fem veckor runt valet och stottar kansliet.

30. Valmaterial 2 400 tkr

Inom delomrédet ligger kostnaden for inkdp av nytt valmaterial och lagerhallning av
ndmndens valmaterial. Inom delomradet finns dven alla kostnader for transporter och
packning av material avseende fortidsrostningen och valdagen.

40. Vallokaler 5 500 tkr

Under delomréadet upptas den ersittning som utbetalas varje ar till valndmndens
kontaktpersoner i de enskilda valbyggnaderna. Kontaktpersonerna ansvarar for att lokalerna
Oppnas, stings och stidas samt att véljarna far service pa valdagen. Inom omrédet finns dven
kostnaderna for kontaktpersonernas arbete vid och under valdagen. Eventuella lokalhyror for
lokaler pa valdagen ingéar ocksé inom denna budgetpost.

50. Valdistrikt 20 847 tkr
Omradet omfattar kostnader for personalen i valdistrikten. Den dominerande posten ar
rostmottagarnas arvode.

60. Fortidsrostning 21 756 tkr

Inom omrédet ingér alla kostnader for fortidsrostningen. Den stdrsta posten dven inom detta
delomrade &r 16nekostnader for den personal som arbetar som rostmottagare. Vidare ingér
dven kostnader for lokalhyror samt nimndens egna informationsinsatser utéver de som
Valmyndigheten svarar for. [ omradet ingar d&ven upphandlingen av Postnord avseende
transporter och sortering av fortidsroster.

70. Valdagen 816 tkr

Delomrédet omfattar de kostnader som &dr forenade med valdagen sdsom mottagningen i
Stadshuset, resurspersoner och ledsagarservice.

80. Valndgmndens preliminéra rostrikning. (Onsdagsrikningen) 858 tkr

Onsdagen efter valdagen sker den s.k. onsdagsrakningen. Denna kan vid behov forlédngas till
torsdagen. Kostnaden for onsdagsrikningen bestdr av arvoden till rostmottagare, fortiring och
lokal.

90. Kurser 789 tkr

Infor valen ska alla réstmottagare genomgé en utbildning. Alla rostmottagare far ocksa en
handledning om hur réstmottagningen gar till. Inom omradet finns kostnaderna for
handledningar, kurslokaler och utbildare.

Intikter

Hantverkargatan 3 D
start.stockholm
08-50829062
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Regeringen har i budgetpropositionen for 2024 anslagit medel till kommunerna for
genomforande av fortidsrostningen. Beslut har dock édnnu ej fattats om hur bidraget ska
fordelas. Valndmnden aterkommer 1 Tertialrapport 1 med en budgetjustering.

Programomrade Budgetforslag 2022 (tkr)

10 Namnd 162
20 Kansli 9572
30 Valmaterial 2400
40 Vallokaler 5500
50 Valdistrikt 20 847
60 Fortidsroéstning 21756
70 Valdagen 816
80 Onsdagsrakningen 858
90 Kurser 789
Summa: 62 700
Investeringar

Forsaljningar av anlaggningstillgangar

Resultatenheter

Verksamhetsprojekt (driftprojekt)

Budgetjusteringar

Omslutningsforandringar

Hantverkargatan 3 D
start.stockholm
08-50829062
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Medel for lokalandamal

Ovriga ekonomiska redovisningar

Systematiskt kvalitetsarbete
Ovrigt

Hantverkargatan 3 D
start.stockholm

08-50829062
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Kompetensforsorjningsplan 2024-2026

Valndmndens uppdrag ér att planer for och genomfora allménna val,
ev. om- och extraval samt folkomrdstningar. Valndmndens kansli
har 1 dagsldget 4 anstéllda och 3 visstidsanstédllda. Utgdngspunkten i
framtagande av kompetensforsorjningsplanen ar att valndmndens
kansli ska vara en attraktiv arbetsplats. Tydligt ledarskap, aktivt
medarbetarskap samt god social och organisatorisk arbetsmiljo &r
viktiga delar for att behdlla samt attrahera nya medarbetare.

Nulage och évergripande utmaningar

Kompetensen vid kansliet ar mycket god. All personal har
genomfort flera val, bade allménna val till riksdag, region- och
kommunfullmiktige och val till Europaparlamentet. Tva av de
visstidsanstéllda har haft tidigare anstillningar pa kansliet. En
medarbetare planerar att g& i pension under 2024 men kansliet har
redan rekryterat en ersittare for att sékerstdlla kompetensdverforing.

En utmaning ar att kansliet &r litet och blir 1 och med detta
personberoende. Kansliet maste vara attraktivt sa att
personalomséttning undviks. Dessutom maste rutiner och arbetssitt
vara tydligt dokumenterade for att underlétta for ny personal.

Riskanalys

Inga 6verhdangande och omedelbara risker har identifierats. Om fler
dn en medarbetare skulle sluta finns det en fara for att det kan bli
svart att rekrytera personal med ritt kompetens.

Planerade atgarder

Nasta val som ér ett EU-val genomfors varen 2024 och rekrytering
av personal &r klar, en beredskap for att personal sager upp sig
maste finnas for att kunna genomfora val. Under varen 2025
paborjar rekryteringen av visstidsanstéllda for genomforande av
allménna valen 2026.
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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for
valndmndens informationssékerhetsarbete. Dokumentet faststélldes
av kanslichef for nimndens rikning den 6 december 2023.

Den lokala anvisningen uppdateras arligen enligt arshjulet.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillaimpningsanvisning for informationssékerhet och dokumenterar
hur valndmnden lokalt och praktiskt tillimpar och arbetar med
informationssidkerheten. Den fortydligar hur ansvarsfordelning och
roller har anpassats for valndmnden — vem som ansvarar, vilka
stodfunktioner och kontrollfunktioner som finns, och vilka ovriga
roller som i sitt uppdrag arbetar med skydd av
informationstillgdngar.

Den lokala tillampningsanvisningen beskriver ocksa hur
valndmnden systematiskt arbetar med, och f6ljer upp,
informationssdkerheten.
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2 Organisation och roller

Forvaltningens organisation for informationssékerhet ér indelad i tre
olika nivaer. Den styrande omfattar operativt beslutande roller och
funktioner 1 verksamheten. Dessa har pa olika nivaer en budget och
ett personalansvar, vilket dven innefattar operativt ansvar for
informationshanteringen inom den delen av verksamheten.

De stodjande och granskande funktionerna ar specialistfunktioner
som stodjer linjeverksamheten i1 dess informationssikerhetsarbete.
De granskande funktionerna, utover stadens egna revisorer, foljer
aven upp att riktlinjer och lagstiftning foljs.

2.1 Ledning (styrande)

211 Namnd

Néamnden ér ytterst ansvarig for informationen och formell
informationségare och personuppgiftsansvarig for férvaltningen.
Néamnden ansvarar for att det finns ett andamalsenligt och effektivt
informationssdkerhetsarbete inom verksamheten samt att
stadsovergripande riktlinjer och védgledande dokument for
informationssdkerhet f6ljs.

Néamnden ansvarar for att en &ndamaélsenlig organisation finns pé
plats och for att nddvéandiga resurser tilldelas samtliga funktioner
for att kunna genomfora ett effektivt informationssikerhetsarbete. I
denna lokala anvisning beskrivs hur denna organisation fungerar 1
praktiken.

Néamnden har ansvar att utse ett dataskyddsombud. Namnd/styrelse
kan dven delegera uppgiften till férvaltningschef/bolagschef, som
dé ska anmdla sitt beslut till nimnd/styrelse.

Néamnden inhdmtar arligen en sé kallad GDPR arsrapport fran
dataskyddsombudet. Syftet ar att nimnd med hjilp av rapporten ska
kunna utdva sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten. Denna rapport har senast
inhdmtats for &r 2022 och godkénts av ndmnden.

I ndimndens ansvar ligger dven att delegera uppgiften att besluta om
informationshantering och regler for detta. Denna uppgift beskrivs 1
rubrik 2.1.2 samt 2.1.3 1 detta dokument.
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2.1.2 Kanslichef
Kanslichefen dr namndens/styrelsens representant (delegat) nir det
géller de overgripande lednings- och styrningsfragorna.

Kanslichef ansvarar for:

o Att faststilla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for férvaltningen.

e Att utse en informationssdkerhetssamordnare och ansvara
for att stodfunktioner for informationsséikerhet tilldelas de
resurser som krévs.

o Att verksamheten tilldelas de resurser som behovs for att
kunna upprétthalla god informationssékerhet.

e Att halla sig underrittad om informationssdkerheten 1
forvaltningen, minst genom att inhdmta den rliga rapporten
”VP-anvisning: Ledningens genomgéng” fran
informationssikerhetssamordnaren.

o Att se till att klassificeringsstruktur och
hanteringsanvisningar har faststéllts for verksamhetens
informationshantering.

2.1.3 Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Eftersom valndmndens kansli
endast har en chefsbefattning géller detta avsnitt kanslichef. Varje
chef har inom sin verksambhet ett sérskilt ansvar for att
informationen hanteras pa ett korrekt sétt enligt géllande
lagstiftning och riktlinjer. Ansvaret for informationshanteringen ska
ligga sd verksamhetsndra som mdjligt. Chefen kan delegera och
fordela ansvaret inom sin verksamhet pa det sétt som bedoms
lampligt, men har fortsatt kvar det formella ansvaret.

Kanslichefen ansvarar for:

e Att se till att samtliga medarbetare och konsulter som
hanterar stadens information genomfor stadens obligatoriska
e-utbildningar for informationssikerhet och dataskydd
arligen.

e Att f6lja upp och utreda de incidenter som verksamheten
anmaler i [A, samt att kontakta dataskyddsombud och/eller
informationssikerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssikerhetsfragor.

o Att sdkerstdlla att registervard genomfors inom chefens
verksamhet och att uppdatera och folja upp valnimndens
register Over hantering av personuppgifter.
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e Att de inkOp/upphandlingar som chef beslutar om f6ljer
gillande lagar vad géller informationshantering, samt
stadens och valndmndens styrdokument.

e Att informationsinventering dr gjord av den egna
verksamheten med stdd frén informations-
sakerhetssamordnare och arkivfunktioner. Att se till att
viktigare informationstillgangar &r klassade och att
verksamhetens it-tillgdngar har en utsedd objektledare.

e Att ta fram lokala rutiner for den egna verksamheten vid
behov.

2.1.4 Kanslichef/processagare

All informationshantering i forvaltningen har en ansvarig chef. En
ansvarig chef finns for samtliga processer med sérskilt uppdrag att
se till att rutiner och instruktioner finns pa plats for
informationshanteringen inom processomradet. Dessa ska dven folja
forvaltningens klassificeringsstruktur. Den chef som ansvarar for en
specifik process har bendmningen processédgare. Processdgaren
beslutar vilka digitala verktyg som far anvindas i processen och hur
information ska hanteras inom processen.

2.1.5 Objektledare

En objektledare! ansvarar for drift och forvaltning av en it-tjdnst. En
objektledare dr utsedd for samtliga digitala tjanster hos
forvaltningen.

Vilka som tilldelats rollen objektledare inom forvaltningen framgar
1 den forteckning 6ver verksamhetens informationstillgdngar som
uppréttas av informationssékerhetssamordnaren.

Nir det giller de it-tjdnster dar drift skots pd entreprenad eller pa
annan forvaltning, dr verksamhetens (personuppgiftsansvarig)
objektledare ansvarig for tjdnsten i relation till den bestéllda
(personuppgiftsbitrdde) tjansten och fungerar da som lokalt ansvarig
for hur systemet anvénds i verksamheten.

Objektledarens ansvar ar:

o Att tillse att informationstillgangen ar klassad och att
handlingsplaner fran klassning tas om hand for systemet.

e Att se till att forvaltningsplan och andra ndédvéndiga rutiner
finns pa plats och f6ljs upp.

! For rollbeskrivning se stadens metodstod for Pm3
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o Att tillse att stadens riktlinjer och tillimpningsanvisningar
foljs vad giller informationssidkerhet for it-tjénster.

e Att besluta om regler for tillgang till systemet och se till att
dessa dr kidnda av medarbetarna.

e Att utse 6vriga nddvindiga funktioner inom it (t.ex.
objektspecialist).

2.2 Stodjande och uppfoljande

2.21 Informationssakerhetssamordnare (ISAM)
Forvaltningens ISAM ér utsedd av kanslichef. Nu tjdnstgérande
ISAM utsdgs datum 2020-05-19.

ISAM ansvarar for att samordna och folja upp det operativa
informationssédkerhetsarbetet och att stotta samt vdgleda hela
forvaltningens verksamhet. ISAM ska arbeta utifran kanslichefens
styrning av vilka verksamhetsrisker och atgéarder som ska
prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssdkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

e Att fungera rddgivande gentemot forvaltningens/bolagets
objektledare, 1 projekt samt till ansvariga for upphandling.

e Att samverka med andra ndrliggande ansvarsomraden och
roller.

e Att stodja linjeverksamheten nér det géller det strategiska
arbetet, kartldgga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.

e Att bevaka fordandringar i lagstiftningen och hédndelser 1
omvérlden.

e Att genomfora uppfoljning/revision av det lokala
informationssidkerhetsarbetet.

2.2.2 Dataskyddsombud (DSO)
Nu tjanstgérande dataskyddsombud anméldes till nimnd 2020-05-
07.

Dataskyddsombudets 6vergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) {6ljs av
verksamheten. Uppfoljningen bestar bland annat i att utfora
kontroller och informationsinsatser.
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Dataskyddsombudet ska kunna agera sjélvstindigt och oberoende i
sitt uppdrag och ska dérfor inte utféra det operativa arbetet. DSO
har ett nira samarbete och kontakt med ISAM, vilket dr nodvéndigt
for att arbetet ska bedrivas effektivt och leda till storsta mdojliga
nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgérder ska véljas och implementeras for
att person- och integritetsskyddet ska upprétthallas.

e Ge rad vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras 1 samband med konsekvensbedomningar och ges
mojlighet att Gvervaka genomférandet av dem.

2.2.3 ILS-samordnare

Verksamhetens ILS-samordnare samordnar uppfdljningen och
beredningen av ndmndens ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssidkerhet &r
med och f6ljs upp 1 valndmndens vésentlighets- och riskanalys samt
inforliva informationssidkerheten i verksamhets-planen med stod
frdn informationssékerhetssamordnaren.

2.2.4 Arkivansvarig

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssédkerhetsarbete. Arkivansvarig och arkivariekonsult
frén Stadsarkivet vid behov deltar aktivt i forvaltningens
informationssédkerhetsarbete och i dess inventeringar av
informationstillgdngar — bade digitala och fysiska.

Arkivansvarig dr stodfunktioner i framtagandet av de dokument dér
hantering och arkivering av nimndens samtliga
informationstillgédngar beskrivs, dvs forvaltningens
hanteringsanvisningar/dokumenthanteringsplan och 6vrig
arkivdokumentation.

Arkivfunktionens roll beskrivs 1 forvaltningens arkivinstruktion.
2.3 Ovriga funktioner

2.3.1 Medarbetare

Medarbetare inom forvaltningen ska folja stadens riktlinjer och
regelverk (bade centrala och lokala), ta del av den information som
finns om informationssdkerhet och genomfora de obligatoriska
utbildningarna inom informationssikerhet och dataskydd.
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Nyanstéllda medarbetare godkdnner stadens generella
anvindarkontrakt i samband med sin forsta inloggning i stadens it-
milj6, och ska dérefter pAminnas om kontraktets innehall enligt en
rutin som nimnden/styrelsen beslutar om. Forvaltningen har dven
lokala anvidndarregler.

2.3.2 It-funktioner

Valndmnden har totalt fyra medarbetare sd organisationen kan inte
motsvara en storre forvaltning. Nedanstaende roller fordelas mellan
tre medarbetare och vid behov avropas konsult som besitter den
kompetens kanslichef bedomer som ndédvindig.

2.3.3 Sarskild systemspecialist/objektspecialist och
ovriga roller

Inom forvaltningen finns d4ven de som genom

administratorsbehorigheter pa olika sitt forvaltar it-objekt i

verksamheten. Strukturen/hanteringen for varje it-objekt sitts for

varje enskilt objekt, men det finns alltid minst en kontaktperson.

Kanslichef ansvarar for att utse den organisationen.

3 Natverk och grupper

Informationssdkerhetssamordnare deltar 1 ndtverket for
informationssidkerhetssamordnare.

Valndmndens kansli far ocksa stod fran stadsledningskontorets
funktioner for informations- och dataskydd vid behov.

4 Arshijul

I samband med de obligatoriska rapporterna, tertialrapporter, VP,
VB f06ljs arbetet upp och utvdrderas. DSO skriver en drsrapport om
dataskyddsarbetet till verksamhetsberittelse.

5 Rutiner och praktiskt arbete

Valndmnden f6ljer de rutiner som tagits fram for
stadsledningskontoret nir det giller dataskyddsarbete. Forutom ett
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valadministrativt system anvénds endast stadsgemensamma
applikationer 1 valndmndens arbete.

Informationsklassning av det valadministrativa systemet Kaskelot
foljs upp arligen och férnyas var tredje &r om inte behov uppstér
tidigare pé grund av fordandringar i1 systemet.
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Valna d
Stockholms alndmnden 2023-12-05

stad Valnamndens kansli

System for intern kontroll

Valndmnden ska enligt regler for ekonomisk foérvaltning och
stadens anvisningar for intern kontroll upprétta ett system for intern
kontroll, en vésentlighets- och riskanalys och en plan for intern
kontroll. Systemet ska beskriva hur arbetet med intern kontroll ska
bedrivas. I systemet ska roller och ansvarsfordelning samt
rapporteringsrutiner beskrivas. Darutdver ska de beslutade riktlinjer,
regler och anvisningar som styr verksamhet framga.

Arbetet med intern kontroll

I samband med framtagande verksamhetsplan gors en visentlighets-
och riskanalys. Visentlighets- och riskanalysen utgér grunden for
arbetet med intern kontroll. Utifran visentlighets- och riskanalysen
tas en internkontrollplan fram. I internkontrollplanen planeras och
dokumenteras vilka kontroller som gdras av de systematiska
kontrollerna. Syftet dr att bedoma hur vl de systematiska
kontrollerna fungerar samt att ge valnimnden underlag for att
beddma om den interna kontrollen &r tillrdacklig.

Uppfdljning av intern kontroll

Valndmnden arbete med den interna kontrollen f6ljs upp
systematiskt av kansliets personal, kan tilldggas att kansliet bestar
under 2024 av fyra fast anstéllda och tre visstidsanstdllda. Manga
arbetsuppgifter utférs gemensamt for att minska sarbarheten.
Kanslichefen rapporterar snarast mojligt vésentliga avvikelser till
valndmnden. Vid vésentliga avvikelser ska atgarder vidtas.
Valndmnden kdper att ekonomihantering av serviceforvaltningen.
Under 2021 slots dven dverenskommelse med serviceforvaltningen
om att gbar den interna kontrollen da forvaltningen ér for liten for
att kunna utfora intern kontroll pa ett tillforlitligt sitt. Denna
overenskommelse géller &ven under 2024.

Uppfdljning av internkontrollarbetet sker i samband med
tertialrapport 2 samt verksamhetsberittelse. I tertialrapport 2 ska

Valnimnden valndmnden delrapportera hur det interna kontrollarbetet har
Valnamndens kansli fortlopt och 1 samband med verksamhetsberittelsen ska valnimnden
105 35 Stockholm folja upp det interna kontrollarbetet.

valnamnden@stockholm.se
stockholm.se
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Ansvarsférdelning

En fOrutséttning for en tillrdcklig intern kontroll &r en tydlig
delegation av ansvar och befogenheter i organisationen. Nedan
beskrivs roller och ansvar i arbetet med intern kontroll inom
valndmnden.

Valndamnden

Valndmnden har det yttersta ansvaret for den interna kontrollen i

den egna verksamheten. I ansvaret ingar att arligen:

e uppritta och besluta om ett system for intern kontroll

e genomfora och besluta om en visentlighets- och riskanalys

e uppritta och besluta om en internkontrollplan utifrdn genomford
vésentlighets- och riskanalys

e delrapportera resultatet av valnimndens interna kontroll
(tertialrapport 2.)

e f6lja upp och bedéma huruvida den interna kontrollen &r
tillracklig, delvis tillricklig eller otillrdcklig
(verksamhetsberittelse)

Kanslichefen

Kanslichefen leder arbetet med den interna kontrollen och ser till att

detta gors pa ett s effektivt sitt som mojligt. I ansvaret ingdr dven

att:

e se till att medarbetarna har kunskap om de lagar, riktlinjer och
rutiner som géller for arbetet samt har kinnedom om hur brister
och avvikelser ska rapporteras

e skapa forutsittningar for ett arbetsklimat som framjar tillracklig
intern kontroll

e verka fOr att de arbetssétt som anvénds bidrar till tillrdcklig
intern kontroll

e snarast mdjligt rapportera brister och avvikelser i enlighet med
systemet for intern kontroll

Medarbetare

[ medarbetarnas ansvar ingar att:

e folja de lagar, riktlinjer och rutiner som géller for arbetet

e rapportera brister och avvikelser 1 enlighet med systemet for
intern kontroll.
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Styrande dokument
Utover de for staden beslutade styrdokument och anvisningar som
ar tilldmpliga for valndmnden géller dven foljande:

Reglemente for valnimnden i Stockholms stad 2014:14
Delegationsordning

Interna riktlinjer gdllande dokumenthantering och arkivering sa
som klassificeringsstruktur och hanteringsanvisningar.
Registerforteckning dver personuppgifter

Vallagen (2005:837)



Instruktioner:

Har skapas Kontrollaktiviteter. Alla dessa hamnar i
internkontrollplanen (IKP). Utan en kontrollaktivitet
kommer den allts3 ef med till internkontrollplanen!

Steg 1: Skapa Kontrollaktiviteter till alla
odnskade handelser som ska med till IKP

Hittar du inte din conskade handelse kan du

Py For ytterligare instruktion klicka pa frigetecknet i ga tillbaka till féreg3ende vy och valja att
B verktygsfaltet I3ngst ut till hdger den ska med till upprattande av IKP

**Upprattande av internkontrollplan - 2024 (Valnamnden)

KF:s mal for Arbetssitt
verksamhetsomr

adet

3.1 Stockholms v Budgetfoljsamhet Budgetjustering

ekonomi &r stark,
hallbar och
lagger grunden
for en jamlik
valfard

Tertialrapport.
Overenskommelse
med
serviceforvaltningen
om stod och
radgivning i
prognosarbetet.

Systematisk kontroll

Manadsuppfoljning

Hur dokumenteras
kontrollen? *
Manadsrapport

Nar utfors kontrollen?*
Varje manadsskifte

Budgetuppfoéljning

Hur dokumenteras
kontrollen? *
Tertialrapport

Nar utfors kontrollen?*
Tertialrapport

Oodnskad handelse

. Bristande
prognossidkerhet

Med till upprattande av
IKP?

Ja

. Felaktig prognos

Med till upprattande av
IKP?

Ja

Kontrollaktivitet

| samarbete med
serviceforvaltning i
samband med
manadsrapport. |
samarbete med
serviceforvaltning i
samband med
manadsrapport. |
samarbete med
serviceforvaltning i
samband med
manadsrapport.

Kontrollansvarig*
Eva Debels

| samband med
manadsrapport och
tertialrapporter.

Kontrollansvarig*
Eva Debels

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for Arbetssatt

verksamhetsomr

adet

U Effektiv
lokalforsorjning i
stadens verksamheter

Behov av tillfilliga
lokaler inventeras i
god tid infor val och
beredskap finns for
ett eventuellt
extraval. Kontakt tas
med stadens
fastighetséagare och
externa
fastighetségare vid
behov. Avtal skrivs
sa snart det ar
mojligt.

Kontroll av fakturor
avseende kontering
och underlag.

Fakturahantering

Ansvarig chef*
Eva Debels

Systematisk kontroll

Lokalbehov

Hur dokumenteras
kontrollen? *
Réstningslokaler
offentliggdrs av
Valmyndigheten efter beslut
om lokaler av valnamnden.

Nar utfors kontrollen?*
Lépande infor val

Overenskommelse med
serviceforvaltningen om
stickprovskontroll av
moms, kontering och
fakturor.

Hur dokumenteras
kontrollen? *

Rapport fran
serviceforvaltningen
Vilken funktion
kontrollerar?*
Godkannare och attestant
Nar utfors kontrollen?*
Manadsvis granskas 7
fakturor. Under tiden maj ill
oktober ska 15 fakturor i
manaden kontrolleras.

Oonskad handelse

. Brist pa lokaler for
fortidsrostning och
valdagsrostning.

Med till upprattande av
IKP?

EJa

D Felaktig kontering
alternativt fel
betalningsmottagare.

Med till upprattande av
IKP?

EJa

D Felaktig kontering
eller att underlag saknas

Med till upprattande av
IKP?

ﬂJa

Kontrollaktivitet

Lokalregister granskas
I6pande.

Kontrollansvarig*
Eva Debels

Serviceforvaltningens
granskning i samband
med manadsrapport

Kontrollansvarig*
Eva Debels

Kontroll kontering och
underlag

Kontrollansvarig*
Roger Wihlborg

Beskrivning

| samband med
tertialrapporter och VB ska
kontering kontrolleras.
Overenskommelse med
serviceforvaltning om att de

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for
verksamhetsomr

adet

Forebygga otillaten
paverkan

Ansvarig chef*
Eva Debels

Oegentligheter

Ansvarig chef*
Eva Debels

Arbetssatt

Information om
javssituationen och
representation.
Bisysslor som
paverkar
anstallningen maste
anmadlas och
godkinnas.
Inkdpsprocessen
kraver dels
godkidnnande, dels
attest av tva olika
personer.

Fakturakontroll gors
av godkannare och
attestant.
Overenskommelse
med
serviceforvaltningen
om
stickprovskontroller
av fakturor. Antalet
fakturor som
kontrolleras
eskaleras i samband
med val.

Systematisk kontroll

Information

Hur dokumenteras
kontrollen? *
Minnesanteckningar.
Personalakt.

Vilken funktion
kontrollerar?*

kanslichef

Nar utfors kontrollen?*
Arlig info pa personalméte
och vid nyanstallning

Manadsrapport

Hur dokumenteras
kontrollen? *

| samband med
manadsrapport

Nar utfors kontrollen?*
Manatligen

Oonskad handelse

I:I Bristande fortroende
for valadministrationen

Med till upprattande av
IKP?

ﬂJa

D Oegentlighet

Med till upprattande av
IKP?

EJa

I:I Oegentlighet

Med till upprattande av
IKP?

ﬂJa

Kontrollaktivitet

ska utfora kontroller.

Personalméte och
introduktionsprogram fér
anstalld.

Kontroll av oegentligheter

Kontrollansvarig*
Eva Debels

Beskrivning
Kontroll av oegentligheter

| samband med
serviceforvaltningens
manatliga kontroller.

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for

verksamhetsomr
adet

3.4 Medarbetare i
Stockholm ska
ges goda
forutsattningar
att gora ett bra
jobb

3.5 Hog
beredskap och
stark radighet
skaradai alla
verksamhetsomr
aden

#) Ink6p och avtalstrohet

Arbetssatt

En inkluderande och
attraktiv arbetsplats.

Ett 6ppet klimat och
hogt till tak. Chef
ska ha hog
tillganglighet.
Ansvarig chef* Medarbetarsamtal
Eva Debels och
uppfoéljningssamtal
genomfors.

Forebygga otillaten
paverkan

Information pa
personalmote och
vid introduktion av
nyanstéllda om vilka
regler som galler om
mutor,
representation och
bisyssla.

Avtalstrohet

Ansvarig chef*
Eva Debels

Systematisk kontroll

Genom kommunikation
och nér arbetsgruppen ar
tillracklig stor genom
medarbetarenkat.

Nar utfors kontrollen?*
Arligen

Paminnelser pa
personalmote.

Vilken funktion
kontrollerar?*
Kanslichef

Vid ink6p och attest av
fakturor

Hur dokumenteras
kontrollen? *

Agresso

Vilken funktion
kontrollerar?*
Godkannare och attestant
Nar utfors kontrollen?*
Manadsrapport eller nar
faktura attesteras

Oonskad handelse

D Otrivsel i

personalgruppen

Med till upprattande av
IKP?

ﬂJa

D Regelbrott

Med till upprattande av
IKP?

EJa

I:I Odnskade inkop

Med till upprattande av
IKP?

ﬂJa

Kontrollaktivitet

Medarbetarsamtal och
medarbetarenkat

Kontrollansvarig*
Eva Debels

Kontroll tillsammans med
serviceforvaltningen.

Kontrollansvarig*
Eva Debels

Kontroll vid attest

Kontrollansvarig*
Eva Debels

Beskrivning
Leverantorskontroll

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for

verksamhetsomr
adet

Risk- och
sakerhetasanalys

Ansvarig chef*
Eva Debels

Systematiskt
informationssakerhetsa
rbete

Ansvarig chef*
Eva Debels

Arbetssatt

En redundansanalys
genomfors
tillsammans med
stadens
sakerhetsavdelning
och
kommunikationsenh
eten.

Behorighetshanterin
9

Systematisk kontroll

Avstamningar
tillsammans med
sdkerhetsavdelningen och
kommunikationsenheten.

Hur dokumenteras
kontrollen? *
Minnesanteckningar
Vilken funktion
kontrollerar?*

Ansvarig chef

Nar utfors kontrollen?*
Lépande med hogre
intensitet ju ndrmre valet.

Vid avslut av tjanst gallras
all behorighet och
tjianstekort avslutas

Vilken funktion
kontrollerar?*
Informationsékerhetssamor
dnare

Nar utfors kontrollen?*
Vid avslut och var tredje
manad.

Oonskad handelse

. Nagot som kan
paverka valets
genomférande.

Med till upprattande av
IKP?

ﬂJa

D Obehorig tillgang till
information.

Med till upprattande av
IKP?

ﬂJa

D Otillaten tillgang till
information.

Med till upprattande av
IKP?

EJa

Kontrollaktivitet

Moéten

Kontrollansvarig*
Eva Debels

Beskrivning

Moéte med avstédmning av
omvardsanalys

Rutinen for avslutande av
tjanst.

Kontrollansvarig*
Eva Debels

Kontroll av behorigheter.

Kontrollansvarig*
Roger Wihlborg

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for

verksamhetsomr
adet

Arbetssatt

Implementering av
lokal anvisning

Incidenthantering

Systematisk kontroll

Uppfoljning av
genomférda utbildningar i
utbildningsportalen vid
personalmote.

Vilken funktion
kontrollerar?*
Informationssakerhetssamor
dnare

Nar utfors kontrollen?*
Var sjatte manad.

Incidenthantering

Hur dokumenteras
kontrollen? *

Enligt SLK:s
incidenthanteringslogg
Vilken funktion
kontrollerar?*

Informationssakerhetssamor
dnare

Oonskad handelse

D Felaktig hantering av
information.

Med till upprattande av
IKP?

ﬂJa

D Lackage av
information

Med till upprattande av
IKP?

EJa

I:I Incident som inte
hanteras korrekt.

Med till upprattande av
IKP?

ﬂJa

Kontrollaktivitet

Antal genomférda
utbildningar granskas
genom datauttag fran
Utbildningsportalen var
sjatte manad.

Kontrollansvarig*
Roger Wihlborg

Data fran
utbildningsportalen

granskas var sjatte manad.

Kontrollansvarig*
Roger Wihlborg

Kontroll att alla pa kansliet
ar medvetna om rutiner.

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
31
Slutdatu
m
2024-12-
31



KF:s mal for

verksamhetsomr
adet

Arbetssatt

Informationsklassni
ng

Informationssakerhe
tinom
upphandlingsforfara
nde

Systematisk kontroll

Kanslichef

Nar utfors kontrollen?*
Vid odnskad handelse.

Uppfoljning av
informationssakerhetskla
ssning av Kaskelot, det
enda verksamhetssystem
valndamnden forvaltar.

Hur dokumenteras
kontrollen? *
Informationsklassningsproto
koll och i KLASSA.

Nar utfors kontrollen?*
Arligen och vid férandringar
i tjansten

Inte aktuell for namnden
under 2023

Oonskad handelse

I:I Liackage av
information.

Med till upprattande av
IKP?

ﬂJa

D Bristande
informationssakerhetskla
sshing

Med till upprattande av
IKP?

EJa

Inte aktuell for namnden
under 2023.

Med till upprattande av
IKP?

ﬂJa

Kontrollaktivitet

Kontroll att alla pa kansliet
ar medvetna om rutiner.

Kontrollansvarig*
Roger Wihlborg

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for

verksamhetsomr
adet

Arbetssatt

Uppféljning av
forvaltningsplan for
Kaskelot.
Uppfoljning av
anstélldas status
géllande
utbildningar i
informationsséakerhe
t och dataskydd.

Systematisk kontroll

Uppfoljning av
forvaltningsplan och
rapport fran
utbildningsportalen.

Hur dokumenteras
kontrollen? *
Protokoll och rapport.

Nar utfors kontrollen?*
Arligen av férvaltningsplan,
I6pande av utbildningar.

Oonskad handelse

I:I Dataintrang eller att
personuppgifter rojs

Med till upprattande av
IKP?

ﬂJa

D Valadministrativa
systemet ligger nere déver
lang tid

Med till upprattande av
IKP?

ﬂJa

Det administrativa
systemet Kaskelot
paverkas

Med till upprattande av
IKP?

EJa

Kontrollaktivitet

Informationssakerhet

Kontrollansvarig*
Roger Wihlborg

Beskrivning
Kontroll att Valnamnden

utfér systematiskt
dataskyddsarbete

Informationstillgang

Kontrollansvarig*
Roger Wihlborg

Beskrivning

Systemet anvands dagligen.

Rapport till support ska ske
omedelbart.

Systemet anvinds varje
dag.

Beskrivning
Anvandare anmaler
avvikelse direkt till support.

Uppfodljning av

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



KF:s mal for
verksamhetsomr

adet

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

informationssakerhetsklas
sning. Vid uppdatering av
system.

Kontrollansvarig*
Katina Staf

Startdat
um
2024-01-
01
Slutdatu
m
2024-12-
31



**Vardering och hantering av oonskade handelser - 2024 (Valnamnden)

1,13 ,14 15

18

Sannolikhet

Konsekvens

°Kritisk@Medium°Lég Totalt: 21



Lag

Arbetssatt

3. U Budgetfoljsamhet
1

Tertialrapport.

=N wWh o

Budgetjustering

Sannolikhet

Mycket sannolikt
Sannolikt

Majlig

Mindre sannolikt
Osannolikt

5

Overenskommels | 6
e med
serviceforvaltnin
gen om stod och
radgivning i
prognosarbetet.

1 . Bristande

1 . Felaktig prognos

Konsekvens

Mycket allvarlig
Allvarlig
Kannbar
Lindrig
Férsumbar

Oonskad handelse Foregae

nde ar

Sannolik
het 2023

2. Mindre
sannolikt

prognossidkerhet

Konsekv
ens
2023

2. Lindrig

Riskvar
de 2023

4
Sannolik
het 2023

2. Mindre
sannolikt

Konsekv
ens
2023

1.
Forsumb
ar

Riskvar

Sannoli
khet

2.
Mindre
sannolik
t

2.
Mindre
sannolik
t

Konsekv
ens

2.
Lindrig

1.
Férsum
bar

Riskva

nde av

IKP?
4 Ja
2 Ja

Med till
rde uppratta

Atgird VoR

@ Uppfoljning av
budget och kostnader.

Atgérdsansvarig*
Eva Debels

@ Uppfoéljning av
budget och kostnader

Atgérdsansvarig*
Eva Debels

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31



Arbetssatt Oodnskad hédndelse Foregae | Sannoli | Konsekv | Riskva Med fill Atgird VoR

nde ar khet ens rde uppratta
nde av
IKP?
de 2023
2
U Effektiv Behov av 1 . Brist pa lokaler for Sannolik 3. 4. 12 ﬂ Ja @ Reservlokaler Startda
lokalforsorjning i tillifalliga lokaler 9 fortidsrostning och het 2023 Mojlig  Allvarlig behdver aktiveras. tum
stadens inventeras i god valdagsroéstning. 3. Méjlig Stadens férvaltningar 2024-
verksamheter tid infor val och och bolag kontaktas i 01-01
beredskap finns akut lage, Slutdat
for ett eventuellt Konsekv um
extraval. Kontakt 2‘322 Atgérdsansvarig* 2024-
tas med stadens Eva Debels 12-31
fastighetsigare 4.
och externa Allvarlig
fastighetsagare
vid behov. Avtal Riskvar
skrivs sa snart de 2023
det dr maojligt. 12
Fakturahantering Kontroll av 1 D Felaktig kontering Sannolik 2. 2. 4 ﬂ Ja @ Rittning av felaktigt  Startda
fakturor 8 alternativt fel het 2023 Mindre Lindrig hanterade fakturor tum
avseende betalningsmottagare. 5 \indre  Sannolik 2024-
kontering och sannolikt t 01-01
underlag. Slutdat
um
Kons:rlg 2024-
2023 12-31
2. Lindrig
Riskvar
de 2023
4
1 D Felaktig kontering Sannolik 3. 2. 6 ﬂ Ja @ Rittning av felaktigt  Startda
7 eller att underlag het 2023 Majlig Lindrig hanterade fakturor. tum
saknas 3. Méjlig 2024-
Atgérdsansvarig* 01-01
Konsekv Eva Debels Slutdat

um



Arbetssatt Oodnskad hédndelse Foregae | Sannoli | Konsekv | Riskva Med fill Atgird VoR
nde ar khet ens rde uppratta
nde av
IKP?
ens 2024-
2023 12-31
2. Lindrig
Riskvar
de 2023
6
Forebygga otillaten Information om 2 D Bristande fortroende Sannolik 1. 4, 4 ﬂ Ja @ Fakturakontroll Startda
paverkan javssituationen 0 for het 2023 Osanno Allvarlig tum
och valadministrationen 1. likt Atgérdsansvarig* 2024-
representation. Osannoli Eva Debels 01-01
Bisysslor som Kt Slutdat
paverkar Beskrivning um
anstillningen Overenskommelse med 2024-
méste anmélas Kons:il:: serviceférvaltningen om 12-31
och godkéannas. 2023 kontroller. Extern revisor
InkOpsprocessen anlitad av
kréver dels 4. revisionskontoret
godkinnande, Allvarlig granskar.
dels attest av tva
olika personer. Riskvar
de 2023
4
Oegentligheter Fakturakontroll 1 D Oegentlighet Sannolik 2. 2. 4 ﬂ Ja @ Fakturakontroller Startda
gors av 3 het 2023 Mindre Lindrig tum
godkannare och 2 Mindre Sannolik Atgérdsansvarig* 2024-
attestant. sannolikt t Eva Debels 01-01
Overenskommels Slutdat
e med Beskrivning um
serviceférvaltnin Kons:rl:: Serviceforvaltningen &r 2024-
gen om 2023 behjalplig med 12-31
stickprovskontrol o regelbundna kontroller
ler av fakturor. 2. Lindrig som eskaleras vid okad
Antalet fakturor fakturamangd.
som kontrolleras Riskvar

eskaleras i

de 2023



Arbetssatt Oodnskad hédndelse Foregae | Sannoli | Konsekv | Riskva Med fill Atgird VoR

nde ar khet ens rde uppratta
nde av
IKP?
samband med 4
al.
v 1 [ Oegentlighet Sannolik 2, 2, 4 ¥ua [ yppfslining och Startda
4 het 2023 Mindre Lindrig rittelse av felaktigheter ~ tum
2. Mindre Sannolik 2024-
sannolikt t 01-01
Slutdat
um
K°“SZI':: 2024-
2023 12-31
2. Lindrig
Riskvar
de 2023
4
3. En inkluderande Ett 5ppet klimat | 2 [_] Otrivsel i Sannolik 2, 3. 6 bdJa [ Medarbetarsamtal Startda
4 och attraktiv och hogt till tak. 1 personalgruppen het 2023 Mindre Kannbar och uppfdljning tum
arbetsplats. Chef ska ha hég 2 Mindre Sannolik 2024-
tillgéinglighet. sannolikt t Atgérdsansvarig* 01-01
Medarbetarsamta Eva Debels Slutdat
I och K K um
uppfoljningssamt °"s:n‘s' 2024-
al genomfors. 2023 12-31
3.
Kannbar
Riskvar
de 2023
6
3. U Forebygga otillaten Information pa 1 D Regelbrott Sannolik 1. 3. 3 ﬂ Ja @ Personalirende Startda
5 paverkan personalmote 1 het 2023 Osanno Kannbar tum
och vid 1. likt 2024-
introduktion av Osannoli 01-01
nyanstéllda om Kt Slutdat

vilka regler som um



U Inkdp och
avtalstrohet

Risk- och
sdkerhetasanalys

U Systematiskt
informationssakerh

Arbetssatt

géller om mutor,
representation
och bisyssla.

Avtalstrohet

En
redundansanalys
genomfors
tilsammans med
stadens
sakerhetsavdelni
ng och
kommunikationse
nheten.

Behorighetshante
ring

Oonskad handelse

Foregae
nde ar

Konsekv
ens
2023

3.
Kannbar

Riskvar
de 2023

3

1 D Odnskade inkép Sannolik

het 2023

2. Mindre
sannolikt

Konsekv
ens
2023

2. Lindrig

Riskvar
de 2023

4
1 . Nagot som kan

2 paverka valets
genomfoérande.

1 [] obehérig tillgang till
0 information.

Sannolik
het 2023

Med till
uppratta
nde av
IKP?

Sannoli Konsekv | Riskva
khet ens rde

Atgird VoR

2. 2. 4 b Ja D Kontroller
Mindre Lindrig
sannolik Atgérdsansvarig*
t Eva Debels
Beskrivning
Serviceforvaltningen gor
manatliga kontroller.
Extern revisor
upphandlad av
revisionskontoret finns.
3. 5, 15 b1t Ja
Majlig Mycket
allvarlig
2. 3. 6 hotJa D Borttagning av
Mindre Kannbar

behorighet nar

2024-
12-31

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31

Startda
tum



Arbetssatt Oodnskad hédndelse Foregae | Sannoli | Konsekv Med till Atgird VoR

nde ar khet ens uppratta
nde av
IKP?
etsarbete 2. Mindre = sannolik anstallning upphor. 2024-
sannolikt t Kontroll av 01-01
informationssdkerhetss  Slutdat
Konsekv amordnare kvartalsvis. um
ens 2024-
2023 Atgérdsansvarig* 12-31
3 Roger Wihlborg
Kannbar
Riskvar
de 2023
6
9 [] otillaten tillgang till Sannolik 2, 3. 6 hdJa [ Behsrighetskontroll  Startda
information. het 2023 Mindre  Kannbar tum
2. Mindre sannolik Atgérdsansvarig* 2024-
sannolikt t Roger Wihlborg 01-01
Slutdat
Beskrivning um
Kons:::\s/ Borttagning av behorighet ~ 2024-
2023 nar anstallning upphér. 12-31
Kontroll av
. 3. informationssakerhetssa
Kannbar mordnare kvartalsvis.
Riskvar
de 2023
6
Implementering 5 D Felaktig hantering av Sannolik 2. 3. 6 ﬂ Ja @ Foljs upp pa Startda
av I9ka_| information. het 2023 Mindr_e Kannbar personalmoéten och vid tum
anvisning 2 Mindre Sannolik forandrade regler. 2024-
sannolikt t 01-01
Atgérdsansvarig* Slutdat
Roger Wihlborg um
Konsekv 2024-
ens 12-31

2023



Arbetssatt Oonskad handelse

4 D Lackage av
information

Incidenthantering | 6 D Incident som inte
hanteras korrekt.

Foregae
nde ar

3.
Kannbar

Riskvar
de 2023

6
Sannolik
het 2023

2. Mindre
sannolikt

Konsekv
ens
2023

3.
Kannbar

Riskvar
de 2023

6
Sannolik
het 2023

2. Mindre
sannolikt

Konsekv
ens
2023

3.
Kannbar

Riskvar
de 2023

6

Sannoli
khet

2.
Mindre
sannolik
t

2.
Mindre
sannolik
t

Konsekv
ens

3.
Kannbar

3.
Kannbar

Riskvd Med till

rde

uppratta
nde av
IKP?

6 ﬂJa

6 ﬂJa

Atgird VoR

@ Foljs upp pa
personalmoéten och vid
forandrade regler.

@ Anmalan till IMY

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31



Arbetssatt Oodnskad hédndelse Foregae
nde ar

7 D Lackage av Sannolik
information. het 2023

2. Mindre
sannolikt

Konsekv
ens
2023

3.
Kéannbar

Riskvar
de 2023

6

Informationsklas | 8 D Bristande Sannolik
sning informationssédkerhets  het 2023
klassning 2 Mindre

sannolikt

Konsekv
ens
2023

3.
Kannbar

Riskvar
de 2023

6
Informationssake Inte aktuell for
rhet inom namnden under 2023.

upphandlingsforf
arande

Uppféljning av 2 [] Dataintrang eller att Sannolik

Sannoli
khet

2.
Mindre
sannolik
t

2.
Mindre
sannolik
t

Konsekv
ens

3.
Kannbar

3.
Kannbar

Riskva Med fill Atgird VoR
rde uppratta
nde av

IKP?

6 ﬂ Ja @ Omedelbara
atgarder for att
minimera skada.
Eventuell anmalan till
IMY.

Atgérdsansvarig*
Roger Wihlborg

6 1dJa ) Férnyad

informationssakerhetskl
asshning vid behov.

ﬂJa

6 hdJa D Incidenthantering

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31

Startda
tum
2024-
01-01
Slutdat
um
2024-
12-31

Startda



Arbetssatt Oodnskad hédndelse Foregae | Sannoli | Konsekv Med till Atgird VoR

nde ar khet ens uppratta
nde av
IKP?
férvaltningsplan personuppgifter rojs het 2023 Mindre = Kannbar tum
for Kaskelot. 2 Mindre Sannolik Atgérdsansvarig* 2024-
Uppfoljning av sannolikt t Eva Debels 01-01
anstalldas status Slutdat
géllande Beskrivning um
utbildningar i Konsekv Intrang rapporteras tilloch  2024-
informationsséke ens ifran leverantor. 12-31
rhet och 2023 Stadsledningskontorets
dataskydd. 3. riktlinjer for
Kannbar incidentrapportering foljs.
Riskvar
de 2023
6
3 D Valadministrativa Sannolik 2. 3. 6 ﬂ Ja @ Backup Startda
systemet ligger nere het 2023 Mindre  Kannbar tum
over lang tid 2 Mindre Sannolik Atgérdsansvarig* 2024-
sannolikt t Roger Wihilborg 01-01
Slutdat
Beskrivning um
Kons:rlg Backup sker systematiskt, 2024-
2023 oftare néra inpa eventuellt 12-31
extraval.
3.
Kannbar
Riskvar
de 2023

6



‘g“i? Stockholms
g stad

-edningens genomgang-
nformationssakerhet 2024

/alnamnden




Inledning

Ledningens genomgang &r ett begrepp inom
informationssidkerhet som syftar till att de som ansvarar for
informationssékerheten inom en organisation, minst arligen ska
informera sig om hur arbetet gar.

Enligt Stockholms stads tillimpningsanvisning for
informationssdkerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sé kallad ”Ledningens genomgang” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning dr genomforda.
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Sammanfattning

Valndmnden &r en liten forvaltning med tre tillsvidareanstillda
tjanstepersoner och en kanslichef, alltsa totalt fyra personer.
Detta innebar att ansvarig for verksamheten ér involverad 1 allt
informationssidkerhets- och dataskyddsarbete som aligger
forvaltningen. En sérskild ledningens genomgéng &r inte en
nddvindighet under dessa forhéllanden.

Informationssikerhetsarbetet bedrivs kontinuerligt med de
obligatoriska rapporter i ILS som redovisas for valnimnd och
kommunstyrelse.

Risk och sakerhetsanalys

Arligen genomfors risk- och sikerhetsanalys i och med
uppréttande av verksamhetsplan.

Internkontrollplan

I samband med verksamhetsplan uppréttas en intenkontrollplan
med de identifierade risker och med aktiviteter for att
kontrollera att dessa f6ljs upp och vid behov atgérdas.
Efterlevnad kontrolleras i samband med nimndens
obligatoriska rapporter till kommunstyrelsen.

Sarbarheten pa en liten forvaltning atgirdas med att enligt en
overenskommelse med serviceforvaltingen gor de extra
kontroller av forvaltningens rutiner for inkop, bestillning och
betalningar sé att eventuella felaktigheter kan upptickas.

GDPR-arsrapport

Valndmnden har ett externt dataskyddsombud som varje ar
skriver en arsrapport dér valndmndens GDPR-arbete granskas.
Om brister upptéicks atgirdas dessa med skyndsamhet.
Dataskyddsombudet rapporterar direkt till kanslichefen.

Prioritering av atgarder 2024

e Informationsklassning av det valadministrativa systemet
Kaskelot. Systemet har under hosten 2023 uppgraderats
med en ny plattform, denna f6randring &r stor sa att en
fornyad informationsklassning dr nddvandig.

e Uppdatera forvaltningsplan for Kaskelot.

e Atgirda eventuella brister som rapporteras i
dataskyddsombudets rapport.
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Under 2025 ska valnamnden

e Uppdatera forvaltningsplan for Kaskelot
e Atgirda eventuella brister som rapporteras i
dataskyddsombudets rapport.

Under 2026 ska valnamnden

e Uppdatera forvaltningsplan for Kaskelot
e Atgirda eventuella brister som rapporteras i
dataskyddsombudets rapport.
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