g’égckholms

Ledningens genomgang ar
2023

Idrottsforvaltningen

Beslutad 23 januari 2023

Ledningens genomgang
Dnr: 1.2.1/2023/2751

Kontaktperson: Johan Malmstrom






1. Sammanfattning

”Ledningens genomgéing” dr ett begrepp inom informationsséikerhet
som syftar till att de som ansvarar for informationssikerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for informationssa-
kerhet ska forvaltningschef/bolagschef inhdmta en rapport, en sa
kallad ”Ledningens genomgang” fran informationssékerhetssamord-
naren. Rapporten bor exempelvis redogora for om det finns lokala
rutiner for incidenthantering, for utbildning av medarbetare eller om
informationsklassningar och registerforteckning dr genomforda.

Rapporten ska ge information och vara ett underlag till forvaltnings-
chef/bolagschef arliga bedomning om det lokala informationsséker-

hetsarbetet och dataskyddsarbetet &r tillrdckligt och har 6nskad ver-

kan.

Forvaltnings- och bolagschefer ska ta upp aktiviteter som ror in-
formationssékerhet och dataskydd i verksamhetsplaneringen och 1
det interna arbetet med att uppna tillracklig intern kontroll.

I anvisningar for ndimndernas arbete med verksamhetsplan 2024
uppmanas samtliga ndmnder och bolagsstyrelser att de ska ta fram
en ”Ledningens genomgéng” med en planering for informationssa-
kerhetsarbetet under de kommande tre aren. Denna-ska biliggas
verksamhetsplanen. Planeringen for de kommande tre aren ska utga
fran ndamndens verksamhetsuppdrag i budget och f6lja riktlinjen for
informationssdkerhet 1 Stockholms stad.

Aktiviteterna ska redovisas bade 1 "Ledningens genomgéng” samt 1
ndmndens verksamhetsplan under mal 3.5.

Inventering och informationsklassning dr grunden i informationssa-
kerhetsarbetet. For 2024 ar darfor omréadet registerforteckning och
informationsklassning sérskilt prioriterat i "Ledningens genom-

gang”.
Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan

for att inventera och klassa information som anvinds i1 verksam-
heten alternativt se ver och uppdatera genomforda klassningar.
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2. Ledningssystem for
informationssakerhet, LIS

Stockholms stads arbete med informationssékerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det ar en global standard for in-
formationssékerhet som hjélper organisationer att skydda sin kéns-
liga information fran hot och risker. Standarden ger ett ramverk for
hur man implementerar ett ledningssystem for informationsséker-
het, LIS, som skyddar informationstillgdngarna och ger en IT-pro-
cess som dr lattare att hantera, méita och forbattra.

Stockholms stads informationssékerhetsarbete regleras i en tillimp-
ningsanvisning som &r en bilaga till stadens Kvalitetsprogram!. Till
riktlinjen finns tillimpningsanvisningar som é&r faststéllda av stads-
direktdren.

Tillampningsanvisningarna reglerar ansvar och roller sett till Stock-
holms stads systematiska informationssidkerhetsarbete. Inom idrotts-
ndmnden pagar ett arbete med att fardigstélla en lokal anvisning
som ska visa hur stadens dvergripande ledningssystem for informat-
ionssdkerhet implementeras och forvéntas vara klart under slutet av
2023 eller borjan av 2024

2.1 Informationssakerhetsarbete
Idrottsforvaltningen ska alltid ha ett riskbaserat forhéllningssatt i ar-
betet med informationssékerhet. For att det ska fungera, behover
samtliga verksamheter i forvaltningen delta. Det dr inom verksam-
heterna som bedomningar av uppkomna risker och sdrbarheter kan
identifieras och som senare kan lyftas internt for vidare hantering.
Som stdd anvénder forvaltningen stadens dvergripande dokument,
rutiner och guider.

Intern kontroll

Syftet med intern kontroll &r att skapa forutsattningar for en dnda-
malsenlig och effektiv anvindning av skattemedel samt for att upp-
ritthalla service med hog kvalitet till kommuninvanarna. Genom en
tillracklig intern kontroll skapas forutsattningar att forebygga, upp-
tacka och atgirda oonskade hindelser. Darmed minskar risker for
forluster och oegentligheter som skadar stadens anseende och till-

I Stockholms stads kvalitetsprogram (start.stockholm)
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géngarna sikras. Arbetet med intern kontroll 4r en del av stadens
kvalitetsarbete.

Utover ndmndens egna identifierade processer har nimnden tagit
med incidenthantering i internkontrollplanen.

2.1.1 Vad har verksamheten identifierat i RSA-arbetet
Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en

tvaarscykel. En ny inleds under 2024 och forvaltningen foljer sta-

dens instruktioner-

Fokus for stadens risk- och sarbarhetsarbetet under 2023 har varit
pa visentlig funktion 1 samhéllet. Idrottsforvaltningen &r inte av vi-
sentlig funktion under en f6rh6jd beredskap, men kan bista med re-
surser sasom maskiner och lokaler vid behov som kan anvidndas av
totalforsvaret.

Under 2024 ska en ny risk- och sarbarhetsanalys genomforas och da
kommer dven informationssédkerhet att inga.

2.1.2 Resultatet fran egen uppféljning (VoR och IKP)

I forvaltningens tertialrapport 2 2023 rapporterades inga vésentliga
avvikelser. Under dret har kontroller genomforts 1 forvaltningens
verksamhetssystem fOr att sdkerstdlla att ritt person har rétt beho-
righet. Vidare har kontroller genomfo6rts inom omraden sésom re-
gisterforteckning, informationsklassning och hantering av register-
forteckning.

2.1.3 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudets GDPR-arsrapport for 2022 visade att forvalt-
ningen inte helt lever upp till de krav som stélls. Forvaltningen re-
kommenderas forbéattringar inom omradena styrdokument samt
nagra tekniska och organisatoriska atgéirder.

Dataskyddsombudets bedomning bygger helt pd den information
som lagts in 1 registerforteckningen. Padpekandet om att viss inform-
ation saknades, stimmer inte eftersom information fanns dokumen-
terad, dock pa annan plats én i forteckningen.

Under 2024 kommer forvaltningen fortsétta arbetet med att uppda-
tera registerforteckningen och tillse att dokumentationen finns 1 {for-
teckningen.



3. Prioritering av atgarder

3.1 Plan for 2024

Under aret kommer nya samt uppdaterade informationsklassningar
goras av de system som forvaltningen anvénder, det vill sidga dven
centrala system som tidigare inte klassats.

Vidare kommer f6ljande aktiviteter att ske:

implementera en lokal anvisning for informationssdkerhet
genomfora utbildningar och informationsinsatser for berdrda
malgrupper inom forvaltningen

uppdatera registerforteckning samt ta fram en rutin for arbetet
med registerforteckning

ta fram och faststélla en lokal rutin for personuppgiftsincidenter
samt en rutin for informationssékerhetsincidenter

sakerstilla att samtliga medarbetare genomfor stadens
obligatoriska e-utbildningar for informationssékerhet och
dataskydd

3.2 Plan for 2025

Folja upp, utvdrdera och revidera rutiner inom informationssé-
kerhetsomréadet

3.3 Plan for 2026

Revidera genomforda informationsklassningar som ska ske
vartannat ar

Granska att de lokala rutinerna som togs fram 2024 inom in-
formationssékerhetsomrédet efterlevs
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