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Socialstyrelsens foreskrifter
om sakerhetsatgarder for samhallsviktiga tjanster
inom halso- och sjukvardssektorn;

beslutade den xx xxxx 2024.

Socialstyrelsen foreskriver foljande med stod av 8 § férordningen
(2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjanster.

Innan foreskrifterna meddelades fick Myndigheten for samhélls-
skydd och beredskap tillfélle att yttra sig.

Tillampningsomrade och definitioner

1 8§ | dessa foreskrifter finns kompletterande bestammelser till 12-14
88 lagen (2018:1174) om informationssékerhet for samhallsviktiga
och digitala tjanster.

Foreskrifterna ska tillampas av sddana leverantrer som avses i 3 §
1 lagen om informationssékerhet for samhallsviktiga och digitala
tjanster, nar de tillhandahéller samhallsviktiga tjanster inom héalso-
och sjukvardssektorn.

2 § De uttryck som anvénds i foreskrifterna har samma betydelse
som i lagen (2018:1174) om informationssékerhet for samhallsviktiga
och digitala tjanster.

Ledningssystem

38 Av Socialstyrelsens foreskrifter och allmanna rad (SOSFS
2011:9) om ledningssystem for systematiskt kvalitetsarbete framgar
det att varje vardgivare ska ansvara for att det finns de processer och
rutiner som behovs for att sékra verksamhetens kvalitet.

I Myndigheten for samhéllsskydd och beredskaps foreskrifter
(MSBFS 2018:8) om informationssékerhet for leverantdrer av sam-
héllsviktiga tjanster finns ndrmare bestdmmelser om det systematiska
och riskbaserade informationssakerhetsarbete som leverantdrer av
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samhallsviktiga tjanster ska bedriva enligt 11 § lagen (2018:1174) om
informationssékerhet for samhéllsviktiga och digitala tjanster.

Identifiering och forteckning

4 8 Varje leverantor ska identifiera vilka av dennes natverk och in-
formationssystem som anvands for att tillhandahalla en samhallsviktig
tjanst och sakerstélla dess kontinuitet.

5 § Leverantéren ska med utgangspunkt fran identifieringen i 4 §
uppratta en forteckning éver natverken och informationssystemen.

I forteckningen ska varje nétverk och informationssystem anges
med en unik beteckning. Natverkets eller informationssystemets
funktionalitet ska framga av forteckningen.

Forteckningen ska uppdateras arligen.

Riskanalys och atgardsplan

6 8§ Av 12 § lagen (2018:1174) om informationssakerhet for sam-
hallsviktiga och digitala tjanster framgar det att varje leverantor ska
gora en riskanalys. Vidare framgar det av samma paragraf i lagen att
det i analysen ska inga en atgardsplan samt att analysen ska dokumen-
teras och uppdateras arligen.

7 8 Leverantoren ska vilja en riskanalysmetod som utgar fran en eta-
blerad standard.

Valet av metod ska dokumenteras samt uppdateras kontinuerligt.
Uppgiften ska bevaras i fem ar fran den tidpunkt den har tagits fram.

8 8§ | riskanalysen ska leverantdren

1. ge en beskrivning av de risker som kan pavisas och som skulle
kunna ha en negativ inverkan pa sakerheten i identifierade natverk
och informationssystem,

2. redogora for tankbara konsekvenser av pavisade risker,

3. gora en bedémning av sannolikheten for att pavisade risker reali-
seras, och

4. g0ra en sammanvégning av vad som anges i 2 och 3.

I riskanalysen ska leverant6ren vidare beakta omvarldsforeteelser och
incidenter som kan paverka uppratthallandet av sakerheten i de iden-
tifierade nétverken och informationssystemen.

Riskanalysen ska dokumenteras. Den ska bevaras i fem ar fran den
tidpunkt den har tagits fram. Detta galler dven for uppdaterade vers-
ioner.



98§ | 4tgardsplanen ska leverantdren géra en bedémning av om pavi-
sade risker ska elimineras, reduceras eller accepteras. Av planen ska
det framga

1. vilka risker som en eller flera atgéarder avser att hantera,

2. vilket identifierat natverk respektive informationssystem som be-
rors av en eller flera atgarder,

vilken eller vilka atgarder som leverantdren har valt att vidta,

4. vilken motivering som ligger till grund for valet av atgarden eller
atgarderna,

hur risknivan forvantas forandras mot bakgrund av atgarden eller
atgarderna,

vem i organisationen som &r ansvarig for att vidta en viss atgard,
nar varje atgard ar planerad att vidtas,

nér varje atgard har vidtagits,

vilken eller vilka risker som tidigare har hanterats, och

0 vilken eller vilka atgarder som tidigare har vidtagits.
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Leverantoren ska arligen folja upp och utvardera vidtagna atgérder.

Sakerhetsatgarder
Val av atgarder

10 8 Om en leverantors riskanalys pavisar risker som bor elimineras
eller reduceras, ska leverantoren vidta atgarder for att hantera dem i
enlighet med vad som anges i 11-21 8§8. Om vad som sdgs i de para-
graferna ar otillrackligt, ska leverantoren vidta de ytterligare saker-
hetséatgarder som &r nddvandiga.

Vid beddmningen av vilka sakerhetsatgarder som ska vidtas ska le-
verantdren beakta samtliga tekniska Idsningar som vid var tid finns
tillgangliga pa marknaden.

Fysiska och logiska skydd

118 Leverantdren ska vidta sakerhetsatgarder for att skydda de iden-
tifierade natverken och informationssystemen mot intrang, dverbelast-
ningsattacker och andra hot.

Programvaruhantering

12 § Leverantoren ska vidta sakerhetsatgarder for att sakerstalla att
kanda allvarliga brister eller sarbarheter i de identifierade informat-
ionssystemens programvara omhéndertas.

Leverantdren ska ta fram processer och rutiner for saker program-
varuhantering.
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Processerna och rutinerna ska dokumenteras.

Behorighets- och atkomsthantering

13 8 Leverantdren ska ansvara for att varje person som behéver ha
tillgang till de identifierade natverken och informationssystemen till-
delas en individuell behdrighet. Beslutet om tilldelningen av behorig-
heten ska foregas av en behovs- och riskanalys. En behdrighet ska be-
gransas till vad en person behover for att kunna fullgéra sina
arbetsuppgifter.

Vad géller systemadministration ska behorighet tilldelas restriktivt
och endast till den som har till uppgift att utféra sadan administration.

Uppgifter om tilldelade behérigheter ska dokumenteras.

14 § Leverantoren ska ta fram rutiner for tilldelning, andring, bort-
tagning och regelbunden uppféljning av samtliga behérigheter for att
sékerstélla att de &r korrekta.

15 8§ Leverantdren ska vidta de sakerhetsatgarder som behdvs sa att
obehdriga inte far tillgang till de identifierade natverken och inform-
ationssystemen.

Tester och kontroller

16 § Leverantdren ska genomféra natverks- och systemtester samt
kvalitetskontroller infor och efter tekniska eller organisatoriska for-
andringar som skulle kunna fa negativa konsekvenser for informat-
ionssakerheten. Leveranttren ska vidare ta fram en process for hante-
ringen av sadana forandringar. Vid framtagandet av processen ska
leverantéren anvanda en metod som utgar fran en etablerad standard.

Leverantoren ska dven ta fram en plan for att kunna aterstélla de
identifierade nétverken och informationssystemen i handelse av att
forandringarna ger upphov till en incident.

Planen ska dokumenteras.

Kompetens och personella resurser

17 8§ Leverantoren ska vad géller de identifierade nétverken och in-
formationssystemen se till att

1. de som utfor arbetsuppgifter for att uppratthalla sakerheten i dem
har tillracklig kompetens,

2. tillrackliga personella resurser finns tillgadngliga for att uppratt-
halla sakerheten i dem, och

3. de som utfor arbetsuppgifter for att uppratthalla sakerheten i dem
kanner till och tillampar framtagna processer och rutiner.



Sparbarhet

18 § For att uppratthalla sakerheten i de identifierade natverken och
informationssystemen ska leverantoren lagra uppgifter i filer, loggar,
som visar

1. vilka &ndringar som har gjorts av uppgifter som &r relevanta for
att uppratthalla sakerheten i natverken och informationssyste-
men och nar de har gjorts,

2. systemhandelser som &r relevanta for att kunna utreda intrang
och nar de har &gt rum, och

3. omoch nar ndgon har tagit del av konfidentiella uppgifter.

Om det inte & omdjligt att identifiera en anvandare i 1-3, ska dven
anvandaren framga av loggarna.

19§ Leveranttren ska ta fram processer och rutiner for hur uppgifter
ska lagras i loggar.

Processerna och rutinerna ska dokumenteras samt uppdateras kon-
tinuerligt.

Leverantoren ska se till att loggarna skyddas fran obehorig atkomst.
De ska vidare foljas upp genom systematiska och aterkommande
stickprovskontroller. Loggarna ska bevaras i tio ar fran den tidpunkt
de skapades.

Konsekvensminimering
Overvakning, larm och incidenthantering

20 8 Leveranttren ska ta fram rutiner som mojliggor att incidenter
som kan paverka uppratthallandet av sikerheten i de identifierade nat-
verken och informationssystemen upptéacks och hanteras skyndsamt.
Leverant6ren ska dven ta fram rutiner for intern rapportering, analys
och hantering av incidenter. Vid framtagandet av rutinerna ska leve-
rantéren anvanda en metod som utgar fran en etablerad standard.

Rutinerna ska dokumenteras samt uppdateras kontinuerligt.

Leverantoren ska efter en incident vidta atgarder for att undvika lik-
nande handelser i framtiden.

Kontinuitetsplanering

21 8 Leverantoren ska ta fram planer for hur en samhallsviktig tjansts
kontinuitet ska sékerstéllas i samband med storre och mindre inciden-
ter. Av varje kontinuitetsplan ska det for de identifierade nétverken
och informationssystemen framga

1. vilken aterstallandetid som &r acceptabel i dem,
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2. ndr och hur alternativa arbetssatt ska anvandas for att sakerstélla
kontinuiteten i tjansten,

3. hur alternativa arbetssétt for att sékerstalla kontinuiteten i tjansten
ska Ovas, och

4. hur arbetet med att sakerstélla kontinuiteten i tjansten ska utvar-
deras och vid behov utvecklas.

Vid framtagandet av planerna ska leverantdren anvédnda en metod som
utgar fran en etablerad standard.

Kontinuitetsplanerna ska dokumenteras samt uppdateras kontinuer-
ligt.

Denna forfattning trader i kraft den 1 juli 2024.
Socialstyrelsen
OLIVIA WIGZELL

Emmelie Pettersén Uggla



