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Konsekvensutredning — forslag till
Socialstyrelsens foreskrifter om
sakerhetsatgarder for leverantorer av
samhaéllsviktiga tjanster inom héalso- och
sjukvardssektorn

1. Bakgrund

| syfte att faststalla atgarder for att uppna en hog gemensam niva pa sakerhet i
natverks- och informationssystem, och darigenom forbéttra den inre marknadens
funktion, antog Europaparlamentet och radet 2016 det s.k. NIS-direktivet.

NIS- direktivet inforlivades 2018 i svensk ratt genom inférandet av en ny lag
och en ny férordning, lagen (2018:1174) om informationssakerhet for sam-
héllsviktiga och digitala tjanster (NIS-lagen) och férordningen (2018:1175) om
informationssakerhet for samhallsviktiga och digitala tjanster (NIS-
forordningen).

Myndigheten for samhallsskydd och beredskap (MSB) fick i samband med
inférandet av den nya regleringen en central roll i arbetet med regelutveckling
och samordning pa omradet, medan tillsynsuppdraget anfortroddes ett antal sek-
torsansvariga myndigheter.

MSB ér bl.a. nationell kontaktpunkt for NIS-direktivet och Sveriges represen-
tant i den samarbetsgrupp som inrattats enligt artikel 11 samma direktiv. MSB
utgor ocksa Sveriges s.k. CSIRT-enhet, som tar emot incidentrapporter fran le-
verantorer av samhallsviktiga tjanster. Dartill leder MSB ett samarbetsforum dar
tillsynsmyndigheterna och Socialstyrelsen ingar. Syftet med forumet &r att un-
derlatta samordning och astadkomma en effektiv och likvardig tillsyn.

MSB har ocksa, med stod av bemyndiganden i NIS-férordningen, tagit fram
ett antal Gvergripande foreskrifter som ska tillampas av leverantdrer av sam-
héllsviktiga tjanster inom samtliga sektorer. Dessa ar:

. Myndigheten for samhéallsskydd och beredskaps foreskrifter
(MSBFS 2018:8) om informationssékerhet for leverantorer av
samhallsviktiga tjanster,
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. Myndigheten for samhallsskydd och beredskaps foreskrifter
(MSBFS 2018:9) om rapportering av incidenter for leverantorer
av samhallsviktiga tjanster, samt

. Myndigheten for samhallsskydd och beredskaps foreskrifter
(MSBFS 2021:9) om anmalan och identifiering av leveranttrer av
samhallsviktiga tjanster.

NIS-lagen, med tillhérande férordning och ovan namnda myndighetsforeskrifter
(tillsammans NIS-regleringen), ska tillampas av leverantérer som tillhandahaller
samhallsviktiga tjanster inom sektorerna energi, transport, bankverksamhet, fi-
nansmarknadsinfrastruktur, halso- och sjukvard, leverans och distribution av
dricksvatten samt digital infrastruktur. For att en leverantdr ska omfattas av re-
gleringen ska denna uppfylla kriterierna i 3 § forsta stycket 1 NIS-lagen, dvs.
denne ska vara etablerad i Sverige och, for halso- och sjukvardssektorn, uppfylla
nagot av de kriterier som anges i 7 kap. 1 8§ MSBFS 2021:9. Leverantorerna kan
vara saval aktorer inom offentlig sektor som privata eller offentligt 4gda foretag.

Enligt 12-14 8§88 NIS-lagen ar leveranttrer av samhéllsviktiga tjanster skyl-
diga att vidta vissa séakerhetsatgarder. Leverantdrerna ska bl.a. uppréatta en riska-
nalys och atgardsplan, vidta andamalsenliga och proportionerliga tekniska och
organisatoriska atgarder samt hantera incidenter. | forarbetena anforde rege-
ringen att det skulle kravas relativt omfattande och detaljerade foreskrifter om
vad leverantorer av samhallsviktiga tjanster ska gora for att fullgéra kraven i 12—
14 88 i NIS-lagen. Regeringen bedomde darfor att sadana foreskrifter istallet
skulle meddelas i forordning eller myndighetsforeskrifter.

Av 5 § NIS-forordningen framgar att leverantorerna vid utformningen av sé-
kerhetsatgarder ska beakta europeiska och internationellt erkdanda standarder och
specifikationer. | 6vrigt innehaller NIS-férordningen inte nagra narmare bestam-
melser om sakerhetsatgarder. Regeringen har istallet dverlatit at de sektorsansva-
riga tillsynsmyndigheterna att ta fram sadana foreskrifter med stéd av 8 § NIS-
forordningen. Nar det galler halso- och sjukvardssektorn har dock foreskriftsratt
och tillsyn delats upp. Inspektionen for vard och omsorg ar tillsynsmyndighet
och Socialstyrelsen har bemyndigats att ta fram foreskrifter for Inspektionen for
vard och omsorgs tillsynsomrade.

Det saknas idag foreskrifter om sakerhetsatgarder inom sektorn for halso-och
sjukvard och det finns ett behov av att komplettera 12-14 88§ NIS-lagen med sa-
dana foreskrifter. Detta for att leveranttrer av samhallsviktiga tjanster inom
halso- och sjukvarden ska kunna fullgora kraven pa sékerhetsatgarder, men
ocksa for att det ansags nodvandigt vid den svenska implementeringen av NIS-
direktivet.

2. Beskrivning av problemet och vad Socialstyrelsen vill
uppna

Enligt 11 § NIS-lagen ska leverantdrer av samhallsviktiga tjanster bedriva ett

systematiskt och riskbaserat informationssékerhetsarbete avseende natverk och
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informationssystem som anvénds for att tillhandahalla samhéllsviktiga tjanster.
Mer detaljerade foreskrifter om hur kravet pa ett systematiskt och riskbaserat in-
formationssakerhetsarbete ska bedrivas aterfinns i MSB:s foreskrifter (MSBFS
2018:8) om informationssakerhet for leverantorer av samhallsviktiga tjanster.

Enligt 12 § NIS-lagen ska leverantdrer av samhéllsviktiga tjnster gora en ris-
kanalys som ska ligga till grund for val av sakerhetsétgarder enligt 13 och 14 §§
samma lag. | analysen ska det ingé en atgardsplan. Analysen ska dokumenteras
och uppdateras arligen.

Enligt 13 § NIS-lagen ska leverantorerna vidta andamalsenliga och proport-
ionella tekniska och organisatoriska atgarder for att hantera risker som hotar sé-
kerheten i natverk och informationssystem som anvands for att tillhandahalla
samhéllsviktiga tjanster. Atgarderna ska sakerstélla en niva pé sakerheten i nét-
verken och informationssystemen som &r lamplig i forhallande till risken.

I 14 § NIS-lagen anges att leverantorerna ska vidta lampliga atgarder for att
forebygga och minimera verkningar av incidenter som paverkar natverk och in-
formationssystem som anvénds for att tillhandahalla samhéllsviktiga tjanster. At-
garderna ska syfta till att sdkerstélla kontinuiteten i tjansterna.

Till viss del regleras redan idag halso- och sjukvardens informationssakerhets-
arbete genom patientdatalagen (2008:355), lagen (2022:913) om sammanhallen
vard- och omsorgsdokumentation samt Socialstyrelsens foreskrifter och all-
manna rad (HSLF-FS 2016:40) om journalforing och behandling av personupp-
gifter i halso- och sjukvarden. Reglerna i namnda forfattningar syftar dock i
forsta hand till att skydda personuppgifter, dvs. inte sjalva informationssystemen
som anvands for att uppratthalla den samhéllsviktiga tjansten. Socialstyrelsen
bedomer darfor att det finns behov av ytterligare reglering.

Socialstyrelsens forslag till foreskrifter innehaller bl.a. krav pa vad en riska-
nalys ska innehalla, grundlaggande tekniska och organisatoriska atgarder samt
grundlaggande atgarder for att uppratthalla kontinuitet i den samhallsviktiga
tjansten. Tillsammans med MSB:s forskrifter om hur ett systematiskt och riskba-
serat informationssakerhetsarbete ska bedrivas, kommer de foreslagna féreskrif-
terna att utgora en tydlig reglering som anger hur kraven pa sakerhetsatgarder
enligt NIS-lagen ska uppfyllas.

3. Alternativa losningar och effekter om ingen reglering
kommer till stand
Socialstyrelsen har analyserat foljande alternativ

e att inte ta fram foreskrifter

o atti foreskrifterna stélla ett flertal tekniskt detaljerade krav pa hur leve-
rantdrer ska “uppna ett visst skydd” med angivna krav pa sakerhetsatgar-
der fran Socialstyrelsen oaktat vad leverantorens riskanalys visar samt

e att i foreskrifterna stélla formkrav pa riskanalys, dtgérdsplan och vad-
krav” pa sikerhetsatgirder sett till resultatet av leverantdrens genom-
forda riskanalys (riskbeddmningen).



SOCIALSTYRELSEN 2023-11-02

Alternativ som inte innebar reglering

Som redogjorts for ovan avsag regeringen vid implementeringen av NIS-
direktivet att kraven pa sikerhetsatgarder i 12-14 §8§ NIS-lagen skulle komplett-
eras med mer detaljerade foreskrifter. Om Socialstyrelsen inte meddelar nagra
foreskrifter om sékerhetsatgarder kommer det fortsatt vara otydligt vad leveran-
torer av samhéllsviktiga tjanster inom hélso- och sjukvardssektorn behover gora
for att fullgora kraven i 12-14 88 NIS-lagen. Det kan medfora att leverantrerna
inte vidtar de sakerhetsatgarder som ar nodvandiga for att skydda natverk och in-
formationssystem som de &r beroende av. Inspektionen for vard och omsorg har
ocksa uttryckt att deras tillsynsarbete férsvaras utan foreskrifter. Detta kan inne-
béra att effekterna av NIS-regleringen uteblir och att samhallsviktig verksamhet
sétts ur spel.

Ett alternativ som inte innebar reglering skulle kunna vara att ge vagledning
om hur arbetet med riskanalys ska bedrivas och vilka sakerhetsatgarder som bor
vidtas. MSB har dock redan tagit fram en sadan vagledning. Socialstyrelsen be-
domer vidare att en véagledning inte skulle vara tillrackligt inom omradet, ef-
tersom regeringens avsikt vid implementeringen av NIS-direktivet var att kraven
pa sakerhetsatgarder i 12-14 88 NIS-lagen skulle kompletteras med mer detalje-
rade myndighetsforeskrifter. Detta aterspeglas ocksa i tillsynsmyndigheternas
skyldigheter att ta ut sanktionsavgifter av leverantdrer som inte vidtar sakerhets-
atgarder enligt 12-14 88 NIS-lagen eller foreskrifter som har meddelats i anslut-
ning till de paragraferna. En forutsattning for att kunna ta ut sanktionsavgifter
for sadana overtradelser ar att bestammelserna om kraven pa riskanalys, tekniska
och organisatoriska atgarder och incidenthantering ar tydliga och relativt latta att
beddma. Sammanfattningsvis beddémer Socialstyrelsen att det saknas ett lampligt
alternativ som inte innebar reglering.

Krav pa sékerhetsatgarder oaktat leverantorens riskanalys

Ett alternativ skulle kunna vara att ta fram preciserade krav pa vilka sakerhetsat-
garder som samtliga leverantdrer ska vidta oaktat vad leverantérernas riskana-
lyser visar. Ett sddant alternativ sakerstaller en htg gemensam niva pa tillforlit-
lighet och sékerhet. | det fallet skulle emellertid leverantdrens riskanalys spela
en mindre roll vid valet av sakerhetsatgéarder an vad avsikten med lagstiftningen
torde vara. Lagstiftningen utgar fran att det ar en leverantors riskanalys som ska
ligga till grund for val av sakerhetsatgarder. Dessutom kan en alltfor detaljerad
reglering bli inaktuell och riskera att hindra teknisk utveckling och konkurrens.
Socialstyrelsen gor darfor bedémningen att det alternativet inte ar aktuellt i nula-
get.

Sakerhetsatgarder som leverantoren vidtar utifran sin riskanalys ar lampligast
Foreskrifter om sékerhetsatgarder som innebér att leverantoren ska genomfora
sakerhetsatgarder i de fall leverantdrens riskanalys pavisar brister, leder till en
tydligare och mer andamalsenlig reglering. Detta skapar regulatorisk forutsag-
barhet, vilket i sin tur motverkar osakerhet hos leverantdrerna om vad som kravs
av dem. Ur ett tillsynsperspektiv och for att kunna utfarda sanktioner, dr det
lampligt och 6nskvart for bade leverantérer och tillsynsmyndigheter att en fram-
tida forfattning innehaller krav pa riskanalys samt sakerhetsatgarder som
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behover vidtas i de fall leverantdrens riskanalys utvisar brister. Féreskrifter om
sakerhetsatgarder sakerstaller darmed i hogre grad en hdg gemensam niva pa till-
forlitlighet och sakerhet i natverk och informationssystem.

Att Socialstyrelsen forst och framst reglerar genomférande av riskanalys, be-
domningsgrunder for riskanalys och riskbedémning, atgardsplan, sakerhetsatgar-
der och atgarder for att forebygga och minimera verkningar av incidenter tillgo-
doser bade kravet pa en hog gemensam niva pa tillforlitlighet och sakerhet och
mojligheten for leverantdrerna att lagga sin riskanalys till grund for valet av sa-
kerhetsatgarder, sdsom foreskrivs i 12 § NIS-lagen.

Det hér alternativet bidrar till regulatorisk forutsagbarhet genom att myndig-
heten i foreskrifterna tydliggér hur en riskanalys ska gdras och vad den ska om-
fatta samt vad som behover atgardas om leverantoren i sin riskbedémning kom-
mer fram till att vissa risker behdver atgardas.

Socialstyrelsen gor sammantaget bedémningen att foreskrifter om sékerhets-
atgarder ska tas fram och att forfattningen ska tydliggora vad leverantorerna be-
hover analysera for att hantera risker som hotar sakerheten i natverk och inform-
ationssystem, men samtidigt mojliggtra for leverantdrerna att vélja hur de ska
atgarda identifierade risker.

4. Narmare om forslaget

Foreskriftsforslaget anger hur 12-14 §8 NIS-lagen ska tillampas och galler for
sadana leverantorer som avses i 3 8 NIS-lagen och som tillhandahaller sam-
hallsviktiga tjanster inom sektorn hélso- och sjukvard.

Det framgar av forslaget att leverantoren ska analysera sina natverk och in-
formationssystem for att identifiera vilka natverk och informationssystem som
anvands for att tillhandahalla den samhéllsviktiga tjansten samt for att uppréatta
den samhallsviktiga tjanstens kontinuitet.

| foreskriftsforslaget anges vidare vad den riskanalys och atgardsplan som le-
verantoren ska uppratta enligt 12 § NIS-lagen ska innehalla, vad leverantoren
ska beakta vid framtagandet av riskanalysen samt dven vad leverantéren ska do-
kumentera i samband med riskanalysarbetet.

| foreskriftsforslaget anges vilka sakerhetsatgarder som leverantéren ska
vidta om riskanalysen pavisar ett sadant behov. Utdver de atgarder som anges i
forslaget ska leverantoren vidta de ytterligare atgarder som ar nédvandiga for att
hantera de risker som framkommit i riskbedémningen.

Bland de sékerhetsatgarder som leverantoren ska vidta om riskanalysen pavi-
sar behov ingar fysiska och logiska skydd, saker programvaruhantering, behorig-
hets- och atkomsthantering, forberedelser vid organisationsforandringar, saker-
stallande av kompetens och personella resurser, sparbarhet i systemen,
Overvakning, larm och incidentrapportering och kontinuitetsplanering.

Leverant6rerna ska &ven lagra uppgifter i filer, loggar, om vilka &ndringar
som har gjorts av uppgifter som ar relevanta for att uppratthalla sékerheten i de
identifierade systemen, systemhéndelser som kan vara relevanta for att utreda in-
trang samt om och nar en anvandare har tagit del av konfidentiella uppgifter.
Loggarna ska bevaras i tio ar. Bevarandetiden grundar sig pa att preskriptionsti-
den for grovt dataintrang enligt 4 kap. 9 ¢ § brottshalken ar tio ar.
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MSB har i ett yttrande uppmarksammat Socialstyrelsen pa att d&ven MSB i 11—
12 88 Myndigheten och beredskaps (MSBFS 2018:8) foreskrifter och allménna
rad om informationssakerhet for leverantorer av samhallsviktiga tjanster, har be-
stdammelser avseende incidenthantering och kontinuitetsplanering.

MSBFS 2018:8 innehéller bestammelser om det systematiska och riskbase-
rade informationssékerhetsarbete som leverantdrer av samhéllsviktiga tjanster
ska bedriva enligt 11 § NIS-lagen. Bestdmmelserna avseende incidenthantering
och kontinuitetsplanering som finns i MSBFS 2018:8 ligger mycket néra de be-
stammelser Socialstyrelsen foreslar i 20-21 §8.

Socialstyrelsen har av denna anledning dvervagt att stryka ndmnda paragrafer
for att undvika en dubbelreglering.

Enligt 28 § NIS-lagen har en tillsynsmyndighet dock rétt att meddela de fore-
lagganden som behdvs for att leverantorer ska uppfylla kraven pa utseende av
foretradare, sakerhetsatgarder och incidentrapportering enligt 10, 12-16, 18 och
19 88 NIS-lagen och enligt foreskrifter som har meddelats i anslutning till de pa-
ragraferna. Ett sddant forelaggande far forenas med vite. Enligt 29 § 2 NIS-lagen
ska vidare en tillsynsmyndighet ta ut en sanktionsavgift av den som underlater
att vidta sékerhetsatgarder enligt nagon av 12-16 §§ NIS-lagen eller enligt fore-
skrifter som har meddelats i anslutning till de paragraferna.

Som framgar avser varken 28 eller 29 88 NIS-lagen foreskrifter som har med-
delats i anslutning till 11 § NIS-lagen. En motsvarande rétt att vitesforelagga el-
ler skyldighet att ta ut en sanktionsavgift for en bristande féljsamhet av foreskrif-
ter som har meddelats i anslutning till 11 § NIS-lagen saknas. Det innebar att, i
det aktuella fallet, IVO saknar ratt att meddela forelagganden eller skyldighet att
ta ut sanktionsavgifter med anledning av att en leverantor inte tillampar bestam-
melserna avseende incidenthantering och kontinuitetsplanering i 11-12 88§
MSBFS 2018:8.

Av detta skél anser Socialstyrelsen att en viss dubbelreglering &r att féredra
framfor att Socialstyrelsen stryker motsvarande bestammelser i sitt forslag. En-
ligt Socialstyrelsen bedémning ar inte 11-12 88 MSBFS 2018:8 och 20-21 8§
Socialstyrelsens forslag motstridiga.

5. Berdrda av regleringen

De som ber6rs direkt av forslaget ar leverantdrer av samhéllsviktiga tjanster en-
ligt 3 § forsta stycket 1 NIS-lagen som har identifierats genom 7 kap. 1 §
MSBFS 2021:9. | namnda foreskrift framgar att med samhéllsviktiga tjanster ro-
rande halso- och sjukvard dar incidenter skulle medfora en betydande stérning
vid tillhandahallandet av tjansten avses

1. halso- och sjukvard som bedrivs av en vardgivare och som omfattas av
hélso- och sjukvardslagen (2017:30), tandvardslagen (1985:125) eller detaljhan-
del med ldkemedel enligt lagen (2009:366) om handel med lékemedel,

a. dar antalet anstalld legitimerad vardpersonal eller pa annat satt anlitad legi-
timerad vardpersonal 6verstiger 50 arsarbetskrafter, eller

b. dar minst 20 000 expedieringar av receptbelagda lakemedel utfors per ar.

Enligt uppgift fran Inspektionen for vard och omsorg har idag ca 240 vardgivare
anmaélt sin verksamhet till myndigheten i enlighet med kraven i MSBFS 2021:9.
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De som indirekt berors av forslaget ar i forsta hand Inspektionen for vard och
omsorg da myndighetens tillsyn inom NIS éver halso- och sjukvarden nu ska ut-
ovas gentemot nya bestammelser. Aven medborgare kan sagas beroras indirekt
av forslaget da forslagen syftar till att sakerstélla kontinuiteten inom sektorn for
halso- och sjukvard vilket leder till positiva effekter for medborgarna.

6. Barnkonsekvensanalys

Socialstyrelsen har bedomt att det inte behdvs nagra specifika bestammelser ro-
rande barn. Foreskriftsforslaget medfor inga sérskilda konsekvenser for barn ut6-
ver de positiva effekter som torde gélla for samtliga medborgare.

7. Bemyndiganden som myndighetens beslutanderatt
grundar sig pa

Enligt 17 § NIS-férordningen ar Inspektionen for vard och omsorg tillsynsmyn-
dighet for hélso- och sjukvardssektorn. Enligt 8 § NIS-férordningen far Social-
styrelsen meddela foreskrifter om sékerhetsatgarder enligt 12-14 88 lagen
(2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
for Inspektionen for vard och omsorgs tillsynsomrade.

8. Kostnadsmassiga och andra konsekvenser

Forslaget till foreskrifter innehaller krav rérande de organisatoriska och tekniska
sakerhetsatgarder som leverantorer av samhallsviktiga tjanster inom halso- och
sjukvardssektorn ar skyldiga att vidta enligt 12-14 88§ NIS-lagen. Eftersom NIS-
lagen tradde i kraft 2018 bor samtliga leverantorer som berdrs av de foreslagna
foreskrifterna redan arbeta med riskanalyser och atgardsplaner. De grundlag-
gande kraven framgar som sagt redan av lag. De kostnadsmassiga konsekvenser
som skulle kunna uppsta till foljd av det har presenterade forslaget till nya fore-
skrifter bor darfor framst besta av mindre administrativa engangskostnader for
de verksamheter som behover anpassa sina nuvarande processer och rutiner sa
de dverensstammer med de foreslagna kraven.

Enligt uppgift fran Inspektionen for vard och omsorg har ca 240 leverantorer
av samhéllsviktiga tjanster inom hélso- och sjukvard anmaélt att de omfattas av
NIS. Ungefér 85 av dessa bedrivs i privat regi. Hur verksamheter arbetar med
riskanalyser och atgardsplaner skiljer sig dock mycket leverantorerna emellan.
Vissa riskanalyser genomfors pa enhetsniva medan andra genomfors pa central
niva. Det finns ocksa stora variationer i antalet natverk och informationssystem
per leverantdr eftersom leverantdrerna gor sina egna bedémningar om vad som
bor klassificeras som ett natverk och informationssystem. Foreskrifterna kom-
pletterar och fortydligar MSB:s foreskrifter (MSBFS 2018:8) om informations-
sékerhet for leverantorer av samhéllsviktiga tjanster. Hur leverantéren formule-
rar sina rutiner och processer och utifran dessa definierar sitt behov av att skydda
information kommer att paverka leverantorens totala kostnad for att infora de sa-
kerhetsatgarder som Socialstyrelsen foreskriver. Rutiner och processer som ta-
gits fram for att uppfylla kraven i MSB:s foreskrifter (MSBFS 2018:8) om in-
formationssakerhet for samhallsviktiga tjanster, kan ocksa innebéra att foretag
helt eller delvis redan uppfyller de kompletterande krav som Socialstyrelsen nu
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avser att foreskriva om. De stora variationerna i leveranttrernas arbete med in-
formationssékerhet idag gor att det inte har varit mojligt for Socialstyrelsen att
uppskatta de totala kostnadsmaéssiga konsekvenserna av de forslagna foreskrif-
terna.

De eventuella kostnadsmassiga konsekvenser som Socialstyrelsen beskriver i
denna konsekvensutredning baseras pa en uppskattad arbetstid for en leverantor
att uppfylla kraven som stélls i de foreslagna foreskrifterna. For att fa en bild av
vilka kostnadsmassiga konsekvenser som skulle kunna uppstéa pa grund av de fo-
reslagna foreskrifterna har Socialstyrelsen haft kontakt med 17 leverantérer av
samhallsviktiga tjanster inom halso- och sjukvarden®. | tabellen nedan redovisas
timkostnaden for en systemforvaltare som Socialstyrelsen valt att utga fran i de
kostnadsmadssiga berakningarna.

Tabell 1. Lonekostnader for en systemforvaltare

Manadslén, kr inkl. sociala
Yrkeskategori Manadslén, kr  avgifter och tillagg* Timlon, kr

Systemforvaltare 48 100 88 504 553

Kdlla: SCB:s I6nestatistik 2021. *Den genomsnittliga Idnekostnaden multipliceras med schablonvéardet
1,84. Schablonen inkluderar semesterersdttning, arbetsgivaravgifter samt en overheadkostnad. Ekono-
miska effekter av nya regleringar, Tillvaxtverket, 2017 s. 16.

Foreskrifterna syftar till att sdkerstalla kontinuiteten av den samhéllsviktiga
tjansten genom atgarder som beddms leda till 6kad sakerhet i natverk och in-
formationssystem. Det ror sig om en lagsta niva av vilka sakerhetsatgarder som
kan forvéntas av leverantdrerna for att uppfylla kraven i 12—14 8§ NIS-lagen.
Foreskrifterna har tagits fram med hansyn till de motiv som ligger bakom NIS-
direktivet. Om sékerhetsatgarder uteblir kan det leda till stora ekonomiska kon-
sekvenser for leverantorer och samhéllet. De foreslagna regeldndringarna be-
doms minska risken for stérningar och avbrott inom hélso- och sjukvarden vilket
leder till att samhallsviktiga halso- och sjukvardstjanster uppratthalls. De fore-
slagna foreskrifterna kan saledes leda till positiva ekonomiska effekter for bade
samhéllet och enskilda leverantorer.

Socialstyrelsen bedomer darfor att de tillkommande kostnaderna for att upp-
fylla bestdammelserna i Socialstyrelsens nu foreslagna foreskrifter &r rimliga i
forhallande till behovet och nyttan av sékerhet i natverk och informationssystem.

8.1 Analysera och forteckna

Enligt 3 8 i de foreslagna foreskrifterna ska varje leverantor analysera sina néat-
verk och informationssystem for att identifiera vilka av dessa som anvands for
att tillhandahalla en samhallsviktig tjanst samt for att uppratthalla dess kontinui-
tet. Leverantdren ska aven med utgangspunkt i detta uppratta en forteckning 6ver
informationstillgangar som ska uppdateras arligen.

1 De leverantérer som Socialstyrelsen haft kontakt med var: Aleris Sjukvard AB, Allingsas kommun, Apotea AB,
Apoteket AB, Attendo AB, Distriktstandvarden Sverige AB, Eskilstuna kommun, Helsingborg kommun, Kiruna kom-
mun, Lerum kommun, Region Gavleborg, Region Uppsala, Region Vasternorrland, Region Orebro, Stockholms lans
sjukvardsomrade, Umed kommun, Osthammar kommun.
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Flera av de leverantdrer som Socialstyrelsen kontaktat hade i dagslaget ingen
forteckning over vilka informationstillgangar som anvands for att tillhandahélla
den samhallsviktiga tjansten. For de leverantdrer som idag inte har identifierat
vilka av deras natverk och informationssystem som anvands for att tillhandahalla
och uppratthalla kontinuiteten i den samhallsviktiga tjansten kommer sannolikt
administrativa engangskostnader uppsta. Dessa kostnader beror pa hur manga
natverk och informationssystem som respektive leverantéren har, nagot som va-
rierar i stor utstrackning mellan leverantérerna.

De leverantdrer som Socialstyrelsen har haft kontakt med hade mellan 3 till
1 000 informationstillgangar. Regionerna och storre privatagda leverantorer ten-
derade att ha betydligt fler informationstillgangar an mindre leverantorer.

Socialstyrelsen redovisar uppskattade kostnader for att upprétta en forteckning
i nedanstaende tabell. Uppskattningen utgar fran en tidsatgang om en halvtimme
per natverk- och informationssystem for en (1) systemforvaltare.

Tabell 2. Kostnader for att uppratta en forteckning

Antal Natverk- och

infformationssystem | Uppskattat antal timmar Kostnader, kr
1-10 0.5-5 276,5-2765
10-50 5-25 2765-13825
50-100 25-50 13 825-27 650
100-500 50-250 27 650 - 138 250
500-1 000 250-500 138 250 — 276 500

Denna forteckning ska uppdateras arligen vilket aven kommer att medféra arliga
administrativa kostnader for de leverantorer som inte redan gor detta. Aven
denna kostnad kommer att variera mellan leverantérerna till foljd av leveranto-
rernas olika antal natverk- och informationssystem samt antal system vars in-
formation behover uppdateras i forteckningen arligen. Socialstyrelsen redovisar
uppskattade arliga kostnader for att uppdatera forteckningen i nedanstaende ta-
bell. Uppskattningen utgar fran en tidsatgang om en halvtimme per nétverk- och
informationssystem vars information behdver uppdateras i forteckningen for en
(1) systemforvaltare.

Tabell 3. Arliga kostnader for att uppdatera férteckningen

Antal Natverk- och informat-
ionssystem som behover upp-

dateras i forteckningen Uppskattat antal timmar  Kostnader, kr

1-5 0.5-2,5 276,5-1382,5
5-10 2,5-5 1382,5-2765
10-50 5,0-25 2765-13825

50-100 25-50 13 825-27 650
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8.2 Riskanalys och atgardsplan

De foreslagna foreskrifterna innehaller bestammelser avseende utformningen av
riskanalyser och atgardsplaner. Enligt N1S-lagen ska leverantorer redan idag ar-
beta med riskanalyser och atgardsplaner, men det skulle kunna uppsta administ-
rativa engangskostnader for leverantorer som behover anpassa sitt informations-
sakerhetsarbete pa grund av Socialstyrelsens foreskrifter.

Enligt 6 § i de foreslagna foreskrifterna ska den riskanalysmetod som anvands
utga fran etablerad standard. Majoriteten av de leverantorer som Socialstyrelsen
haft kontakt med jobbar i dagslaget utifran en etablerad standard, men leveranto-
rer som inte gor det kommer att behova byta riskanalysmetod. Socialstyrelsen
uppskattar kompletteringen av leverantdrens befintliga riskanalysmetod till en
tidsatgang om 20 timmar for en Systemforvaltare till en kostnad om 11 060 kro-
nor per leverantdr. Om leverantdren byter riskanalysmetod kommer sannolikt
aven berord personal behdva utbildas i den nya metoden, vilket kan tillfora kost-
nader. Socialstyrelsen uppskattar kostnaderna till 1 106 kronor per deltagande
systemforvaltare for en utbildning med en tidsatgang om 2 timmar. Enligt in-
formation fran leverantorer bedomer Socialstyrelsen att 5-10 personer per leve-
rantor skulle behova ga uthildningen, vilket skulle medféra kostnader om 5 530
—11 060 kronor.

De foreslagna foreskrifterna innebar dven krav pa att leverantoren utover risk-
analysen ska dokumentera en unik beteckning for varje nétverk och informat-
ionssystem som har identifierats, en beskrivning av vilken funktionalitet varje
natverk eller varje informationssystem har, en beskrivning av vald riskanalysme-
tod samt dari ingaende kriterier for nivaer av sannolikhet och konsekvens, och
en redogorelse for skalen till riskbedémningarna.

For leverantdrer som inte gor detta idag kan forslaget innebéra en administra-
tiv engangskostnad som beror pa leverant6rens totala antal informationssystem.
Socialstyrelsen redogér for en uppskattning av ndmnda kostnader i tabellen ne-
dan. Uppskattningen utgar fran en tidsatgang om 1 timme per natverk- och in-
formationssystem for en systemforvaltare.

Tabell 4. Kostnader for att dokumentera beskrivningar om informationstillgdngar

Antal Natverk- och

informationssystem | Uppskattat antal timmar Kostnader, kr
1-10 1-10 553 -5530
10-50 10-50 5530-27 650
50-100 50-100 27 650 - 55 300
100-500 100-500 55 300 - 276 500
500-1 000 500-1 000 276 500 — 553 000

Foreskrifterna staller vidare krav pa att leverantéren ska halla dokumentationen
uppdaterad. Detta kan medfora &rliga administrativa arliga kostnader. Aven
denna kostnad kommer att samvariera med antalet natverk- och informationssy-
stem som leveranttrerna har. Socialstyrelsen uppskattar kostnaden till 5 530 kro-
nor per ar givet en tidsatgang om 10 timmar for en systemforvaltare.
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Enligt 6 § ska leveranttrerna vid upprattandet av riskanalysen beakta om-
varldsforeteelser och intraffade incidenter som ar relevanta for att uppratthélla
sékerheten i leverantérens natverk och informationssystem. Om en leverantor i
dagsléget inte bedriver omvérldsbevakning innebar detta arliga administrativa
kostnader. Socialstyrelsen uppskattar kostnaderna till 16 590 kronor per leveran-
tor givet en tidsatgang om 30 timmar per ar for en systemforvaltare.

Leverantdrerna ska aven folja upp och utvardera vidtagna atgarder vilket san-
nolikt kommer att medféra arliga administrativa kostnader for de leverantorer
som inte redan gor detta. Kostnaderna som kan uppsta beror pa antalet vidtagna
atgarder samt antalet natverk- och informationssystem. Socialstyrelsen uppskat-
tar att uppfoljningen och utvarderingen av vidtagna atgarder kommer att inne-
béra en tidsatgang om 30 timmar per ar for en systemforvaltare till en kostnad
om 16 590 kronor.

Kravet pa att riskanalyserna och atgardsplanerna ska bevaras i fem ar kan
aven medfora arliga administrativa kostnader for de leverantérer som inte redan
gor detta. Socialstyrelsen uppskattar tidsatgangen for detta arbete till 4 timmar
om aret for en systemforvaltare och berdknar saledes att kostnaderna uppgar till
2 212 kronor per ar.

8.3 Sakerhetsatgarder

Enligt 9 § i de foreslagna foreskrifterna ska leverantéren om riskanalysen pavi-
sar risker som bor reduceras eller elimineras vidta sakerhetsatgarder. Vid be-
démningen av vilka atgarder som ska vidtas ska leverantoren beakta samtliga
tekniska l6sningar som vid var tid finns tillgangliga pa marknaden.

Socialstyrelsen forutsatter att de flesta leverantdrer redan gor detta idag, men
for de leverantdrer som inte gor det skulle det kunna tillkomma kostnader i situ-
ationer da risker pavisas. Socialstyrelsen uppskattar dessa kostnader till 2 765
kronor givet en tidsatgang om 5 timmar for en systemforvaltare.

Fysiska och logiska skydd

De foreslagna foreskrifterna stéller krav pa att leverantoren ska vidta atgarder for
att skydda sina natverk och informationssystem mot intrang, 6verbelastningsat-
tacker och andra identifierade hot. Huruvida detta medfor ytterligare kostnader
beror pa de fysiska och logiska skydd leverantorerna har i dag och vilka investe-
ringar de behover gora utifran dessa. Om leverantéren behover anskaffa ytterli-
gare fysiskt och logiskt skydd kommer sannolikt &ven berdrd personal behdva
utbildas inom detta. Socialstyrelsen kan inte uppskatta kostnaderna av dessa in-
vesteringar da de i stor utstrackning beror pa leverantorens individuella behov.
For verksamheter som idag inte regelbundet analyserar vilka atgarder som bor
vidtas for att uppna ett effektivt och logiskt skydd kan arliga kostnader uppsta.
Socialstyrelsen uppskattar kostnaderna till 22 120 kronor givet en tidsatgang om
40 timmar for en systemférvaltare.

Séaker programvaruhantering
Enligt § 11 i de foreslagna foreskrifterna ska leverantorerna vidta atgarder for att
sakerstalla att kanda allvarliga brister eller sarbarheter i informationssystemets
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programvara omhandertas samt ta fram och dokumentera processer och rutiner
for saker programvaruhantering.

Majoriteten av de leverantdrer som Socialstyrelsen haft kontakt med har ruti-
ner och processer for detta men i det fall en leverantér behéver komplettera sina
processer for saker programvaruhantering och dokumentation av denna kan ad-
ministrativa engangskostnader uppsta. Socialstyrelsen bedomer att en sadan
komplettering skulle kunna innefatta en tidsatgang om 15 timmar for en system-
forvaltare, vilket innebar kostnader om 8 295 kronor per verksamhet. En leve-
rantér skulle ocksé eventuellt behdva investera i ytterligare IT-system for att sa-
kerstélla séker programvaruhantering och dokumentation, dessa kostnader kan
dock inte Socialstyrelsen uppskatta da de ar beroende av respektive leverantors
behov.

Behorighets- och atkomsthantering

Enligt de foreslagna foreskrifterna ska leverantdrerna ansvara for att varje an-
vandare tilldelas en individuell behdrighet samt vidta atgarder sa att inte obeho-
riga far tillgang till leverantérens natverk och informationssystem.

Samtliga leverantdrer som Socialstyrelsen haft kontakt med tilldelar i dagsla-
get alla anvandare individuella behdrigheter. Om en leverantor saknar system for
individuella behorigheter och behover gora investeringar for att uppna detta krav
skulle en administrativ engangskostnad kunna uppsta. For att sékerstalla att obe-
horiga inte far tillgang till leverantorens natverk och informationssystem kan
aven vissa leverantdrer behtva investera i exempelvis fysiska skydd. Socialsty-
relsen kan inte uppskatta dessa kostnader da prisuppgifter om dessa investeringar
inte ar tillgangliga for myndigheten och i stor utstrackning beror pa de enskilda
leverantorernas behov.

De foreslagna foreskrifterna kraver aven rutiner for andring, borttagning och
regelbunden uppféljning av individuella behorigheter for varje anvandare. For
leverantorer som inte uppfyller detta krav idag behover rutiner tas fram eller
kompletteras. Socialstyrelsen uppskattar att det skulle ta en systemférvaltare 15
timmar att ta fram de foreslagna rutinerna. Det motsvarar kostnader om 8 295
kronor per leverantor. For de leverantdrer som inte regelbundet ser 6ver anvan-
dares individuella behorigheter kan aven arliga administrativa kostnader uppsta
pa grund av forslaget. Socialstyrelsen uppskattar dessa kostnader till 22 120 kro-
nor per verksamhet givet en tidsatgang om 40 timmar per ar for en systemforval-
tare. Kostnaderna lar dock variera beroende pa verksamheternas storlek och per-
sonalomsattning.

Om rutiner andras eller tas fram kan dven bertrd personal behdva utbildas i
dessa. Socialstyrelsen uppskattar tidsatgangen for en sadan utbildningsinsats till
2 timmar for en personalgrupp om 5-10 anstéllda. Detta skulle inneb&ra kostna-
der om 5 530-11 060 kronor per leverantor.

Organisationsférandringar

De foreslagna foreskrifterna reglerar dven att leverantdrerna ska genomfora rele-
vanta tester och andra kvalitetskontroller infor och efter tekniska eller organisa-
toriska forandringar som kan paverka sékerheten i natverk och informationssy-
stem. De kostnadsmassiga konsekvenserna av detta forslag beror pa huruvida
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leverantoren har processer och rutiner for detta samt hur manga natverk och in-
formationssystem som leverantdren har. Socialstyrelsen uppskattar kostnaderna
for att genomfora testerna samt planera for att aterstalla natverk vid en organisat-
ionsforandring till 10 timmar for en systemforvaltare till en kostnad om 5 530
kronor.

Om leverant6rerna inte redan har rutiner och processer som utgar fran en eta-
blerad standard och uppfyller de férslagna foreskrifternas krav behdver de kom-
plettera dessa. Socialstyrelsen uppskattar detta till en tidsatgang om 15 timmar
for en systemforvaltare vilket motsvarar kostnader om 8 295 kronor per verk-
samhet.

Infér en organisationsforandring skulle &ven personal behéva utbildas i de nya
rutinerna. Socialstyrelsen uppskattar att en sadan utbildningsinsats skulle kunna
vara 2 timmar vilket innebér en kostnad om 1 106 kronor per deltagare. For en
leverantor som gor en utbildningsinsats for 5-10 deltagare skulle det innebéra
kostnader om 5 530 — 11 060 kronor.

Sakerstallande av kompetens och personliga resurser

Socialstyrelsens foreslagna foreskrifter staller krav pa att leverantorerna ska ha
den kompetens och de personella resurser som behovs for att uppréatthalla saker-
heten i natverk och informationssystem. De framtagna rutinerna och processerna
ska ocksa kannas till av anstéllda och uppdragstagare. Om en leverantor inte har
tillrackliga personella resurser eller kompetens for att uppfylla dessa krav kom-
mer kostnader uppsta i form av utbildningsinsatser, anstéllning av ny personal
eller upphandling av konsulttjanster. Kostnaderna beror i sadant fall pa persona-
lens antal och kompetens idag samt resultatet av riskanalyserna. Socialstyrelsen
kan darfor inte uppskatta dessa kostnader.

Sparbarhet

De foreslagna foreskrifter staller krav pa att leverantérerna ska sékerstalla spar-
barhet genom att dokumentera férandringar av uppgifter som ar nddvandiga for
att uppratthalla sakerheten i natverk och informationssystemet, systemhandelser
som &r relevanta for att kunna utreda logiska intrang samt lasning av konfidenti-
ella uppgifter. Om det &r mojligt att identifiera en anvandare ska aven denne
framga av loggarna. Loggarna ska aven foljas upp vid misstanke om att en inci-
dent har intraffat samt genom systematiska och aterkommande stickprovskon-
troller.

Kostnaderna som skulle kunna uppsta beror pa i vilken utstrackning som le-
verantdrerna idag loggar uppgifter, handelser och lasning. Majoriteten av de le-
verantorer som Socialstyrelsen haft kontakt med jobbar idag med nagon form av
sparbarhet, av dessa var det dock inte alla som genomforde stickprovskontroller
eller foljde upp loggarna vid incident. Om en leverantdr behdver uppratta eller
anpassa befintliga rutiner om loggning till f6ljd av de foreslagna foreskrifterna
kommer administrativa engangskostnader att uppsta. Socialstyrelsen uppskattar
detta till en tidsatgang om 40 timmar for en systemforvaltare till en kostnad om
22 120 kronor per leverantor.

For de leverantorer som idag inte utfor systematiska och aterkommande stick-
provskontroller kommer arliga administrativa kostnader att uppsta.
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Socialstyrelsen uppskattar denna kostnad till 11 060 kronor for en systemférval-
tare givet en tidsatgang om 20 timmar.

Att kontrollera loggarna vid misstanke om incident kan ocksa medfora kostna-
der om leverantdrerna inte redan gor detta. Socialstyrelsen uppskattar att detta
arbete innebar en tidsatgang om 20 timmar for en systemforvaltare till en kost-
nad om 11 060 kronor per verksamhet. Forslaget innebér dven att leverantdrerna
maste bevara loggarna under fem ar. Om leverantorerna inte redan bevara log-
garna i fem ar kan arliga administrativa kostnader uppsta. Socialstyrelsen upp-
skattar denna kostnad till 2 212 kronor givet en tidsatgdng om 4 timmar per ar
for en systemforvaltare.

Vissa leverantdrer kan tankas behdva gora IT-investeringar ifall deras nuva-
rande system inte ar kapabelt till den sparbarhet och loggning som Socialstyrel-
sen kraver i de foreslagna foreskrifterna. Socialstyrelsen har inte tillgang till
prisuppgifterna for detta och kan darfor inte heller uppskatta vilka kostnadsmass-
iga konsekvenser det skulle innebéra.

8.4 Atgarder for att minimera risker av incidenter

Overvakning, larm och hantering

Leverantdrer ska enligt de foreslagna foreskrifterna faststalla de processer som
behovs for att incidenter ska upptackas i ett sa tidigt skede som majligt, ta fram
rutiner for att hantera incidenter, samt hantera incidenter skyndsamt. Leveranto-
ren ska vidare ta fram processer och rutiner for intern rapportering, analys samt
incidenthantering. Processerna och rutinerna ska utga fran en etablerad standard.
De ska dokumenteras och uppdateras kontinuerligt.

Majoriteten av de leverantérer som Socialstyrelsen haft kontakt med har ruti-
ner for internrapportering, analys samt incidenthantering. Om en leverantor be-
hover uppratta eller anpassa sina rutiner pa grund av detta krav kan en administ-
rativ engangskostnad uppsta. Socialstyrelsen uppskattar detta till en kostnad om
8 295 kronor for en systemforvaltare givet en tidsatgang om 15 timmar. Arliga
administrativa kostnader kan aven uppsta da leverantdrerna ska halla dessa pro-
cesser och rutiner uppdaterade. Socialstyrelsen uppskattar tidsatgangen for detta
till 5 timmar per ar for en systemforvaltare till en kostnad om 2 765 kronor.

Som en foljd av detta kommer leverantorerna sannolikt dven att behéva ut-
bilda sin personal i de nya processerna och rutinerna. Socialstyrelsen uppskattar
att en sadan utbildningsinsats kan tankas uppga till 2 timmar vilket innebéar en
kostnad om 1 186 kronor per deltagande Systemférvaltare. Med 5-10 deltagare
innebdr detta kostnader om 5 530 — 11 060 kronor.

Enligt de foreslagna foreskrifterna ska leverantren éven efter en incident
vidta atgarder for att undvika liknande incidenter i framtiden. Kostnaderna som
skulle kunna uppsta i och med att en leverantor vidtar atgarder beror pa inciden-
tens karaktér och leverantdrens forutsattningar. Socialstyrelsen uppskattar att om
en leverantér maste revidera processer och rutiner for att dra lardomar fran inci-
denter sa kan detta innebara kostnader om 5 530 kronor givet en tidsatgang om
10 timmar for en systemforvaltare.
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Kontinuitetsplan

De foreslagna foreskrifterna innebar att leverantoren ska ta fram planer for hur
en samhallsviktig tjansts kontinuitet ska sakerstéllas i samband med stdrre och
mindre incidenter. Kontinuitetsplanen ska innehalla acceptabel aterstallandetid,
alternativa arbetssétt, hur dessa alternativa arbetsséatt ska dvas och hur arbetet for
att uppratthalla kontinuitet ska utvarderas och vid behov utvecklas. Majoriteten
av de leverantérer som Socialstyrelsen har varit kontakt med arbetar redan idag
med kontinuitetsplaner. Av dessa var det dock inte alla som systematiskt évade
pa de alternativa arbetssatten.

For de leverantdrer som inte har eller kan tdnkas behdva justera sina kontinui-
tetsplaner kommer administrativa engangskostnader att uppsta. Socialstyrelsen
uppskattar tidsatgangen for att ta fram en kontinuitetsplan till 60 timmar for en
systemforvaltare vilket innebar kostnader om 33 180 kronor.

Att 6va pa, utvardera och utveckla de alternativa arbetssatten kan medféra ar-
liga administrativa kostnader for de verksamheter som inte redan gor detta. Soci-
alstyrelsen uppskattar dessa kostnader till 11 060 kronor givet en tidsatgang om
20 timmar per ar for en systemforvaltare.

9. BedO0mning av om regleringen dverensstammer med
eller gar utéver de skyldigheter som foljer av Sveriges
anslutning till Europeiska unionen

Den foreslagna regleringen éverensstimmer med de skyldigheter som foljer av
EU-ratten. Den dverensstammer genom att NIS-lagen och NIS-férordningen ér
den nationella lagstiftning som infor NIS-direktivet i Sverige. Genom 13-14 8§
NIS-lagen genomfors artikel 14 punkten 1 och 2 i NIS-direktivet. 12 § NIS-
lagen ar en nationell bestammelse, men den aterspeglar kravet i artikel 14 i NIS-
direktivet pa sa satt att en riskanalys utgdr en forutsattning for att kunna bedéma
huruvida nivan pa sakerheten i natverk och informationssystem ar lamplig i for-
hallande till risken. Genom 8 § NIS-férordningen har regeringen 6verlatit at till-
synsmyndigheterna och Socialstyrelsen att narmare ange vad som kréavs av leve-
rantérerna for att de ska uppfylla kraven i 12-14 88 NIS-lagen.

Syftet med foreskrifterna ar att komplettera 12-14 88 NIS-lagen.

10. Overvaganden enligt 14 kap. 3 § regeringsformen

En inskrankning i den kommunala sjalvstyrelsen bor enligt 14 kap. 3 § rege-
ringsformen inte ga utéver vad som ar nédvandigt med hansyn till de &ndamal
som foranlett den. Bestimmelsen ger uttryck for en proportionalitetsprincip vad
géller inskrankningar i den kommunala sjélvstyrelsen.

Flertalet av de krav som stélls pa leverantorer av samhallsviktiga tjanster,
daribland regioner och kommuner, framgar av lag och férordning. Socialstyrel-
sen bedomer att den ytterligare, relativt begransade, inskrankning av sjélvstyrel-
sen som de foreslagna foreskrifterna innebér, inte gar utéver vad som ar nédvan-
digt med hansyn till andamalet att 6ka informationssakerheten for
samhaéllsviktiga verksamheter.
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11. Kostnader och intakter for kommuner och regioner

Kostnadsmassiga konsekvenser for kommunala och regionala leverantorer redo-
visas i avsnitt 7. Forslagen innebdr inte nagra intakter for kommunala eller reg-
ionala leverantorer.

12. Effekter for foretags arbetsforutsattningar,
konkurrensformaga eller villkor i 6vrigt

12.1 Effekter for smaforetag

Endast leverantorer av samhallsviktiga tjanster inom halso- och sjukvard med
over 50 arsarbetskrafter eller 20 000 expedieringar av liakemedel per ar omfattas
av NIS-férordningen enligt MSB:s foreskrifter (MSBFS 2021:9) om anmalan
och identifiering av leverantorer av samhéllsviktiga tjanster. EU definierar sma-
foretag som ett foretag med under 50 arsarbetskrafter, alltsa exkluderas smafore-
tag fran bade NIS-férordningen och Socialstyrelsens foreslagna foreskrifter.

Leverantdrer som berors av de foreslagna foreskrifterna kan dock anlita
smaforetag for att stodja tillhandahallandet av den samhéllsviktiga tjansten.
Dessa underleverantérer omfattas enligt 3 § av leverantdrens riskanalys. De
kostnader som skulle kunna uppsta for smaféretag ar om de i rollen som underle-
verantor tvingas dndra nagot i sina rutiner och processer till foljd av leveranto-
rens riskanalys. Dessa kostnader ar inte mojliga for Socialstyrelsen att uppskatta
da de beror pa riskerna som identifierats och de atgarder som bedéms lampliga i
det individuella fallet.

12.1 Effekter for foretags konkurrensformaga

Mot bakgrund av att leverantdrer av samhéllsviktiga tjanster enligt 3 8§ forsta
stycket 1 NIS-lagen redan idag &r skyldiga att uppratta en riskanalys och vidta
sakerhetsatgarder enligt 12-14 8§ NIS-lagen samt att foreskrifterna staller
samma krav for alla leverantorer, bedéms regleringen inte fa effekter av bety-
delse for foretags arbetsforutsattningar, konkurrensformaga eller villkor i 6vrigt.
Samtliga konsekvenser for ndmnda leverantorer som har identifierats genom 7
kap, 1 8 MSBFS 2021:9 beskrivs darfor under punkten atta ovan.

13. Ikrafttradande, 6vergangsbestammelser och
informationsinsatser

NIS-lagen tradde ikraft den 1 augusti 2018. MSB:s foreskrifter (MSBFS 2018:8)
om informationssakerhet for samhallsviktiga tjanster, som kompletterar 11 §
NIS-lagen, borjade gélla den 1 november 2018. Detsamma géller MSB:s fore-
skrifter (MSBFS 2018:7) om identifiering av leverantorer av samhallsviktiga
tjnster som sedermera ersattes av MSBFS 2021:9.

Syftet med de nu foreslagna foreskrifterna ar att komplettera 12-14 8§ NIS-
lagen sa att det blir tydligt for leverantorer vad som kravs av leverantorerna for
att de ska uppfylla dessa krav pa sakerhetsatgarder. Vid implementeringen av
NIS-direktivet 6verldt regeringen till tillsynsmyndigheterna och Socialstyrelsen
att utforma denna typ av mer detaljerade foreskrifter. Med hénsyn till den tid



SOCIALSTYRELSEN 2023-11-02

som forflutit sedan ikrafttradandet av Gvriga forfattningar pa omradet, bor forsla-
get trada i kraft s& snart som majligt. Sett mot denna bakgrund foreslar Social-
styrelsen att foreskrifterna trader i kraft den 1 juli 2024.

Socialstyrelsen kommer att publicera allman information om de nya fére-
skrifterna pd myndighetens webbplats. Socialstyrelsen kommer att Gvervaga om
det i samband darmed behdvs sérskilda informationsinsatser.

14. Kontaktperson

Emmelie Pettersén Uggla
Tel. 075-247 36 50
E-post: emmelie.pettersen.uggla@socialstyrelsen.se



