%—5; Stockholms Bilaga 4
¥ stad

GDPR Arsrapport

Ar 2024

Aldrenamnden




GDPR arsrapport
Januari 2025

Dnr: ALD 2024/446
Utgivningsdatum: 2025-01-07
Kontaktperson: Désirée Veschetti



3 (24)

1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga dataskydds-
regler inom EU avseende respekt for privatlivet och rétten till skydd
av personuppgifter enligt artikel 7 och 8 1 Europeiska unionens
stadga om de grundldggande réttigheterna. Dataskyddsférordningen
syftar ocksa till att sdkerstilla det fria flodet av personuppgifter
mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten 1 dess
hantering av personuppgifter foljer dataskyddslagstiftningen. Det
innebdr att dldrendmnden sdsom personuppgiftsansvarig behdver
halla sig informerad, styra och f6lja upp sin verksamhet avseende
behandlingen av personuppgifter inom ndimndens verksambhet.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att rapportera
resultatet av granskningen och ge sina rekommendationer direkt till
hogsta forvaltningsniva. DSO:n ska arbeta sjélvstindigt och
oberoende, utan att bli paverkad av andra inom organisationen.

Denna arsrapport ér séledes ett medel for dldrendmnden att ta emot
de rdd och rekommendationer som DSO:n dr skyldig att ge till
personuppgiftsansvarig enligt dataskyddsférordningen samt for att
f4 insyn 1 vad DSO:ns granskande arbete av verksamhetens status
avseende integritet och dataskydd visar. Arsrapporten syftar till att
ndmnden ska kunna fatta beslut om prioriteringar, resurser och
initiativ framét. Detta samspel resulterar i att det blir enklare for
dldrenimnden att visa hur den som personuppgiftsansvarig,
("PUA”), efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer ér ansvarsskyldigheten. Den innebér att
dldrendmnden ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten ir en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten 4r dven ett medel for
ndmndens uppf6ljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud (DSO) lamnar jag f6ljande
arsrapport.

Arets granskning av éldreforvaltningen dataskyddsarbete visar i
stort sdtt pa samma brister som papekades 1 forra arets rapport.
Sammanfattningsvis visar granskningen pé foljande brister.

e Registerforteckningen och struktur for registervard &r
fortfarande ofullstindig och i behov av genomgaende
revidering. Bristen innebir att dldrendimnden och
dldreforvaltningen har begransad kdinnedom om hur kénsliga
eller extra skyddsvérda personuppgifter behandlas i olika
verksamhetsprocesser och situationer.

e Endast ett par konsekvensbedomningar har genomforts. Den
begriansade kdinnedomen om vilka personuppgifter som
behandlas inom dldreforvaltningen far till foljd att
nddvindiga konsekvensbeddmningar inte blir gjorda, vilket
aven hir innebar en hog risk for att fysiska personers
rittigheter och friheter inte kan garanteras.

e Handlidggningen av dataskyddsfragor dr reaktivt dd det idag
saknas samordnade gemensamma rutiner, med undantag for
incidenthanteringsrutinen. Bristerna innebér att skyddet av
enskildas uppgifter kan hanteras olika inom
dldreforvaltningens verksamhetsprocesser.

e Aldreforvaltningen saknar idag rutiner och ett strukturerat
for att hantera registrerades rittighetsbagarna. Vidare saknas
information till de registrerade och for dldreforvaltningen
anpassade blanketter for rattighetsbegéran pa
dldreforvaltningens del av stadens hemsida. Det
sammantaget med de brister som identifieras inom
foregaende omraden, bland annat registerforteckning,
innebdr det att vissa behandlingar som kan vara aktuella vid
en rattighetsbegiran kan komma att missas. Det innebéar
ocksa att handldggare far lagga mycket tid pa att forsoka
hitta rétt och utreda vad som behdver goras, exempelvis nir
en registrerad ldmnar in en rittighetsbegéran eller ett
klagomal.
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Positivt dr att dldreforvaltningen under hdsten har pébdrjat ett
utvecklingsarbete 1 syfte att atgdrda delar av de ovan beskrivna
bristerna. Som DSO rekommenderar jag starkt att arbetet med att ta
fram en registerforteckning, genomfora konsekvensbedémningarna
samt utarbeta nddvindiga rutiner fortsétter. P4 sa sitt 14ggs en
viktig grund f6r att uppna kraven enligt dataskyddsforordningen.

For att undvika att personuppgifter och de enskildas réttigheter
hanteras olika dr det ocksa viktigt for att etablera en struktur for

aldreforvaltningens dataskyddsarbete.

Aldrenimnden bor under aret folja upp hur arbetet fortskrider.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska rapporterings-
omrdden som dldrendmnden som Personuppgiftsansvarig ("PUA”),
som ett minimum, ska informera sig om arligen for att kunna anses
leda och styra dataskyddsarbetet s& som dataskyddsforordningen

avser.

De obligatoriska rapporteringsomradena ar:

registerforteckning,

styrdokument,

tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar,
konsekvensbeddmningar,

individens rattigheter och
personuppgiftsincidenter.

Nedan redogors for dldrendmndens status och DSO:ns slutsatser
samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r
registrerade?

Har n6dvindiga uppdateringar
gjorts?

Bedoms registerforteckningen vara
fullstandig?

Har verksamheten ldmpliga rutiner
for registerforing?

3.1.2 Syfte

54 personuppgiftsbehandlingar
har identifierats och en
registerforteckning over dessa har
pabdrjats

Nej

Nej

Nej

For att ndgonting ska ga att skydda maste det ocksa vara synligt for
verksamheten och for den som ska granska regelefterlevnaden. Det
foljer darfor i klartext av dataskyddsforordningen att stadens alla
forvaltningar och bolag maste inventera alla personuppgifter som
behandlas i verksamheten, bade i rollen som personuppgiftsansvarig
och personuppgiftsbitrade och dokumentera dem 1 en sa kallad
registerforteckning (dven kallat behandlingsregister). Nér
registerforteckningen ar uppréttad skapar den en intern synlighet
och forstéelse for vilka personuppgifter som behandlas samt hur de
hanteras. Registerforteckningen ar déarfor dataskyddsarbetets
centrala utgangspunkt och bas som sékerstéller att verksamheten
beaktar att det ska finnas en laglig grund for all

personuppgiftsbehandling.

Syftet med rapporteringsomradet &r att redovisa for dldrendmnden 1
dess roll som PUA hur vil verksamheten har lyckats inventera och
registrera de personuppgifter som behandlas inom respektive
verksamhetsomrade och de personuppgifter som behandlas for
annans rdkning, samt att upprétta en registerforteckning dver dessa

behandlingar.

Att ha en registerforteckning pa plats leder vidare till att
verksamheten kan arbeta mer resurs- och kostnadseffektivt med sitt
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systematiska och riskbaserade dataskyddsarbete. Verksamheten kan
diarmed styra insatserna dit de gor storst nytta.

3.1.3 Resultat

Antalet personuppgiftsbehandlingar som var registerforda vid det
forra verksamhetsérets utgdng angavs vara 22 stycken. Under
pagaende Oversyn av forvaltningens behandlingar har totalt 54
personuppgiftsbehandlingar identifierats hittills. Den slutliga
analysen och registreringen av samtliga personuppgiftsbehandlingar
kvarstér att slutforas.

Aldreférvaltningen saknar idag rutiner for att identifiera nya eller
folja upp registrerade personuppgiftsbehandlingar inom
forvaltningens verksamhetsomraden. For att verksamheten ska
kunna hélla en korrekt, komplett och uppdaterad registerforteckning
behover sddana rutiner och arbetssitt etableras.

Denna slutsats baseras pd DSO:s granskning av de behandlingar av
personuppgifter som finns registrerade 1 systemet Draftit 1
forhallande till dldreforvaltningens verksamhetsprocesser och de
personuppgiftsbehandlingar som utfors inom dessa. Att notera dr att
de behandlingar som registrerats i Draftit pdborjades 2019 och ar
inte slutforda. Den nu pagaende kartldggningen forvintas utmynna i
en ny och uppdaterad registerforteckning.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Som anges ovan ir registerforteckningen en grundforutsittning for
dldreforvaltningens dataskyddsarbete, exempelvis verksamhetens
kdnnedom om huruvida verksamheten behandlar kinsliga eller extra
skyddsvirda personuppgifter. Nuvarande brister i
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registerforteckningen och rutiner for registervard innebér att det
foreligger en hog risk for att organisationen har en begriansad
kédnnedom om och hur personuppgifter oavsett hur de klassas
behandlas i olika verksamhetsprocesser och situationer. Darfor
bedomer jag som DSO att risken for de registrerades
integritetsskydd fortfarande dr hog och att den trots det paborjade
kartlaggningsarbetet ligger kvar pd samma niva som forra érets
beddmning, dvs. medelhog.

3.1.5 DSO ger rad och rekommendationer till PUA

I Aldreforvaltningens lokala anvisningar for informationssikerhet,
Dnr ALD 2024/453, finns en uppdragsbeskrivning for det operativa
arbetet med dataskyddsfragor och att det ska tillséttas en
dataskyddshandldggare.

e PUA bor sédkerstélla att nddvéndiga resursen tillsitts och att
dataskyddshandldggaren ges tillrdckliga forutséttningar, i
form av tid och kompetensutveckling, samt for att
genomfora l6pande dataskyddsarbetet.

Vidare har forvaltningen pébdrjat ett arbete for att ta fram en
langsiktig struktur till registerforteckning och for férvaltningen av
den samma.

® PUA bor fortsitta arbetet med att utarbeta rutiner for att {6lj
upp och forvalta registerviarden inom aldreforvaltningens
verksamhet.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéllet i de existerande Delvis
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten Delvis
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

En rod trad i1 dataskyddsforordningen regler och krav ir att viktiga
arbetssitt och rutiner ska vara dokumenterade och kommunicerade
inom organisationen. Med stod av tydliga och relevanta
styrdokument kan PUA visa att den bedriver ett systematiskt
dataskyddsarbete och att den styr sina medarbetares hantering av
personuppgifter. Med stdd av styrdokumenten kommunicerar PUA
vad som giller och vad som forvintas av medarbetarna nér de
hanterar personuppgifter i den dagliga verksamheten.

Stockholms stads 6vergripande styrdokument for dataskyddsarbetet
inom staden &r, Riktlinjer for informationssékerhet i Stockholms
stad, beslutad av kommunfullmiktige 2022-02-21. I dokumentet
anges bland annat ndmnderna ansvarar for dataskyddsarbetet inom
den egna verksamheten. Den dvergripande styrningen ska dérefter
fortydligas i lokala tillimpningsanvisningar och anpassas till
forvaltningsnivan genom interna rutiner och mallar. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behélla
kunskapen over tid och tillimpa den pa ett konsekvent sitt.
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3.2.3 Resultat

Under 2024 har forvaltningens informationssdkerhetssamordnare,
ISAM, utarbetat lokala anvisningar for dldreférvaltningen. Vidare
har det under dret tagits fram rutiner och en mall for rapportering av
personuppgiftsincidenter.

Kvarstar att ta fram ar:

e En rutin for hur verksamheten hanterar inbyggt dataskydd
och dataskydd som standard i verksamhetens olika
processer. Syftet dr bland annat att minska risken for att
medarbetarna gor manuella fel nir de ska distribuera
information till medborgare eller andra parter.

e En rutin for konsekvensbeddmning avseende dataskydd.
Rutinen bor utarbetas i enlighet med de dokument som tagits
fram av staden centralt och anpassas till en rutin for
dldreforvaltningen. Av den lokala rutinen ska det framga:
ndr en konsekvensbeddomning ska genomforas, vem som ska
genomfora beddmningen, samt innefatta hur bedomningen
ska dokumenteras och hur den ska tas om hand.

e En rutin for hur verksamheten hanterar information till den
registrerade gillande personuppgiftsbehandlingen.

e En rutin for hur verksamheten hanterar den registrerades
rattigheter och klagomal fran dem.

Kénnedom om styrdokumenten bland organisationens medarbetare
samt chefer och ledningspersoner pa alla styrnivéer dr av vasentlig
betydelse. Det ar darfor viktigt att det &terkommande gors insatser
for att 6ka kinnedomen om dldreforvaltningens dataskyddsarbete
och de styrdokument som géller for verksamheten. Detta bor darfor
vara ett utvecklingsomrade dven for ar 2025.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder
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Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

Relevanta styrdokument finns pa stadsdvergripande nivd men de
behover kompletteras med lokala anvisningar och rutiner.
Styrdokumenten &r viktiga grundldggande delar 1 dataskyddsarbetet
och dr ett stod for att begrénsa risken for att:
e enskildas réttigheter asidositts,
e personuppgiftsincidenter uppstar,
e ildreforvaltningen behandlar personuppgifter 1 onddan eller
pa fel sitt, samt
e ildreforvaltningen hanterar personuppgifter pa sitt som 1
ovrigt strider mot regelverket.

Bristerna kan pa sikt vid klagomal fran registrerade eller granskning
frén tillsynsmyndigheten kan resultera i sanktionsavgifter eller
skadestandskrav.

3.2.5 DSO ger rad och rekommendationer till PUA

e PUA bor fortsitta att se dver befintliga styrdokument samt
upprétta nya ddr sddana saknas idag.

e PUA bor etablera rutiner for aterkommande
kommunikationsinsatser i form av internutbildningar i syfte
att hoja och bibehalla forvaltningens lednings och
medarbetares kunskaper om vilka krav och rutiner som
géller vid verksamhetens behandling av personuppgifter.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Oként
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade —--
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Informationssidkerhetsklassningen av forvaltningens information ar
en grundlidggande forutsittning for att verksamheten ska kunna
vilja ritt atgirder for att skydda sin information, inkl. de
personuppgifter som behandlas. Darfor dr det av stor betydelse for
dataskyddsarbetet att PUA varje ar ges en uppdaterad bild av om
och vilka av verksamhetens personuppgiftsbehandlingar som
sakerhetsklassats.

3.3.3 Resultat

Av de underlag jag som DSO fitt ta dela av, rorande centralt
upphandlade eller utvecklade system, utgar jag fran att tekniska och
organisatoriska skyddsétgérder vidtagits pa central niva i Staden.
Det har dock som DSO varit svart att fa tillgang till relevant
information och den dokumentation som finns rérande systemen.

De atgdrder som vidtagits pd central niva behdver foljas upp och
kompletterande lokala organisatoriska dtgérder vidtas.
Aldreférvaltningens beddmning av vilka skyddsétgirder som
forvaltningen behover vidta sker i samband med verksamhetens
informationsklassning med tillhdrande risk- och sarbarhetsanalys
samt i den konsekvensbedomning som goras av
personuppgiftsbehandlingar enligt dataskyddsférordningen.
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Arbetet med informationsklassningar som paborjades pé central
niva 2023 har fortsatt &ven under 2024 och dldreforvaltningen har
deltagit i normerande klassningar for it-system som driftas av
Sociala system. Det kvarstar dock flera omréaden dér
informationsklassningen nyligen paborjats eller &r 1 behov av att
klassningar genomforas. Aldreforvaltningens verksamheter
behover darfor fortsétta att granska och bedoma lampliga tekniska
och organisatoriska atgirder 1 det fortsatta arbetet med klassning av
verksamhetens behandlingar av personuppgifter.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men som ej bedéms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Arbetet med normerande klassningar dr under fortsatt utveckling
vilket kommer att paverka klassningsarbetet positivt dd mojligheten
att ta del av information om genomforda klassningar i sociala
system Okar.

Eftersom fragan om lampliga tekniska och organisatoriska
skyddsatgérder dr av grundldggande betydelse for forvaltningens
informationssidkerhet och dirmed ocksa for behandlingen av
kénsliga och integritetskénsliga personuppgifter och dédrmed for de
registrerades (enskildas) rittigheter, bedoms risken som medellag.
Det forutsitts emellertid att det pagéende arbetet fortsdtter som
planerat och inte stannar av.

3.3.4 DSO ger rad och rekommendationer till PUA

e PUA bor sdkerstilla att arbetet med informationsklassningar
av dldreforvaltningens samtliga verksamhetsprocesser, i
synnerhet de som omfattar personuppgiftsbehandlingar, som
planerats under 2025 genomfors.

e PUA bor sdkerstilla att behorighetstilldelning for de system
som omfattar personuppgiftsbehandlingar, och da sérskilt de
som omfattar kénsliga eller extra skyddsvirda
personuppgifter ses over och att rutiner for hanteringen av
dessa tas fram.



16 (24)

e PUA bor ge dldreforvaltningen 1 uppdrag att utreda vilka
organisatoriska och tekniska skyddsatgirder som behdver
vidtas for att begrinsa risken for att enskildas integritet
skadas genom att personuppgifter, sdrskilt kinsliga sddana,
sprids pé olampligt sitt.

3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedomningarna Ja
aktuella?

3.4.2 Syfte

I datasskyddsforordningen stills ett uttryckligt krav pa att
konsekvensbedomningar ska utforas for alla behandlingar av
personuppgifter som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter”. Syftet med beddmningarna &r att
identifiera och dokumentera risker kopplade till verksamhetens
olika behandlingar av personuppgifter. Baserat pa resultatet av
konsekvensbedomningen kan PUA vidta ldmpliga riskforebyggande
atgérder vid hanteringen av personuppgifter inom verksamheten.

I likhet med registerforteckningen och informationsklassningen ar
konsekvensbeddmningen ett viktigt verktyg for verksamhetens
dataskyddsarbete. Genom att genomfora konsekvensbedomningar
kan dldreforvaltningen identifiera och minimera integritetsriskerna
vid hanteringen av de personuppgifter som behandlas 1
verksamheten.
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3.4.3 Resultat

Under senhdsten 2024 har ett storre arbete paborjats for att
identifiera dldreforvaltningens olika personuppgiftsbehandlingar. 1
arbetet ingér att bedoma vilka av dessa behandlingar som innebér en
”hog risk for den registrerade” och som dérfor forutsétter att en
konsekvensbedomning genomfors. Efter en genomgéng av de
personuppgiftsbehandlingar som utfors inom verksamhetsomréadet
’Bista stadens dldre” dr den initiala bedomningen att flera
konsekvensbedomningar kommer att behdva genomforas inom

omradet.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Trots det arbete som péborjats under hosten 2024 ar
dldreforvaltningens dataskyddsarbete eftersatt, sarskilt med
avseende pa att identifiera och forteckna forvaltningens
behandlingar samt genomfora konsekvensbeddmningar.
Sammantaget innebér det att underlagen och forutsittningarna for

att bedoma

behovet av konsekvensbedomningar och att genomfora

dess saknas. Det i sin tur innebdr att forvaltningen idag saknar
dokumenterad kunskap om vilka bristerna i behandlingarna ar och
vilka atgiarder som den behdver och kan vidta for att stirka skyddet
for den enskildes integritet.

3.4.5 DSO ger rad och rekommendationer till PUA

e PUA bor sékerstilla att det pdborjade arbetet med att
identifiera dldreforvaltningens personuppgiftbehandlingar
slutfors och att nddvandiga konsekvensbedomningar
genomfors.

e PUA bor utveckla rutiner for att forvalta och revidera gjorda

och

tillkommande konsekvensbedomningar.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om Ett
registerutdrag, begridnsning, radering

etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har Samtliga
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen ett antal
rattigheter som pa olika sétt ska garantera att den registrerade
individen har insyn i hur den enskildes personuppgifter hanteras.

Réttigheterna medfor en rétt for den registrerade att stilla krav pa
att den verksamhet som ar personuppgiftsansvarig pa begaran vidtar
vissa dtgirder, som exempelvis att limna ut ett s.k. registerutdrag
eller att ritta felaktiga uppgifter. Aldrefdrvaltningen har enligt
dataskyddsforordningen en skyldighet att vidta atgdrden inom
trettio dagar efter att den ha mottagit begéran.

Om forvaltningen inte klarar av att hantera en begéran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allmédnhetens fortroende f6r hur staden och
dldreforvaltningen hanterar personuppgifter. Det kan ocksa leda till
tillsynsdrenden fran Integritetsskyddsmyndighetens ("IMY™) sida,
med foreldgganden och eventuella sanktioner som foljd.

3.5.3 Resultat

Under éret har en begiran om registerutdrag inkommit. Begiran
hanterades inom tidsrymden om 30 dagar.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Av granskningen framgick att det under aret endast kommit in en
rattighetsforfragan till dldreférvaltningen och att handlaggningen av
arendet kunde hanteras trots avsaknaden av rutiner for hanteringen
av sadana forfragningar. Oavsett det att handldggarna kunnat
hantera situationen innebir dldreforvaltningens avsaknad av ett
strukturerat arbetssétt, sdsom

e rutiner for hanteringen av forfrigningar,

e bristande 1 information till de registrerade och

e anpassade blanketter for rittighetsbegéiran pa

aldreforvaltningens hemsida,

en betydande risk for de registrerades mojligheter att utdva sina
rattigheter. Det sammantaget med de brister som identifieras inom
foregaende omraden dr risken stor for att vissa behandlingar som
kan vara aktuella vid en rittighetsbegéran inte beaktas i samband
med begdran och att den enskildes réttigheter inte kan uppfyllas.
Sammantaget innebér det att jag som DSO bedomer risken som
medelhog.

3.5.5 DSO ger rad och rekommendationer till PUA

e PUA bor sdkerstilla att det finns tillimpliga och for
dldreforvaltningen anpassade rutiner for hantering av
forfragningar om registerutdrag och rittighetsbegéran samt
att dessa ér kiinda inom organisationen sa att ett drende kan
hanteras av samtliga verksamheter som behandlar
personuppgifter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Verksamheterna har en utarbetad
personuppgiftsincidenter? rutin som verksamheten foljer.

Hur ménga personuppgiftsincidenter  Fyra
har dokumenterats?

Hur ménga av dessa har ansetts En incident har rapporterats till
behova rapporteras (till IMY resp. IMY
till berérda personer) och inte?

Hur ménga av incidenterna har Samtliga
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses en sdkerhetsincident
som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pd annat sétt behandlats.
En korrekt hanteringen av personuppgiftsincidenter dr darfor en
viktig och obligatorisk del i dataskyddsarbetet.

I dataskyddsforordningen finns det krav pa att omstédndigheterna
kring en personuppgiftsincident, dess effekter och de korrigerande
atgdrder som vidtagits ska dokumenteras och rapporteras till
tillsynsmyndigheter. Syftet med dokumentationen och
rapporteringen ar att géra det majligt for tillsynsmyndigheten att
kontrollera verksamhetens regelefterlevnad. En bristande
dokumentation &r dérfor sanktionsgrundande.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Detta innebar att det for samtliga
personuppgiftsincidenter ska goras en bedomning om de ska
rapporteras till tillsynsmyndigheten, IMY. Om verksamheten
beslutar att IMY ska underrittas ska rapportering ske senast 72
timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
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personers réttigheter och friheter, ska avvigning goras om
rapportering dven ske till de berdrda registrerade personerna, utan
drojsmal.

Incidentrapporteringen dr ocksa en indikator pé hur vél

verksamheten forstir vad som utgdr en incident och att den ska
rapporteras. Den ger kunskap om hur rutiner och arbetssétt kan
utvecklas for att hoja sdkerheten 1 personuppgiftsbehandlingen.

3.6.3 Resultat
Under det gdngna &ret har fyra incidenter intréffat, varav en har
rapporterats till IMY. Incident rapporterades inom 72 timmar.

Under aret har dldreforvaltningen etablerat en rutin for att snabbare
upptéckt, utreda och bedoma av personuppgiftsincidenter. Rutinen
ar kdnd inom verksamheten vilket inneburit att fler incidenter
rapporterats under 2024 &n aret innan. Det 1 sig innebér inte att det
under 2024 intréffat fler incidenter &n under tidigare ar utan snarare
att fler har rapporterats och dirmed kunnat hanteras 1 enlighet med
rutinen.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Med utgangspunkt frin att det under aret tagits fram och etablerats
rutiner rapportering av personuppgiftsincidenter och att
kédnnedomen om rutinen dkat beddms risken som légre 1 ar dn forra
aret. Det finns emellertid en fortsatt risk for drojsmal fran
identifiering till utredning och rapportering av
personuppgiftsincidenterna till tillsynsmyndigheten.

Av de rapporter som gjorts framgar att incidenterna intraffat i
kontakter med externa leverantdrer av tjdnster inom dldreomsorgen.
Tillgdngliga organisatoriska och tekniska sdkerhetsatgirder for
hantering av dessa kontakter bor darfor ses over. Det dr ocksé
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angelédget att dldreforvaltningen fortsétter att utveckla lokala
hanteringsrutiner for att hantera och forebygga incidenter och att
rapporteringsrutinen genomfors pa utsatt tid.

3.6.5 DSO ger rad och rekommendationer till PUA

e PUA bor 16pande tillse att personal ér insatta i rutiner och
ovriga dokument pa omridet samt har en tillrdcklig kunskap
for att kunna uppticka och rapportera personuppgifts-
incidenter samt avslutar rapporteringen 1 tid.

4 Genomforda granskningar
under aret

4.1 Sammanfattning

Utvecklingsarbetet av dataskydd och informationssékerhet har
fortsatt under hela 2024. Vilket innebér att det &nnu inte finns en
tillfredsstéllande organisation for dataskyddsarbetet etablerad. Den
overgripande beskrivningen av dataskyddsarbetet och
rollfordelningen mellan dataskyddssamordnaren, DSO och
dataskyddshandldggare beskrivs i, Tilldampningsanvisning till
stadens riktlinje for informationssdkerhet och i dldreforvaltningens
lokala anvisning for informationssidkerhet. Den senare beslutades av
dldredirektoren den 16 december 2024.

I DSO:s arsrapport for 2023 angavs det som angeliget att arbetet
med DSO:s granskningar skulle paborjas under 2024, dock utan att
en plan presenterades. Den granskning som genomforts under 2024
ar darfor overgripande och har frimst varit inriktad pa att faststélla
aktuell status pa édldreforvaltningens dataskyddsarbete.

5 Risker inom dataskydd

5.1 Sammanfattning

Resultatet for flera av de obligatoriska granskningspunkterna ligger
pa en medelhog riskniva. Det kan bland annat forklaras av att
grundldggande forutsittningar for ett adekvat dataskyddsarbete
saknas. Nedan redovisas vilka granskningspunkterna ar och vilka
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risker bristerna kan innebéra for registrerade 1 dldreférvaltningens
verksamhet

Relevanta risker inom verksamheten:

e Nuvarande brister 1 registerforteckningen och strukturen for
registervérd innebaér:

o att dldreforvaltningen har begriansad kdnnedom om
hur kinsliga eller sirskilt skyddsvarda
personuppgifter behandlas 1 olika
verksamhetsprocesser och situationer, samt

o att konsekvensbedomningar for dessa kategorier av
personuppgiftbehandlingar inte genomforts.

e Handlidggningen av dataskyddsfragor dr idag reaktivt da det
saknas samordnade gemensamma rutiner som forvaltningen
enkelt kan f6lja, vilket leder till:

o att skyddet av enskildas uppgifter kan hanteras olika
inom dldreforvaltningens olika
verksamhetsprocesser, samt

o att handliaggare far ligga mycket tid pé att forsoka
hitta ritt och utreda vad som behdver goras,
exempelvis nir en registrerad ldmnar in en
rattighetsbegiran eller ett klagomal.

Sammantaget innebdr bristerna innebér en relativ hog risk for att
fysiska personers réttigheter och friheter inte kan sikerstéllas. En
ndrmare beskrivning av riskerna i verksamheten redovisas mer 1
detalj i kapitel 3 ovan.

5.2 DSO ger rad och reckommendationer till
PUA

Under hdsten 2024 har dldreforvaltningen pabdrjat ett
grundlidggande arbete fOr att organisera verksamhetens
dataskyddsarbete. I det ingar att kartldgga forvaltningens olika
personuppgiftsbehandlingar, att upprétta en registerforteckning 1
enlighet med dataskyddsférordningen och att genomfora vissa
konsekvensbedomningar. Nér det arbetet dr slutfort kommer nagra
av de redovisade bristerna forhoppningsvis att vara atgéardade.

Det dock viktigt att understryka att det arbete som genomfors nu
endast dr en engangsinsats som just syftar att ligga grunden for
dldreforvaltningens dataskyddsarbete. Den fortsatta hanteringen av
forvaltningens dataskyddsarbete maste fortsitta att utvecklas och



24 (24)

forvaltas. Aldreforvaltningen bor dirfor sikerstilla att resurser
avsitts for hanteringen och forvaltningen av dataskyddsarbetet 1
verksamheten.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
1. Aldrefdrvaltningens organisation av dataskyddsarbetet och
hur den fungerar.
2. Registerforteckningens status och behov av eventuella
kompletteringar.
3. Genomforda konsekvensbedomningar samt om det finns
behov av att genomfora ytterligare bedomningar.
4. Rutiner for hantering av registrerades rittigheter.

6.2 Syfte

Fokus for granskningen 2025 bor dven fortsatt ligga pa de risker
som har identifierats i denna arsrapport for att pa sé satt sdkerstélla
en fortsatt strukturering och utveckling av dldreforvaltningens
dataskyddsarbete. Malet for arbetet bor vara att atgirda bristerna
och att sidkerstélla skyddet for de registrerades dataskyddarbete.
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