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1 Sammanfattning

Informationssdkerhet i Stockholm stad omfattar att folja riktlinjer,
géllande lagstiftning och att identifiera sarbarheter och risker.
Ledningens genomgéng ér ett underlag som foljer upp
dldreforvaltningens arbete med informationssidkerhet. Underlaget
ska uppdateras arligen och godkinnas av forvaltningsledningen. Det
arliga arbetet omfattar att identifiera omraden som har behov av
utveckling och forbattringar. Det skédrpta omvirldsldaget och den
snabba tekniska utvecklingen gor att verksamheter standigt stills
infOr stora utmaningar att hinga med. Darfor ar ett systematiskt
arbete en grundforutsittning for god kontroll.

Overgripande prioriterade omréden for 2026 med inriktning 2027-
2028 ar foljande;

— Inférande av Cybersikerhetslagen.

— Uppdatera rutin for incidenthantering och kontinuitet samt
rapportering till tillsynsmyndighet.

— Kompetenshdjande insatser samt analys av resultatet.

— Kartlaggning av behorighetshantering och mappstruktur pa
gemensamma mappar.

— Etablera systemstdd kopplat till informationssékerhet

Utgangspunkten for det arliga arbetet dr budgetmal, politiska
prioriteringar, omvarldslidget samt granskning av forvaltningens
styrkor och svagheter. Stockholms stads
informationssédkerhetsarbete regleras 1 en tillimpningsanvisning
som &r en bilaga till stadens Kvalitetsprogram. Till riktlinjen finns
tillimpningsanvisningar som éar faststillda av stadsdirektoren.

Med ett systematiskt arbete och arligen uppdaterat underlag sakrar
dldreforvaltningen att informationssikerhet &r ett prioriterat och
omhéndertaget omrade.

Utifran en samlad analys som genomforts utifrin risk- och
sarbarhetsanalys (RSA) och vésentlighet och riskanalys (VOR),
aktuella incidenter, lagférandringar, lokala rutiner och 16pande
arbete under 2025 foreslés ett antal atgérder for det fortsatta arbetet
for 2026 med inriktning mot 2027-2028.
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1.1 Inledning

Ett systematiskt och riskbaserat informationssikerhetsarbete utgér
fran ett ledningssystem for informationssékerhet, forkortat LIS.
Arbetet med LIS i Stockholms stad utgér fran den global standarden
ISO 27000-serien. Arbetet syftar till att skydda information frén att
forvanskas, forstoras eller delas med obehdriga som ett led 1 att
sakerstilla att verksamheten nar sina mal och grundlédggande
demokratiska principer uppritthélls. Ledningssystemet fungerar
som ett ramverk for att sikerstéilla andamalsenliga atgarder som
omsitter verksamhetens krav pa informationssikerhet i styrning,
processer och aktiviteter.

1.2 Bakgrund

Informationssikerhetsarbetet behdver folja aktuell
samhdllsutveckling och anpassas i relation till teknikutveckling,
fordndrad lagstiftning och aktuell hotbild.

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Informationssidkerhetsarbetet paverkas av flera faktorer i

omvirlden. Exempel pa aspekter som ar sarskilt viktiga att forsta

och forhélla sig till i utformningen av verksamhetens systematiska

informationssédkerhetsarbete dr sédkerhetsldget, ateruppbyggnad av

totalforsvaret, aktuell lagstiftning och teknikutvecklingen.

For att mota samhéllsutvecklingen och 6kade krav pa
informationssédkerhet i kritiska delar av samhéllet har arbetet med
inforandet utav NIS2- och CER-direktivet i svensk rétt kommit
vidare for att infora nya regler for cybersédkerhet. Den 14 oktober
lamnas lagrddsremissen till Regeringen och Cybersikerhetslagen
berdknas trida i kraft 15 januari 2026. Bedomningen ar att
dldreforvaltningen triffas av kraven i bada direktiven.

Inom dataskyddsomréadet har ett nytt EU-beslut om skydd av
personuppgifter som hanteras av USA-dgda leverantorer skapat
juridiska forutséttningar for att fora 6ver personuppgifter till
amerikanska molnleverantorer som anslutit sig till villkoren i
avtalet. Det innebar att det idag finns mekanismer pé plats som gor
det mgjligt att anlita leverantorer som uppfyller EU:s krav for
overforing av personuppgifter till USA. Den
personuppgiftsansvariga maste emellertid dven fortsidttningsvis
sakerstdlla att lampliga “6verforingsmekanismer” finns pa plats
oavsett om det &r till USA eller andra lander utanfér EU/EES
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omradet. I samband med beslut om amerikanska leverantorer
behover ocksé en exitplan beaktas om mekanismerna skulle
forandras.

I och med Brexit upprittades ett adekvantsbeslut som gor att
overforing av uppgifter till engelska bolag fortsatt var kvar pa
samma skyddsnivd. Detta beslut faller 27 december 2025 och inget
nytt beslut &r fattat fran EU, dnnu.

Sammantaget pekar utvecklingen i omvarlden och aktuella
héndelser under aret pa att ett valfungerande systematiskt och
riskbaserat informationssékerhetsarbete ar fortsatt viktigt. Dessutom
okar kraven pa verksamheterna for att uppratthilla en adekvat
skyddsniva.

1.2.2 Process och beslut

Ledningens genomgang &r ett arligen dterkommande underlag.
Inhdmtning av identifierade atgérder och framtagande av ledningens
genomgang genomfors av medarbetare med ansvar for
informationssédkerhet inom dldreforvaltningen. I arbetet ska
samverkan ske med forvaltningens dataskyddsombud (DSO) samt
andra relevanta nyckelpersoner. Identifiering av atgérder samt
uppfoljning av foregdende ars underlag genomfors under perioden
augusti-september. Framskrivning sker under oktober dér
budgetpresentationen ska beaktas i relation till underlaget.
Ledningens genomgéng ldmnas vidare till skribenter for arbetet med
att framstilla den arliga verksamhetsplanen for Aldreférvaltningen.
Ledningens genomgéng Gverlimnas som bilaga till
verksamhetsplanen och beslutas av forvaltningsledningen under
november. Aldreforvaltningens verksamhetsplan med bilagor
godkénns av dldrendmnden.

1.2.3 Resultat fran risk- och sarbarhetsanalys (RSA) och
DSOs-arsrapport.
Resultatet fran analyser i angransande omrdden &r viktiga
ingdngsviarden for att identifiera vilka dtgédrder som ar relevanta i
det fortsatta informationssékerhetsarbetet. I verksamhetens Risk-
och sarbarhetsanalys (RSA) dr hot mot informationssédkerhet
identifierad som en risk for att sékerstélla robusthet och kontinuitet i
forvaltningens samhaéllsviktiga verksamhet. Alla risker forutsitter
en 0kad kompetens for att mojliggora ett arbete 1 syfte att minska
riskerna. Foreslagna atgirder i dataskyddsombudets arsrapport fran
2025 sammanfaller tillsammans med 6vriga maldokument inom
staden.



1.2.4 Resultat fran Vasentlighets- och riskanalys (VoR)
Under arbetet med Visentlighets- och riskanalys for 2026
identifierades flera risker for det systematiska
informationssdkerhetsarbetet. Det handlar om
behorighetshanteringen som behover kartldggas for att identifiera
behov av fordndrade arbetssétt. Aktuella incidenter 1 kombination
med kommande lagar kommer innebéra behov av justeringar i
incidenthanteringen samt upprétta rutiner for rapportering till
tillsynsmyndighet. Det &dr ocksé ett tydligt méal att klassningsarbetets
vikt behover starkas och att informationssdkerheten vid
upphandlingar sdkerstalls.

1.2.5 Resultat fran riskanalys av Aldreférvaltningens
verksamhetsovergripande
informationssakerhetsarbetet

Genom en analys av styrkor och svagheter i Aldreférvaltningen

systematiska informationssdkerhetsarbetet identifierades foljande

risker:

* Risk att arbete med informationssékerhet forsvaras pa grund av
utvecklingstakten inom omrddet. Det leder till utmaning inom
kompetens hos forvaltningens medarbetare.

* Risk for bristande regelefterlevnad mot skérpta krav i NIS2/CER
och kommande Cybersédkerhetslagen.

* Risk att kdnslig information inte skyddas vid kommunikation pa
grund av bristande anvéndning av tillgéngliga tjanster.

* Risk for onddig spridning av uppgifter pa grund av brister 1
behorighetsstyrning.

* Risk att incidenter, dir roll och ansvarsfordelningen ér otydlig,
leder till felaktig hantering, till exempel personuppgiftsansvar och
personuppgiftsbitraden.

* Risk for avsaknad av eller eftersldpning i lokal styrning pa grund
av att operativt arbete prioriteras.

* Risk for att tgédrder och aktiviteter inte genomfors pa grund av l14g
prioritet mot kdrnuppdrag.

1.3 Atgéarder som foreslas for
Aldreforvaltningens LIS

1.3.1 2026

Efterlevnad av Cybersikerhetslagen
— Kompetenshojande insatser for hela forvaltningen.
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— Sikerstilla leverantdrskedjor vid upphandling och géllande
avtal.

— Uppdatera rutiner och resurser for behdrigheter,
incidenthantering och rapportering till tillsynsmyndighet

Uppdatera rutin for incidenthantering och kontinuitet

— Fortsatt arbete med sdkerstédllande av roller och ansvar inom
avtalsomraden géllande dataskydd. Uppréittande av
instruktioner och avtal vid behov.

— Uppdatera rutiner och resurser for behdrigheter,
incidenthantering och rapportering till tillsynsmyndighet

Kompetenshojande insatser pa hela forvaltningen inom
informationssikerhet

— Uppdatera den nya obligatoriska e-utbildningen inom
informationssédkerhet for alla medarbetare pa
Aldreforvaltningen.

— Genomfora utbildningar inom informationssékerhet,
riskmedvetenhet och ansvar for alla enheter pa
Aldreférvaltningen.

— Analysera kompetensbehovet och foresld ytterligare insatser.

Behorighetshantering

— Kartlaggning av behdrighetshanteringen inom
Aldreférvaltningen.

— Péborja arbetet med roller och ansvar for mappstruktur pé
gemensamma lagringsytor.

Etablera systemstod kopplat till informationssikerhet

— Paborja inférandet utav tjdnsten Sikra meddelanden pa
verksamheter inom Aldreforvaltningen.

— Aldreforvaltningen &r en pilotverksamhet i inférandet av
Sdker Digital Kommunikation (SDK) i Stockholms Stad och
forbereder verksamheten for ett forsta inférande under dret
2026.

— Aldreférvaltningen kommer ocksé utreda mojligheten for
verksamheterna att borja anvénda Digital post for digitala
utskick mot exempelvis privatpersoner.

— Inf6randet av elektroniska underskrifter och validering for
forvaltningen analyseras och foreslas.

1.3.2 2027 - 2028

Efterlevnad av Cybersikerhetslagen
- T och med att lagen dnnu inte finns &r det svart att exakt veta
vad som kommer stéllas for krav. Darfor behovs
efterlevnaden av lagen utredas och analyseras.

Folja upp kompetenshéjande insatser pi Aldreférvaltningen



- Kartldgga och analysera behovet av fortsatta insatser.
Behorighetshantering
- Genomfora foreslagna atgarder inom
behdrighetshanteringen
- fortsatt arbetet med roller och ansvar for mappstruktur pa
gemensamma lagringsytor.
Etablera systemstod kopplat till informationssikerhet
- Fortsatt arbete med inférande av tjénster pa
Aldreforvaltningen.
Oversyn av leverantérsrelationer
- Inventera och bedom avtal med externa parter som &r
involverade 1 att hantera verksamhetens information.

Uppdatera Lokal anvisning
- Se 6ver och uppdatera lokal anvisning for att sékerstilla
andamalsenlig styrning av informationssidkerhetsarbetet.
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