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1. Inledning

Detta uppdrag dr en del av projektet “Nytt verksamhetssystem AmF” som avser ersitta dagens
systemstdd for hantering av statsbidrag (FLAI F).

1.1 Uppdragets syfte

Syftet ar att skapa ett tekniskt kravunderlag till kommande upphandling av det nya
verksamhetssystemet for AmF.

Foljande kommer att dokumenteras:
* Kort teknisk oversikt av nuldget
* Tekniskt nyldge. Systemomfattning, integrationer mot andra system, teknisk
uppsittning, kapacitetsbehov mm
* Tekniska krav / behovslista (Excel). Med avseende pa exempelvis:
— Support & tillgdnglighet
— Dirift & prestanda
— Stadens IT-milj6
* Teknisk Word-dokumentation / beskrivningar till kommande RFP

1.2 Uppdragets ingangsvarden och approach

Arbetsmarknadsforvaltningen bedrev arbete med behovsanalys och forberedelse infor
upphandling av nytt verksamhetssystem 2018. Denna dokumentation ateranvander information
till viss del fran den rapporten samt kompletterar med nytillkomna behov och krav for
verksamhetssystemet. Dokumentationen ar skriven med utgangspunkt fran att ett
standardsystem ska upphandlas och kdpas in.

Genomforande av uppdraget kommer att ske 1 samarbete med dvriga projektmedlemmar
samt tekniska sakkunniga inom relevanta enheter som SLK, AmF och IT-driftsleverantorer
for Stockholm stads IT-miljo.

Initialt kommer en uppstartsfas ske som omfattar inldsning av befintligt material och
orientering av behoven for kommande verksamhetssystem. Tyngdpunkten kommer att ligga
pé det tekniska nyldget som kommer att ligga till grund for de tekniska kraven som kommer
att bildggas den kommande upphandlingen.
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1.3 Uppdragets godkannande och avslut

Godkénnande av uppdraget gors av projektledaren. Uppdraget avslutas nir ett av nedan tre
alternativ har uppnatts:

A. Samtliga leveranser dr genomforda och har godkiants av projektledare.

B. Samtliga fardiga leveranser i kombination av en restlista dver utestdende punkter har
godkénts av projektledaren och projektledaren beslutar att avsluta uppdraget.

C. Projektledaren beslutar att avsluta uppdraget.

1.4 Avgransningar
e GDPR och eventuella stadsarkivkrav ér inte medtagen i omfattningen
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2.Nulage

Det nuvarande verksamhetssystemet FLAI F &r uppsatt inom Stockholms stads IT-miljo
som en Citrixlosning. Systemet driftas av 3e parts leverantor, TietoEvry, i1 enlighet med de
flesta IT-applikationer inom Stockholm stad. Stadens centrala autentiseringsplattform
anvénds vid identifiering av interna och externa anvéndare. Nuvarande system ar
informationsklassad som 3, 2, 2, 2 enligt KLASSA-metoden.

Det finns enbart interna anvandare av FLAI F.

Foljande integrationer finns till systemet:
e Kommuninvénarregister (KIR)
o Uppgifter om boende i Stockholms stad levereras fran ett centralt register
e [D-portal
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3.Nylage

3.1 Prestanda

Verksamheten dr beroende av att deras IT-system fungerar effektivt och ar littarbetat med
korta svarstider. IT-systemet behdver vara dimensionerat och forberett for att hantera
nodvindig lagring och alla anvéndare.

Statsbidragsgruppen pa Arbetsmarknadsforvaltningen bestér av 2 samordnare, 2
administratorer och en chef.

Stadsdelsndmnderna har ca 30 utsedda kontaktpersoner som samordnar stadsdelens
atersokning och kommer att anvénda systemet, utover det uppskattas det finnas ca 100
anvéndare pa stadsdelsforvaltningarna som successivt kommer att anvinda systemet.

3.2 Tillganglighet

Det stills allt hogre krav pa IT-system att de ska leva upp till anvindarnas hdga
forvantningar pa tillgédnglighet. Snabb tillgéng till information &r en viktig parameter for att
skapa hog anvindarndjdhet.

Verksamhetssystemet ska ha hog tillganglighet och for att undvika oavsiktliga avbrott ar
det viktigt att systemen konstrueras pd ett sadant sétt att det kan hantera stdrningar som kan
uppsta och att konsekvenserna av intréffat fel minimeras. Det dr darfor viktigt att systemen
har inbyggd redundans, dubbel eller flerfaldig uppsittning av viktiga komponenter for att
verksamhetssystemet ska fungera 4ven om ndgon systemdel gar sonder. Om ett
funktionsomréade i systemet far problem och slutar fungera bor dvriga delar 1 systemet
fortfarande gé att anvénda.

Det upphandlade systemet ska motsvara dagens FLAI krav pa tillginglighet:
e Dagens tillginglighetsnivd — minst 98 % upptid, métt pa manadsbasis
e Antal avbrott, max: 2 per arbetsdag. Ett avbrott motsvarar en tillgédnglighetsnivd om
0,2 %.
e Tillgéngligheten for systemet skall under arets samtliga helgfria arbetsdagar vara kl.
07.00-18.00

Vidare dr det viktigt att systemets data sdkerhetskopieras for att kunna aterstilla
informationen i systemet ifall det skadas eller forsvinner. Sikerhetskopiering ska ingd som
en del av administration av datasystem och ska ske regelbundet. Eventuellt kommer backup
genomforas genom SIKT for anviindardata och konfigurationer som skapats i systemet,
beroende pa vem som tar ansvaret for backup. Aven leverantdr ska ha backupfunktionalitet
sa att Stockholms stad vid behov ska kunna éterstdlla system och/eller filer till en tidigare
version.
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Verksamheten ska ockséd ha mdjlighet att pdverka servicefonstret for patchningar och
liknande tekniska aktiviteter for att dagliga aktiviteter ska paverkas minimalt.

Leverantoren ska ocksa erbjuda ett for systemet som inkluderar, utan kostnad, rattigheter
for AmF att ta emot och genomfora alla patchar, uppgraderingar och nya versioner av
systemet.

3.3 Support

Det ér centralt for anvéndare att kunna fa hjilp snabbt vid problem och fragor relaterat till
verksamhetssystemet. Leverantoren ska ha en etablerad och kunnig supportavdelning som
kan bista staden vid tekniska problem och anvéndarfragor.

Supporten pa dagens FLAI system konstateras vara tillfredstdllande och dérfor ska det
upphandlade systemet minst motsvara dagens service m a p supporten for foljande
parametrar:
e Svensktalande support (ifall leverantoéren ska ha direktkontakt med Staden)
e Support tillgidnglig via email och telefon (som 2nd line support)
e Telefontid mellan 8-17 mandag-fredag (ifall leverantdren ska ha direktkontakt med
Staden)
e Brister i systemets tillganglighet ska vara avhjilpt inom fyra arbetstimmar fran
anmadlan
e Avhjilpande av Ovriga brister 1 systemets tillgédnglighet ska vara piborjat inom 40
arbetstimmar om parterna inte traffat sarskild 6verenskommelse om annat

Vidare bor avtalet med leverantor atminstone omfatta foljande komponenter:
e Anbudsgivaren garanterar regelbunden aterkoppling under perioden fran initierade
incidenter och problem tills problemet ar 16st
e Avtalet frdn anbudsgivaren innehaller tydliga och detaljerade instruktioner hur en
incident eskaleras, samt ansvar inom anbudsgivarens organisation under perioden
fran initierade aktiviteter tills problemet ar 19st

Vidare ska leverantoren logga alla inkommande incidenter och erbjuda uppf6ljning och
forbattringstorslag for alla upprepade incidenter som rapporterats av AmF.

3.4 Teknisk I6sning

3.4.1 Design och arkitektur

Stockholms stad strdvar mot en gemensam plattform for databaser. Dérfor dr det viktigt att
systemet fungerar med stadens databashotell som dr baserat pa Oracle och MS SQL server.
Likasa ska systemet kunna fungera med de servermiljéer som anvinds inom Staden, Linux
Redhat och MS server.
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Web-baserad klient rekommenderas (Chrome, Edge eller Safari) jaimfort med lokal
installation pd anvindarens dator. Den tekniska kapaciteten som behdvs i det lokala
systemet blir d@ mindre krdvande, samt att anvindare kommer &t systemet fran andra
datorer &n den egna.

Da systemet rekommenderas att vara web-baserat ér det viktigt att anvdndargrénssnittet kan
folja normal fonsterhantering (t.ex. att flera fonster med olika eller lika funktioner kan vara
Oppna samtidigt), enligt MS Windows eller liknande webbformatstandarder. Likasé ska
dynamisk webbldsare kunna anvéndas.

For att skapa en bra anviandarupplevelse dr det viktigt att alla &ndringar som gors 1
systemets anvindargranssnitt och dialoger for en specifik anvéndare ska kunna lagras,
aktiveras och anvédndas automatiskt ndr anvandaren loggar in 1 systemet nésta géng.

Det ar viktigt att alla anvidndare kan hitta och ta del av informationen i systemet. Darfor ska
systemet folja EU-direktivet WCAG 2.1 AA (Web Content Accessibility Guidelines) for att
tillmotesgd krav pa tillganglighet.

Eftersom Stadens IT-miljo dr outsourcad och driftas av en extern leverantor ar det viktigt
att systemet ska kunna driftas av en oberoende extern part och att driften inte maste vara
knuten till endast en part.

3.4.2 Behorighet och atkomst

Det ér viktigt att anvéindare endast har dtkomst till information {for den roll som de har blivit
tilldelade. Systemet maste déarfor ha dtkomstréttigheter som kan styra exempelvis foljande:
e Vilken typ av aktivitet som anvédndaren ska ha tillgéng till (view / query, skriv /
registrera, systemunderhéll, dndra befintlig information etc.)
e Vilken modul anvindaren ska ha tillgéng till (ifall systemet &r uppdelat i moduler)
e Vilka funktioner och rutiner som anvéndaren ska ha tillgang till (inmatning av data i
en form, konsolidering av data, simulering av data, etc.)

Atkomstrittigheter ska kunna definieras i systemet pa bade enskilda anviindare savil som
pa en grupp anvindare. Systemet ska ockséd kunna hantera rollbaserade behdrigheter och en
anvindare ska kunna ha flera roller.

Ytterligare funktionalitet som systemet bor ha dr mojlighet till att definiera en specifik
tidsperiod (start-och stoppdatum) nér atkomst for en specifik anviandare ar tillaten.
Systemmenyer bor kunna styras av atkomstrattigheter (begransa antalet menyalternativ som
ar tillgéngliga for en specifik anvindare).

Systemstodet ska ha en funktion for att hantera tidsstyrd automatisk utloggning, som ska
vara konfigurerbar i systemstddet. Likasa ska systemet ha funktion for lasning av anvédndare
efter ett av Staden forutbestdmt antal forsok till inloggning.
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For behorighetshantering och autentisering kommer ID-portalen, Stadens AD:n i enlighet
med Stadens riktlinjer. Identifiering och autentisering sker centralt 1 Stadens ID-portal men
auktorisering av anvéndare sker 1 systemet. SAML v.2 anvands for overforing av
autentiseringsinformation och Single sign-on.

Auktoriseringsbeslut ska automatiseras som regler och baseras pa centralt tillhandahéllen
och kvalitetssidkrad information.

I eventuella undantagsfall d& lokal autentisering sker dr det viktigt att systemet har hog niva
géllande 16senordskomplexitet och 16senordséndringar med fordefinierad periodicitet.

Det ska vara mgjligt for anvindare att logga in och nyttja endast utvalda delar av systemet,
baserat pa behorighetsinstillningar.

3.4.3 Systemloggar

D4 systemet kommer att innehélla kédnslig information ar det viktigt att systemet genererar
sdkerhetsloggar utifrdn systemanvindning och systemincidenter.

Systemet ska kunna hantera och presentera felmeddelanden da fel intréffar vid anvdndning.
T ex systemet kan presentera felmeddelanden pa skdrmen da fel intréffar om det &r
schemalagt jobb som kors eller ifall anvéndares arbete 1 systemet skapar felaktigheter i
systemet.

Systemet ska kunna erbjuda sparbarhet om alla enskilda anvéndares aktiviteter, inklusive
tidpunkt. Pa systemniva ska sidkerhetsrelevanta hiandelser 1 systemet loggas sdsom felaktiga
inloggningar, fordndringar av behorigheter etc. Det ar ocksé viktigt att systemet innehaller
funktion for att spara en anvindares tidigare aktiviteter i systemet, &ven om dennes
behorighet inte ldngre &r aktiv.

Sékerhetsloggen som systemet genererar ska vara i kronologisk ordning och sokbar.
Leverantoren ska ocksa vara beredd att vidareutveckla systemets sékerhetslogg sé att det

overensstimmer med AmFs framtida behov av loggning.

Felmeddelande som loggas eller returneras till anropande system ska utformas pa ett sddant
sétt att skyddad information inte r6js.

3.4.4 Informationsmodell

For att 6ka mdjligheten till samverkan med externa parter och andra system ska en
informationsmodell anvéindas som bygger pd nationella standarder. Detta underlittar
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integrationer till externa tjanster, som t ex e-tjdnster. Anvandning av nationella standarder
underléttar dven systematisk uppfoljning.

Verksamhetssystemet ska bygga pa Nationell Informationsstruktur, NI!, som ar ett ramverk
for strukturerad dokumentation inom vard och omsorg. NI bestar av process-, begrepps-
och informationsmodeller som anvédnds som referensmodeller for att utveckla strukturerad
dokumentation kring patienter och brukare.

3.4.5 Informationssakerhet

Systemet behover genomfora informationsklassificering genom KLASSA. Utifrdn denna
informationsklassificering kan ytterligare tekniska krav framkomma.

Systemstodet ska ha funktionalitet for att anonymisera sekretesskyddade uppgifter i
systemstodet och 1 handlingar. Detta &r t ex viktigt vid skapande av statistik.

Kaénsliga personuppgifter ska kunna lagras i krypterad form 1 enlighet med Stadens
riktlinjer for informationssékerhet och genomford informationssékerhetsklassificering.

Det ér viktigt att sdkerstdlla att det gr att separera i systemet vilken information anvédndare
ska ha tillgéng till.

Systemet ska kunna permanent radera information (sdsom persondata) enligt instruktioner
fran Stockholm stad. T ex partiell radering (av all person-relaterad data) ska kunna
genomforas 1 bade loggar och backuper.

Vid hantering av personuppgifter ska systemet kunna ge sparbarhet om vem som behandlat
uppgiften, tidpunkt, vilken uppgift som varit foremal for behandlingen och vad
behandlingen bestod av.

3.4.6 Informationsutbyte med kringliggande system

Befintliga system och plattformar inom Staden ska ateranvéndas 1 storsta mojliga man.
Séaledes behdver den tekniska ldsningen stddja informationsutbyte med kringliggande
system och plattformar.

For att integrera system och applikationer anvédnder sig Staden av sin integrationsplattform,
SOA-plattformen. Det dr viktigt att verksamhetssystemet anvéander sig av 6ppna APler for
integration da detta foredras av Staden. Det nya verksamhetssystemet behover i stor
utstrickning kommunicera och integreras med foljande system:

Uhttps://informationsstruktur.socialstyrelsen.se/
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System/ Beskrivning Informations-
informationskalla utbyteskanal
EPS EPS (Elektronisk Personregister Stockholm) Via
tillhandahaller medborgares personuppgifter integrationsplattforma
fran Skatteverket. EPS innehaller samma SOA
uppgifter som folkbokforingen
eDok Diarieféring av 6verklaganprocess inklusive Via
underlag. Eventuellt kommer aven ansdkan integrationsplattforma
for de arenden som éverklagas kommer att SOA
diarieféras
Stadsarkivet Stadsarkivet hjalper stadens verksamheter till | Via

en effektiv informationshantering och har
langtidlagras data efter gallring. For digital
arkivering kommer Stadens e-arkiv pa sikt att
eventuellt nyttjas. Systemet behover darfor
kontinuerligt ha mdjlighet att féra dver
information i form av bade data och filer till
Stadsarkivet for att sakerstélla att information
kommer att kunna bevaras 6ver lang sikt.

integrationsplattformen
SOA

Verksamheten kommer ocksa ha behov av att digitalisera fysiska handlingar. For detta
kommer Stadens skannerlosning att anvéndas (om inte leverantoren har eget forslag pa
16sning). Malbilden &r att inskannade dokument kommer att skickas som pdf/a-filer till en
funktionsbrevlada inom Staden som sedan verksamhetssystemet laser av och for in i
systemet. Alternativt att inskannade dokument ldggs upp pd en SharePoint-yta som
verksamhetssystemet kan himta informationen fran. Uppskattat volym 18600 sidor per ar.

For att realisera integrationer s kommer en uppséittning integrationsmonster att tillimpas.
Ett integrationsmonster kan ses som ett standardsitt att [dsa en integration, vilket leder till
en harmonisering och minskad komplexitet for integrationerna inom och utanfor de sociala
systemen. De huvudsakliga dvergripande integrationsmdnster som kommer att anvéndas for

det nya systemet ér:

e Tjinstebaserad integration av ’request-reply’-monster
e Haindelsebaserad integration av ’publish-subscribe’-typ
e ’Asynkron batchuppdatering’

Systemet ska pa ett standardiserat sitt kunna importera/exportera
verksamhetsinformation/verksamhetsdata i ett Oppet format (exempelvis XML).

3.5 Rutiner och dokumentation

Dokumentation &r en viktig del vid utvecklingen av IT-system, stoder det tekniska
underhéllet av system samt underldttar kommunikation mellan bdde Staden och
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leverantoren. Om dokumentationen sker pa ett korrekt och effektivt sétt, kommer det att
minska utvecklingstiden och resultera 1 ett mer effektivt arbete for bdde Staden och
leverantoren.

Dokumentationen for systemet ska beskriva hur systemet dr uppbyggt, inkluderande
funktionalitet, teknisk plattform, informationsmodeller och relationer.

Rutiner ska vara vél beskriva och omfatta hur backup’er gors, hur support och felsdkning
systematiskt ske ga tillvdga. Det dr ocksd viktigt att leverantoren har avtal som reglerar sina
anstilldas hantering av Stadens information som de kan ha tillging till, t ex tystnadsplikt
vid hantering av kénslig information.

Dokumenterade rutiner for migrering och implementation &r viktigt for effektiv
systemimplementation. Och det dr onskvirt att leverantoren har haft erfarenhetsatervinning
fran tidigare implementationer.

3.6 Utveckling och implementation

Det ar viktigt att leverantoren arbetar utifran en véldefinierad utvecklingsprocess med
tydliga mél och delmél vid all systemutveckling, Processen ska vara vil definierad, forstadd
och accepterad av berdrda parter. Detta borgar for en snabb och effektiv utvecklingsprocess
och minskar risken for sérbarheter och fel i systemet vid driftséttning. Det dr ocksa viktigt
att d&ven sakerhetsaspekten ér invévd i valt utvecklingsramverk for att minimerar risken for
att skadlig kod byggs in i1 systemet och kan forebygga IT-attacker pa systemet.

Systeminstallationer, uppgraderingar och patchar ska kunna genomforas pé distans med
hjélp av verktyg som inte dventyrar forordningarna om sikerhet. Likasd ska verksamheten
ha mgjlighet att paverka nédr servicefonster ska ske.

Det ska finnas en standardplan for uppgraderingar/patchar samt hur kommunikationen sker
till verksamheten. Det ska ocksé finnas en langsiktig utvecklingsplan for systemet, for att
sakerstilla att systemet utvecklas med den fordnderliga omvérlden samt eventuella
anpassningar fran verksamheten inom Staden behdver gora.

Leverantoren ska tillhandahalla testmiljo med testdata som speglar produktionsmiljon dér
utveckling/uppdateringar testas innan release till produktionsmiljon.

3.7 Tekniskt malbild

Bilden nedan illustrerar malbilden hur verksamhetssystemet ska fungera inom Stockholms
stads IT-miljo (utgar fran antagandet att standardsystem kops in och anvénds).
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4.Bilagor

4.1 Framtida lagringsbehov

Hur manga pdf sidor laddas upp varje ar?
Atersdkningsirenden: Totalt ca 16500 sidor per ar
Formella beslut: Totalt ca 2200 sidor per ar
Sammanlagt 18700 sidor per ar

Antaganden:
e [ skannad pdf/a-sida = 0,4 Mb (baserat pa estimat fran tidigare inskanningar 1

projektet ”Sociala system”)

Totalt lagringsbehov per ar:
18700 x 0,4 Mb = 7480 Mb = 7,5 Gb

Baserat pa foljande uppskattning:

Atersokningsirenden
e Hemtjénst 120 x 30 = 3600
Avseende 2020 soktes 119 drenden, uppskattningsvis 25-30 sidor per individ, vissa har
fler sidor om flera vardgivare dr inblandade

e Ekonomiskt bistand till personer med nedsatt prestationsforméga 65 x 40 = 2600
Avseende 2020 soktes 65 drenden, uppskattningsvis 30-40 sidor per individ beroende
pa om erséttning soks for del av aret eller hela aret. Om individen fatt manga
utbetalningar av t ex ldkarvdrd/medicin ska beslut finnas for varje utbetalning, da blir
antalet sidor fler

e Vissa sdrskilda extra ordinéra kostnader 30 x 15 =450
Avseende 2020 sokte jag 30 drenden, uppskattningsvis 15 sidor per individ

o Forskola: 47/kvartal, ca 100 ansokningar/ar . 1 sida/ansokan. Underlag och
ansokningsblankett &r samma sida= cirka 100 sidor totalt/ar

e BIF Vérd insatser for asylsokande barn med vardnadshavare i Sverige: ca
15/kvartal, 4grr &r 60 ansokningar/dr. 10 sidor/ansdkan + 1 sida ansdkningsblankett
= cirka 660 sidor totalt/ar

e SFV, Sirskild forordnad vardnadshavare: 10 ans6kningar/ar. 10 sidor/ansdkan + 1
sida ansokningsblankett = cirka 110 sidor totalt/ar

e LVU, (4 underkategorier) 60 ansdkningar/ar. 15 sidor/ansékan + 2 sidor
ansOkningsblankett = cirka 810 sidor totalt/ar
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e Forsorjningsstod unga, 500 ansokningar/ar. 12 sidor/ansokan + 1 sida
ansokningsblankett = cirka 6 500 sidor totalt/ar

e Forsorjningsstod gymnasiestuderande, 20 ans6kningar/ar. Cirka 30 sidor (inkl.
ansokningsblankett) = cirka 600 sidor totalt/ar

e Varaktig vard, 50 ansokningar/ar. (Svarast att uppskatta: mellan 10-25 sidor. Sig i
genomsnitt 20 sidor inkl. ansokningsblanketten). Cirka 1000 sidor totalt/ar

Formella beslut
Antalet sidor beslut, beslut om dndring efter 6verklagande och kompletteringar

e 220 beslut (formella beslut) * 3 sidor = 660 sidor * 2 = 1320 sidor

e 16 beslut om andring efter 6verklagande * 2 sidor = 32 sidor = 64 sidor

e 80 kompletteringsbegdran fran Migrationsverket: (1 sida frdga, 1 sida svar + 3 sidor
1 genomsnitt som bilagor) = 5 a 400 sidor * 2 = 800 sidor
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