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Bilaga - Pris
Upphandling system for férvaltarenheten, Stockholms stad

| Instruktion: Anbudsgivare anger pris i de gra rutorna

Pris for systemet

Pris for tillgang och nyttjanderatt till systemet for Stockholms stad, Forvaltarenheten, enligt kravstalld funktionalitet, avser nya versioner och

uppdateringar, support och underhall och SLA. Antalet anvandare kan variera under avtalsperioden.

Pris per ar, ar 1-4
Pris per ar, ar 5-8

summa

Priser Inforande

Beskrivning

Inférandekostnad enligt forutsattningar i kravspecifikationen (innefattar integrationer,
driftsattning, initiala utbildningsinsatser samt andra tillkommande engangskostnader i
samband med inférandet)

Summa

Priser optioner

Beskrivning

. Konsultstdd, utbildning, for extra utbildningsinsatser
. Konsultstéd som har god kdnnedom om tjanstens utformning och som kan systemets

olika delar utifran uppbyggnad exempelvis behdérigheter, konfigurering, inférande av
ny funktionalitet etc.

. Konsultstéd med kompetens inom 6vergripande omraden, som kan anlitas vid behov,

exempelvis: IT, sakerhet och integrationer, som ar kopplade till tjanstens utformning
m.m.
Summa

Anbudspris

Engangsavgifter

Lopande avgifter

Totalt anbudspris for inforande och avgifter for hela avtalstiden

Pris Enhet
- kr Kkrperar
- kr krperar
Antal  Pris Enhet
1 - kr kr
Fiktivt
antal
timmar Pris Enhet
Lopande kostnader
20 - kr kr per timme
20 - kr kr per timme
20 - kr kr per timme

summa 4 ar

- kr pris ingar i anbudspris
- kr prisingar i anbudspris

- kr

Summa

- kr pris ingar i anbudspris

Summa

- kr pris ingar i anbudspris

- kr prisingar i anbudspris

- kr prisingar i anbudspris

- kr

- kr
- kr pris som anvinds for utvardering
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Denna riktlinje ar en del
av Stockholms stads
kvalitetsprogram

och reglerar arbetet
med informations-
sdkerhet inom samtliga
ndmnder och bolag

i Stockholms stad.

Om denna riktlinje

Denna riktlinje dr en del av Stockholms stads kvalitetsprogram och
reglerar arbetet med informationssdkerhet inom samtliga ndmnder och
bolag (nedan kallade ndmnder och styrelser) i Stockholms stad (nedan
bendmnt staden). Omradet informationssédkerhet berors dven i styr-
dokument rérande sikerhet.

Riktlinjen bestar dels av dvergripande mal och principer for informations-
sidkerhetsarbetet och som beskrivs i detta dokument, dels av ett antal
fordjupade tillimpningsanvisningar inom sérskilda omraden, exempelvis
informationsklassning eller atkomsthantering.

Riktlinjen beslutas av kommunfullméktige och utgdr en central del
1 stadens ledningssystem for informationssikerhet.

Tilldimpningsanvisningar beslutas av kommunstyrelsen eller av den
kommunstyrelsen delegerat rétten att fatta beslut om dessa till.

Bakgrund och syfte
med riktlinjen

Stadens kvalitetsarbete syftar till att 6ka kvaliteten 1 genomfGrandet av
det kommunala uppdraget och samtidigt mdta dagens och morgondagens
utmaningar. Det stéller krav pa att staden utfor ett grundldaggande och
systematiska informationssdkerhetsarbete i alla sina verksamheter.
Denna riktlinje anger kommunfullmaéktiges direktiv for detta arbete.
Arbetet ska 1 sin tur bidra till att staden uppritthaller trygghet och for-
troende hos medborgare, ndringsliv och besdkare, men ocksa att lagar,
forordningar och riktlinjer efterlevs.

Dagens informationssamhélle har lett till att grundldggande samhalls-
funktioner dr beroende av information i digitala tjénster. Detta beroende
innebdr i sin tur risker. Darfor har kraven pé skydd for information skérpts
avsevdrt genom lagstiftning, exempelvis dataskyddforordningen och
NIS-direktivet' samt regeringens strategi pa nationell niva. Bade stadens
ambitioner och svensk lagstiftning forutsatter en andamalsenlig informa-
tionssédkerhet i stadens naimnder och styrelser.

1 NIS (Directive on Security on Network and Information Systems) dr ett EU-direktiv som
implementeras genom svensk lagstiftning i Lagen om informationssdkerhet for samhdllsviktiga
och digitala tjanster. Lagen trddde i kraft 2018 och syftar till att uppnd en hég gemensam niva
av sdkerhet i ndtverk och informationssystem inom EU.
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Stockholm har som ambition att genom digitalisering skapa battre kvalitet
1 stadens tjénster, frigora personalens tid, minska miljopaverkan och uppna
en mer kostnadseffektiv handldggning av d&renden. Om informationen
innehéller fel, inte gdr att komma 4t eller hamnar 1 fel hdnder kan inte trygg-
het, effektivitet och innovation uppnas i samma utstrickning. Darfor
méste stadens ndmnder och styrelser arbeta systematiskt med informations-
sakerhet i sina verksamheter.

Definitioner

Informationssdkerhet ér ett teknikneutralt begrepp vilket innebér skydd av
information, oavsett om den dr muntlig, pappersbunden eller digital. Med
informationsséikerhet avses att réitt information ska finnas tillgénglig for ritt
mottagare vid ritt tillfélle.

Skyddet avser dérfor att upprétthdlla informationens:
= konfidentialitet

= riktighet

= tillgdnglighet

Begreppet konfidentialitet ska ses 1 ett vidare perspektiv och omfattar
bade personlig integritet for enskilda och sekretess enligt offentlighets-
och sekretesslagens mening, men dven andra krav pa att information inte
ska komma obehdriga till del.

Med begreppet riktighet avses att information som hanteras ska vara
oforvanskad och skyddad frén otilldten manipulering. Dataskyddsfor-
ordningens grundldggande princip om riktighet har vidgat betydelsen av
begreppet. Begreppet omfattar numera dven att informationen ska vara
riktig i den meningen att den éar tillforlitlig och korrekt. Det innebér bland
annat att ritt uppgifter himtas fran ritt datakilla for att anvindas 1 avsett
syfte. Det innebér dven att felaktiga uppgifter ska rittas vid behov.

Begreppet tillginglighet omfattar, forutom tillgang till information vid
en given tidpunkt, dven tillgidnglighet ver tid kopplat till bevarande och
gallringsplaner enligt arkivbestimmelser.

Likasé ar sparbarhet en nddvindig del av informationssdkerhetsarbetet.
Med sparbarhet menas mdjligheten att i efterhand f6lja aktiviteter som &r
vidtagna med informationen, exempelvis att en person haft dtkomst till
eller dndrat viss skyddsvérd information.
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Informationssdkerhets-
arbetet ska alltid utforas
med hdnsyn tagen till
stadens Overgripande
mal samt till ndmnders
och styrelsers egna
verksamhetsuppdrag.

Dataskydd innebér skydd av personuppgifter enligt kraven i dataskyddsfor-
ordningen. Dataskydd &r en del av informationsséikerhetsarbetet i staden.

Systematiskt informationssdkerhetsarbete @r det arbete som ska utféras inom
ndmnder och styrelser for att skapa det skydd och den goda informations-
kvalitet som verksamheten behdver for att utfora sitt uppdrag. Arbetet utfors
inom tre omrdden; organisatorisk sdkerhet, it-sékerhet och fysisk sdkerhet.

Organisatorisk sdkerhet omfattar bland annat att roller, ansvar och arbets-
uppgifter dr definierade av verksamheten. Det omfattar dven faststéllda

processer, rutiner och styrdokument som stddjer medarbetare att utfora

informationssikerhetsdtgarder i det dagliga linjearbetet.

It-scikerhet omfattar de tekniska atgarder som ska vidtas som en f6ljd av att
viss information hanteras 1 en it- tjénst, till exempel virusskydd, tekniska
filter mot bluff-mail och kryptering.

Fysisk scikerhet omfattar de fysiska dtgérder som ska vidtas som en foljd av
att information behover skyddas, med exempel begrinsat tilltrade till vissa
byggnader, sdkerhetsskap eller kylsystem for servrar.

It-tjdnst anvinds som samlingsnamn i riktlinjen och omfattar exempelvis
it-system, it-tjanster, it-infrastruktur, it-plattformar, [oT (Internet of Things),
molntjinster, sensorer, styrsystem (OT) och datakommunikation.

Tillimpning av standard for informationssdkerhetsarbetet
Stadens inriktning dr att informationssikerhetsarbetet inom namnder
och styrelser ska utga fran den internationella standarden SS-ISO/IEC
27001/2. Informationssékerhetsarbetet ska alltid utféras med hansyn
tagen till stadens dvergripande mal samt till ndmnders och styrelsers
egna verksamhetsuppdrag.

Omfattning och avgrdnsningar for riktlinjen

Samtliga nimnder och styrelser 1 staden ska tillimpa denna riktlinje in-
klusive tillhorande tillimpningsanvisningar for all informationshantering.
Dessa géller for samtliga anstéllda, samt for externa uppdragstagare som
leverantdrer och konsulter.

Riktlinjen ska tillimpas 1 befintlig informationshantering och i samband
med fordndringar, utvecklingsarbete och upphandlingar.

Stockholms stads barn, elever och studerande 1 skolvidsendet omfattas av
regelverket 1 den utstrickning det ar tillimpbart.
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Avgrdnsning

Den verksamhet och informationshantering som tréffas av sidkerhets-
skyddslagen omfattas inte av kraven i denna riktlinje. For sddan hantering
giller Sékerhetsskyddslagen samt av staden beslutade styrdokument for
omrédet.

Beskrivning av Stockholms stads ledningssystem

for informationssdkerhet

Stadens ledningssystem for informationssékerhet séitter ramarna for hur
staden styr, genomfor och foljer upp informationssikerhetsarbetet.

Ledningssystemet for informationssékerhet bestar av flera delar. Dels av
styrdokument som &r stadsovergripande och giller for samtliga verksam-
heter. Dels av lokalt framtagna styrdokument som enbart giller for den
egna verksamheten. En beskrivning av de stadsdvergripande styrdoku-
menten foljer nedan.

= Riktlinje for informationssidkerhet (detta dokument). Styrdokumentet
anger kommunfullméaktiges direktiv for stadens informationssékerhets-
arbete.

= Riktlinjen kompletteras med tillimpningsanvisningar som detaljerar
krav for olika delomraden i informationssédkerhetsarbetet, exempelvis
informationsklassning eller behorighetshantering. Tillimpningsanvis-
ningarna beslutas var och en for sig av kommunstyrelsen eller av den
kommunstyrelsen delegerat rétten att fatta beslut om dessa till.

= Metodstod, handbocker, mallar, utbildningsmaterial och liknande som
ger stod for olika analyser och aktiviteter som ska utféras i nimnder
styrelser.

En beskrivning av lokalt framtagna styrdokument f6ljer nedan. Namnder
och styrelser ansvarar for att de lokala styrdokumenten uppréttas for den
egna verksamheten.

= En lokal anvisning som beskriver hur de dvergripande reglerna for
informationssidkerhetsarbetet tillimpas lokalt i den egna verksamheten
(exempelvis hur den lokala informationssikerhetsorganisationen ser ut,
dess mandat och resurser, vem som ansvarar for att ta fram lokala styr-
dokument, hur arbetet f6ljs upp med mera).

= [okala styrdokument och informationssidkerhetsrutiner, exempelvis en
incidentrutin, som dr anpassade for specifika behov 1 verksamheten.
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Verksamheten ska
arbeta med att identi-
fiera, beddma och félja
upp de informations-
sdkerhetsrisker som kan
uppstd i verksamhetens
informationshantering.

Riskbaserat informationssdkerhetsarbete

For att uppratthalla ett informationssidkerhetsarbete som ér aktuellt dver tid
ska ndmnder och styrelser ha ett riskbaserat forhéllningssitt i sitt infor-
mationssikerhetsarbete. Det innebér att verksamheten ska arbeta med att
identifiera, bedoma och f6lja upp de informationssédkerhetsrisker som kan
uppsta 1 verksamhetens informationshantering, exempelvis i linjeverksam-
heten eller hos externa leverantdrer. Riskarbetet ska bade genomforas
tidigt 1 ett utvecklingsarbete sé vil som 1 det [6pande arbetet.

Ansvarsfordelning for informationssdkerhet

Nedan foljer de 6vergripande principer for roller och ansvar som géller
for stadens informationssékerhetsarbete. Ansvarsfordelningen beskrivs
1 detalj 1 tillimpningsanvisningen for roller och ansvar.

Ansvar for stadsgemensam styrning av informationssdkerhet
Ytterst dr det kommunfullmdktige som ansvarar for de stadsdvergripande
direktiven for informationssidkerhetsarbetet genom denna riktlinje.

Kommunstyrelsen ansvarar for den strategiska ledningen och samord-
ningen av det stadsovergripande informationssidkerhetsarbetet. Kommun-
styrelsen fattar ocksd beslut om tillimpningsanvisningar.

Ansvar for tilldmpning av reglerna i ndmnder och styrelser

Néamnder och styrelser ansvarar for att det bedrivs ett effektivt och dnda-
madlsenligt informationssékerhetsarbete i den egna verksamheten, samt att
reglerna 1 denna riktlinje och tillhdrande tillimpningsanvisningar tillimpas.

Forvaltnings- och bolagschef ansvarar for den operativa styrningen, resurs-
tilldelningen och uppfoljningen av det lokala informationssikerhetsarbetet.

Samtliga medarbetare, och 6vriga som denna riktlinje géller, exempelvis
leverantdrer och konsulter, ska folja gidllande regler avseende informa-
tionssdkerhet och verka for en god sékerhetskultur.

Informationsdgare

Informationségare dr den nimnd/styrelse som ansvarar for att den infor-
mation som verksamheten hanterar dr riktig och tillforlitlig samt ansvarar
for hur informationen hanteras och sprids. Forvaltnings- eller bolagschef ér
ndmndens/styrelsens operativa informationsidgarrepresentant i linjen.

Informationsédgaren ansvarar for att verksamhetens krav pé informations-
sakerhet faststélls genom informationsklassning. Informationsdgaren
ansvarar for att resultatet fran informationsklassningen tas om hand och
efterlevs. Det innebér exempelvis att tekniska sdkerhetskrav frén infor-
mationsklassningen kan dverldmnas till den som forvaltar den tekniska
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it-tjdnsten, exempelvis en forvaltningsledare eller en it-leverantor, men
att ansvaret for att de tekniska sékerhetskraven har implementerats aldrig
kan dverldmnas till en annan part.

Vdgledande mal och principer
Néamnder och styrelser ska bedriva informationssékerhetsarbetet pa ett
systematiskt och riskbaserat sétt och vigledas av foljande mal och principer.

= Ansvaret for informationssidkerhet dr kidnt och accepterat. Roller med
ansvar for informationssidkerhet har ledningens stod och mandat for
att kunna utdva ansvaret.

» Sdkerhetsnivd och inriktning for arbetet bygger pa riskanalyser och
informationsklassningar.

= All information och alla it-tjinster har en figare. Agare av informationen
respektive dgare av it-tjanster ansvarar for att dessa skyddas i enlighet
med kraven i denna riktlinje samt kraven frdn genomford klassning och
riskanalys.

» Ritt information finns tillgénglig for rétt mottagare vid ritt tidpunkt
pa ett sparbart sétt. Den princip som styr vilken information som en
mottagare far tillgéng till ar att tillgang endast ges da arbetsuppgifterna
motiverar det samt att sekretessregler tillater det.

= Arbetet med dataskydd ar integrerat i det generella informationssaker-
hetsarbetet.

= Informationssidkerhetsarbetet i nimnder och styrelser dr utformat sé att
det tar hinsyn till de skiftande krav, behov och lagstiftning som géller
1 olika verksambheter.

= Det finns en positiv sdkerhetskultur som uppmuntrar engagemang hos
alla anstéllda och 6vriga som denna riktlinje géller, och bidrar till att
regler efterlevs och stindig forbattring av informationssékerheten upp-
nas. Samtliga medarbetare genomgér arligen de obligatoriska utbild-
ningar for informationssidkerhet som ar beslutade. Stadens arbete med
informationssdkerhet
Uppfoljning ska fsljas upp genom
Stadens arbete med informationssékerhet ska foljas upp genom bade bade interna gransk-
. . . . ningar och genom
interna granskningar och genom externa revisioner av oberoende part. externa revisioner Qv
Uppfoljningen ska ske sdvil inom samtliga ndimnder och bolagsstyrelser oberoende part.
som pa stadsovergripande niva. Stadens beslutade processer for intern-

kontroll ska foljas.

Fordjupade tillampningsanvisningar

Denna riktlinje kompletteras av ett antal fordjupande tillimpningsanvis-
ningar inom ett antal omraden, exempelvis inom informationsklassning,
identitet och dtkomst samt incidenthantering.
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Om tillampningsanvisningen

I detta dokument beskrivs stadens centrala it-infrastruktur och plattformar
pa en Overgripande niva. Den centrala it-infrastrukturen och plattformarna
ar etablerade for att anvdndas av stadens ndmnder och styrelser och far inte
dupliceras, om inte annat anges i detta dokument. Fragor om detta
dokument och om mer detaljer kring den centrala it-infrastrukturen och
plattformarna kan stéllas till stadsledningskontoret, avdelningen for it och
digitalisering pd: Funktion.it@stockholm.se.

Version Andring Datum

1.0 Forsta utgdva efter att 2023-04-11
kvalitetsprogrammet antagits. Ersétter
tidigare riktlinje for stadens it-
infrastruktur.

Tillimpningsanvisning for central it-infrastruktur och plattformar
Dnr: KS 2022/1038

Beslutad av: Stadsdirektoren

Beslutsdatum: 2023-04-11

Dokumentansvarig: Avdelningen for it och digitalisering

Kontakt: Funktion.it@stockholm.se

Dokumentet ersdtter: Riktlinje for stadens it-infrastruktur
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1 Inledning

I detta dokument beskrivs stadens centrala it-infrastruktur och plattformar
pa en Overgripande niva. Den centrala it-infrastrukturen och plattformarna
ar etablerade for att anvindas av stadens ndamnder och styrelser och far inte
dupliceras, om inte annat anges i detta dokument.

Kommunfullméktige beslutade den 21 februari 2022 att anta Stockholms
stads kvalitetsprogram (dnr 2021/866). Kvalitetsprogrammet géller alla
stadens ndmnder och styrelser och &r stadens styrande dokument for
kvalitetsarbetet som omfattar stindiga forbattringar, innovation och
digitalisering.

Av programmet framgar att stadens verksamheter behover digitala
l6sningar som dr kostnadseffektiva, stabila, ldngsiktigt hallbara och som
mdjliggdr organisationsoverskridande samverkan. For att uppna detta
behdvs gemensamma digitala 16sningar som anvinds av samtliga eller flera
ndmnder och styrelser. De omfattar infrastruktur och plattformar sdsom
gemensamt nétverk, arbetsplatssystem, webbplattform, e-tjénstplattform
och gemensam integrationsplattform. Dartill finns lokala 16sningar som
anvinds av en eller flera nimnder eller styrelser. Nar lokala digitala
16sningar gér mot slutet av sin livscykel ska staden i forsta hand undersoka
om de kan erséttas med en gemensam digital 16sning.

For att fA mer detaljer och beskrivningar av den gemensamma it-
infrastruktur och plattformar kontakta stadsledningskontoret, avdelningen
for it och digitalisering pé: Funktion.it@stockholm.se.

Eventuell ansokan om undantag fran denna tillimpningsanvisning hanteras
av avdelningen for it och digitalisering i samrad med berdrd/berérda
objektsdgare och beslut fattas i enlighet med stadsledningskontorets
delegationsordning.

2 Ansvar

Kommunstyrelsen ansvarar for forvaltning och utveckling av den centrala
it-infrastrukturen och plattformarna. Kommunstyrelsen ansvarar dven for

att upprétta och forvalta de centrala avtal som krévs for att leverera dessa

tjénster till stadens ndmnder och styrelser. Avtal finns med externa parter

samt med de av staden dgda bolagen Stokab och S:t Erik kommunikation

AB.
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Stadens ndmnder och styrelser ansvarar for att bestélla de tjénster som de
har behov av genom att 1agga bestillningar i de avtal som
Kommunstyrelsen tillhandahéller.

Kommunstyrelsen ansvarar for att etablera och underhalla rutiner for
bestdllning, behovsinsamling, d&ndringshantering och undantagshantering
rorande den centrala infrastrukturen och plattformarna. Stadens nimnder
och styrelser ansvara for att f6lja de rutiner Kommunstyrelsen fastlagt.

3 Central it-infrastruktur och plattformar

3.1 Digital arbetsplats

Den digitala arbetsplatsen &r de tjdnster, programvaror och den hardvara
som anvandare behdver inom ramen for tjdnsteutdvandet och for att fa
atkomst till stadens olika verksamhetssystem och andra informationskéllor
inom och utanfor staden. Arbetsplatsen bestér av stationdra och mobila
digitala enheter!, programvaror, kringutrustning samt de gemensamma
plattformar som behovs for drift och support av de digitala enheterna.
Plattformarna innehéller tjanster for hantering och dvervakning av digitala
enheter samt drift och support av gemensamma tjdnster sdsom sjélvservice,
e-post, samarbetsytor, lagring, utskrift och videokonferens.

Digital arbetsplats &r gemensam for staden och fér inte ersittas med lokala
16sningar.

3.2 Servicedesk

Stadens servicedeskar ska vara den forsta linjens kontakt for
anvindarfragor for stadens hela it-milj6. Stadens servicedeskar har, utover
att hantera fragor direkt, ansvar for att formedla drenden till andra och
tredje linjens support vilket tillhandahalls av olika leverantorer kopplat till
de tjanster de levererar.

Servicedesk dr gemensam for staden och fér de inte ersittas med lokala
l6sningar.

3.3 Applikationsplattformar

Stadens applikationsplattformar dr vardmiljéer som anvénds for drift av
stadens applikationer, system och tjinster. [ applikationsplattformarna
finns tjanster for serverdrift, databaser, databashotell, e-tjanster,
virtualiseringsplattformar, webbhotell och CRM-16sningar.

Applikationsplattformar &r gemensam for staden och fér inte ersittas med
lokala 16sningar.

! Exempelvis mobiler, surfplattor och datorer med tillhérande operativsystem
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3.4 Integrationsplattformar

Stadens integrationsplattformar sammankopplar och underléttar etablering
och forvaltning av integrationer mellan olika applikationer, system, loT-
komponenter och tjanster inom och utanfor staden. Integrationer mellan
system bestar av olika former av automatiserade funktionella och fysiska
informationsutbyten. Staden har gemensamma metoder for att automatisera
processer, ansluta applikationer, ansluta sensorer och hantera strommande
data.

Integrationsplattformar dr gemensamma for staden och fér inte ersittas
med lokala 16sningar. Omrédet IoT 4r under uppbyggnad, samrad med
stadsledningskontoret ska ske innan inférande av loT-tillimpningar.

3.5 Identitets- och atkomsthantering
Staden har gemensamma tekniska l6sningar for identitets- och
atkomsthantering, sikra meddelanden och for elektronisk underskrift.

For identifiering? tillhandahaller staden stadsovergripande tekniska
l6sningar och autentiseringsmetoder. Information om alla
anvéndaridentiteter 4r samlad i en katalogstruktur godkénd av
stadsledningskontoret.

Behorighetshantering® hanteras i de flesta fall i respektive system eller
tjénst. Val av tekniska 16sningar for behorighetshantering ska ske i samrad
1 med stadsledningskontoret.

Stadens har en gemensam tjénst for att skicka sdkra meddelanden med
kénslig information, bade internt och externt, pé ett sékert och lagenligt
satt.

Staden har en gemensam tjénst for elektronisk underskrift. En elektronisk
underskrift &r den elektroniska motsvarigheten till underskrift for hand pé
ett papper.

Identitets- och adtkomsthantering, sékra meddelanden och elektronisk
underskrift &r gemensamma tjénster for staden och far inte erséttas med
lokala 16sningar. Ansvaret for behorighetshantering ligger pa respektive
objektsdgare i samrad med stadsledningskontoret.

2 Identifiering &r att sikerstilla att nigon &r den som den uppger sig vara.
3 Behorighetshantering (auktorisering) ir att sikerstélla att en identifierad
anvéndare har rétt behorigheter.
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3.6 Grundlaggande infrastruktur

Staden har ett gemensamt datakommunikationsnitverk. Natverket bestar av
fysiska och logiska nitverk, accesslosningar och ett antal olika tekniker for
att mojliggora sdker digital kommunikation. Stadens nétverk och
accesslosningar anvinds for att fa tillgéng till internet samt dvriga interna
och externa digitala tjdnster som verksamheten nyttjar.

I grundldggande infrastruktur ingér sdker anslutning till stadens natverk,
internet och omvarldsuppkoppling till exempelvis stadens upphandlade
tjdnsteleverantdrer. Det ingér dven tjdnster for sdker atkomst,
grundliggande IP-tjinster®, grundliggande it-sikerhetstjianster® och
installation och anslutning av lokal nitverksutrustning.

Grundldggande infrastruktur &r gemensam for staden och fér inte erséttas
med lokala 16sningar.

3.7 Stockholm webb

I stort sett alla stadens publika webbplatser, undantaget bolagssfaren dir
lokala plattformar nyttjas, ingér i Stockholm webb. Pé stadens webbplatser
finns information till invénare, néringsliv och andra intressenter och via
webbarna nas merparten av stadens digitala service/e-tjanster.
Grundldggande for webbplatserna &r att de utformas utifrdn kunskaper om
anvéndarnas behov och for att stodja verksamhetseffektivitet. I objektet
ingar toppdoménen .stockholm, multisajten .stockholm, stadsdvergripande
intranit, miniwebbar, verksamhetswebbar, kartmanér och server for
nyhetsbrev.

Stockholm webb dr gemensam for staden och far inte ersittas med lokala
16sningar

3.8 Datalager

Objektet Beslutsstdd ar stadens centrala stod for business intelligence.
Syftet ar att stodja stadens verksamheter med verksamhetsdata for
rapporter och analyser. Beslutstod ger stadens verksamheter stod i att
planera, analysera, f6lja upp och utveckla sin verksamhet. I Beslutsstod
ingar datalager for lagring av verksamhetsdata, semantiska lager for att
Oversitta data till verksamhetsbegrepp, en rapport- och analysplattform
samt en portal dér rapporter publiceras.

Stadens centrala stod for business intelligence dr gemensamt for staden
men kan vid behov kompletteras med lokala 16sningar. Om behov finns av
sddana 16sningar ska samrad ske med stadsledningskontoret.

4 Exempelvis namnuppslag och IP-planadministration (DHCP, DNS, IPAM).
> Exempelvis webbfilter, brandviggar, DDoS-skydd,
sarbarhetsanalys/nétverksscanning.
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3.9 Geodataplattform

Staden har en central geodataplattform f6r behandling av geodata. SGIS
(Stockholms stads geografiska informationssystem) innehdller system for
att lagra, bearbeta och presentera geodata. Genom kart- och webbklinter far
anvéndare tillgéng till kartinformation och annan geografisk information.
Staden har dven en metadataportal som kan anvéndas for att tillgéngliggdra
stadens geodata, och gora den sdkbar. Det finns dven en
konverteringsportal for olika geodataformat.

Stadens centrala geodataplattform &r gemensam for staden men kan vid
behov kompletteras med lokala l6sningar. Om behov finns av sddana
l6sningar ska samrad ske med stadsledningskontoret.



Komplett ifylld bilaga - Kravspecifikation ska bifogas anbudet.

De krav som leverantoren uppfyller ska ingd i anbudspriset. Kravspecifikationen ar indelad i flikar enligt
foljande:

1. Funktionella krav

2. Icke-funktionella krav

3. Informationssakerhetskrav

Anbudsgivaren ska fylla i samtliga gula falt (kolumn E). Det &r av storsta vikt att anbudsgivaren ldmnar svar
om kravet uppfylls eller inte uppfylls i samtliga gulmarkerade falt. Uteblivet svar tolkas som att kravet inte
uppfylls. Om anbudsgivare vill fértydliga/beskriva hur kravet uppfylls eller annat av betydelse kopplat till
kravet kan kolumn F anvandas.

Forklaring till kolumnerna i flikarna:

Kolumn A: D& En unik identifierare for kravet

Kolumn B: Kravomrade

Kolumn C: Krav

Kolumn D: Ska / Bor Ska — Obligatoriskt krav som anbudet maste inkludera. Alla
kraven i flik "Informationssdkerhetskrav" ar obligatoriska.
Bor — Kravet ar inte obligatoriskt, men ger mervardespoang i
utvarderingen

Kolumn E: Uppfylls kravet? Svar fran anbudsgivaren om anbudet inkluderar en 16sning for
det uttryckta kravet
Ja =inkluderas i anbudet
Nej = inkluderas inte i anbudet

Kolumn F: Mervarde bérkrav Procent av max poang for de funktionella borkraven, som
tilldelas anbudsgivare som uppfyller Bér-krav, utgor underlag
for utvardering

Svar fran anbudsgivaren om anbudet inkluderar
en [6sning for det uttryckta kravet

Ja =inkluderas i avtalet

Nej = inkluderas inte i avtalet



Funktionella krav

Anbudsgivaren besvarar dessa kolumner

Delomrade Ska/Bor Uppfylls kravet? Anbudsgivarens Mervarde
Ja/Nej kommentar borkrav

1.2

13

14

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

1.16

1.17

1.18

Overgripande

Overgripande

Overgripande

Overgripande
Overgripande

Overgripande

Overgripande
Overgripande
Overgripande
Overgripande
Overgripande
Overgripande

Overgripande

Overgripande

Overgripande

Overgripande

Overgripande

Overgripande

Som stéllforetradare vill jag fa stod i vilka uppgifter som ska fyllas i utifran uppdragets
omfattning (Fullt godmanskap, Fullt forvaltarskap, Forvalta egendom, Bevaka ratt, Sorja for
person) for att underlatta arbetet

Som systemadministrator vill jag kunna stalla in vilka falt som ska visas utifran uppdragets
omfattning for att underlatta arbetet

Som anvéandare vill jag kunna ha flera flikar for olika huvudman uppe samtidigt for att kunna
arbeta parallellt med olika vyer i systemet

Som stallforetradare vill jag att det i alla vyer ar tydligt vilken huvudman informationen avser

Som anvandare vill jag att det tydligt framgar vilka uppgifter som ar obligatoriska att fylla i for
att underlatta dokumentationen

Som systemadministrator vill jag kunna stélla in vilka uppgifter som ska vara obligatoriska att
fylla i for att underlatta dokumentationen

Som anvandare vill jag kunna stka, sortera och filtrera information i olika vyer och i
journal/dagbok

Som anvandare vill jag kunna se hjalptexter i systemet for att underlatta mitt arbete.

Som systemadministrator vill jag kunna redigera hjalptexter for att uppdatera informationen
Som systemadministrator vill jag kunna stalla in generella paminnelser for att ge stdd i arbetet
Som anvandare vill jag kunna stélla in egna paminnelser for att fa stéd i arbetet

Som anvandare vill jag kunna vélja om paminnelse ska tas bort helt eller senareldggas

Som stéllforetradare vill jag kunna satta upp en egen planering med arbetsuppgifter och mal
kopplat till ett arende for att underlatta mitt arbete

Som stéllforetradare vill jag kunna félja upp min egen planering med arbetsuppgifter och mal
for att underlatta mitt arbete

Som stéallforetradare vill jag kunna fa fram lankar till mallar for att sdkerstalla att ratt version
anvands (exempelvis olika ansdkningsblanketter fran skatteverket och socialtjansten)

Som stéllforetradare vill jag att systemet automatiskt fyller i vissa uppgifter i formular och
mallar for att fa stod i arbetet

Som systemadministrator vill jag kunna skapa mallar for att underlatta arbetet (exempelvis
brevmallar, 6verklagan, yttrande)

Som anvandare vill jag kunna anvanda mallar och justera text i mallar for att fa stod i arbetet

Ska

Bor

Ska

Ska

Ska

Bor

Ska

Ska

Bor

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

7%

7%

14%



1.19

1.20

1.21

1.22

1.23

1.24

1.25

1.26

1.27

1.28

1.29

1.30

131

1.32

1.33

1.34

1.35

1.36

1.37

1.38

Overgripande

Overgripande
Overgripande

Overgripande

Overgripande

Overgripande

Overgripande
Overgripande
Overgripande

Fordela och félja
upp arenden
Fordela och félja
upp drenden

Fordela och félja
upp arenden

Fordela och félja
upp arenden
Fordela och félja
upp arenden
Fordela och félja
upp arenden

Fordela och félja
upp drenden

Fordela och félja
upp drenden

Fordela och félja
upp arenden
Fordela och félja
upp arenden
Fordela och félja
upp arenden

Som stallforetradare vill jag kunna kategorisera och spara dokument i systemet (minst i
foljande format: PDF, Word, Excel, JPEG) for att mojliggora digital hantering av drenden

Som stallforetradare vill jag kunna importera inskannade handlingar for att spara handlingarna
digitalt i systemet

Som anvandare vill jag kunna bifoga dokument genom "drag-and-drop" funktion
Som anvandare vill jag kunna skicka meddelande till annan anvandare i systemet for att dela
viktig information (exempelvis chatt-funktion eller gemensamma arbetsanteckningar)

Som systemadministrator vill jag kunna skicka notiser till en eller alla anvandare for att
underlatta kommunikationen

Som anvandare vill jag kunna skicka och ta emot sms i systemet for att underlatta
kommunikation med huvudman och kontaktpersoner

Som anvandare vill jag kunna kategorisera och spara e-mail i systemet for att fa en samlad bild
av drendet

Som anviandare vill jag kunna skriva ut vyer och sammanstallningar for att enkelt fa ut
information pa papper

Som anvandare vill jag kunna gallra information och drenden i systemet utifran forbestamda
kriterier for att underlatta gallring

Som systemadministrator vill jag kunna lagga till och ta bort nya anvandare for att sakerstalla
korrekt behorighetshantering

Som systemadministrator vill jag kunna tilldela, ta bort och justera behérigheter for att
sakerstalla korrekt behoérighetshantering

Som systemadministrator vill jag kunna tilldela anvandare olika typer av behérighet till
specifika darenden, exempelvis tittbehorighet, begransad behorighet och fullstandig behorighet.

Som systemadministrator vill jag kunna tilldela flera anvandare delat uppdrag i drenden
kopplat till personligt férordnande

Som samordnare vill jag kunna férdela inkomna arenden till stallforetradare for att sdkerstélla
en jamn arbetsfordelning

Som stéllforetradare vill jag kunna skapa granskningsdokument med ekonomisk redovisning for
foregaende manad for att mojliggora interngranskning

Som stéallforetradare vill jag kunna ge interngranskare tillgang till granskningsdokument med
underlag for att maojliggora interngranskning

Som interngranskare vill jag kunna granska stallféretradares ekonomiska redovisning med
underlag for att sakerstalla korrekt hantering av drenden

Som interngranskare vill jag kunna gora noteringar kopplat till granskningsdokument med
underlag

Som interngranskare vill jag kunna klarmarkera en interngranskning for att underlatta
uppfoéljning

Som interngranskare vill jag kunna markera och kommentera om en klarmarkerad granskning
gjordes med eller utan anmarkning for att underlatta uppfoljning

Ska

Ska

Bor

Bor

Bor

Bor

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

16%

1%

1%

1%



1.39

1.40

1.41

1.42

1.43

1.44

1.45

1.46

1.47

1.48

1.49

1.50

1.51

1.52

1.53

1.54

1.55

1.56

1.57

1.58

Fordela och félja
upp arenden

Fordela och félja
upp drenden

Fordela och félja
upp drenden

Fordela och félja
upp arenden
Fordela och félja
upp arenden
Fordela och félja
upp arenden
Fordela och félja
upp arenden
Fordela och félja

upp arenden
Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Som interngranskare vill jag att granskningsdokument med underlag for interngranskning
raderas nar drendet klarmarkerats utan anmarkning

Som interngranskare vill jag att det skapas en lista med arenden for interngranskning for att
kunna félja upp vilka drenden som ska granskas och vilka darenden som har granskats, med
notis om anmarkning och eventuell kommentar till anmarkning

Som interngranskare vill jag att systemet ska kunna vélja ut ett slumpmassigt urval drenden for
granskning utifran forbestamda parametrar for att underlatta interngranskning

Som anvandare vill jag enkelt kunna fa fram avidentifierad statistik for att analysera
verksamhetens resultat och utveckling

Som anvandare vill jag kunna fa fram statistik 6ver hur lang tid uppdragen ar i respektive status
for att folja upp arbetsflodet

Som anvdandare vill jag kunna exportera statistiken till Excel for att mojliggora vidare
bearbetning

Som anvandare vill jag kunna avsluta uppdrag och darenden

Som anvdandare vill jag att avslutade drenden ska sparas tills informationen ska rensas utifran
uppsatta regler

Som stéllforetradare vill jag ha en startsida med information om mina pagaende drenden,
paminnelser och kommande arbetsuppgifter for att fa en tydlig 6vergripande bild 6ver mitt
arbete

Som stéllforetradare vill jag ha en checklista med uppgifter som ska kontrolleras vid uppstart
av varje nytt drende
Som stéllforetradare vill jag kunna andra status for ett arende for att kunna folja drendet

Som stéllforetradare vill jag ha en vy for varje huvudman med namn, personnummer,
kontaktuppgifter, information om kontaktpersoner och uppdrag

Som stéllforetradare vill jag ha en vy for varje darende med samlad information for att fa en
oversiktlig bild av arendet

Som anvandare vill jag kunna lagga upp en ny huvudman

Som stéllforetradare vill jag kunna registrera uppgifter om huvudman for att kunna utféra mitt
uppdrag

Som stéllforetradare vill jag att systemet hamtar och hanterar uppgifter om huvudman fran
folkbokforingsregistret for att ha tillgang till aktuella persondata

Som stallforetradare vill jag kunna registrera persondata om huvudman manuellt for att
komplettera med uppgifter som inte finns med i folkbokforingsregistret.

Som stéllforetradare vill jag fa en notis nar uppgifter om huvudman andras i
folkbokforingsregistret for att fa information om férandringen

Som stéllforetradare vill jag att systemet uppdaterar en huvudmans persondata nar forandring
skett i folkbokforingsregistret och att de gamla uppgifterna sparas i darendet.

Som anvandare vill jag kunna markera personer med skyddade personuppgifter for att
sakerstalla korrekt hantering av information

Bor

Ska

Bor

Ska

Bor

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska
Ska
Ska

Ska

Ska

Ska

Ska

Ska

4%

7%

17%



1.59

1.60

1.61

1.62

1.63

1.64

1.65

1.66

1.67

1.68

1.69

1.70

1.71

1.72

1.73

1.74

1.75

1.76

1.77

1.78

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera drenden

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Hantera ekonomi

Som anvandare vill jag kunna markera personer med riskbeteende for att underlatta arbetet

Som stéllforetradare vill jag kunna notera hdndelser i en journal/dagbok for att fa en samlad
bild av drendet

Som systemadministrator vill jag kunna stélla in att vissa uppgifter automatiskt sparas i
journal/dagbok for att underlétta arbetet

Som stéllféretradare vill jag kunna justera sparade uppgifter i journal/dagbok f6r att kunna
komplettera eller ratta fel

Som stéllforetradare vill jag kunna fa en automatisk sammanstéllning av data utifran
forbestamd mall for att redogora for utfért uppdrag

Som stéllforetradare vill jag kunna registrera information om arvoden fér att fa underlag till
utbetalning av arvoden
Som stéllforetradare vill jag kunna hantera bokforing for huvudman for att underlatta arbetet

Som stéllforetradare vill jag kunna gora en budget kopplat till huvudman for att hantera
ekonomin

Som stéllforetradare vill jag kunna importera transaktionsdata direkt fran utvalda banker for
att sakerstalla en korrekt redovisning i systemet

Som stéllforetradare vill jag kunna importera transaktionsdata via fil fran bank for att
sakerstalla en korrekt redovisning i systemet

Som stéllforetradare vill jag kunna lagga in kostnader/transaktioner manuellt for att sakerstalla
en korrekt redovisning i systemet

Som stéllféretradare vill jag kunna kategorisera vissa typer av kostnader/transaktioner
manuellt for att kunna fa ut en sammanstallning av alla kostnader inom kategorin

Som stéllforetradare vill jag kunna skriva vad varje kostnad avser fér att mojliggora korrekt
redovisning

Som stéllforetradare vill jag kunna bifoga digitalt underlag till alla transaktioner for att
mojliggora digital hantering

Som stallforetradare vill jag att arsrakning summeras utifran I6pande rakenskaper for att
underlatta arbetet (Tillgangar 1/1 + Inkomster; Utgifter + Tillgangar 31/12)

Som stallforetradare vill jag att systemet kontrollrdknar summering och varnar om
summeringen ej stammer (Tillgangar 1/1 + Inkomster = Utgifter + Tillgangar 31/12)

Som stéllforetradare vill jag kunna fa en 6versiktlig sammanstallning av bokforingen i siffror
utifran valda parametrar

Som stéallforetradare vill jag kunna fa en 6versiktlig sammanstallning av bokféringen i grafisk
form for att enkelt fa en 6verblick 6ver ekonomin utifran valda parametrar

Som stéllforetradare vill jag kunna skriva ut en sammanstallning av ekonomin for att delge
huvudman information som ar enkel att forsta

Som stéllforetradare vill jag kunna fa en automatisk sammanstallning av data utifran
forbestamd mall for att redovisa arsrakning och slutrakning for huvudman

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Bor

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

25%



Icke-funktionella krav
Anbudsgivaren besvarar dessa kolumner

Delomrade Ska/Bor Uppfylls kravet? Anbudsgivarens
Ja/Nej kommentar

Design och arkitektur  |Systemet ska vara helt integrerat, alla installerade systemmoduler fungerar

smidigt och korrekt tillsammans och skapar nédvandiga transaktioner i alla Ska
berérda moduler i realtid.

2.2 Design och arkitektur  |Systemet ska i full utstrackning vara ett fleranvandarsystem Ska

2.3 Design och arkitektur  |Systemstddet och implementeringen i sin helhet ska ske i enlighet med Stadens
riktlinjer for informationssakerhet och genomford informationsklassning, se Ska
bilaga Riktlinje for Informationssdkerhet

2.4 Design och arkitektur  |Systemets granssnitt och rapporter ska genomgaende vara pa svenska Ska

2.5 Design och arkitektur  |Systemet ska félja tillganglighet enligt WCAG 2.1 AA Ska

2.6 Design och arkitektur  |Systemets sokgranssnitt ska tillata (och exekverar sdkning) att uppgifter skrivs in Ska
pa olika satt.

2.7 Design och arkitektur  |Systemets anvandargranssnitt ska folja normal fonsterhantering (t.ex. flera
fonster med olika eller lika funktioner kan 6ppnas samtidigt), enligt MS Windows Ska
eller webbformatstandard.

2.8 Datakommunikation Systemet ska anvadnda stadens befintliga WiFi-miljé som bestar av WiFi Ska
accesspunkter i infrastructure mode

2.9 Prestanda Systemet ska kunna hantera minst 30 samtidiga anvdndare med bibehallen Ska
prestanda.

2.10 Prestanda Konfigurering av systemldsningen ska genomféras pa ett sadant satt att systemet
ska kunna hantera vdaxande volymer av data med bibehallen prestanda under hela Ska
avtalstiden.

2.11 Tillganglighet Systemet ska vara tillgdngligt 98 % pa manadsbasis Ska

2.12 Tillganglighet Tillgangligheten for systemet skall under arets samtliga helgfria arbetsdagar vara Ska
kl. 07.00-18.00

2.13 Drift Systemet ska kunna driftas av oberoende extern part och systemdrift skall ej vara Ska
knuten till en part

2.14 Drift Drift av infrastruktur ska kunna frikopplas fran applikationsfoérvaltning Ska

2.15 Underhall och support |Leverantdrens stédorganisation ska ha antagit en standardiserad process for att Ska
hantera incidenter, problem och férandringar.

2.16 Underhall och support |Leverantorens stodfunktion ska logga alla inkommande incidenter och erbjuder
uppfoljning och férbattringsforslag for alla upprepade incidenter som Ska
rapporterats av Arbetsmarknadsforvaltningen.

2.17 Underhall och support |Verksamheten ska ha majlighet att paverka servicefonstret for patchningar och
liknande tekniska aktiviteter for att dagliga aktiviteter ska paverkas minimalt. Ska

2.18 Underhall och support |Svensktalande support (ifall leverantéren ska ha direktkontakt med Staden) Ska

2.19 Behorighet Systemet ska ha stod for Single-Sign-On (SSO), gentemot Stadens interna Ska
katalogtjanst (AD).

2.20 Behorighet Systemet ska innehalla funktion for behoérighetskontroll. Ska

2.21 Behorighet Systemstodet ska ha funktionalitet for att styra och begransa anvandares atkomst
till funktionalitet och information i systemstddet baserat pa behorighet och roll. Ska

2.22 Behorighet Systemstodet ska ha funktionalitet for att styra anvandares rattigheter till att Ska

lasa, skriva och redigera baserat pa behdorighet och roll.



2.23

2.24

2.25

2.26

2.27

2.28

2.29

2.30

2.31

2.32

2.33

2.34

2.35

2.36

Sparbarhet

Sparbarhet

Sparbarhet

Uppdateringar och
sdkerhet
Uppdateringar och
sdkerhet

Uppdateringar och
sakerhet

Uppdateringar och
sdkerhet
Uppdateringar och
sdkerhet

Sakerhetskopiering och

backup

Sakerhetskopiering och

backup

Sakerhetskopiering och

backup
Utveckling och

implementering

Dokumentation

Informationsutbyte
med kringliggande
system

Andringar ska loggas. Det ska vara litt att spara vem som gjorde vilken férandring

och nar.
Systemet ska innehadlla verifieringskedjor / historik pa importerade externa filer,

som ger information om vilka filer som har importerats, nar och av vem, inklusive

eventuella meddelanden om systemfel.

Systemstodet ska innehalla funktion for att harleda en anvandares identitet i
behorighetskontrollsystemet.

Systemet ska uppdateras med nya sakerhetsuppdateringar vid behov

Systemet ska under hela livscykeln uppratthalla en sdkerhetsniva som minst
motsvarar kravstallningarna fran klassningsresultatet samt stadens anvisningar

Leverantdren ska ha etablerade rutiner och processer for att Il6pande och under
hela produktens livscykel sakerstalla att sakerhetskraven efterlevs

Lésningen ska ha saker rollbaserad (valserad) atkomst till granssnitt och
funktioner

Nya versioner av systemet, dess uppgraderingar och patchar ska inkluderas i
avtalet utan extra kostnad for bestallaren.

Det bor vara moijligt att gora en fullstandig sdkerhetskopia av systemet inklusive
systemfunktionalitet och databaser under normal systemdrift.

Systemet bor innehalla funktioner for att garantera enhetlighet i bade backup
samt i systemet (funktionalitet och databaser) nar en sakerhetskopiering utfors
under normal drift.

Under en sdkerhetskopiering/aterstallning i systemet ska en fullstandig
sparbarhet (verifieringskedja) av transaktioner i systemet garanteras.

Leverantoren ska testa samtliga leveranser i separat testmiljo innan de infors i
driftmilj6é (produktion). Testdata ska skyddas, kontrolleras och far inte innehalla
information som &ar kénslig eller omfattas av sekretess eller pa annat satt strider
mot dataskyddsférordningen.

Leverantoren ska ansvara for att det finns en samlad och uppdaterad teknisk
dokumentation, som beskriver alla ingaende delar i systemet, och som gors
tillganglig for Staden vid behov. Den tekniska dokumentationen ska uppdateras
I6pande under hela avtalsperioden. Dokumentationen ska vara skriven pa
svenska och innehalla atminstone foljande delar:

- En systemoversikt

- Systemets databaser och tabeller

- Driftsinstruktioner inklusive backuprutiner

- Aterstartsrutiner och andra instruktioner som kravs for att erhalla saker drift
med avtalad tillganglighet och svarstider for Stadens installation

- Beroenden av tredjepartskomponenter

Integrationer ska ske genom stadens Integrationsplattformar oavsett var
systemet driftas - moln, on-prem etc enligt Stadens Kvalitetsprogram och
dokumentet "Tillampningsanvisning for central it-infrastruktur och plattformar"
kapitel 3.4. se Bilaga - Tillampningsanvisning for central it-infrastruktur och
plattformar

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Bor

Bor
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Ska



2.37

2.38

2.39

2.40

2.41

2.42

2.43
2.44

2.45

2.46
2.47

2.48

2.49

2.50

2.51

Informationsutbyte
med kringliggande
system

Informationsutbyte
med kringliggande
system

Informationsutbyte

med kringliggande
system

Informationsutbyte
med kringliggande
system

Anvandarbarhet

Anvandarbarhet

Gallring
Gallring

Gallring

Gallring
Gallring

Gallring

Migrering

Migrering

Migrering

Losningen ska stodja import av inskannade dokument sa att de kan bearbetas i
systemet.

Systemet ska ha funktionalitet som sakerstaller att importerad information ar
korrekt, dvs att data ar i ratt format och att uppgifterna inte har manipulerats
under importen.

Systemet ska kunna importera/exportera information fran/till Excel.

Systemet ska tillhandahalla 6ppna API:er och via dessa mojliggora integrationer
for att dela information med OFF:s verksamhetssystem eller e-tjanst via filformat
JSON vid 6verforing.

Falt i systemets anvandargranssnitt som &r lasta for redigering ska avvika
utseendemassigt/grafiskt fran falt som ar maoijliga att redigera.

Det ska ga att kopiera varden fran systemets anvandargranssnitt for inklistring i
kontorsprogramvara utan vidare formatering.

Teknisk funktion for gallring ska finnas i IT-stodet.

Gallring ska kunna utforas i IT-stodet i enlighet med de gallringsfrister som anges i
gallringsbeslut.

Resultat av begard gallring ska kunna kontrolleras innan den utfors, for att
undvika felaktig gallring.

Gallrad information ska inte kunna aterskapas.

Det ska sakerstallas att handlingar som ska gallras har ett format som mojliggor
att de kan 6ppnas och ldsas danda fram till att gallringsfristen har |6pt ut.

Gallringsrapport/-logg ska kunna skapas i IT-stédet. Uppgifterna ska minst besta
av: tidpunkt for gallring, vem som utfért gallringen och vad som gallrats.

Information (t.ex. filer och metadata) ska kunna migreras till en annan
databarare.

Vid migrering ska informationens struktur och samband kunna uppréatthallas och
sammanstallningsmajligheterna inte férvanskas eller forsvinna.

Systemberoende lankar eller ID-begrepp ska vid migrering kunna éversattas och
kompletteras for att bibehalla informationens kontext.

Ska

Ska

Ska

Ska

Ska

Ska
Ska
Ska

Ska
Ska

Ska

Ska

Ska

Ska

Ska



Informationssakerhetskrav

3.1

3.2

33

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

ISO kravomrade

A.6.2.2 Distansarbete

A.7.1.1 Bakgrundskontroll

A.7.1.2 Anstéllningsvillkor

A.7.2.2 Medvetenhet,
utbildning och fortbildning
vad géller

informationssakerhet
A.7.2.3 Disciplindr process

A.7.3.1 Avslut eller andring av

anstallds ansvar

A.8.1.3 Tillaten anvandning
av tillgangar

A.8.1.4 Aterlamnande av
tillgangar

A.8.2.1 Klassning av
information

A.8.2.3 Hantering av
tillgangar

A.9.2.1 Registrering och
avregistrering av anvandare

Krav
KLASSA upphandlingskrav (sakerhetsniva 3 - 3 - 3)

Leverantdren ska ha dokumenterade rutiner for distansarbete.
Informationsbehandlingen ska vara lika sdker pa distans som den
ar vid behandling pa leverantérens arbetsplats.

Leverantoren ska ha processer och rutiner pa plats for relevant

bakgrundskontroll av personal.
Leverantoren ska ha avtal om tystnadsplikt med sina anstéllda.

Tystnadsplikten ska omfatta information om leverantérens
kunder. Via avtal ska leverantoren dven sakerstalla tystnadsplikt
for underleverantorer. Detta kravs dock inte om dessa redan
omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.

Leverantoren ska for sin personal varje halvar genomféra
utbildningar for 6kad medvetenhet kring informationssdkerhet
samt halla sig uppdaterad kring bestallarens policys, regler och

rutiner.
Leverantoren ska ha en tydlig och disciplindr process med

atgarder for anstallda som har brutit mot

informationssdkerhetsregler.
Leverantoren ska till personalen ha kommunicerat de ansvar och

skyldigheter som férblir gallande efter andring eller avslut av
anstallning. Personalen ska ha skrivit under en ansvarsforbindelse

avseende detta.
Leverantoren ska ha dokumenterade regler, rutiner och roller

som beskriver tillaten anvandning av de resurser (t.ex.
arbetsdatorer, barbara datorer eller mobila enheter). som ingar i
leveransen. Leverantoren ska arligen kontrollera att de efterlevs.

Leverantoren ska ha rutiner och funktioner for att aterlamna
bestéllarens fysiska och elektroniska tillgdngar da anstallning,
uppdrag eller avtal upphor. Leverantoren ska pa begaran kunna
uppvisa underlag pa att sa skett.

Leverantoren ska folja bestallarens rutiner och processer for
informationsklassning samt tillampa relevanta sidkerhetsatgarder.

Bestallarens krav pa informationshanteringen ska efterféljas i
relation till bestédllarens informationsklassning. Om sadana krav
inte stallts ska leverantéren utan anmodan kunna uppvisa de
rutiner som galler hos leverantéren for hantering av bestallarens
tillgangar.

Leverantoren ska ha en formell och dokumenteras process for hur
anvandaridentiteter hanteras (registrering och avregistrering).
Leverantdren ska sdkerstdlla att anvéndaridentiteterna hos
leverantor och bestallare ar personliga och unika 6ver tid.

Se tillitsramverket (ELNO700) tillitsniva 3 (LoA3) for detaljer.

Ska/Bor

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Anbudsgivaren besvarar dessa kolumner

Uppfylls kravet?
Ja/Nej

Anbudsgivarens
kommentar




3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

3.20

3.21

A.9.2.2 Tilldelning av
anvandaratkomst

A.9.2.3 Hantering av
privilegierade
atkomstrattigheter

A.9.2.4 Hantering av

anvandares konfidentiella
autentiseringsinformation

A.9.2.5 Granskning av
anvandares
atkomstrattigheter

A.9.2.6 Borttagning eller

justering av
atkomstrattigheter

A.9.3.1 Anvandning av
konfidentiell

autentiseringsinformation

A.9.4.1 Begransning av
atkomst till information

A.9.4.2 Sékra
inloggningsrutiner

A.9.4.3 System for
I6senordshantering

A.9.4.4 Anvandning av
privilegierade
verktygsprogram

Leverantoren ska folja en 6verenskommelse for anvandaratkomst
till bestallarens system, tjanster och information. Endast behoriga
och enligt 6verenskommelsen godkdnda individer ska inneha
atkomst. Hanteringen ska vara sparbar och redovisas for
bestéllaren enligt 6verenskommelse, minst arligen.

Leverantoren ska anvanda sarskilda personliga
anvandaridentiteter for systemadministration. Dessa konton ska
vara sparbara och latta att skilja fran vanliga anvandare.
Leverantoren ska ha sarskilda sakerhetsatgarder kopplade till
systemadministration. (Exempelvis tidsbegransade behorigheter
eller striktare autentisering)

Leverantoren ska pa ett sdkert satt distribuera, lagra och
aterstalla autentiseringsinformation (exempelvis I6senord) utan
att det kan rojas till obehoriga. Autentiseringsinformation far ej
lagras i klartext (galler d&ven systemkonton i kallkod).

Se vagledning for tillitsniva 3 (LoA3) for detaljer.

Leverantoren ska granska sina anvandares atkomstrattigheter
halvarsvis, Obehoriga eller anvandare som inte langre behover
atkomst ska tas bort. Forandringar av atkomstrattigheter ska
dokumenteras av Leverantdren och ska vid begéaran tilldelas till

hectillaren
Leverantoren ska ha en rutin for att permanent ta bort

anvandaridentiteter fran information, tjanster och system, vid
avslutande av anstallning, avtal eller uppdrag. Kontroll av

efterlevnad ska ske arligen.
Leverantoren ska for sin personal ha faststallda regler for hur

autentiseringsinformation ska skyddas och hanteras.

Leverantoren ska ha systemfunktioner for att begransa atkomst
till information. Behorigheterna ska tilldelas enligt principen dar
minsta mojliga behorighet tilldelas utifran en anvédndares roll och
arbetsuppgifter. Detta géller dven konton som anvands vid
kommunikation mellan systemkomponenter samt priviligierade
konton. Endast information eller tjanster som ska vara publika ska
kunna nas i system utan godkand autentisering.

Leverantoren ska tillse att autentiseringen till bestallarens
information, tjanster och system ska vara flerfaktorsbaserad i
enlighet med kraven som féljer av ELNO700.

Endast utfardare godkanda av E-legitimationsndamnden (minst
niva 3) eller anslutna inom elDAS (minst niva substantiell)
rekommenderas.

Se vagledning for tillitsniva 3 (LoA3) for detaljer.

Leverantoren ska tillse att information, tjanster och system har
funktioner for att kunna kravstalla autentiseringsinformation
(pinkod, l6senord etc.) vad galler komplexitet, langd och livslangd.
Se vagledning for tillitsniva 3 (LoA3) for detaljer.

Leverantdren ska skydda och tillse att det finns sparbarhet i de
verktyg som avses for underhall och sdkerhetskonfiguration for
information, tjanster och system.

Ska

Ska

Ska

Ska

Ska

Ska

Ska

Ska
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3.22

3.23

3.24

3.25

3.26

3.27

3.28

3.29

3.30

3.31

3.32

3.33

A.9.4.5 Atkomstkontroll till
kallkod for program

A.10.1.1 Regler for
anvandning av kryptografiska
sakerhetsatgarder

A.11.1.1 Fysiska
sakerhetsavgransningar

A.11.1.2 Fysiska
tilltradesbegransningar

A.12.1.1 Dokumenterade

driftsrutiner
A.12.1.2 Andringshantering

A.12.1.3 Kapacitetshantering

A.12.1.4 Separation av
utvecklings-, test och
driftmiljoer

A.12.2.1 Sakerhetsatgarder
mot skadlig kod

A.12.3.1 Sakerhetskopiering
av information

A.12.4.1 Loggning av
héndelser

A.12.4.2 Skydd av
logginformation

Leverantoren ska tillse att kdllkod framtagen i egen utveckling
skyddas fran obehériga forandringar. Kallkod ska deponeras pa
ett sddant satt att bestéllaren garanteras tillgang om leverantoren
inte uppfyller sina avtalade forpliktelser.

Leverantoren ska ha rutiner for kryptering dar val av algoritmer,
protokoll och nyckellangder samt hantering av krypteringsnycklar
framgar.

Leverantoren ska tillse att fysiska avgransningar ar definierade
och tillampade for skydd av omraden med kanslig eller kritisk
information. Om det avser en datahall eller motsvarande ska
leverantoren tillse att den uppfyller minst skyddsniva 3
("datahall" enligt MSB "Vagledning for fysisk
informationssdkerhet i it-utrymmen") eller likvardigt.

Leverantoren ska ha rutiner som sakerstaller att endast behorig
personal har fysisk atkomst till omraden med konfidentiell

information, exempelvis en datahall.
Leverantoren ska dokumentera ansvar for driftsrutiner och gora

de tillgdngliga for anvdandare som behdver dem.
Leverantoren ska ha rutiner for att planera, genomfora och

dokumentera alla férandringar som paverkar leveransens
sakerhet. Storre fordandringar ska féljas upp, kontrolleras och

redovisas minst arlisen for bestillaren.
Leverantoren ska ha funktioner, processer och rutiner for att

Overvaka och gora prognoser avseende framtida krav pa

svstemprestanda.
LeverantOren ska testa samtliga leveranser i separat testmiljo

innan de infors i bestallarens driftmiljo (produktion). Testdata ska
skyddas, kontrolleras och far inte innehalla information som &ar
kanslig eller omfattas av sekretess.

Leverantoren ska skydda mot skadlig kod. Det genom att ha
sakerhetsatgarder som inbegriper féljande omraden: forebygga,
upptacka, hantera och aterstalla Sdkerhetsatgarderna ska ses

oéver minst arligen.
Leverantoren ska ha rutiner och funktioner for sdkerhetskopiering

och aterstallande av information enligt 6verenskomna
tillgdnglighetskrav med bestallaren. Sakerhetskopior ska skyddas
pa motsvarande satt som originalinformationen. De ska forvaras
pa annan plats och pa tillrackligt avstand for att inte utsattas for
eventuella skador vid katastrof pa det ordinarie driftstallet.

Leverantoren ska tillse att information, tjanster och system har
loggningsfunktioner for sidkerhetsrelaterade handelser, minst for
felaktiga inloggningar, forandring av beharigheter, otilldten
anslutning samt overtradelser av behoérigheter. Loggning ska ske i
samrad med bestallaren. Leverantdren ska aktivt anvanda
loggarna for att upptédcka och hantera incidenter. Bestéllaren ska
kunna genomféra granskning av loggar vid behov.

Leverantoren ska skydda loggningsfunktioner och
loggningsverktyg mot manipulation och obehérig atkomst som
dven omfattar leverantérens personal.

Ska
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3.34

3.35

3.36

3.37

3.38

3.39

3.40

3.41

3.42

3.43

3.44

3.45

3.46

3.47

A.12.4.4 Synkronisering av tid |Leverantoren ska tillse att information, tjanster och system, samt

A.12.5.1 Installation av

program pa driftsystem
A.12.6.1 Hantering av
tekniska sarbarheter

A.13.1.1 Sakerhetsatgarder
for natverk

A.13.1.3 Separation av
natverk

A.13.2.1 Regler och rutiner
for informationsoverforing

A.14.1.1 Analys och
specifikation av
informationssakerhetskrav

A.14.1.2 Sakerstallande av
programtjanster pa publika
natverk

relaterad infrastruktur anvander tidssynkronisering mot en och
samma tidskalla(GPS eller svenska UTC (SP)).

Leverantoren ska verifiera och begrdansa den mjukvara som far

installeras pa driftsystem.
Leverantoren ska bedriva ett kontinuerligt arbete for att

identifiera sarbarheter och utan drojsmal informera en utpekad
funktion hos bestéllaren om de kan innebéra ett hot for
bestallarens information, tjanster och system. Upptéackta

cArharheter ska Ateirdas omeiende
Leverantdren ska sdkerstalla att all kommunikation till och fran

system, tjanster eller information ska vara skyddad mot obehérig
atkomst eller férvanskning. Det avser kommunikation mellan
klient och server och mellan olika systemkomponenter. Skyddet
ska uppdateras l6pande utifran kdnda sarbarheter.

Leverantoren ska tillhandahalla en (logisk eller fysiskt) separerad
kundmiljo inklusive behorighetskontrollsystem, loggar och lagring

for varie kund.
Leverantoren ska folja en 6verenskommelse med bestéllaren

angaende krav for informationsoverforing.

Leverantoren ska ha fastlagda och dokumenterade principer och
metoder for utveckling av sdkra tjanster och system. Vid
utveckling av webbapplikationer eller tillhandahallande av
tjanster dver publika natverk ska OWASPs (www.owasp.org)

rekommendationer filias
Leverantoren ska ha infort sakerhetsatgarder som skyddar

information i programtjanster pa publika natverk mot obehorig
atkomst och obehorig dndring. Vid utveckling av mobila appar ska
OWASP Mobile App Security Checklist folj

A.14.2.2 Rutiner for hantering | Leverantoren ska ha riktlinjer for systemférandringar som avser

av systemandringar

A.14.2.3 Teknisk granskning
av tillampningar efter
andringar i driftsmiljo

A.14.2.4 Restriktioner for
andringar av programpaket

A.14.2.7 Outsourcad

utveckling
A.15.1.1

Informationssakerhetsregler
for leverantoérsrelationer

A.16.1.1 Ansvar och rutiner

informationssakerhet inom sina utvecklingsprocesser. Vid storre
andringar ska leverantoren identifiera och hantera risker som
sakerstaller att sdkerhetskraven i system eller tjanster ar
uppfyllda.

Leverantoren ska ha rutiner for att granska och testa
tillganglighet och sakerhet efter andringar i verksamhetskritiska
driftsplattformar.

Leverantoren ska ha riktlinjer och instruktioner om bestallaren
avser att gora egna férandringar i programpaket.

Leverantoren ska dvervaka och styra systemutveckling som ar

utlagd till en underleverantor.
Leverantoren ska folja bestallarens rutiner och processer for

atkomst till organisationens tillgangar.

Leverantoren ska ha dokumenterade rutiner fér 6vervakning,
upptackt, analys, rapportering, eskalering, hantering av
sakerhetshandelser och sakerhetsincidenter. Om incidenten i
nagon man paverkar bestallaren s ska bestéllaren inkluderas i

dessa rutiner

Ska
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3.48

3.49

3.50

3.51

3.52

3.53

3.54

A.16.1.4 Bedomning av och
beslut om
informationssdkerhetshandel
ser

A.16.1.5 Hantering av
informationssdkerhetsinciden
ter

A.17.1.2 Infora kontinuitet
for informationssdkerhet

A.18.1.1 Identifiering av
tillamplig lagstiftning och
avtalsmassiga krav

A.18.1.4 Skydd av personlig
integritet och
personuppgifter

A.18.2.3 Granskning av
teknisk efterlevnad

A. 18.1.2 Immateriella
rattigheter

Leverantoren ska bedéma och besluta ifall en
informationssakerhetshandelse ska klassas som en
informationssakerhetsincident. Om handelsen i nagon man
paverkar bestéllaren sa ska bestéllaren inkluderas i detta beslut.

Leverantdren ska ha rutiner for att hantera sakerhetsincidenter
enligt gallande lagar och férordningar. Om incidenten i nagon
man paverkar bestallaren sa ska en 6verenskommen och
utpekad funktion hos bestéllaren inkluderas i dessa rutiner.
Rutinerna ska granskas arligen.

Leverantoren ska ha reservrutiner, reservlésningar och
aterstartsplaner som uppfyller bestéllarens krav pa tillganglighet

(SLA).
Leverantoren ska I6pande och i samrad med bestéllaren arbeta

for att leveransen i alla lagen foljer de aktuella lagar,
forordningar, regler och foreskrifter som stélls pa bestallarens

verksamhet.
Leverantoren ska utveckla och infora regler for skydd av

personuppgifter med stéd i lagar och férordningar. Dessa regler
ska kommuniceras till medarbetare hos leverantéren som berors
av leveransen som hanterar personuppgifter.

Bestallaren ska i samrad med leverantoren ha ratt att genomféra
sakerhetsrevisioner av ingdende delar i leveransen.

Leverantoren ska begara tillstand innan information i system
(texter, bilder etc.) eller tjanster ateranvands i andra
sammanhang.

Ska

Ska

Ska

Ska

Ska

Ska

Ska
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Datum

Stockholms Niamnd/Bolag Bilaga till huvudavtal dnr XXXX
A

Personuppgiftsbitradesavtal

mellan (nimnd/bolag), nedan
kallad Personuppgiftsansvarig,

och (leverantor),
nedan kallad Personuppgiftsbitride.

Detta Personuppgiftsbitradesavtal ar en bilaga till parternas
Huvudavtal 20xx-xx-xx angiende XX

med diarienummer XXX/XXXX.

OBS Detta dr endast en mall for att underldtta for
Personuppgiftsansvarig att uppriitta ett
Personuppgiftsbitrddesavtal. Den som tecknar Huvudavtalet kan
behova ta kontakt med lokal dataskyddsorganisation inklusive lokal
informationssdkerhetssamordnare for att gora nodvindiga
anpassningar av detta Personuppgiftsbitrddesavtal. Till
Personuppgiftsbitridesavtalet hor bilaga 1 med instruktion som

ska fyllas i (obligatoriskt).

1. Bakgrund

Enligt Europaparlamentets och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (’Dataskyddsforordningen”) ska det
finnas ett skriftligt avtal mellan Personuppgiftsansvarig och
Personuppgiftsbitrdde avseende den behandling av personuppgifter som
Personuppgiftsbitridet ska utféra for Personuppgiftsansvarigs rakning.

Detta Personuppgiftsbitradesavtal mellan Personuppgiftsansvarig och
Personuppgiftsbitrdde (nedan “’Parterna”) reglerar hur
Personuppgiftsbitriddet far behandla personuppgifter for
Personuppgiftsansvarigs rakning. Personuppgiftsbitradesavtalet utgdr en
bilaga till Huvudavtalet, men utgdr samtidigt ett sjélvstindigt avtal. I
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héndelse av motstridig lydelse mellan bestimmelserna om
personuppgiftsbehandling i Personuppgiftsbitrddesavtalet och
Huvudavtalet har Personuppgiftsbitridesavtalet foretrdde. I fall av
géllande standardavtalsklausuler for tredjelandsoverforing har dock
standardavtalsklausulerna foretrdde i handelse av motstridig lydelse med
detta Personuppgiftsbitriddesavtal eller Huvudavtalet.

2. Definitioner

99 99

Begreppen “’Personuppgiftsansvarig”, ”Personuppgiftsbitrdde”,” samt
andra begrepp i detta Personuppgiftsbitrddesavtal, som &r relaterade till
behandling av personuppgifter, ska tolkas och tillimpas i enlighet med

vad som foljer av Dataskyddsférordningen.

Med ’Standardavtalsklausuler” avses EU-kommissionens beslutade
standardavtalsklausuler.

3. Behandling av personuppgifter
Allmdnt om personuppgiftsbehandlingen

Personuppgiftsbitrddet och personer som agerar for
Personuppgiftsbitradets rikning far endast behandla personuppgifter i
enlighet med Personuppgiftsbitrddesavtalet inklusive de skriftliga
instruktioner som Personuppgiftsansvarig ldmnar, samt Tilldmplig lag”
varmed avses géllande nationell och EU-lagstiftning avseende dataskydd
som géller for personuppgiftsbehandlingen inom ramen for
Personuppgiftsbitradesavtalet.

Om Personuppgiftsbitrédet finner att instruktioner 4r otydliga, i strid med
Tillamplig lag eller saknas och Personuppgiftsbitradet bedomer att nya
eller kompletterande instruktioner &r nodvandiga for att genomfora sina
ataganden ska Personuppgiftsbitradet utan dréjsmal informera
Personuppgiftsansvarig om detta och dérefter invinta vidare instruktioner
fran Personuppgiftsansvarig.

Utover de skyldigheter som Personuppgiftsbitradet har enligt Tilldmplig
lag ska Personuppgiftsbitriddet dven folja den uppforandekod eller
certifiering som Personuppgiftsbitriadet har atagit sig att f6lja.

Sckerhet vid personuppgiftsbehandling
Personuppgiftsbitradet ska vidta alla atgérder som kréivs enligt artikel 32

Dataskyddsforordningen. Det innebér att Personuppgiftsbitradet ska
implementera och 16pande sikerstilla 1ampliga tekniska och
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organisatoriska atgéarder i enlighet med detta Personuppgiftsbitradesavtal
inklusive instruktioner och Tillamplig lag i syfte att skydda
personuppgifter fran oavsiktlig eller olaglig forstoring, forlust eller
dndring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.
Personuppgiftsbitradet ska systematiskt testa, undersdka och utvérdera de
tekniska och organisatoriska atgirder som ska sdkerstilla
personuppgiftsbehandlingens sékerhet. Notera att lampliga atgérder dven
inkluderar Personuppgiftsbitriddets formaga att upptécka och hantera
eventuell personuppgiftsincident.

Personuppgiftsbitradet ska bistad Personuppgiftsansvarig genom lampliga
tekniska och organisatoriska atgérder, sa att Personuppgiftsansvarig kan
fullgora sin skyldighet enligt Tillimplig lag.

Personuppgiftsbitradet ska bistd Personuppgiftsansvarig med att tillse att
skyldigheterna enligt artiklarna 32-36 i Dataskyddsforordningen fullgors,
inklusive vara behjalplig med genomforandet av konsekvensbedéomning
avseende dataskydd.

Tredjelandsoverforing i samband med personuppgifisbehandling

Personuppgiftsbitridet ska sékerstélla att personuppgifterna behandlas
inom EU/EES. Personuppgiftsbitradet far endast 6verfora personuppgifter
till tredjeland (utanfor EU/EES) om Personuppgiftsansvarig pa férhand
skriftligen godként sddan Sverforing och den &r forenlig med Tillamplig
lag. Se nérmare instruktioner for tredjelandsoverforing i bilaga 1.

4. Registrerades rattigheter

Personuppgiftsansvarig ansvarar for att informera registrerade om
personuppgiftsbehandlingen och for att tillvarata registrerades rittigheter
enligt Tilldimplig lag. Personuppgiftsbitriadet ska vid behov och utan
onddigt drojsmal bista Personuppgiftsansvarig i hanteringen av en
registrerads begidran om exempelvis registerutdrag eller radering
(registrerades rattigheter i enlighet med kapitel 111 i
Dataskyddsforordningen).

Om Personuppgiftsbitriadet tar emot en begéran fran registrerad om
utdvande av sina rittigheter eller tillhdrande fragor, ska
Personuppgiftsbitradet hianvisa den registrerade till
Personuppgiftsansvarig samt utan onddigt dr6jsmél informera
Personuppgiftsansvarig.

5. Sekretess och tystnadsplikt
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Personuppgiftsbitradet och samtliga fysiska personer som arbetar under
dess ledning ska behandla personuppgifterna under sekretess/tystnadsplikt
och inte avsldja eller gora personuppgifter tillgéngliga for tredje part, om
inte detta har godkénts i forvig av Personuppgiftsansvarig eller kriavs
enligt Tilldmplig lag eller foreldggande fréan tillsynsmyndighet.

Personuppgiftsbitradet ska sikerstélla att endast sddan personal som maste
ha tillgéng till personuppgifter for att kunna fullgéra
Personuppgiftsbitradets skyldigheter enligt Personuppgiftsbitridesavtalet
far tillgang till sidana personuppgifter. Personuppgiftsbitriddet ska
sékerstilla att all sddan personal &r bunden av sekretess/tystnadsplikt,
antingen genom lag eller avtal, sidant avtal ska atminstone motsvara det
krav pa sekretess/tystnadsplikt som f6ljer av detta
Personuppgiftsbitridesavtal. Personuppgiftsbitriadet ska ocksa sikerstilla
att personalen forstar inneborden av sekretess-/tystnadspliktsatagandet.

Sekretess- och tystnadspliktsdtagandet géller 4ven under tid efter det att
Personuppgiftsbitradesavtalet i 6vrigt upphort att gélla.

6. Granskning, revision och kontroll

Personuppgiftsbitradet ska bistad Personuppgiftsansvarig vid granskning
inbegripet inspektion som tillsynsmyndighet kan komma att genomfora
av Personuppgiftsansvarig. Personuppgiftsbitriadet ska utan drojsmal
informera Personuppgiftsansvarig om eventuella kontakter med
tillsynsmyndighet. Personuppgiftsbitradet far inte foretrdda
Personuppgiftsansvarig eller pa annat sitt agera for
Personuppgiftsansvarigs rikning gentemot tillsynsmyndighet, eller annan
tredje part, utan skriftligt medgivande frén Personuppgiftsansvarig.

Personuppgiftsbitradet ska ge Personuppgiftsansvarig tillgang till

all information som krévs for att visa att behandling av personuppgifter
uppfyller Tillamplig lag jédmte de villkor som enligt detta
Personuppgiftsbitridesavtal géller for personuppgiftsbehandling.

Personuppgiftsbitridet forbinder sig att folja eventuella beslut fran
tillsynsmyndighet avseende behandlingen av personuppgifter for
Personuppgiftsansvarigs rakning enligt detta Personuppgiftsbitradesavtal.

Personuppgiftsansvarig far sjélv eller genom tredje part genomfora
revision i skilig utstrickning eller pa forekommen anledning gentemot
Personuppgiftsbitridet eller pd annat sitt kontrollera att
Personuppgiftsbitradets behandling av personuppgifter foljer detta
Personuppgiftsbitradesavtal. Vid sddan revision eller kontroll ska
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Personuppgiftsbitradet ge Personuppgiftsansvarig den assistans som
behovs for genomforande av den aktuella atgédrden.

For det fall att registrerade, tillsynsmyndighet eller annan tredje part
begir information fran nadgon av Parterna som pé négot sitt innefattar
behandling av personuppgifter enligt detta Personuppgiftsbitriddesavtal
ska Parterna samverka och utbyta information i nédvéndig utstrackning.

7. Personuppgiftsbitradets anlitande av underbitrade

Personuppgiftsbitradet far inte anlita ett annat personuppgiftsbitrade
(nedan ”Underbitrdde”) for behandling av personuppgifter for
Personuppgiftsansvarigs rikning utan ett i forvig inhdmtat skriftligt
godkdnnande fran Personuppgiftsansvarig.

Om Personuppgiftsbitriddet anlitar ett Underbitrade for behandlingen av
personuppgifter, ska Personuppgiftsbitriadet aldgga genom ett skriftligt
avtal Underbitrddet motsvarande skyldigheter i frdga om dataskydd vid
behandling av personuppgifter som géller for Personuppgiftsbitradet
enligt detta Personuppgiftsbitrddesavtal. Om Underbitrddet inte fullgdr
sina skyldigheter i friga om dataskydd vid behandling av personuppgifter
ska Personuppgiftsbitradet vara fullt ansvarig gentemot
Personuppgiftsansvarig for utférandet av det Underbitradets skyldigheter.

I det fall Personuppgiftsbitradet och Underbitradet har ingatt gillande
Standardavtalsklausuler om tredjelandsoverforing har
Standardavtalsklausulerna foretrdde i hdndelse av motstridig lydelse med
detta Personuppgiftsbitréddesavtal.

De av Personuppgiftsansvarig godkédnda Underbitrddena framgér av
instruktionen i bilaga 1.

Personuppgiftsansvarig eller av denne anlitad annan part har ratt till
assistans fran Personuppgiftsbitrddet vid revision och kontroll avseende
behandling av personuppgifterna som utfors genom av denne anlitade
Underbitréden.

8. Personuppgiftsincident

For det fall Personuppgiftsbitrddet misstdnker alternativt upptacker ndgon
sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller dndring eller till obehorigt rdjande av eller obehdrig dtkomst till de
personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats
(’Personuppgiftsincident”) ska Personuppgiftsbitradet omedelbart
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undersdka Personuppgiftsincidenten och vidta ldmpliga atgarder for att
laka Personuppgiftsincidenten och forhindra en upprepning.

Personuppgiftsbitradet ska utan onddigt drojsmal efter att ha fatt vetskap
om Personuppgiftsincidenten tillhandahalla Personuppgiftsansvarig en
beskrivning av Personuppgiftsincidenten och direfter 16pande forse
Personuppgiftsansvarig med information om Personuppgiftsincidenten.

Beskrivningen av Personuppgiftsincidenten ska dtminstone:

a) beskriva Personuppgiftsincidentens art, inbegripet, om s& ar mojligt, de
kategorier av och det ungefarliga antalet registrerade som berors samt de
kategorier av och det ungefarliga antalet personuppgifter som berors,

b) féormedla namnet p& och kontaktuppgifterna till dataskyddsombudet
eller andra kontaktpunkter dar mer information kan erhallas,

c) beskriva de sannolika konsekvenserna av Personuppgiftsincidenten,
och

d) beskriva de atgirder som Personuppgiftsbitrddet har vidtagit eller
foreslagit for att atgirda Personuppgiftsincidenten, inbegripet, nir s ar
lampligt, atgirder for att mildra dess potentiella negativa effekter.

9. Ansvar

Vid ersittning for skada i samband med personuppgiftsbehandling som,
genom faststdlld dom, forlikning eller annat beslut, utgatt till den
registrerade pa grund av dvertrddelse av bestimmelse 1 Tillimplig lag ska
artikel 82 Dataskyddsforordningen tillimpas, jaimte 7 kap. 1 § lag
(2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning.

Vad giller paford administrativ sanktionsavgift enligt artikel 83
Dataskyddsfoérordningen och 6 kap. 2 och 3 §§ lag (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsforordning, ska den
bédras av den av Parterna som paforts en sadan avgift.

Ansvar enligt denna punkt 9 st 1 och st 2 giller fére andra
avtalsbestimmelser i Huvudavtalet om fordelning mellan Parterna av
krav sinsemellan savitt avser registrerads ersittning och sanktionsavgift.

Vad giller skadestandsansvar till f61jd av en parts avtalsbrott mot
Personuppgiftsbitriadesavtalet giller Huvudavtalets bestimmelser om
pafoljder.
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Om endera part far kinnedom om omstédndighet som kan leda till skada
for motparten ska parten omedelbart informera motparten om
forhallandet och aktivt arbeta tillsammans med motparten for att
forhindra och minimera sadan skada.

10. Erséattning for utférande av Personuppgiftsbitradets
uppdrag

Personuppgiftsbitradet har inte rétt till ersdttning under detta
Personuppgiftsbitradesavtal. Personuppgiftsbitradets rétt till erséttning i
Ovrigt ar uteslutande reglerat i Huvudavtalet.

11. Personuppgiftsbitradesavtalets giltighetstid

Detta Personuppgiftsbitradesavtal trader ikraft pa dagen for dess
undertecknande och giller sa lange som Personuppgiftsbitradet behandlar
personuppgifter for Personuppgiftsansvarigs rdkning som en del av
atagandet att leverera tjanst i enlighet med Huvudavtalet, eller vid den
senare tidpunkt da personuppgifterna i sin helhet dr raderade eller
aterlamnade enligt Personuppgiftsansvarigs instruktion.

12. Upphorande av behandling av personuppgifter

Vid upphérande av behandling av personuppgifter enligt
Personuppgiftsbitriddesavtalet ska Personuppgiftbitradet radera eller
aterlamna alla personuppgifter i enlighet med Personuppgiftsansvarigs
instruktioner samt sékerstélla att inga personuppgifter eller kopior dérav
ar kvar 1 Personuppgiftsbitradets besittning. Radering eller terlamnande
ska utforas senast inom trettio (30) dagar fran upphoérandet av
personuppgiftsbehandlingen.

Ovan utgdr en precisering av eventuell reglering 1 Huvudavtalet avseende
aterlamning eller radering av data. I fall av motstridig lydelse avseende
radering eller aterlimning av data i Huvudavtalet och denna punkt 12 ska
denna punkt ha foretride.

Om personuppgifterna aterlamnas till Personuppgiftsansvarig ska det ske i
ett oppet och standardiserat format som mojliggdr ateranvandning av
personuppgifterna for liknande d&ndamal.

13. Andringar och tillagg
Personuppgiftsansvarig far, i den man sa erfordras for att krav som foljer

av Tillamplig lag ska kunna tillgodoses, skriftligen &dndra innehéllet i
detta Personuppgiftsbitradesavtal. Sddan skriftlig andring trader ikraft
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trettio (30) dagar efter det att meddelande hdrom Oversants, om inte
langre tidsfrist anges 1 meddelandet eller annan tidsfrist foranleds av
Tillamplig lag.

Andra dndringar av och/eller tillagg till detta Personuppgiftsbitradesavtal

ska vara skriftliga och undertecknade av bada Parterna for att vara
bindande.

14. Tvist

Tvist angéende tolkning eller tillimpning av detta
Personuppgiftsbitradesavtal ska avgoras enligt svensk lag och av svensk
allmén domstol.

15. Ovrigt

Parterna ska inom ramen for Personuppgiftsbitrddesavtalet utse varsin
kontaktperson.

Meddelanden inom ramen for Personuppgiftsbitradesavtalet ska skickas
till respektive parts kontaktperson for Personuppgiftsbitridesavtalet.

Detta Personuppgiftsbitradesavtal har upprittats i tva originalexemplar,
varav Parterna tagit var sitt.

Ort och datum Ort och datum
Némndens/bolagets underskrift Leverantdrens underskrift
Namnfortydligande Namnfortydligande

Personuppgiftsbitradesavtal
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Bilaga 1 - Instruktion till
Personuppgiftsbitradesavtal

All kursiverad text i detta dokument utgér vigledning for hur
instruktionen ska fyllas i. Nér ni fyllt i dokumentet sdkerstdll att
sadan text tas bort och att ni har fyllt i enligt anvisningarna.

Utover vad som redan framgar av Personuppgiftsbitrddesavtalet ska
Personuppgiftsbitriddet f6lja gillande instruktioner vid behandling av
personuppgifter for Personuppgiftsansvarigs rédkning.

1. Andamal for behandling av personuppgifter

Personuppgiftsbitradet far behandla personuppgifter for
Personuppgiftsansvarigs rikning for att tillhandahalla tjansten/er i
enlighet med Huvudavtalet. Personuppgiftsbitriadet ska bara behandla
personuppgifterna for dndamaélet att uppfylla sina ataganden i enlighet
med Huvudavtalet.

Hir ska ni ange det specifika &ndamalet med Personuppgiftsbitriadets
behandling av personuppgifter d.v.s. syftet med den tjidnst som ska
utforas enligt Huvudavtalet, t.ex. tillhandahalla support och/eller
applikations- och forvaltningsstod: (/[ i)

Ndr leverantoren utfor tidnster enligt Huvudavtalet kan
leverantoren komma att behandla personuppgifter som ett
personuppgiftsbitrdde, men i vissa fall som en
personuppgifisansvarig. Precisera hdr enbart de tjdnster i
Huvudavtalet som leverantéren utfor som ett
personuppgifisbitrdde.

2. Kategori av personuppgifter

Nedan ska ni beskriva de typer av personuppgifter som behandlas inom
ramen for Personuppgiftsbitrddesavtalet. I det foljande ldmnas ett antal
exempel, men ni ska ange preciserat alla de typer av personuppgifter
(direkta och indirekta) som Personuppgiftsbitrdidet far behandla.

Personuppgiftsbitriadet far for Personuppgiftsansvarigs rakning behandla
foljande kategorier av personuppgifter: (1!l i)

Kontaktuppgifier och liknande som t. ex.

- personlig information som namn, fodelsedatum, kon,
personnummer, organisationsnummer vid enskild firma,

Personuppgiftsbitridesavtal titel/funktion, anstdllningsidentitet, fotografi, IP-adress,



kg

~-4 Stockholms
o stad

Y

Personuppgiftsbitradesavtal

Avtal
Sida 10 (14)

- kontaktuppgifter

- annat inklusive indirekta personuppgifter

Integritetskdansliga och sdrskilt skyddsvdrda personuppgifter som t. ex.

- personnummer eller samordningsnummer

- uppgifter om lagévertrddelser

- personuppgifter som omfattas av sekretess eller tystnadsplikt som
t.ex. behandlas inom ramen for drendehandldggning eller
utredning kopplat till en individ

- skyddade personuppgifter

- uppgifter relaterade till en registrerads anstdllningsforhdllanden
t. ex. vdardeomddomen

- bankkontonummer etcetera

- sdkerhetsuppgifter som inloggningsuppgifter, information om
anstdlldas it-hantering sasom behorigheter och loggar m m samt
overvakningsuppgifter av olika slag etcetera

- andra integritetskdnsliga eller sdrskilt skyddsvdrda
personuppgifter inklusive indirekta personuppgifter

Med kénsliga personuppgifter avses personuppgifter som avslgjar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackférening, behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om héilsa eller uppgifter om fysisk persons sexualliv
eller sexuella laggning.

Personuppgiftsbitradet far behandla foljande kénsliga personuppgifter:
(il i)

Vid behandling av kéansliga och/eller sarskilt skyddsvérda
personuppgifter ska Personuppgiftsbitradet infora sddana ytterligare
atgirder som kravs for skydd av sddana personuppgifter, se punkt 6.

3. Kategorier av registrerade

Ange de kategorier av registrerade vars personuppgifter kommer att
behandlas ér: (fyll i)

Ndgra exempel ges som foljer; sokande, registrerade relaterade till vard
och omsorg (d.v.s. brukare, patienter och deras anhoriga), invanare,
stadens anstdllda, leverantorers anstdllda och konsulter, fastighetsdgare,
kunder, fortroendevalda politiker, elever, barn, vardnadshavare, dldre,
Sfunktionsnedsatta m fl.

4. Plats for behandling
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Personuppgiftsansvarig ska har beskriva

a) var personuppgifter far behandlas geografiskt, och

b) om tredjelandsdverforing ar tillaten, beskriv det rittsliga stodet for den
aktuella 6verforingen i enlighet med kap. V 1 Dataskyddsforordningen.

Med overforing av personuppgifter till tredjeland avses all
personuppgiftsbehandling som kan komma att ske i ett tredjeland t. ex. da
personuppgifter overfors till eller nds genom fjéarratkomst frén tredjeland.
Notera att ett bolags dgarforhallanden kan avgora plats for behandling,
detta som en foljd av att exempelvis amerikansk s k problematisk
lagstiftning kan mojliggdra for exempelvis amerikanska
underrittelsemyndigheter att i vissa fall stdlla krav pa en
utlimnandebegéran till ett amerikanskégt bolag, varvid en behandling kan
komma att ske 1 USA.

Personuppgiftsbitridet far behandla personuppgifterna pé foljande
geografiska platser: (fy/l i, lista de linder i vilka personuppgifterna
kommer att behandlas)

Europeiska Unionen eller Europeiska Ekonomiska Samarbetsomradet

(EES): (hll 1)
Tredjeland utanfor EU/EES: (1l i)

Innan tredjelandsoverforing far ske ska Parterna ha sdkerstéllt att det
finns ett rattsligt stod for Gverforingen 1 form av exempelvis
adekvansbeslut av EU-kommissionen om tillaten dverforing, alternativt
sdkerstillt ingdende av Standardavtalsklausuler kompletterat av
genomford riskanalys for tredjelandséverforing (s k Transfer Impact
Assessment , TIA, i enlighet med Europeiska dataskyddsstyrelsens
rekommendation'). Beskriv rittsligt stod for varje tredjelandsoverforing
som sker: (fyll i)

Ange land/rdttsligt stod for overforing som exempelvis EU-
kommissionens adekvansbeslut eller Standardavtalsklausulerna jimte
riskanalys for tredjelandsoverforing, TIA. Om ni inte tredjelandsoverfor
ndgra personuppgifter kan detta stycke utgd.

Bildgg ingéngna giltiga Standardavtalsklausuler mellan
Personuppgiftsansvarig och Personuppgiftsbitridde, samt genomford
riskanalys for tredjelandsdverforing, TIA. Sker tredjelandséverforingen

! Recommendations 01/2020 on measures that supplement transfer tools to ensure

compliance with the EU level of protection of personal data Version 2.0 Adopted
Personuppgiftsbitradesavtal on 18 June 2021
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mellan Personuppgiftsbitrade och dess Underbitrade &r
Personuppgiftsbitradet ansvarig for ingdendet av
Standardavtalsklausulerna med Underbitrddet och ska pé begéran uppvisa
dessa for Personuppgiftsansvarig.

5. Underbitraden

1 nedan tabell ska Personuppgiftsbitridet ange godkdinda Underbitrdiden
och de land/ldnder anges ddir Underbitrddet behandlar personuppgifter.
Kom ihdg att behandling i ett land dven inbegriper fjdrrdtkomst fran det
landet, liksom att Underbitrddets dgarforhdllanden i vissa fall kan
avgora plats for behandling pa sa sdtt att exempelvis ett amerikanskdgt
Underbitrdde i vissa fall kan fa en utlimnandebegdran fran amerikanska
underrdttelsemyndigheter varvid en behandling kan komma att ske i USA.
Fyll i tabellen med korrekt ldmnad information fran
Personuppgifibitrddet:

Foljande Underbitraden hos Personuppgiftsbitradet far behandla
personuppgifter for Personuppgiftsansvarigs rakning: (£l i)

Underbitrade Behandling sker i (Iand)

6. Sdkerhet; tekniska och organisatoriska atgarder

Vid ifylinad av denna punkt bor kontakt tas med er lokala
informationssdkerhetssamordnare (ISAM).

De personuppgifter som behandlas av Personuppgiftsbitridet ska skyddas
pa det sétt som anges 1 Personuppgiftsbitridesavtalet (inklusive
tillkommande skriftliga instruktioner fran Personuppgiftsansvarig) jaimte
Tillamplig lag.

Artikel 32 p 1 Dataskyddsférordningen anger ”Med beaktande av den
senaste utvecklingen, genomforandekostnaderna och behandlingens art,
omfattning, sammanhang och dndaméal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers réttigheter och friheter
ska den personuppgiftsansvarige och personuppgiftsbitriddet vidta
lampliga tekniska och organisatoriska atgirder for att sékerstélla en
sékerhetsniva som &r lamplig i forhéllande till risken, inbegripet, nar det
ar lampligt
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a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sékerstélla konfidentialitet, integritet,
tillgénglighet och motstandskraft hos behandlingssystemen och -
tjénsterna,

c¢) formagan att aterstilla tillgdngligheten och tillgdngen till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvirdera
effektiviteten hos de tekniska och organisatoriska atgiarder som ska
sékerstélla behandlingens sikerhet.”

Personuppgiftsbitradet ska vidta och implementera f6ljande beslutade
tekniska och organisatoriska skyddsatgarder enligt artikel 32
Dataskyddsfoérordningen: (/] i)

Ange hdr de sdkerhetskrav som gdller for leverans av tjidnsten enligt
Huvudavtalet med bilagor - som exempelvis bilaga med sdkerhetskrav i
upphandlingsdokumentationen, bilaga med Stockholms stads riktlinjer for
informationssdkerhet inklusive tillhorande tilldmpningsanvisningar, eller
bilaga med Stockholms stads policy for skyddade personuppgifter.

For det fall en informationsklassning har gjorts infor upphandlingen och
utgjort en del av kraven i upphandlingsdokumentationen kan ni hinvisa
till informationsklassningen. I annat fall kan ni med beaktande av
upphandlingslagstiftningen beskriva en precisering av de i
upphandlingsdokumentationen stdillda sdkerhetskraven d.v.s. de tekniska
och organisatoriska dtgdrderna.

Har Personuppgiftsbitrddet ytterligare preciserande beskrivningar av
implementerade tekniska och organisatoriska dtgdrder kan de redovisas
hdr.

Personuppgiftsbitridet ska vid behov for att efterleva Tillimplig lag
korrigera de implementerade tekniska och organisatoriska atgarderna
efter avstimning med Personuppgiftsansvarig. Notera att avtalsindringar
regleras 1 punkt 13 Personuppgiftsbitriadesavtalet.

7. Aterlamning eller radering av personuppgifter

Har anges specifika instruktioner om hur personuppgifter ska raderas
eller aterlamnas till Personuppgiftsansvarig: (fv// i)

8. Ytterligare instruktioner fran Personuppgiftsansvarig
Personuppgiftsbitriadet ska se till att samtliga personer som behandlar

personuppgifter enligt detta Personuppgiftsbitradesavtal hos
Personuppgiftsbitradet har fitt erforderlig utbildning om Tillamplig lag
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géllande personuppgiftsbehandling. Personuppgiftsbitrdadet ska sdkerstélla
att endast personer som behdver ha tillgang till personuppgifterna for
utforandet av sitt arbete har tillgang till personuppgifterna.

Ange eventuella dvriga tillkommande instruktioner fér behandlingen,
sasom exempelvis krav avseende gallring: (f/l i)

9. Varaktighet

Instruktionen géller sa linge som Personuppgiftsbitradet behandlar
personuppgifter for Personuppgiftsansvarigs rakning enligt
Personuppgiftsbitradesavtalet, inom ramen for utférandet av tjansten
enligt Huvudavtalet, eller till den tidpunkt dé instruktionen dndras.

Personuppgiftsansvarig kan gora dndringar i och tillagg till denna

Instruktion i enlighet med vad som f6ljer av punkt 13
Personuppgiftsbitradesavtalet.

Personuppgiftsbitradesavtal
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