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Incidentrapport - Miljodata

Kort beskrivning

Den 26 augusti 2025 ki 16.54 informerades Arbetsmarknadsnamnden av
Stadsledningskontoret (SLK) att systemleverantdren Miljddata utsatts for ett
cyberangrepp som innebar att hotaktdren troligtvis fatt tillgang till personuppgifter
som Arbetsmarknadsnamnden &r personuppgiftsansvariga for (obehdrig atkomst).
Den 14 september publicerades personuppgifterna av hotaktéren pa Darknet.
Attacken innebar &ven att en del information som fanns i systemet inte var
tillganglig i systemet.

1100-1500 medarbetare och tidigare anstéllda omfattas av incidenten. Incidenten
har beddémts vara mycket allvarlig och har anmalts till IMY.

Bakgrund och beskrivning av incident

Miljodata i Karlskrona (Miljddata) informerade Kommunstyrelsen i Stockholm stad
den 25 augusti att de utsatts for ett cyberangrepp. Angreppet ska ha skett mellan
den 20-23 augusti 2025, men sarbarheten i systemet som hotaktoren nyttjade for
att komma at uppgifterna har funnits langre. Incidenten detekterades av
larmsattning i den tekniska miljon.

Den 26 augusti 2025 kI 16.54 informerade SLK samtliga nédmnder om incidenten
genom ett mailutskick. Det fanns vid tidpunkten inga bevis pa stold av Stockholms
stads data. De registrerade som berors av incidenten uppges vara nuvarande
anstallda.

Den 29 augusti skickade Arbetsmarknadsnamnden in en anmalan till
tillsynsmyndigheten IMY med anledning av att incidenten inte osannolikt leder ill
en hog risk for fysiska personers (de registrerades) fri- och rattigheter.

Allvarlighetsgraden av incidenten bedémdes till en borjan vara betydande, men
andrades till mycket allvarlig efter att stélden av personuppgifter bekraftats den 3
september 2025. Den 14 september 2025 publicerades personuppgifterna pa
Darknet av hotaktdren.

Den 17 september informerar SLK att skyddade personuppgifter lackt ut och att
incidenten &ven omfattar registrerade som haft en anstélining inom staden fran
2024 och framat. Hos Arbetsmarknadsnamnden identifierades fem personer med
skyddad identitet som fatt sina personuppgifter lackta.
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Personuppgifter som omfattas av incidenten

Incidenten berdr personuppgifter om medarbetare som ar eller har varit anstéllda
under perioden 2024 till augusti 2025. Antalet personer som berdrs av incidenten
&r 1100-1500. Personuppgifterna behandlas med allmant intresse som rattslig
grund.

Personuppgifter som berdrs av incidenten:

personnummer
fornamn och efternamn

telefon och mobiltelefon (hem och/eller till arbete)

e-postadress (hem och/eller till arbete)

utdelningsadress (hem)

organisationskopplingar (Webb-ID strukturen i LISA sjalvservice)
anstéallningsidentitet/AD-konto

anstéllningsperiod

anstaliningsform

yrke/befattning (yrkeskod).

Varfor Arbetsmarknadsnamnden hade personuppgifter i Stella

Staden som helhet har haft for avsikt att infora ett systemstdd for rapportering och
uppféljning av arbetsmiljéincidenter (Stella). Staden hade vid tiden for incidenten
annu inte driftsatt systemet, varfér inga uppgifter om arbetsmiljéincidenter
behandlats hos Miljédata. Infor kommande driftsattning har staden fran april 2025
haft en produktionsmiljé hos Miljddata i syfte att bl.a. verifiera att organisatoriska
strukturer och roller &r korrekt konfigurerade i systemet och for att kunna
identifiera problem eller brister i flodet for incidentrapportering, sa att systemet ska
fungera pa ett korrekt och sakert satt vid driftsattning. Behandlingen har bestatt i
en integration fran stadens Iéneadministrativa system Lisa fran vilket det har
dverforts bl.a. anstéllningsuppgifter, namn, adress och personnummer.

Inom ramen f6r inférandeprojektet har det beddmts att det fanns ett behov att
inkludera uppgifter om anstéllda fran ungefar ett ar bak i tiden i syfte att verifiera
den fullstdndiga organisationsstrukturen. Staden har i e-postkorrespondens med
Miljédata strax fére sommaren framfért instruktioner om gallring av tidigare
laddningar och testladdningar i Miljddatas system. Uppgifter om tidigare anstéllda
inaktiverades av Miljddata, vilket gjorde att de inte langre syntes i stadens
produktionsmilj. Staden har darfér varit av uppfattningen att endast uppgifter om
nuvarande anstallda behandlats hos Miljédata. Det &r i samband med incidenten
som staden fatt information om att uppgifterna endast inaktiverats hos Miljoédata,
men inte gallrats.

Skyddade personuppgifter

Fem personer med skyddade personuppgifter, varav tva ungdomar, har fatt sina
personuppgifter lackta. Samtliga har kontaktats av ansvarig chef och en flaggning
i Lisa har nu atgardats.

De fem personer som berors av incidenter har inte flaggats i Lisa och darfér har
deras personuppgifter lackt. For att en flaggning ska ske krévs en i dagslaget en
manuell hantering.
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Riskbedomning

Handelsen beddms som mycket allvarlig utifran omfattningen av personuppgifter,
volymen av registrerade, kansligheten i de personuppgifter som lackt ut och att
&ven personer med skyddade personuppgifter omfattas av incidenten.

Konsekvenser
e Den registrerade forlorar kontrollen dver sina personuppgifter.
e |dentitetsstold och bedrageri.
e Forlust av konfidentialitet nar det galler personuppgifter som omfattas av
tystnadsplikt.

Information till de registrerade

Den 4 september publicerades en nyhet pa externa hemsidan av SLK och av
Arbetsmarknadsforvaltningen pa intranatet med information om incidenten, vilka
personuppgifter som berdrs, vidtagna atgarder, sannolika konsekvenser av
incidenten, hur de registrerade kan begransa eventuell skadeverkan och
kontaktuppgifter till dataskyddsombud samt IT-chef.

Valet att ga ut med information pa hemsidan grundade sig i att det var det
snabbaste sattet att na ut till sa manga som mgjligt.

Den 15 september publicerades en nyhet pa intranatet av SLK med information
om att skyddade personuppgifter forekommer i Iackan. Information om att berérda
medarbetare kommer att kontaktas av nérmsta chef samt att en utredning kring
varfor dessa personuppgifter hamnat i systemet paborjas.

Den 17 september publiceras ytterligare en nyhet av SLK nu med mer utférlig
information om vad som hant, att uppgifterna publicerats pa Darknet, en
uppdaterad lista dver vilka personuppgifter som omfattas av incidenten och
information om att &ven tidigare anstéllda berdrs. Vilka atgarder som staden
vidtagits och en mer utférlig beskrivning av sannolika konsekvenser av incidenten
samt en uppmaning till de registrerade att vidta extra forsiktighet. Nyheten
publicerades bade externt och internt.

Den 25 september gar digital post ut genom Kivra till stadens medarbetare, samt
tidigare anstallda, med information om incidenten enligt den information som
publicerats pa intranatet samt kontaktvéagar. For de medarbetare som inte &r
anslutna till Kivra gar fysisk post ut.

Att ga ut med information digitalt och fysiskt ar ett omfattande arbete vilket bidragit
till att information den héar vagen, genom fysiska och digitala utskick, inte gatt ut
tidigare.

Atgarder

Foljande atgarder har vidtagits:
e Kontinuerliga avstdmningar internt och med SLK.
Anmalan till IMY.
Polisanmalan har upprattats av SLK.
Information till de registrerade.
Sarskild information (direktkontakt) till registrerade med skyddade
personuppgifter.
o Ny rutin for hantering av personer med skyddad identitet.
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Inférandet av Stella har pausats i avvaktan pa en utredning kring om
kravstallda sakerhetsatgarder uppfylls och integrationen till EPS:en ar
inférd.

Foljande atgarder kraver fortsatt utredning eller atgard:

Sakerstalla dokumentation (PUB-avtal, konsekvensbeddmningar,
personuppgiftsansvarsforhallanden), ansvar och roller gentemot SLK for
de gemensamma systemen.

Roller, ansvar och kommunikationsvagar i handelse av en
personuppgiftsincident behdver dokumenteras och férankras.

Alla medarbetare ska kénna till vad en incident &r och hur den
rapporteras.

En utredning kring hanteringen av skyddade personuppgifter har
pabdrjats. Integration ar pa gang (SLK).

Gallring av personuppgifter behdver sakerstallas att det sker och att det
sker hela vagen.

Sékerstalla att information till de registrerade gar ut i tid.

Sakerstalla kunskap kring hantering i héndelse av en krissituation
kopplat till informations- och cybersakerhetsomradet.

Sakerstalla att all information som hanteras digitalt gar genom
digitaliserings- och informationssakerhetsprocessen.

Aterkoppling till SLK

Kommunikationsvagar och rutiner for hantering av
informationssékerhetsincidenter behdver formaliseras oavsett hur
personuppgiftsansvarsforhallandet ser ut. Fér de gemensamma
systemen ar SLK kontaktvagen in for leverantorerna.

Tydliggora kommunikationsvagarna nar ny information ska na ut:
Forvaltningschefer, systemansvariga chefer, ISAM och DSO. Under den
har incidenten var upplevelsen att den var spretig till en bérjan, men blev
battre allt eftersom.

Bra att SLK:s anmélningar till IMY skickades ut. Det underlattade
hanteringen internt da SLK var den som satt pa all information och
ensam hade kontakt med leverantdren.

Det tog for lang tid innan SLK, som &r leverantérernas kontaktvag in,
informerade personuppgiftsansvariga ndmnder. Ett exempel ar nar SLK
informerades om incidenten (25/8 pa morgonen) och nar namnderna fick
information om incidenten (26/8 16.54).

Fiktiva inloggningsuppgifter (anvéandarnamn och l6senord) till Stella som
tilldelats namnderna har skickats ut i ett samlat dokument.
Forvaltningarna har visserligen fatt en specifik inloggningsuppgift tilldelad
till sig, men eftersom att alla férvaltningars inloggningsuppgifter
skickades i ett dokument till alla har det funnits mdjlighet att logga in med
andra férvaltningars inloggningsuppgifter och fatt ta del av
personuppgifter som man inte har ratt att ta del av.

Det saknas information pa externa hemsidan om hur anstalldas
personuppgifter hanteras inom staden.

Overlag bra hanterat!
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Slutsatser

¢ Informationsutbytet mellan SLK och namnderna kan effektiviseras.

o Dataskyddsarbetet kopplat till Stella och
personuppgiftsansvarsforhallandet var inte klarlagt.
Arbetsmarknadsnamnden star inte uttryckligen med som
personuppgiftsansvariga i befintligt PUB-avtal.

o Konsekvensbedomning (DPIA) ar inte genomford infor inforandet
av Stella. Det har inte heller genomférts nagon
informationsklassning pa arbetsmarknadsforvaltningen.
Registerforteckningen ar inte uppdaterad. ISAM och IT kénde inte
till systemet.

e Samtliga medarbetare inom staden behdver kéanna till vad en
personuppgiftsincident ar och veta hur man rapporterar. Battre att
rapportera en gang for mycket an en gang for lite.

o Vibehover hoja cybersékerhetskompetensen inom verksamheten
hos nyckelpersoner ute i verksamheten. Dar inkluderat
informationssakerhet och dataskydd.

e Ansvar och roller kring personuppgiftsincidenter nar det ar ett
gemensamt personuppgiftsansvar behdver redas ut, dokumenteras
och faststallas.

o Sékerstalla att vi har tydliga processer for upphandling av tjanster
och system samt att de ar férankrade.

Kontaktuppgifter

Karina Uddén
Forvaltningschef
Karina.udden@stockholm.se

Personuppgiftsansvarig
Arbetsmarknadsnamnden, Stockholms stad

Dataskyddsombud

Peter Sundstrom
peter.sundstrom@stockholm.se
Nils-Erik Lundborg
nils.lundborg@stockholm.se
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