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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt Dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det &r
saledes bolagets styrelse som dr personuppgiftsansvarig ("PUA”).
Bolagsstyrelsen behdver informera sig, styra och folja upp sin
verksamhet avseende behandlingen av personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med Dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for styrelse att ta emot de rd
och rekommendationer som DSO éar skyldig att ge till ansvarig
enligt Dataskyddsforordningen samt for att fa insyn i vad DSOs
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att bolagsstyrelsen ska
kunna fatta beslut om prioriteringar, resurser och initiativ framat.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer ér ansvarsskyldigheten. Den innebér att
bolagsstyrelse ska kunna visa att verksamheten efterlever
Dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel
for bolagsstyrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av DSO ldmnar jag foljande arsrapport.

Sedan Dataskyddsforordningens ikrafttridande har kunskapen om
respekten for den enskildes integritet 6kat och dataskyddsarbetet har
blivit en viktig verksamhetsfraga, bade vad géller effektiva
arbetsprocesser som fortroendet fran kunder och medborgare.
Bolaget har arbetat kontinuerligt sedan 2018 med att kartligga och
dokumentera personuppgiftsbehandlingar, informera de registrerade
och uppfylla de registrerades rattigheter vad giller exempelvis
tillgang till personuppgifter (registerutdrag).

Under aret har verksamheten arbetat med rutiner och
sdkerhetslosningar for behandlingen av skyddade personuppgifter.
Detta har avsevirt forbéttrat hanteringen av dessa personuppgifter
och 0kat medvetenheten kring riskerna.

Inom ovanstaende omraden dr det min bedomning att bolaget lever
upp till de grundldggande legala kraven i Dataskyddsforordningen.

For andra omrdden som granskats inom ramen for denna rapport har
brister identifierats. Det handlar frimst om genomforandet av s.k.
konsekvensbedomningar, styrande dokumentation kring tekniska
och organisatoriska sékerhetsatgarder samt inbyggt dataskydd och
dataskydd som standard, rutiner for informationsklassning av
personuppgifter och omhéndertagande av handlingsplaner till f6ljd
av informationsklassningar. Vidare finns brister i uppfyllandet av de
grundlidggande principerna i Dataskyddsforordningens artikel 5
géllande lagringsminimering och uppgiftsminimering.

Min rekommendation &r att arbeta med ovanstidende risker under
2022, for att 6ka kvaliteten 1 det 10pande dataskyddsarbetet och
tillse efterlevnaden av Dataskyddsforordningen.

Lina Jurbrant
Dataskyddsombud
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som PUA som ett minimum ska informera
sig om drligen for att kunna anses leda och styra dataskyddsarbetet
sd som Dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter samt personuppgiftsincidenter.

Nedan redogdrs for bolagets status samt DSOs slutsatser och
rekommendationer géillande de obligatoriska rapporteringsomrddena
efter DSOs genomforda uppf6ljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 60
registrerade?

Har n6dvindiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Ja
fullstdndig?

Har verksamheten lampliga rutiner Delvis
for registerforing?

3.1.2 Syfte

Det foljer av Dataskyddsforordningen (artikel 30) att stadens alla
forvaltningar och bolag méste inventera alla personuppgifter som
behandlas i verksamheten, bade i rollen som personuppgiftsansvarig
och personuppgiftsbitrade, och dokumentera dem i en sa kallad
registerforteckning.

Nir registerforteckningen ér uppréttad skapar den en intern
synlighet och forstéelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar déarfor
dataskyddsarbetets centrala utgangspunkt och bas samt sikerstéller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vdrna individens
integritet, sirskilt nir kdnsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete, d& insatserna kan styras mot dar de
gor storst nytta.
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Syftet med detta rapporteringsomrade &r saledes att rapportera till
PUA hur vél verksamheten har lyckats inventera sina
personuppgifter och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgoérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgirdsarbetet under nésta
verksamhetsar.

3.1.3 Resultat

60 personuppgiftsbehandlingar var registerforda vid utgangen av
verksamhetsdret 2021.

Inventering och uppdatering av registerforteckningarna har skett
med regelbundenhet sedan de upprittades i samband med
Dataskyddsforordningens ikrafttridande 2018. Inventering av
verksamhetens registerforteckningar har funnits som en
kontrollaktivitet 1 bolagets internkontrollplan under 2019, 2020 och
2021. Inventering och uppdatering av registerforteckningar har
utforts av DSO 1 samverkan med representanter for verksamheten
under forsta halvéret av 2021.

Det saknas faststéllda rutiner for hur personuppgiftsbehandlingar
ska inventeras och uppdateras inom de olika delarna av

linjeverksamheten.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara briadskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Det dr DSOs beddmning att registerforteckningen huvudsakligen &r
fullstdndig och att den héller god kvalitet. Den samlade
riskbeddmningen bygger pa att det saknas faststéllda rutiner for hur
arbetet med registerforteckningarna ska utforas i linjeverksamheten
och att ansvaret for att personuppgiftsbehandlingarna registerfors
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och halls uppdaterade i praktiken har landat hos DSO. DSO ska i
sin tur inventera och kontrollera kvaliteten pé registerforteckningen,
varfor det inte dr lampligt att DSO utfor sjélva registreringen.
Dartill ar det en risk att nya behandlingar forbigés eller nodvandiga
uppdateringar inte sker nir det saknas en intern struktur for att hélla
en korrekt, komplett och uppdaterad registerforteckning.

3.1.5 DSO ger rad och rekommendationer till PUA

Det bor dven fortséttningsvis finnas utpekade aktiviteter 1
interkontrollplanen for att tillse att registerforteckningen ses dver
och hélls uppdaterad arligen. Verksamheten bdr, tillsammans med
DSO, ta fram och faststilla interna rutiner for arbetet med
registerforteckningen. Det bor av PUA finnas utpekat ansvariga for
registerforteckningen pd respektive avdelning, exempelvis enhets-
eller avdelningschef. Dessa bor vid sérskild utsedd tidpunkt under
aret se over registerforteckningarna. Detta ska, vid behov, ske i
samrdd med DSO.



10 (34)

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja, huvudsakligen.
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns &dgare till dokumenten Delvis
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Detta omrade syftar till att bolaget genom styrdokument ska kunna
visa att det bedriver ett systematiskt dataskyddsarbete och att
bolaget styr medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetarna om vad som
géller och vad som forvéntas av medarbetarna nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen &ver tid och tillimpa den pa ett
konsekvent sitt. En viktig princip 1 Dataskyddsforordningen ar att
PUA maste kunna visa att forordningens principer for behandling
av personuppgifter efterlevs (artikel 5). Av det foljer att viktiga
arbetssitt och rutiner ska vara dokumenterade.

Rapporteringen inom detta rapporteringsomrade &r tvadelad; dels
beddms om verksamheten har styrdokument antagna och pé plats,
dels ska rapporteringen visa om dokumentationen innehallsméssigt
héller en lamplig kvalitet, i1 vilket ingér bl.a. att dokumentationen
ska vara uppdaterad och aktuell.

En brist inom detta omrade ska ses som en brist i forhallande till
direkta lagkrav i dataskyddslagstiftningen. Men bristande styrning
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pa grund av att lamplig styrande dokumentation saknas leder ocksé
till exempel ofta till bristande kvalitet 1 hur verksamheten utfor
aktiviteter samt att verksamheten tar for mycket resurser i ansprak
ndr dterkommande situationer och arbetsuppgifter behover hanteras
och analyseras fran grunden om och om igen.

3.2.3 Resultat

En uppsittning av grundldggande styrdokument/rutinbeskrivningar
finns uppréttade och beslutade enligt fo6ljande:
e Bostadsformedlingens personuppgiftspolicy
e Bostadsformedlingens personuppgiftspolicy for anstillda,
konsulter och arbetssokande
e Rutinbeskrivning att hantera den registrerades rattigheter
och forfrdgan om information till de registrerade
e Rutinbeskrivning hantering av personuppgifter pé intranit,
webb och sociala medier
e Skyddade personuppgifter — policy och handldggning
e Personuppgiftsincidentsrutin
¢ Rutin f6r processen konsekvensbedomning avseende
dataskydd
e Megjlpolicy

Ovanstaende ticker vésentligen det grundldggande behovet av
styrdokument for dokumentering och efterlevnad av
Dataskyddsforordningen. Det saknas viss dokumentation av vikt for
dataskyddsarbetets styrning, saisom regelverk och rutiner kring
inbyggt dataskydd och dataskydd som standard samt tekniska och
organisatoriska sékerhetsatgarder, se vidare nedan under punkten
3.2.4 om brister.

DSOs bedémning ér att de dokument som finns pa plats ér
dndamalsenliga och héller 1dmplig kvalitet. Vissa av dokumentet
behdver uppdateras, exempelvis ”Skyddade personuppgifter —
policy och handldggning”.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder
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X Brister identifierade som bor atgirdas men ej bedoms
vara briadskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Det saknas styrdokument géllande inbyggt dataskydd och dataskydd
som standard. Med detta finns en 6kad risk for att system och
digitala tjanster utvecklas utan att ta hiansyn till de grundlédggande
principerna i Dataskyddsforordningen och utan att ta till vara pa
tekniska 16sningar som ser till att dataskyddsprinciperna efterlevs,
sdsom exempelvis minimering av fritextfalt, minimering av
insamling av personuppgifter eller att systemet inte tillater manuell
hantering av uppladdning av dokument.

Ytterligare en identifierad brist dr att det saknas dokumentation som
berdr tekniska och organisatoriska sdkerhetsatgirder som krivs for
de olika personuppgiftsbehandlingarna som bolaget gor. Sddana
rutiner ska exempelvis foreskriva att informationsklassning ska
genomforas for alla personuppgiftsbehandlingar vid viss tidpunkt
(varje eller vartannat ar), rollbeskrivningar med ansvarsfordelning
for olika informationstillgdngar och personuppgiftsbehandlingar
samt exempelvis forvaltningsplaner eller handlingsplaner genom
vilken informationsigaren drligen stiller krav pé tekniska atgérder
till systemforvaltaren. Det bor ocksé finnas en dokumenterad rutin
for hur behorigheter i verksamhetssystemen beviljas och
regelbundet f6ljs upp och revideras.

Slutligen &r det en risk att det inte f6r samtliga styrdokument finns
utpekade ansvariga. Detta kan leda till att dokumenten inte
uppdateras och att de inte sprids tillrackligt i organisationen.

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att styrdokumenten far tydliga dgare och att
de, i samrdd med DSO, ses dver en gang drligen, exempelvis till
tertialrapport 2.

DSO rekommenderar ocksa att avdelningen for Digitala Tjénster,
Utvecklingsavdelningen och Formedlingsavdelningen, i samrad
med DSO, ser 6ver behovet av styrdokument avseende hur
verksamheten ska hantera inbyggt dataskydd och dataskydd som
standard for utveckling av befintliga och nya verksamhetssystem,
samt for projekt, se vidare nedan under punkt 4 Genomférda
granskningar under dret. Det bor ocksé tas fram dokumentation
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kring hur ofta informationsklassificeringar ska genomforas och hur
resultatet av en klassificering ska tas om hand, for att tillse att
erforderliga sékerhetslosningar for vara personuppgiftsbehandlingar
implementeras. Slutligen bor bolaget ha en dokumenterad process
for en regelbunden dversyn av behorigheter i véra olika
verksamhetssystem, hur och vem som kan bevilja behorigheter och
hur behorigheter ska dndras eller tas bort vid uppsédgning eller byte
av tjanst.

DSO rekommenderar ocksa att styrdokumentet Skyddade
personuppgifter far en utpekad dokumentégare och att det under
aret uppdateras.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 16 av 60

personuppgiftsbehandlingarna som (informationsklassningarna géller

finns 1 verksamheten har inte personuppgiftsbehandlingarna

informationsklassats? utan de system i vilka
behandlingarna helt eller delvis
gors)

Ar klassade Ja

personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vilja rétt atgirder for att
skydda sin information. Det dr dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationségarrepresentant med ansvar for klassning &r
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevért att en klassning faktisk initieras.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, har DSO samrétt och planerat
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
information 1 samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.
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3.3.3 Resultat

Informationsklassning har helt eller delvis genomforts for 16 av 60
behandlingar. Klassningarna, som omfattar verksamhetssystemen
Bostoc, Lime och Agda (och som innehaller merparten av
personuppgifterna som bolaget behandlar), har genomf6rts under
2021 och ar ddrmed aktuella. En handlingsplan for att atgarda
brister 1 organisatoriska och tekniska skyddsétgéarder finns
framtagna i KLASSA. Dock har ndgon kontroll av huruvida
lampliga skyddsétgarder faktiskt vidtagits med anledning av
klassningen inte genomforts inom ramen for denna granskning.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Metodiken kring informationsklassning och SKR:s verktyg
KLASSA bygger pa att stadens forvaltningsmodell tillimpas och att
det finns utsedda roller och utpekade ansvariga att 1dimna resultatet
av informationsklassningen samt behovet av identifierade
skyddsatgérder till.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare. Det &r en brist att
bolaget dnnu inte har utpekade informationségare for exempelvis
verksamhetssystemen Bostoc och Lime. Det dr en forutsittning for
att informationsklassningar genomfors regelbundet och att lampliga
skyddsatgérder for personuppgifterna implementeras och
uppratthélls.

3.3.5 DSO ger rad och reckommendationer till PUA

Det pagér ett arbete pa bolaget att etablera en forvaltningsmodell
och ddrigenom utse roller och utpekade ansvariga for genomforande
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av informationsklassningar och att eventuella identifierade brister
atgirdas och risker minimeras.

Sedan ansvariga i organisationen pekats ut rekommenderar DSO att
en rutin sétts upp dir ansvariga drligen ser 6ver behovet av
klassning och/eller uppdatering av befintlig klassning och i
samband med teritalrapport 2 rapporterar detta till
informationssdkerhetssamordnare.
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3.4 Konsekvensbedémningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Nej
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa bedomningen kan/ska
riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses, liksom registerférteckning och
informationsklassning, som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt Dataskyddsférordningen och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). IMY har
publicerat en fortydligande forteckning 6ver nir
personuppgiftsbehandlingar kréver en konsekvensbeddmning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstdndig verksamhetens situation dr 1 friga om
konsekvensbeddmningar avseende dataskydd.

3.4.3 Resultat

Kontrollen har tagit avstamp 1 bolagets registerforteckning vilken
ger en dversiktsbild av vilka kategorier av personuppgifter som
behandlas (exempelvis kénsliga personuppgifter) samt vad som gors



18 (34)

med dessa uppgifter. Mot bakgrund av IMYs lista dver
behandlingar som kréiver att konsekvensbeddmning genomfors, kan
atminstone 2-3 av bolagets behandlingar antas leda till en hog risk
for de registrerade ur ett integritetsperspektiv. Dessa har dock inte
ndrmare analyserats fOr att konstatera huruvida en
konsekvensbeddmning behover goras eller inte.

Infor implementeringen av drendehanterings- och CRM systemet
Lime gjordes det forsta steget av en konsekvensbeddémning av den
tankta personuppgiftsbehandlingen i systemet. Denna initierades av
DSO eftersom det handlade om implementering av ett nytt
verksamhetssystem (ny teknik). Analysen resulterade i att en
fullstdndig konsekvensbedomning inte behdvde goras.

I 6vrigt har inga riskanalyser eller konsekvensbeddmningar gjort av
de behandlingar som kan antas leda till en hog risk.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgiende atgéirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Konsekvensbedomningen ser till att integritetsriskerna for
personuppgifter som behandlas 1 projekt eller linjeverksamhet
identifieras och minimeras. Risker kopplade till en viss behandling
blir dokumenterade samt beddmda utifran sannolikheten och
konsekvensen om riskscenariot skulle intrdffa. Baserat pa
beddmningen ska riskforebyggande dtgirder vidtas. Det dr en brist
att eventuellt behov av en konsekvensbeddmning avseende
behandling av kénsliga personuppgifter inom fortursverksamheten
samt behandling av sekretesskyddade personuppgifter inte har
genomforts. Det r vidare en brist att behandlingen av
personuppgifter i verksamhetssystemen inte har analyserats utifran
att det ror sig om en stor mingd personuppgifter om en stor miangd
registrerade.

3.4.5 DSO ger rad och rekommendationer till PUA
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DSOs rekommendation &r att samtliga avdelningschefer far 1
uppdrag att i samband med att registerforteckningarna ses over vid
rapporteringen av internkontrollen 1 tertialrapport 2 tillse att
verksamheten ocksa har kontrollerat behovet av
konsekvensbedomningar. Vid behov ska verksamheten ha
genomfort konsekvensbeddomning senast vi utgangen av 2022.
Rapportering ska ske till DSO.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 21 begéran om tillgéng
registerutdrag, begransning, radering 9 begéran om radering
etc.) har inkommit frén registrerade

personer?

Hur manga av dessa begéran har Samtliga
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt Dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att PUA tillgodoser réttigheterna
i fraga.

Réttigheterna medfor en rétt for den registrerade att stilla krav pa
att verksamheten vidtar vissa atgéarder, som exempelvis att [imna ut
ett sa kallat registerutdrag eller att ritta vissa uppgifter. (Radering,
den sé kallade ritten att bli glomd”, ar sdllan aktuell i ndgon storre
man eftersom stadens verksamheter lyder under krav pa bevarande
till f6ljd av offentlighetsprincipen). Verksamheten har enligt
Dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begiran.

DSO har en roll 1 att granska efterlevnaden, identifiera brister samt
ge rad och stdd hur processer och rutiner for att tillgodose
rattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en
registrerad person i enlighet med Dataskyddsforordningens krav,
kan det skada allminhetens fortroende for hur bolaget hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran
Integritetsskyddsmyndigheten ("IMY”’), med sanktioner som foljd.
Det ér dérfor viktigt att PUA regelbundet ges en bild av i vilken
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mén verksamheten klarar av att leva upp till regelverkets krav pa att
hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

21 begiran om registerutdrag och 9 begidran om radering har
inkommit under 2021. Samtliga rattigheter har hanterats inom
foreskriven tidsfrist. Det finns en rutinbeskrivning for de
registrerades rattigheter som redogor for de olika réttigheterna och
hur handldggningen ska ske.

Rutinen for begiran om registerutdrag fungerar och f6ljs. Forfragan
hanteras i forsta hand av DSO men det finns redundans pa
Kundservice vid semestrar eller liknande. Mgjligheter att radera
uppgifter pd begiran av den registrerade dr begrdnsade med hiansyn
till offentlighetsprincipen. Det finns standardiserade svar géllande
detta nér begdran inkommer. Dock saknas rutiner for radering nir
uppgifter ska raderas med anledning av felregistrering, se vidare
nedan under punkt 3.5.5.

Vidare hanteras rattelse pa begéran, direkt av Kundservice,
formedlingshandldggare eller DSO. Uppgifter kan ocksa réttas av

kunderna sjélva pa ”Mina Sidor”.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Verksamheten har goda forutséttningar att hantera de registrerades
rittigheter vad avser riétten till tillgang (registerutdrag) 1 enlighet
med Dataskyddsforordningen. Det finns skriftliga rutiner for
hanteringen av rittigheterna som DSO beddmer efterlevs och
fungerar.
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Vad giller rétten till radering dr denna som ndmnts ovan begrénsad
pa grund av offentlighetsprincipen. Det har dock férekommit att
registrering av personuppgifter skett helt felaktigt i bolagets
verksamhetssystem. Dessa uppgifter ska inte sparas med hanvisning
till offentlighetsprincipen utan gallras med hénvisning till det
generella gallringsbeslutet, SSA 2016:01. Detta har skett en gang
under aret och det dr en rekommendation att en rutin dokumenteras
for hur radering kan ske 1 Bostoc, Lime samt Agresso nér detta
intréffar.

Slutligen bor ndmnas att det saknas mojligheter att fa ut
automatiserade registerutdrag fran verksamhetssystemet Bostoc,
vilket innebir att det krivs ett stort métt av manuell hantering att
uppriétta ett registerutdrag. Det 0kar arbetsinsatsen och risker for
manuella fel. Med tanke pé att det &r relativt fa forfragningar per ar
ar detta dock hanterbart. Skulle volymen av forfragningar oka dr det
dock en rekommendation att se dver en automatisering av hantering
av registerutdrag for att kunna leva upp till
Dataskyddsforordningens krav och begrinsa arbetsinsatsen for varje
enskild forfragan.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Personuppgiftsincidenter rapporteras till DSO

personuppgiftsincidenter? genom
funktion.dataskyddsombud@bostad.stockholm.se
och genom bolagets drendehanteringssystem
Lime.

Hur ménga 8
personuppgiftsincidenter
har dokumenterats?

Hur manga av dessahar 0
ansetts behova

rapporteras (till IMY

resp. till berdrda

personer) och inte?

Hur manga av Ej relevant
incidenterna har

rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
Dataskyddsforordningen (artikel 4.12) en sidkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sitt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland Dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tv huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frin rapporteringsskyldigheten
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giéller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. Denna arsrapportering dr darfor
avsedd att kartldgga detta och samtidigt redovisa vilka typer av
personuppgiftsincidenter som intréaffat, incidenternas allvarsgrad
etc.

Alla personuppgiftsincidenter ska dokumenteras, det vill sdga dven i
de fall da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med Dataskyddsfoérordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &r
sanktionsgrundande.

3.6.3 Resultat

8 personuppgiftsincidenter har dokumenterats under aret. Ingen av
de dokumenterade incidenterna har bedomts vara sa allvarliga att de
rapporterats till IMY eller till de berdrda personerna.

Av de totalt 8 rapporterade incidenterna ror 5 uppladdning av intyg
och/eller kreditupplysning i fel kundédrende. Totalt har felaktig
hantering av intyg och/eller kreditupplysning 1
verksamhetssystemen rapporterats 15 ggr under ret (varav 5 har
beddmts vara en personuppgiftsincident enligt ovan). Det finns en
dokumenterad rutin for hur detta ska hanteras pa bolaget nér det
intriffar. Det pagér ett arbete med att automatisera hanteringen av
kreditupplysningar, for att minska risken for att detta intréffar.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara briadskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Det finns en dokumenterad incidentrutin som foljer stadens rutin for
personuppgiftsincidenter. Det finns ocksé en lokal rutin for
hantering av intyg och/eller kreditupplysningar som av misstag
laddas upp i fel kunds drende. DSOs beddmning &r att det finns
relativt god kunskap och forstéelse 1 organisationen for vad en
personuppgiftsincident dr och att detta bor meddelas till DSO nér
det intraffar. Detta giller dock inte 6vergripande pa hela bolaget,
och det finns brister som kan leda till att personuppgiftsincidenter
inte kan dokumenteras och rapporteras 1 tid.

3.6.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att processen for hantering av
personuppgiftsincidenter, samt hur rapportering ska ske, tydligare
gés igenom och informeras om till samtliga avdelningar i bolaget.
Mot bakgrund av att bolaget behandlar en stor méngd
personuppgifter i sina verksamhetssystem bor PUA tillse att
samtliga avdelningar har forstaelse for vad en
personuppgiftsincident kan vara och att olika fel eller buggar 1
verksamhetssystemen sannolikt ocksa innebdr en
personuppgiftsincident. Det bor tydliggdras vad syftet med att
dokumentera och rapportera personuppgiftsincidenter ar samt att
bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO bor genomfora
utbildningsinsatser gillande detta under 2022.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

Genomforda granskningar:
e Registerforteckningen
e Inbyggt dataskydd och dataskydd som standard
e Behandling av sekretesskyddade personuppgifter

4.2 Syfte

En av DSOs viktigaste uppgifter ar att overvaka verksamhetens
efterlevnad av Dataskyddsforordningen. En central del av det
arbetet ar att gora aterkommande granskningar av hur vél
Dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA ar det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna édret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Registerférteckningen

Registerforteckningen ses 6ver och uppdateras arligen och senast
vid rapporteringen av interkontrollplanen till tertialrapport 2.
Registerforteckningen har setts over och gatts igenom avdelnings-
och enhetsvis tillsammans med DSO. DSO har ocksé gjort en
allmén uppdatering med anledning av att ett nytt formuldr for
registerforteckningen togs fram centralt 1 staden, samt med
anledning av att bolaget har genomfort informationsklassningar av
verksamhetssystemen.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder
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Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvérd betydelse identifierade

Det dr DSOs bedomning att registerforteckningen ger en rittvisande
bild av bolagets personuppgiftsbehandlingar och att den haller god

kvalitet.

Granskning 2 — Inbyggt dataskydd och dataskydd som

standard

Inbyggt dataskydd handlar om att ta hénsyn till dataskydd och
integritetsskyddsregler redan nir nya IT-16sningar designas,
utvecklas, inkdps eller anpassas eller vid utformning av nya rutiner,
processer och liknande. Dataskydd som standard handlar om att de
mest integritetsskyddande alternativen sdtts som standard och att
personuppgifter inte behandlas 1 onddan. I bolagets
internkontrollplan for 2021, under granskningsomradet Dataskydd,
finns en kontrollaktivitet som avser kontroll av att befintliga och
nya it-system lever upp till krav pé inbyggt dataskydd och
dataskydd som standard. I samband med denna kontroll granskades
bolagets dokumentation och rutiner kring detta, och avdelningschef
for avdelningen for Digitala tjdnster tillfrdgades ocksd om status.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som bedoms vara omfattande
och/eller kriva omgiende aAtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
brddskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Det saknas

dokumenterade rutiner eller styrdokument for hur

verksamheten ska sikerstilla inbyggt dataskydd och dataskydd som
standard 1 exempelvis utveckling av nya system,
systemfOrbattringar, upphandlingar eller i projekt. Detta dr en brist
som indikerar att inbyggt dataskydd och dataskydd som standard
inte uppfylls 1 befintliga system och utvecklingsprojekt.

For det nyligen upphandlade drendehanteringssystemet Lime har
grundlaggande krav pa dataskydd stillts i upphandlingen, vilket
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indikerar att det systemet bor ha tillfredsstdllande efterlevnad av
principerna for inbyggt dataskydd och dataskydd som standard. Vad
giller befintliga IT-16sningar sdsom verksamhetssystemet Bostoc
arbetas det kontinuerligt med forbattrade sakerhets- och
dataskyddslosningar. Det finns emellertid brister. Exempelvis
samlas vid registreringstillféllet fler personuppgifter in 4n vad som
ar nodviandigt for att registrera sig 1 bostadskon. Personuppgifter
sparas ocksd pa flera olika stéllen 1 systemen, utan direkt koppling
till kunddrendet, vilket leder till bristande 6versikt och kontroll pa
personuppgifter. I Bostoc finns behdrighetsgrupper, exempelvis for
sekretesshandldggare eller fortur, dock inga behdrighetsnivaer for
exempelvis vissa drenden. Detta dr en brist eftersom fler
handléggare far atkomst till personuppgifter an vad som behdvs for
att utfora sina arbetsuppgifter. Vidare &r det en brist att loggning
endast finns dd personuppgifter dndras i1 systemen, dock inte for nér
handldggare/anvindare endast ldser personuppgifter.

DSOs rekommendation ar att upprétta ett styrdokument eller ett
internt regelverk for inbyggt dataskydd och dataskydd som standard
som ska tillampas vid systemutveckling, upphandling av nya system
och storre projekt som omfattar personuppgiftsbehandling, for att
sdkerstélla att de grundldggande principerna for dataskydd beaktas 1
nya och befintliga system och verksamhetsprocesser.

Granskning 3 — Behandling av sekretesskyddade
personuppagifter

Bolaget behandlar i sina verksamhetssystem personuppgifter som
efter beslut av Skatteverket ar sekretesskyddade. Skyddade
personuppgifter ar Skatteverkets samlingsrubrik for de olika
skyddsétgdrderna skyddad folkbokforing, sekretessmarkering och
fingerade personuppgifter inom folkbokforingen. Rutiner for en
enhetlig och siker hantering av skyddade personuppgifter dr en
forutséttning for att kunna upprétthalla skyddet. Under aret har ett
arbete med att uppdatera rutinerna for hantering av skyddade
personuppgifter genomforts. Arbetet har resulterat 1 forbattrade
rutiner kring hur bolaget kommunicerar med kunder med skyddade
personuppgifter. Arbetet pagar alltjamt. Det utreds mojligheter att
implementera en tjinst for att kunna skicka sédkra meddelanden till
dessa kunder, samt for att sdkerstélla en enhetlig och sédker
hantering generellt 6ver bolaget.

Granskningen har omfattat kontroll av styrdokument och
rutinbeskrivningar géllande hantering av skyddade personuppgifter
samt intervjuer med foretrddare for verksamheten i form av
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verksamhetsutvecklare pad Formedlingsavdelningen, enhetschef for
Fortursenheten samt enhetschef for Kundservice.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Bolaget har en policy och rutin for skyddade personuppgifter som
faststilldes av styrelsen 20161123 ”Skyddade personuppgifter —
policy och handlaggning”. Den bestar dels av en dvergripande
beskrivning av vad skyddade personuppgifter dr och hur de ska
hanteras, vilken foljer den stadsovergripande policyn i staden, dels
en mer verksamhetsspecifik del, med anvisningar sérskilt for arbetet
pa bolaget. Generellt bedomer DSO att detta styrdokument héller
god kvalitet och ger god ledning géllande hur hanteringen pa
bolaget ska ske. Det har dock uppmérksammats vissa brister i
rutinerna, bland annat stér att visningskallelser kan skickas via e-
post till dessa kunder. E-post dr inte en sdker kommunikationskanal.
Hanteringen kring detta har atgérdats under dret, men
styrdokumentet behdver uppdateras dérefter.

Genom intervjuerna har framkommit att styrdokumenten och
rutinbeskrivningarna &r ett stod 1 det dagliga arbetet med skyddade
personuppgifter, att de i huvudsak efterfoljs av medarbetare som
arbetar med skyddade personuppgifter och att den dokumentation
som finns ar tillracklig.

Bostadssokandes mdjligheter att identifiera sig med BankID eller
motsvarande via telefon dven vid kontakt med
Formedlingsavdelningen och Fortursavdelningen bedoms av
verksamheten 0ka sdkerheten 1 hanteringen av dessa kunder.

DSO beddmer att rutinerna kring hantering av skyddade
personuppgifter finns pa plats och efterlevs. Det arbete som utforts
under aret géllande forbittrade arbetssétt och rutiner har lett till en
sakrare hantering och det &r bra att arbetet prioriteras av
verksamheten. Det dr ocksa positivt att nya tekniska funktioner,
sasom krypterade meddelanden och legitimering via BankID, &r
under utredning och mdjlig implementering under nésta 4r.
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Det bor noteras att det finns brister 1 verksamhetsystemen Bostoc
och Lime géllande markering och behdrighetsbegransning av
uppgifter som har sekretess. Dessa tekniska brister har dock inte
kontrollerats ndrmare inom ramen for denna granskning eftersom
det 1 forsta hand avser funktioner 1 de it-system vari bolaget
behandlar personuppgifterna. Dessa brister bor tas om hand inom
ramen for handlingsplaner och forvaltningsplaner som ror dessa
system.

4.4 DSO ger rad och rekommendationer till
PUA

Se rad och rekommendationer under respektive granskningsomrade
ovan under punkten 4.3.

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
¢ Bristande uppfyllande av principen om lagringsminimering
e Intyg- och kreditupplysningshantering i
verksamhetssystemen
e Bristande uppfyllande av principen om uppgiftsminimering

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna 1
verksamheten. DSO behdver som underlag for sin egen planering
och sitt 16pande arbete ha kontinuerlig 6verblick 6ver dessa risker, 1
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
kravs en sddan overblick for att kunna vélja ut vilka omrdden som
bor granskas under det kommande aret eller for att avgora vilka rad
som DSO behover ldmna till verksamheten om dataskyddsétgéarder
som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 — Bristande uppfyllande av principen om
lagringsminimering
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Bolagets nu gillande gallringsbeslut frdn 2013 foreskriver ett
helhetsbevarande av informationen 1 verksamhetssystemet Bostoc.
Den bakomliggande orsaken var att systemkopplingar i Bostoc
kravde ett utokat bevarande 1 forhédllande till foregaende
gallringsbeslut. Bevarandet av informationen bygger i huvudsak
darfor inte pa verksamhetens behov av informationen, de
registrerades integritet eller allmédnhetens ritt till insyn, utan i forsta
hand pa tekniska svarigheter med att gallra. Eftersom det finns
drygt 730 000 personer registrerade i bostadskon och dessa
personers uppgifter sparas dven sedan de avregistreras, behandlar
bolaget stora méngder personuppgifter om manga registrerade.
Detta dr 1 sig en risk. Offentlighetsprincipen och arkivlagen har
foretrdde framfor Dataskyddsforordningen. Bolagets gallringsbeslut
foreskriver ett helhetsbevarande av informationen 1
verksamhetssystemet Bostoc. Risken utgdr inte en brist i
forhallande till efterlevnaden av Dataskyddsférordningen 1 sig,
eftersom offentlighetsprincipen har foretrdde och bolaget forhaller
sig till gédllande lagstiftning och gallringsbeslut. Dock &r det en risk
att ha denna typ av gallringsbeslut eftersom det resulterar i att stora
mangder personuppgifter sparas under en vialdigt 1ang tid.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Forslag till nytt gallringsbeslut for bolagets verksamhetsprocesser ar
under arbete. DSO rekommenderar att PUA tillser att forslaget till
nytt gallringsbeslut antas och att de nya gallringsfristerna tillimpas.

Risk 2 — Intyg- och kreditupplysningshanteringen i
verksamhetssystemen

Vid en formedlingsprocess av en hyresritt inhdmtas intyg av
bostadssokande till styrkande av att den s6kande uppfyller
hyresviardens villkor. Intygen omfattar i regel anstillningsintyg och
l6nespecifikationer, men kan dven vara studieintyg,
pensionsunderlag, olika utdrag fran Forsikringskassan m.m.
Kreditupplysning inhdmtas ocksé pé den bostadssokande och
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eventuell medboende. S& som systemstddet ser ut idag behdver
kreditupplysningar och intyg manuellt laddas upp 1 den
bostadssokandes drende. Manga sdkandens drenden hanteras
samtidigt och tempot 1 formedlingsprocessen ér ofta hogt. Detta gor
att det hander att intyg och/eller kreditupplysningar sparas i fel
kunds drende. Eftersom dokumenten, sedan de sparats i kunds
drende, kan nas fran kundens ”Mina Sidor” och de ocksa i vissa fall
skickas over till hyresvirden med hyresgistforslag, sa blir
personuppgifterna tillgangliga for obehdriga. Detta riknas som en
personuppgiftsincident.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Bolaget har arbetat med att dels att forbattra funktionerna i Bostoc,
dels med rutinbeskrivningar for hanteringen av intyg.
Implementeringen av det nya verksamhetssystemet Lime har ocksa
minskat risken for felhantering. Dértill har ett arbete pigatt med
leverantoren av kreditupplysningstjénster for att forbattra
integrationen mot bolagets verksamhetssystem. Trots detta kvarstar
bristerna och DSO rekommenderar att arbetet med att minimera
risken for en personuppgiftsincident vid uppladdning av intyg
och/eller kreditupplysning fortsatter under 2022.

Risk 3 — Bristande uppfyllande av principen om
uppgiftsminimering

En av de grundldggande principerna i Dataskyddsforordningen &r
uppgiftsminimering. Den innebér att fler personuppgifter dn vad
som dr nddvandigt for att uppfylla d&ndamaélet inte ska samlas in och
behandlas.

Vid registrering 1 bostadskon via bolagets webbplats eller via
blankett efterfrdgas uppgifter som inte dr nédvéndiga for &ndamélet
att hantera bostadskon. Exempel pa det ér yrke, arbetsgivare och
inkomst samt nuvarande boende, hyresvird och hyra. DSO
rekommenderar att registreringssidan och ansdkningsblanketter ses
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over och gors om sa att personuppgifter som bara dr nédvéindiga
samlas in vid registreringstillféllet. Forst ndr en bostadssokande ar
aktuell for formedling av ett hyreskontrakt kan ytterligare
personuppgifter hamtas in, sdsom inkomstuppgifter och nuvarande
boendesituation.

5.4 DSO ger rad och rekommendationer till
PUA

Se rad och rekommendationer under respektive beskriven risk ovan
under punkten 5.3.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
o Konsekvensbedomningar
o Uppgiftsminimering

6.2 Syfte

Som ndmnts ovan ar det granskande arbetet en av DSOs viktigaste
uppgifter. Granskningsarbetet behdver struktureras och planeras s
att det kan genomfGras under aret samt att det sker utifran ett
riskbaserat synsitt, dvs. att fokus ligger pa omraden dir
verksamhetens mest relevanta risker har identifierats utifrén denna
arsrapport. Déarigenom astadkoms en rod trad i dataskyddsarbetet
fran ett verksamhetsar till ndsta samtidigt som de storsta riskerna
elimineras eller &tminstone sénks till en mer acceptabel niva.

6.3 Planerade granskningar
Granskning 1

Genom granskningen av det obligatoriska granskningsomradet
“konsekvensbeddmning” framkom brister i och med att det
sannolikt finns personuppgiftsbehandlingar som kan antas innebéra
en hog risk men som inte har konsekvensbedomts av verksamheten.
DSOs rekommendation &r att avdelnings- och enhetschefer far i
uppdrag att i samband med Oversynen av registerforteckningen
ocksa bedoma sin verksamhets behov av en konsekvensbedémning.
Resultatet bor redovisas senast vid utgangen av 2022. DSO ska
granska huruvida verksamheten genomfort nddvéndiga
konsekvensbedomningar. Resultatet av granskningen redovisas i
arsrapporten for 2022.

Granskning 2

En risk som identifierats &r att fler personuppgifter én vad som &r
nodvindigt for andamalet samlas in vid registreringstillfillet (se
punkt 5.3 ovan). DSO ska under nésta ar kontrollera hur registrering
pa bolagets webbplats och via blanketter sker i syfte att bedoma om
principen om uppgiftsminimering uppfylls vid inhdmtandet av
personuppgifter. Resultatet redovisas 1 rsrapporten for 2022.
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