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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framéat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten ir en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldamnar jag foljande arsrapport.

Bolaget har arbetat kontinuerligt med dataskyddsfragor sedan
Dataskyddsforordningen ikrafttrddande. Sarskilt vad géller att
kartldgga och dokumentera personuppgiftsbehandlingar, informera
om bolagets personuppgiftsbehandlingar samt uppfylla de
registrerades rattigheter. Under aret har den rutin fér genomgang
och uppdatering av registerforteckningar som etablerades 2022
upprétthéllits. Man har dven paborjat arbetet med att ytterligare
forbéttra forteckningen genom béttre mappning gentemot sina
processer.

Bolaget har under ret infort systematisk aterkommande mdten
mellan DSO och verksamhet for att f6lja upp incidenter och hantera
uppkomna fragor. Flera delar av verksamheten har ocksé genomgatt
en riktad utbildning inom dataskydd. Bolaget visar en hog grad av
mognad kring forstéelse for dataskyddsarbetets vikt, samt omsorgen
for hantering personuppgifter. Nér ny behandling eller férdndrad
behandling av personuppgifter diskuterats har dataskyddsombudet
tillfrdgats och en l6pande dialog kring dataskyddsfragor har funnits.
Verksamheten har rutiner for att kunna klassificera information
samt gor bedomningar av tekniska och organisatoriska atgéarder for
dessa. Behov av konsekvensbedomningar har analyserats inom
samtliga verksamheter och konsekvensbedomningar gjordes under
2023 och planeras foljas upp under ndstkommande ar.

Aven om vissa utvecklingsomraden har identifierats 4r det min
beddmning att bolaget inom dessa omréden i huvudsak lever upp till
de legala kraven 1 Dataskyddsforordningen.

For vissa omraden som granskats inom ramen for denna rapport har
sdrskilda brister identifierats. Dels géller det brister 1 tecknande,
innehall och uppf6ljning av personuppgiftsbitrddesavtal dér risker
aven finns for tredjelandsoverforingar. Risker finns dven i arbete
med incidenthantering vad géller det systematiska arbetet och
dokumenterad beredskap for att hantera dessa risker. I rapporten
beskrivs dven vissa brister i rutinen for registerutdrag vad géller den
information som ldmnas till enskild nir de begirt utdrag. Rapporten
lyfter dven en risk med tillgingligheten av rutiner for det
systematiska dataskyddsarbetet for medarbetare.

Min rekommendation &r att fortsétta arbeta med dessa risker under
2025, och utveckla det systematiska dataskyddsarbetet.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som Dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogors for namndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 65
registrerade?

Har nédvéndiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Ja
fullstandig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda méste det forst vara synligt for
verksamheten. Det foljer dérfor 1 klartext av
Dataskyddsforordningen (artikel 30) att stadens alla forvaltningar
och bolag maste inventera alla personuppgifter som behandlas 1
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitrdde, och dokumentera dem 1 en sé kallad
registerforteckning (dven kallat behandlingsregister).

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen &r darfor
dataskyddsarbetets centrala utgangspunkt och bas samt sdkerstaller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling. Det ar dirfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt vérna individens
integritet, sirskilt nér kinsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.
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Syftet med detta rapporteringsomrade &r séledes att rapportera till
PUA hur vél verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rakning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgdrande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stéllning till infor det planerade atgérdsarbetet under nésta
verksamhetsér.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

65 personuppgiftsbehandlingar var registrerade vid utgangen av
verksamhetséiret 2024. Inventering av verksamhetens
registerforteckningar har funnits som en arlig kontrollaktivitet i
bolagets internkontrollplan sedan 2019. Inventeringen 2024 har
skett hos respektive verksamhet.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

En registerforteckning dr en pagéende process. 2024 har enbart
inneburit ett fatal uppdateringar. Under dret har verksamheten
noterat att registerforteckningen behdver omarbetas till vissa delar.
Det arbetet har inletts och berdknas vara klart under 2025.

DSO bedémer hur fullsténdig registerférteckningen &ar

Som beskrivs ovan behover registerforteckningen omarbetas till
vissa delar. Det arbetet har inletts och beréknas vara klart under
2025. Eftersom forstdelse och upprittande av verksamhet dr en
pagaende process bor dnda registerforteckningen i huvudsak anses
vara fullstdndig, men uppdateringar och kontroll av processer samt
rensning av system som inte ldngre anvdnds behdver goras.

DSO bedémer om verksamheten har lampliga rutiner for
registerféring
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En rutin f6r hur personuppgiftsbehandlingar ska inventeras och
uppdateras inom de olika delarna av linjeverksamheten etablerades
under 2022 och ingar i internkontrollplanen. Samtliga verksamheter
har rapporterat att de arbetat med registerforteckningen under aret
och gjort nédvandiga uppdateringar.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

DSO bedomer att registerforteckningen huvudsakligen ér
fullstdndig, uppdaterad och héller god kvalitet &ven om ett storre
arbete nu pagér att forbéttra den ytterligare. Rutiner for att arbeta
med registerforteckningen hanteras och uppdateringar har skett
under aret. Brister kvarstar da registerforteckningen t.ex. behover
kontrollera att de system dir personuppgifter hanteras ar korrekt
uppdaterad samt att processerna pa ett tydligt sétt beskriver
behandlingen.

3.1.5 DSO ger rad och reckommendationer till PUA

Arbetet med uppdatering av registerforteckning och fortydligande
av processerna behover fortsitta under aret. Rutinen och hantering
inom internkontrollplanen bor kvarstd dven fortséttningsvis.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja, 1 huvudsak
dokumentation pa plats?

Haller innehallet i de existerande Ja, 1 huvudsak
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns &dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Detta omrade syftar till att bolaget genom styrdokument ska kunna
visa att det bedriver ett systematiskt dataskyddsarbete och att
bolaget styr medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetarna om vad som
géller och vad som forvéntas av medarbetarna nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen over tid och tillimpa den pd ett
konsekvent sitt. En viktig princip 1 Dataskyddsforordningen ar att
PUA maste kunna visa att forordningens principer for behandling
av personuppgifter efterlevs (artikel 5). Av det foljer att viktiga
arbetssitt och rutiner ska vara dokumenterade.

Rapporteringen inom detta rapporteringsomrade dr tvadelad; dels
beddoms om verksamheten har styrdokument antagna och pa plats,
dels ska rapporteringen visa om dokumentationen innehallsmissigt
haller en ldmplig kvalitet, 1 vilket ingér bl.a. att dokumentationen
ska vara uppdaterad och aktuell.

En brist inom detta omrade ska ses som en brist 1 forhéllande till
direkta lagkrav i dataskyddslagstiftningen. Men bristande styrning
pa grund av att lamplig styrande dokumentation saknas leder ocksa
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till exempel ofta till bristande kvalitet 1 hur verksamheten utfor
aktiviteter samt att verksamheten tar for mycket resurser i ansprak
ndr aterkommande situationer och arbetsuppgifter behover hanteras
och analyseras fran grunden om och om igen.

3.2.3 Resultat

Finns ldamplig styrande dokumentation pé plats?

En uppsittning av grundldggande styrdokument/rutinbeskrivningar
finns upprittade och beslutade enligt foljande:

¢ Bostadsformedlingens personuppgiftspolicy

¢ Bostadsformedlingens personuppgiftspolicy for anstillda,
konsulter och arbetssokande

¢ Bostadsformedlingens personuppgiftspolicy for
fastighetségare och samarbetspartners

¢ Bostadsformedlingens personuppgiftspolicy for sociala
medier

e Rutinbeskrivning att hantera den registrerades réttigheter
och forfrdgan om information till de registrerade

e Rutinbeskrivning hantering av personuppgifter pd intranit,
webb och sociala medier

e Skyddade personuppgifter — policy och handlédggning

e Personuppgiftsincidentsrutin

e Rutin for processen konsekvensbedomning avseende
dataskydd

e Mejlpolicy

e Lokal anvisning for informationssikerhet

DSO bedémer om innehallet i existerande dokument haller
l&dmplig kvalitet

Ovanstéende tacker det huvudsakliga behovet av styrdokument for
dokumentering och efterlevnad av Dataskyddsforordningen.
Bolaget foljer stadens arbete med dataskydd som standard och
rutiner kring inbyggt dataskydd genom lokala anvisningar finns pa
plats som arbetar med klassning och handlingsplaner for respektive
objekt och system.

DSOs bedomer att de dokument som finns pé plats ar
dndamalsenliga och héller i huvudsak ldmplig kvalitet.

Rutinen for att hantera den registreras réttigheter och forfrigan om
information till de registrerade behdver kompletteras. Ett sddant
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arbete pagar pa bolaget, men kvarstar till nésta verksamhetsér och
utgjorde under aret en egen punkt for sérskild granskning.
Styrdokumentet for rapportering av incidenter haller hog kvalité
men har en brist i relationen till den digitala utbildningen for
medarbetare vad giller rapportering av personuppgiftsincidenter
och hur en sadan rapportering ska fungera.

Det saknas en plan/rutin for det kontinuerliga uppfoljningsarbetet
géllande konsekvensbeddmning. Bristen for detta ror styrdokument,
men beskrivs ndrmare under kapitel 3.4.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéaende atgirder

X Brister identifierade som bor atgérdas men ej beddéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Incidenthanteringsrutinen har uppdaterats och utdkats under ret.
De styrdokument som finns sedan tidigare bedoms vara aktuella och
hélla lamplig kvalitet. En brist dr hanteringen av incidenter som har
hog funktionalitet inom verksamheten men dar eskalerings och
hantering dven behdver formaliseras genom rutinbeskrivningar.

Det saknas dven en rutin for att bedoma behov av
konsekvensbeddmningar samt genomfora uppfoljning av
konsekvensbedomningar (se kapitel 3.4)

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att en incidenthanteringsrutin uppréttas dar
information om hur man hanterar allvarliga incidenter beskrivs. Det
for att kunna begréinsa skador, kénna till eskaleringsgrader och
sdkra sparbarhet i hantering av allvarligare incidenter.

DSO rekommenderar éven att en rutin for systematiskt arbete med
konsekvensbeddomningar uppréttas (se kapitel 3.4).
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 33
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgadngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vélja rétt atgérder for att
skydda sin information. Det dr dérfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje &r av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som 4r informationsdgare. En forsta kontrollpunkt
maste darfor vara om en informationsigare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevirt att en klassning faktisk initieras.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssédkerhetsarbetet, har DSO samrétt och planerat
uppfoljningen tillsammans med informationssikerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och 6vrig
information 1 samma workshop, och slutsatserna kring klassningen
dokumenteras 1 samma protokoll.

3.3.3 Resultat
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Informationsklassning har helt eller delvis genomforts for 33 av 65
behandlingar. Klassningarna, som omfattar verksamhetssystemen
Bostoc, Lime, Agda, webben, Husnet, Fastighetsédgarportalen, samt
Kuben har genomforts i enlighet med rutin och dr ddrmed aktuella.
De informationsklassningar som genomforts utgar fran ett
riskbaserat forhéllningssitt och fokuserar pa de verksamhetssystem
som innehaller mycket personuppgifter. En handlingsplan for att
atgdrda brister 1 organisatoriska och tekniska skyddsétgéirder finns
framtagna i KLASSA. Dessa har 6verldmnats till respektive
objektsansvarig och hanteras inom ramen for forvaltningen av
systemet/processen eller sirskilda projekt som leds av
Utvecklingsavdelningen. Nagon kontroll av huruvida lampliga
skyddsatgarder faktiskt vidtagits med anledning av klassningen har
inte genomforts 1 denna granskning.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgéende dtgirder

Brister identifierade som bor dtgirdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Bolaget har en etablerad forvaltningsmodell 1 enlighet med stadens
modell for strukturerad forvaltning av system och processer (PM3).
Denna modell klargdr styrning och ansvarsfordelning och utgor en
forutséttning for att kunna arbeta systematiskt med
informationssidkerhet. P4 bolaget finns utpekade mottagare av de
handlingsplaner som upprittas efter genomfoérda
informationsklassningar, vilket gor att det finns forutséttningar {or
att lampliga skyddsétgirder for personuppgifterna kan
implementeras och upprétthéllas.

Arbetet med att dtgirda identifierade risker i
informationssédkerheten, utifrdn genomford klassning, pagar i flera
forvaltningsobjekt.

Flera system hanteras av staden centralt och dir verksamheten tar
del av stadens losningar och sidkerhetsitgérder. Vid inforande av
dessa behover Bostadsformedlingen som egen
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personuppgiftsansvarig meddela och kontrollera att de
sakerhetsatgirder for informationen som finns dr godtagbara.

3.3.5 DSO ger rad och rekommendationer till PUA

Bolaget skulle dven behdva etablera en process fora att
dokumentera godkénnande och hantera system gemensamma for
staden, men dér bostadsformedlingen dven ensamt fungerar som
personuppgiftsansvarig.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Delvis
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pd bedomningen kan/ska
riskforebyggande atgirder vidtas.

Konsekvensbeddmningen anses, liksom registerférteckning och
informationsklassning, som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett
uttryckligt krav enligt Dataskyddsforordningen och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Det dr viktigt att
PUA genom éarsrapporten far en uppdaterad bild av hur fullstindig
verksamhetens situation dr 1 frdga om konsekvensbeddmningar
avseende dataskydd.

3.4.3 Resultat

Informationssdkerhetssamordnare har tidigare 1 samrad med berdrda
avdelningschefer och DSO genomf6rt fullstdndiga
konsekvensbedomningar for de personuppgiftsbehandlingar som
identifierats.
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Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

Konsekvensbedomningar genomfordes under 2023. Ytterligare en
konsekvensbeddomning gjordes for en behandling under 2024. Inga
nya behandlingar eller storre fordndringar av personuppgifter har
tillkommit under aret. Ny typ av behandling av personuppgifter kan
dock forekomma, frimst nér nya tekniska hjdlpmedel tas in inom
processer som tidigare bedomts.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Inga nya behandlingar eller storre fordndringar av personuppgifter
har tillkommit under 4ret.

Ar de genomférda konsekvensbedémningarna aktuella?

Konsekvensbedomningarna har inte f6ljts upp under aret, men
verksamheten planerar uppf6ljning under 2025. Detta da det
planeras goras i samband med den storre genomgéangen for
registerforteckningen. Det saknas en dokumenterad plan for
aterkommande kontroller for konsekvensbedomning. Nuvarande
konsekvensbedomningar kan dock fortfarande ses som aktuella
eftersom de &r relativt nya och nagon ny eller &ndrad behandling
inte gjorts.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Ett storre arbete med konsekvensbeddmningar gjordes under 2023,
och dessa konsekvensbedomningar kan fortfarande anses aktuella
dé det inte skett ny typ av personuppgiftsbehandling under aret. Det
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saknas dock rutiner for hur arbetet med konsekvensbedomningar
ska goras och hur ofta dessa ska foljas upp. Den bristen har redan
noterats i samband med granskning av styrdokument — se kapitel
3.2.

3.4.5 DSO ger rad och rekommendationer till PUA

Det saknas tydlig skriftlig rutin for systematiskt arbete med
konsekvensbedomningar (Se kapitel 3.2). Konsekvensbeddmningar
ska héllas aktuella och risker med personuppgiftsbehandlingen ska
hanteras kontinuerligt. Riskanalyser behover goras tillsammans med
konsekvensbeddmningarna och dokumenteras tydligt dér risker for
enskildas personuppgifter sérskilt bedoms bade for fri- och
rittigheter men dven for risker kring konfidentialitet, riktighet och
tillgédnglighet. DSO rekommenderar verksamheten att senast under
2025 gora en dversyn over gjorde konsekvensbeddmningar.
Dataskyddsombudets rdd i samband med konsekvensbedomningar
bor dven dokumenteras sarskilt.

DSO rekommenderar dven att arbetet med konsekvensbedomningar
dokumenteras i rutin for systematisk uppfoljning, samt hur DSOs
rad ska omhéndertas.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 5
registerutdrag, begransning, radering
etc.) har inkommit frin registrerade
personer?

Hur ménga av dessa begiran har 5
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt Dataskyddsforordningen (artikel
12-22) ett antal réttigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att PUA tillgodoser réttigheterna
i fraga.

Réttigheterna medfor en rétt for den registrerade att stélla krav pé
att verksamheten vidtar vissa dtgérder, som exempelvis att limna ut
ett sa kallat registerutdrag eller att ritta vissa uppgifter. (Radering,
den sd kallade ritten att bli glomd”, 4r sédllan aktuell 1 ndgon storre
man eftersom stadens verksamheter lyder under krav pé bevarande
till foljd av offentlighetsprincipen). Verksamheten har enligt
Dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgirder
inom trettio dagar efter att ha mottagit begéiran.

DSO har en roll i att granska efterlevnaden, identifiera brister samt
ge rad och stdd hur processer och rutiner for att tillgodose
rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran frn en
registrerad person i enlighet med Dataskyddsforordningens krav,
kan det skada allminhetens fortroende for hur bolaget hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran IMY,
med sanktioner som f6ljd. Det ar darfor viktigt att PUA regelbundet
ges en bild av 1 vilken mén verksamheten klarar av att leva upp till
regelverkets krav pé att hantera begédran inom foreskriven tidsfrist.
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Under aret genomfordes dven en sirskild granskning géllande
rutinen for registerutdragen. Resultat for denna hanteras separat.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

4 begiran om registerutdrag och 1 begédran om radering har
inkommit under 2024. Samtliga rattigheter har hanterats inom
foreskriven tidsfrist. Det finns en rutinbeskrivning for de
registrerades rattigheter som redogor for de olika rattigheterna och
hur handldggningen ska ske.

Rutinen for begiran om registerutdrag fungerar och f6ljs. Forfragan
har hanterats i férsta hand av DSO och ISAM men det finns
redundans pa Kundservice vid semestrar eller liknande.
Personuppgifter om kunder behandlas i huvudsak i tva olika system,
Bostoc och Lime, och de olika systemen behandlar olika kategorier
av personuppgifter. Det saknas tekniska forutsittningar att skapa
registerutdrag per automatik i verksamhetssystemen.

Mgjligheter att radera uppgifter pa begéran av den registrerade ar
begransade med hénsyn till offentlighetsprincip och arkivlag. Det
finns standardiserade svar géllande detta nir begiran inkommer.

Vidare hanteras rittelse pa begéran, direkt av Kundservice,

formedlingshandliaggare eller DSO. Uppgifter kan ocksé réttas av
kunderna sjélva pa ”Mina Sidor”.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller kriva omgéaende dtgérder

Brister identifierade som bor dtgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.5.5 DSO ger rad och rekommendationer till PUA

Verksamheten har goda forutsittningar att hantera de registrerades
rittigheter. Inkomna begéran hanteras inom tidsram, och provas
enligt laglig grund. Ovriga rekommendationer och nirmare kontroll
av rutinen for registerutdrag gors i en egen granskning. Se kapitel 4.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Personuppgiftsincidenter uppticks

personuppgiftsincidenter? genom synpunkter/klagomal eller
genom rapporter fran anstéllda
och bitrdden. Rapportering sker
till ndrmsta chef och till DSO.

Hur ménga personuppgiftsincidenter 10
har dokumenterats?

Hur ménga av dessa har ansetts 2
behova rapporteras (till IMY resp.
till berorda personer) och inte?

Hur manga av incidenterna har 2
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sikerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt
behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den
saken 1 atanke, sa att rsrapporteringen inte omfattar annat 4n just
personuppgiftsincidenter. Vidare dr det en grundforutsittning for
hanteringen av personuppgifter att incidenter dver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sérskilda sitt som
Dataskyddsforordningen kréaver.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland Dataskyddsforordningen olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
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bestar av tvad huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frén rapporteringsskyldigheten
giller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att
verksamheten fétt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rittigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY:s sida. DSO:ns arsrapportering ar
dérfor avsedd att kartldgga detta, samtidigt som det finns mojlighet
att redovisa vilka typer av personuppgiftsincidenter som intraffat,
incidenternas allvarsgrad etc.

Notera att enligt Dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
dé incidenten inte ska rapporteras till IMY. Bristande
dokumentering stér i strid med Dataskyddsforordningen och leder
dven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vél verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 dr det ett krav att
dokumentera omstdndigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgédrder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Verksamheten har en relativ god formaga att hantera
personuppgiftsincidenter. P4 hogre nivé finns god kunskap kring
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hantering av personuppgiftsincidenter. Nér incident rapporteras
finns rutiner pa plats for att snabbt kunna utreda, bedéma och
rapportera incidenter till tillsynsmyndighet.

Utbildningar finns genom digitalt stod. Risk &r att
rapporteringsvédgarna kan vara osdkra da anviandaravtal och praktisk
genomforande inte stimmer dverens. Fordrojning har ocksé intréffat
vad géller mindre allvarliga personuppgiftsincidenter.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Viss brist 1 kommunikation géllande rapporteringsvégar for
personuppgiftsincidenter. Felaktig information eller avsaknad av
information kan leda till férdréjningar for rapporter. Viss brist pa
forstaelse for rapportering kan finnas ute i verksamhet.

3.6.5 DSO ger rad och rekommendationer till PUA

Personuppgiftsansvarig bor ge tydlig information om rapportering
av personuppgiftsincidenter behover kontinuerligt ges till samtliga
anstéllda med fortydligande om rapporteringsvégar for att undvika
forsenade och/eller missade incidenter. Rapporteringsvégarna bor
vara enkla och personoberoende. Staden arbetar just nu med att ta
fram nya incidentrapporteringssystem. Bostadsformedlingen bor
tidigt 6verviga mdjligheten att inga 1 dessa eller se dver behovet att
ta fram egna.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
o Uppfoljning av ritten till tillgang
o Personuppgiftsbitridesavtal

4.2 Syfte

En av DSOs viktigaste uppgifter &r att dvervaka verksamhetens
efterlevnad av Dataskyddsforordningen. En central del av det
arbetet dr att gora aterkommande granskningar av hur vil
Dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA ér det dérfor av stor
betydelse att f4 rapportering om vilka granskningar som gjorts
under det gdngna dret och vad resultaten av granskningarna ar

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Uppféljning av rétten till tillgdng

Bolaget har en rutin for utlimning enligt rétten till tillgang,
skapande av registerutdrag. Antalet begirda sddana brukar under
aret vara relativt fi. Som kommunalt bolag finns fler mojligheter att
fa tillgang till sina uppgifter, t.ex. via offentlighetsprincipen eller
mdjligheten att direkt se uppgifter i inloggat lige pa t.ex. “mina
sidor”.

Sedan Dataskyddsforordningen tradde i kraft har rittspraxis
utvecklat. Utifrdn géillande praxis och beslut fran bl.a. IMY har en
gransnkning gjorts av nuvarande rutin.

Det finns idag goda rutiner for att fa ut och leverera faktisk
information om personuppgifter som hanteras av
bostadsformedling. Daremot visar nuvarande rutin vissa brister vad
giller enskildas réttigheter och information om syftet med
behandlingen. Dataskyddsombudet rekommenderar bolaget att
uppdatera rutinen for registerutldmning, for att battre folja rddande
réttspraxis.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende dtgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 2 - Personuppgiftsbitrédesavtal

Utifrén registret over behandling av personuppgifter har
bitrddesavtal foljts upp nér de tecknats direkt av
Bostadsformedlingen. Personuppgiftsbitrddesavtal har funnits for
samtliga behandlingar. Rekommendation har varit att anvénda sig
av stadens bitrddesavtal. Det har dock inte alltid varit praktiskt
mojligt for alla behandlingar. Avtalens innehéll och rutiner for
tecknande av personuppgiftsbitrdden har ocksa foljts upp.
Instruktioner 1 personuppgiftsbitrddesavtalen har 1 varierande grad
uppfyllt nédvindiga krav. Personuppgiftsansvarig behover tydligt
sjdlva sétta upp de organisatoriska och tekniska atgiarder som ar
lampligt for personuppgifterna. Dessa krav ska spegla det som
kommer fram vid klassningen av personuppgifterna och vid
riskanalyser och konsekvensbeddmningar. Nér inte stadens mall
anvinds, t.ex. vid kop av licensierade molntjénster, behdver
personuppgiftsbitridesavtalet granskas for att se att de innehaller
nodvéndiga delar, instruktionerna verensstimmer med de krav som
anses tillampliga samt att eventuella underbitridden &r korrekta.
Bolaget skulle dven behdva se 6ver godkdnnande och tecknande av
personuppgiftsbitridesavtal sa att instruktioner foljder dessa
principer. Risker finns att bitrddesavtal godkénns dér okontrollerad
tredjelandsoverforing sker eller dir avtalen inte foljer vad som
kravs enligt dataskyddsforordning.

I samband med granskning gjordes kontroll pa tva
personuppgiftsbitrdden. Granskningarna av bitrdden visade vid ett
fall p4 ovana hos dessa att svara pa uppfoljningar trots att dessa ar
avtalade, vilket fordrojde uppfoljning och gav begrénsad
information.

DSO rekommenderar personuppgiftsansvarig att ha rutiner for
uppfoljningar av personuppgiftsbitraden for att sikra att avtalade
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instruktioner f6ljs och att kravstéllda rutiner och atgérder finns pa
plats. DSO rekommenderar dven att tydlig instruktion/rutin finns for
hur bitrddesavtal tecknas i samband med ink6p av system eller
extern tjanst.

Bostadsformedlingen ingar i upphandlingar gemensamt i staden,
Enligt stadens modell innebér det att flertalet system upphandlas
centralt av stadsledningskontoret och serviceforvaltningen dér
Bostadsformedlingen ingr. Aven vid sddana upphandlingar
behover ibland personuppgiftsbitradesavtalet tas fram lokalt i
verksamheten och korrekta sdkerhetskrav stéllas lokalt for den
information som hanteras dér.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor atgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Se rad och rekommendationer under respektive granskningsomrade
ovan under punkten 4.3.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
o Risker for tredjelandséverforing
e Risk for incidenthantering
o Risker for rutiners tillginglighet

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, sd
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten. DSO behdver som underlag for sin egen planering
och sitt lopande arbete ha kontinuerlig 6verblick dver dessa risker, 1
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krévs en sddan overblick for att kunna vilja ut vilka omrédden som
bor granskas under det kommande aret eller for att avgora vilka rad
som DSO behdver ldmna till verksamheten om dataskyddsétgérder
som behdver vidtas.

Risk 1 Risker for tredjelandséverféring

Som papekats i samband med granskningen av
personuppgiftsbitraden dr det vid val och uppréittande av
personuppgiftsbitrddesavtal ocksé viktigt att kontinuerligt folja upp
avtal fOr att kontrollera att ingen olaglig tredjelandsdverforing sker.
Efter Schrems II-domen innefattar tredjelandséverforing att dven
dgande av bolag har betydelse for om det sker overforing till
omréade utanfor EU/EES. Det gor att personuppgiftsansvarig dér
personuppgifter dverfors (t.ex. via cookies), bitrdden och
underbitrdden behdver granskas inte bara utifran var data ar
placerad utan dven bolagsstrukturer. Om Overforing till tredje land
baserar sig pa standardavtalsklausuler (SCC) behdver en transfer
impact assesment (TIA) dokumenteras.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller kriva omgéaende dtgérder

Brister identifierade som bor dtgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga
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Inga brister av nimnvard betydelse identifierade

Risk 2 Risker for incidenthantering

Som anges i 3.6.2 dr incidenthantering en viktig del i
dataskyddsarbetet. For det har bolaget tagit fram en
incidentrapporteringsrutin. Rapporteringsrutinens syfte ar att
hantera hur en incident ska rapporteras och initialt bedémas. Dock
rekommenderas &ven att rutiner finns for hur kontinuitetsarbete och
incidenter omedelbart omhindertas och dokumenteras. Aven om
bolaget 1 huvudsak visat goda kunskaper i hantering av incidenter,
samt forméga att omhinderta dessa i tid finns risker om rutiner inte
finns tillgdngliga eller arbetet &r tydligt utformat. Utifall rutiner och
kidnd dokumentation saknas riskerar forméigan vara personberoende.
DSO rekommenderar dokumentation for incidenthantering,
eskalering och loggforing. Det for att kunna bevaka och forhindra
konsekvenser for registrerade och sékra att atgirder gors i tid, samt
att dessa dokumenteras vid rétt tillfille.

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
brédskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Risk 3 Risker fér rutiners tillganglighet

Bolaget har flertalet rutiner for verksamhetens arbete. Det &r viktigt
att rutinerna ocksa ar tillgangliga for verksamheten nér det behovs.
Flertalet rutiner dr kéinda for verksamheten frimst genom utbildning
och kunskaper hos ledning. Rutinerna behdver dock vara konstant
lattillgéngliga for alla berérda medarbetare, t.ex. genom publicering
pa intranédt. Det dr ocksa viktigt att rutinerna och utbildningarna ar
konsekventa och inte skapar osdkerhet 1 hur personuppgifter ska
hanteras. Verksamheten har svarat att risken ska omhéndertas tidigt
under 2025.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgéende dtgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

5.3 DSO ger rad och reckommendationer till
PUA

Se rad och rekommendationer under respektive beskriven risk ovan
under punkten 5.3.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Behorigheter for anstdllda som avslutar sin tjdnst eller byter
tjdanst.
o Uppgiftsminimering i verksamhetssystem
o (Cookie-hantering pd bostadsformedlingens hemsida.

6.2 Syfte

Som ndmnts ovan dr det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begrinsat med tid, behover
granskningsplanen for det nya éret utformas med eftertanke. Som en
tumregel bor tvé-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomrddena
bor lampligen viljas utifran ett riskbaserat synsitt, det vill sdga att
fokus bor ligga pd omraden dér verksamhetens mest relevanta risker
har identifierats i riskanalysen och i1 de 6vriga rapporteringspunkter
1 drsrapporten som visar pa brister. Diarigenom astadkoms en rod
trad 1 dataskyddsarbetet fran ett verksamhetsar till ndsta samtidigt
som de storsta riskerna elimineras eller atminstone sinks till en mer
acceptabel niva.

6.3 Planerade granskningar

Behdérigheter for anstéllda som avslutar sin tjanst eller byter
tjanst

Fragan om behorighetstilldelning och avslut av behorigheter 1
framst verksamhetssystem har tidigare lyfts som en risk av
dataskyddsombudet. Granskningen syftar till att kontrollera rutiner
for berdrda system men dven for tillgdng till mappar och
personuppgifter vid byte av tjdnst och avdelningar inom bolaget.
Granskningen kommer dven sérskilt kontrollera tillgédnglighet for
information om rutiner for detta enligt risk 3 1 kapitel 5.2

Uppgiftsminimering i verksamhetssystem

Tidigare granskningar av Dataskyddsombud har visat pa brister
géllande uppgiftsminimering i verksamhetssystem. Uppfdljning av
den granskningen planeras under 2025.
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Cookie-hantering

Bostadsformedlingen har stor vikt av tillginglighet pa
bostadsformedlingens hemsida och mina sidor, dir stora mangder
uppgifter hanteras dagligen. Bolaget har sarskilt arbetat med
Cookie-hanteringen pé bostadsformedlingen under aret.
Granskningen syftar till att f6lja upp det arbetet, information som
ges till anvindare samt att de cookies som anviands motsvarar de
behov som Bostadsformedlingen har. Granskningen tar ocksa
grund i1 den risk som uppmarksammas i rapporten géllande
tredjelandsoverforing enligt risk 1 1 kapitel 5.2.



