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1 Sammanfattning

For att na stadens mal om en modern, héllbar och innovativ storstad
ska det drivas ett systematiskt informationssékerhetsarbete inom
ndmnder och styrelser. Informationssékerhetsarbetet ska anpassas
till de lokala behoven och ansvaret dr darfor decentraliserat i staden.

Enligt standarden ISO 27001 &r ett LIS (Ledningssystem for
informationssédkerhet) den del av det Gvergripande ledningssystemet
som ska uppritta, infora, driva, 6vervaka, granska, underhélla och
forbattra informationssdkerheten. Bolagets LIS omfattar alla de
rutiner, processer, roller, ansvar och beslut som styr
informationssikerhetsarbetet i bolagets verksambhet, pa lokal niva.

Samtliga bolag ska i enlighet med stadens anvisningar for
ndmndernas arbete med verksamhetsplan 2026 ta fram ”Ledningens
genomgang” med en planering for informationssékerhetsarbetet
under de kommande tre dren. Denna bildggs verksamhetsplanen och
redovisas 1 verksamhetsplanen under mél 3.5. Genomgéingen
innefattar beddmningar av mojligheter till forbéttring och behovet
av fordndringar 1 LIS, inklusive mal for informationssikerheten.

Alla namnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds 1 verksam-
heten alternativt se ver och uppdatera genomforda klassningar.
Stadens prioritering ligger i linje med den plan for den kommande
perioden som bolaget upprittat och som redovisas i detta dokument.
Utover kontinuerlig uppdatering av registerforteckningar och
aterkommande informationsklassningar kommer bolagets inform-
ationssdkerhetsarbete under den kommande perioden vara inriktat
mot forbattringar i bolagets verksamhetssystem, med sirskilt fokus
pa behorighetsstruktur samt loggning. Vidare kommer bolagets
informationssikerhetssamordnare (ISAM) under den kommande
perioden fortsétta att utbilda ledning och medarbetare 1
informationssikerhetsfragor.
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1.1 Faktorer som paverkar verksamhetens LIS

Ledningens genomgang ska baseras pa ett strukturerat underlag som
omfattar samtliga faktorer som kan péverka verksamhetens LIS.
Dessa faktorer redogdrs for nedan.

1.1.1 Ledningssystem for informationssystem, LIS

Stockholms stads arbete med informationssdkerhet utgér frdn en sa
kallad ISO standard, ISO 27001. Det 4r en global standard for
informationssékerhet som hjilper organisationer att skydda sin
kénsliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for informations-
sakerhet, LIS, som skyddar informationstillgangarna och ger en IT-
process som dr lattare att hantera, méta och forbéttra.

Stockholms stads informationssédkerhetsarbete regleras i en
tillimpningsanvisning som &r en bilaga till stadens kvalitets-
program. Till riktlinjen finns tilldmpningsanvisningar som &r
faststillda av stadsdirektoren.

Tillimpningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssidkerhetsarbete.
Bolagets VD har faststéllt en sa kallad lokal anvisning som
beskriver hur stadens dvergripande ledningssystem for
informationssékerhet omhandertas inom Bostadsformedlingen.

1.1.2 Om bostadsformedlingens verksamhet med avseende pa
dataskydd och informationssikerhet.

Bostadsformedlingen har cirka 890 000 registrerade kunder
(bostadssdkande) och formedlar ca 20 000 ldgenheter om éret.

For att kunna fullgora sitt uppdrag inhdmtar bolaget en stor méngd
information om kunden vid formedling av lagenhet. Nagra exempel
pa sadan information dr namn, personnummer, adress, e-post,
telefonnummer, uppgift om kdavgift, tid i bostadskon, barn i
hushallet, medboende, sysselsittning, arbetsgivarens namn,
arsinkomst samt gjorda intresseanmélningar och visningskallelser.
Bolaget hanterar 1 sin formedlingsverksamhet dven
l6nespecifikationer, kreditupplysningar, uppgifter om bidrag,
sjukintyg, intyg fran forsdkringskassan och andra dokument som kan
styrka att krav pd kundens betalningsformaga uppnas.



Bostadsférmedlingen i Stockholm AB
6 (11)

En stor och viktig del av bolagets informationssidkerhetsarbete
handlar om att sidkerstilla att alla de personuppgifter bolaget
behandlar och som redovisas ovan hanteras pa ett &indamélsenligt
och sékert sitt.

Ett annat prioriterat omrade inom bolagets informationssdkerhets-
arbete handlar om bolagets kdrnverksamhet, sjdlva formedlingen av
hyresldgenheter. En ldgenhet 1 Stockholm dr mycket eftertraktad,
vilket ocksd innebér en risk for att ménniskor soker végar for att
tillskansa sig en ldgenhet pa ett lagvidrigt sétt eller pd oriktiga
grunder. Det dr av yttersta vikt att bolagets formedlingsprocess ar
och uppfattas som réttvis, transparent och réttssiker. Att tillse att
information 1 bolagets system om till exempel kétid inte kan
manipuleras dr en kdrnpunkt i bolagets informationssékerhetsarbete.
Har stélls stora krav pa savél systemstodet i sig och pd bolagets
interna processer och kontrollmekanismer.

Hur viktiga och prioriterade informationssikerhetsfragorna ér inom
bolaget, speglas bl a av att vi samorganiserat expertkompetens pa
informationssékerhet med expertkompetens pa IT-sékerhet i
kvalitetshdjande syfte.

1.1.3 Resultatet fran egen uppfoljning (VoR och IKP)

Bolaget sékerstiller 1 enlighet med kommunfullméktiges direktiv att
det finns ett effektivt och &ndamalsenligt informationssékerhets-
arbete. Arbetet har under perioden fortlopt enligt plan.

I bolagets internkontrollplan ska arlig kontroll goras av att alla
registerforteckningar dr uppdaterade och ger en rittvisande bild av
bolagets personuppgiftsbehandlingar.

Internkontrollplanen (IKP) innehaller ocksa érlig kontroll av
behorigheter for respektive system samt av behdrighetsregistren.

Efter genomford vésentlighets- och riskanalys (VoR) har ett behov av
foljande atgirder identifierats:

- Resultaten av regelbundna klassningar ska omhéntertas inom
respektive ansvarsomrade.

- Skapa organisatoriska forutséttningar for att bedriva ett
systematiskt informationssidkerhetsarbete. Utoka de
personalresurser som ansvarar for att driva de strategiska
informationssédkerhetsfradgorna pa bolaget och 16pande
vidareutbilda chefer och medarbetare pa
informationssdkerhetsomradet.
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- Ta fram rutin for att sdkerstilla att informationssékerhetsaspekter
finns med, beaktas och vid behov kravstélls vid upphandling pa
bolaget.

- Underhalla och sprida kunskapen om befintlig lokal rutin for
behorighetshantering samt att fortsatt minst arligen genomlysa
samtliga behorigheter 1 bolaget samtliga systemstod.

1.1.4 Resultatet fran revisioner

Sarskilda granskningar av bolagets dataskyddsarbete har genomforts
under 2024. De forbittringsforslag som identifierades har tgirdats under 2025.
Atgirderna har rapporterats till styrelsen.
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1.1.5 Risker som identifierats i GDPR-arsrapport

Risker som identifierades i1 2024 ars GDPR-arsrapport har till
storsta del atgdrdats, sarskilt genom framtagande av fler
erforderliga styrdokument samt gjorts tillgédngliga och kénda for
medarbetarna genom publicering av dessa pa bolagets intranit.

1.1.6 Information om avvikelser (incidenter och andra
héindelser)

Det finns inga incidenter under féregdende ar som beddms vara av
den graden att det behover omndmnas hér. Dock har vissa
personuppgiftsincidenter intraffat under féregaende vilka &r
beskrivna i dataskyddsombudets arsrapport.
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1.2 Forbittringar som foreslas for
verksamhetens LIS

1.2.1 Uppdatera Lokal anvisning

Den lokala anvisningen togs fram och faststélldes av VD under
2022. Denna ska enligt bolagets rutin ses dver, och vid behov
uppdateras, i samband med den arliga Gversynen av samtliga
styrdokument vid arets sista styrelsemdte under de kommande tre
aren. Anvisningen har under 2025 setts ver och till viss del
uppdaterats

1.2.2 Félja upp utbildningsinsatser for chefer och
medarbetare

Under 2024 genomfordes en storre utbildningsinsats for bdde chefer
och medarbetare, och av den anledningen har utbildningsinsatsen
under 2025 inte behovt vara lika omfattande. Arbetet kommer att
fortsétta aven under 2026 och d& med mer information och
utbildning. Information och utbildning inom informationssékerhet
och dataskydd ar dven aterkommande punkt pa bolagets s.k.
”chefsforum” dir samtliga chefer pa bolaget deltar.

Stadens centrala funktion for informationssikerhet lanserade under
2024 nya e-utbildningar till chefer och medarbetare. Dessa ar
obligatoriska och det aligger chefer med medarbetaransvar att tillse
och f6lja upp att utbildningarna genomfors

1.2.3 Genomfora inventering, konsekvensbedéomningar och
klassning

I oktober 2025 beslutades det om en rutin for registerforteckningen,
dér det fastslogs att granskning av registret ska goras arligen, senast
1 oktober manad. Det &r utsedd behandlingsansvarig som ansvarar
for att granskningen gors. DSO granskar registret arligen efter att
intern granskning dr genomford.

[ uppfoljningen av internkontrollplanen stér det; att kontroller sker
l6pande i arbetet med att upprdtthalla och uppdatera bolagets
registerforteckningar samt genom att rutiner gdllande dataskydd
foljs i verksamheten. Kontroll av att registerforteckningarna ger en
rattvisande bild av verksamhetens personuppgifisbehandlingar och
dr uppdaterad (art 30 GDPR). Kontroll av att de lokala
anvisningarna for informationssdkerhet implementerats planenligt.

De interna granskningar som genomforts av behandlingsansvarig
under aret, avseende registerforteckningar, visade inte pa nigra
avvikelser.
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Informationsklassning har skett av informationsméngderna bolagets
samtliga lokala verksamhetssystem samt ekonomisystemet.

Enligt bolagets lokala anvisning for informationssékerhet ska
informationsklassningar uppdateras eller genomforas arligen.

Sarskilt fokus ligger hér pa verksamhetsprocesser som innehéller
stora volymer av integritetskidnsliga personuppgifter. Huvudsak-
ligen ror detta uppgifter i verksamhetssystemet Bostoc som har
informationsklassats vid ett flertal tillfallen.

Under de tre kommande dren kommer klassingsarbetet fortsétta
enligt upparbetad rutin och planldggning.

Planerade atgirder med anledning av genomforda
informationsklassningar

De érliga informationsklassningarna resulterar 1 handlingsplaner dir
nodvindiga atgirder som identifierats fortecknas, bade vad géller
forandrade arbetssitt/ rutiner, dokumentation och systemutveckling.

For ndrvarande pagar ett storre utvecklingsarbete med Bostoc+
projektet som ger forutsittningar till en hogre niva pa
informationssédkerhet, bland annat genom fler behorighetsnivaer.

Vidare pagar dven projektet Bostadsportalen (tidigare bendmnt
Saker fastighetsportal) samt projektet BEMS som ocksé bidrar till
okad informationssdkerhetsniva genom att handhavande
automatiseras och saledes minskar risker for att handlaggare
hanterar personuppgifter felaktigt.
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1.2.4 Incidenthantering

Bolaget har en gemensam rutin for Personuppgiftsincidenter och
informationssdkerhetsincidenter. Rapportering och hantering av
incidenter ska ske enligt gidllande rutin.

Under 2026 kommer granskning ske géllande hur vél incidentrutinen
efterlevs 1 organisationen.
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