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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rittigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter. I
Stockholms stad ar varje nimnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen. I denna rapport redovisar
dataskyddsombudet érets granskning av Bostadsformedlingen i Stockholm AB’s
dataskyddsarbete samt lamnar rekommendationer pa atgarder for att ytterligare starka
dataskyddet. Arets rapport foljer ny mall och nya omriden som granskar — dven beskrivning
av risknivaer har forandrats. Jimforelse av risker mot foregaende ar blir dirmed delvis
missvisande.

Bolaget har i huvudsak mycket god forstielse for och arbetar aktivt med fragor som ror
dataskydd. Organisationen har haft en 16pande kontakt med dataskyddsombudet och arbetat
forebyggande och atgdrdande inom flera omraden. Vissa riskomrdden har definierats som
medelhdga risker.

De tre storsta riskerna enligt dataskyddsombudets bedomning

Fraga/kontroll Risk Rekommenderad atgird/atgirder

Klassningar av O Organisationen foreslas tydligare beskriva information och
system hur handlingsplaner f6ljs upp for att sékra informationen.
Cookies pa hemsidan O Organisationen bor sikra att information ér korrekt och

sdkra undvikandet av tredjepartsskript eller tydligt arbeta
med avtal for dessa.

Kompletterande O Registerutdrag utldmnas 1 tid, men vid begiran om tillgang
information vid fran registrerade behover korrekt information ldmnas.
registerutdrag Dessa dr 1 nuldget inte helt korrekt.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdittningsvis) sitter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sikerstélla att hanteringen
sker ansvarsfullt och rittvist. GDPR har sin grund 1 de ménskliga rattigheterna, dér varje
individ har rétt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad dr varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll &r att
kontrollera att GDPR {6ljs inom organisationen. Det innebér bland annat att ge rad,
rekommendationer och informera om fragor som ror behandlingar av personuppgifter.
Dataskyddsombudet har dven i1 uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstélla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. I Stockholms stad innebér det att
dataskyddsombudet rapporterar till nimnder och styrelser.

Dataskyddsombudet ldamnar arligen en rapport om verksamhetens dataskyddsarbete till varje
ndamnd och styrelse. Genom rapporten kan ndmnd och styrelse ta emot de rad och
rekommendationer som dataskyddsombudet limnar. Arsrapporten syftar till att
namnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framét.
Arsrapporten ir ett medel for nimnds/styrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omriden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omréade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
Overensstimmer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgor grunden
for en verksambhets systematiska och rattssékra hantering av personuppgifter.

I rapporten anvénds en riskmodell med fyra nivéder av risk. Modellen hjélper
dataskyddsombudet att visa vilken beddmning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva Beskrivning

Hog risk Iakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen krdver omgéende atgéard och

‘ korrigering.

Medelhog risk lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kréver inte
O omedelbar korrigering.
Lag risk lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kriaver inte omedelbar
O korrigering.

Inget att anmérka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ir storre desto hogre risken ér.



Resultatsammanstillning fran granskningen av de sex
obligatoriska omradena

I detta avsnitt presenteras en sammanstillning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat péd kontrollfrigorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppritthélla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehéller d&ven dataskyddsombudets rekommenderade
atgérder for att hantera dessa risker och stidrka dataskyddsarbetet.

En fullstdndig redovisning av dataskyddsombudets underlag och resultat frdn granskningen av
de sex obligatoriska omradena finns att 14sa 1 bilaga 1. Bilagan innehaller 4ven en beskrivning
av syftet och bakgrunden for varje omréde.

Register 6ver personuppgiftsbehandlingar
Sammanfattning

Bolaget har ett register som i lagom omfattning och omfang vl beskriver den verksamhet
som bedrivs. Bolaget har dven tagit fram en sirskild rutin for ansvarsroller och hur
uppdatering av registret ska goras. Vissa justeringar behover dock goras.

Beddmning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Antal behandlingar som ar O Behandlingarna i registret motsvarar vad
registrerade? dataskyddsombudet kan bedoma de

faktiska behandlingarna inom bolaget.

Har verksamheten O Bolaget har 2025 uppdaterat rutiner for

dndamalsenliga rutiner for att hantering och registrering av behandlingar.

registrera nya/fordndrade

behandlingar?

Registreras/uppdateras Q Registret kontrolleras arligen enligt rutin

behandlingar i den omfattning och dr 1 huvudsak aktuell, men vid

som krivs for att registret ska genomgang har viss avsaknad av

innehalla de behandlingar som information noterats, eller uppgifter varit

personuppgiftsansvarig utfor? gamla.

Har de uppgifter som ér O Det saknas viss obligatorisk information

obligatoriska enligt artikel 30 eller beskrivs ska tillkomma senare.

besvarats kopplat till de Registret behover uppdateras pé nagra

registrerade behandlingarna? punkter, och laglig grund for behandling av
personalens personuppgifter behdver
kompletteras.

Det saknas dven kategorier av registrerade



for narstaende till personal nér det kan
forekomma. Det saknas viss obligatorisk
information eller beskrivs ska tillkomma
senare. Laglig grund for behandling av
personalens personuppgifter behdver
kompletteras/ ér felaktig.



Sakerhet i samband med behandlingen
Sammanfattning

Arets uppfoljning har inneburit att stickprovskontroller har gjorts for hur man arbetar med
dataskydd (security by design och default). Vissa brister i dokumentation vad géller
uppfoljning och faktiska sidkerhetsatgérder har noterats vilket gjort det svért att folja verklig
sdkerhet. For de stora mingder, och delvis kdnsliga uppgifter som bolaget hanterar, krévs
proportionerliga atgéarder for att skydda personuppgifterna. Dataskyddsombudet har gett
sarskilda rdd inom det omrédet.

Bedomning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Efter ett antal stickprov pa O Informationsklassningar har gjorts, men ar
genomforda otillrackligt dokumenterade for specifikt de
informationsklassningar, behandlingarna som gors inom system. Vissa
bedomer DSO att resultatet 1 brister i sdkerhetsatgérder och

genomforda dokumentation om det (“’security by design
informationsklassningar i and default”) saknas.

tillrdcklig utstrackning tar hiansyn
till olika kategorier av

personuppgifter?

Avseende de styrande dokument O Bolaget har goda forutséttningar for att

och rutiner om dataskydd (som bedriva god informationssédkerhet genom
finns skriftligt), beddmer DSO att egna styrande dokument, och kompletterande
det finns tillrackligt mycket dokumentation frén staden.

reglerat och tillrackligt stod?

Avseende de skriftligt styrande O Det saknas tydlig dokumentation om &tgérder
dokument och rutiner som finns, och hur sékerhet implementerats, vilket kan
bedomer DSO att de ér tyda pa bristande implementation. Vid
tillrdckligt implementerade och uppfoljning muntligt har dock flera atgérder
kénda? kunnat visas, medan andra dtgirder ar

pagaende.



Konsekvensbeddmning avseende dataskydd

Sammanfattning

Bolaget har genomfort en troskelanalys av samtliga behandlingar 2022. I samband med dessa
gjordes dven ett antal konsekvensbeddmningar. Dessa har sedan genomforandet, inte
aterbesokts. Vid granskning saknar dessa konsekvensbedomningar tydliga riskanalyser, och
bor fornyas med hiansyn till de anpassningar som staden gjort av sina mallar, eller de nya
IMY -mallar som numera finns. Riskanalyser for behandlingar bor goras sarskilt med hdnsyn
till risker for registrerades fri och réttigheter, dér hog risk inte kan bedomas enligt samma
nivaer som de metoder bolaget anviander for informationssékerhetsbeddmningar.

Dataskyddsombudet vill rikta sérskilt berom for det arbetet som tidigare har genomforts med
fullsténdig genomlysning av samtliga behandlingar.

Beddmning av riskniva och rekommendationer frén dataskyddsombudet:

Fraga/kontroll

Risk

Finns det 4&ndamalsenliga rutiner O

for att vid nya/forandrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomf0rs troskelanalyser vid
nya/forandrade
personuppgiftsbehandlingar?

Finns det en andamalsenlig mall
samt rutiner for genomforande
av konsekvensbeddmning
avseende dataskydd?

@

Rekommendationer

Rutiner for troskelanalyser och fornyad
personuppgiftsbehandling finns i stadens
metodstod for informationssidkerhet, men
lokala rutiner saknas dnnu. Bolaget arbetar
med att ta fram rutiner.

Troskelanalyser har gjorts for samtliga
behandlingar. Dataskyddsombudet
rekommenderar fornyad troskelanalys for
uppgifter for bolagets personal sdrskilt inom
rehabilitering.

Inga nya behandlingar har tillkommit 2025

Konsekvensbeddmningar har inte
aterbesokts sedan genomforandets.
Konsekvensbeddmningar ska f6ljas upp
kontinuerligt.

Mallar som anvénts har varit Stockholms
stad, men har vid davarnade utférande
saknat utrymme for dataskyddsombudets
rekommendationer och med otillrackliga
riskanalyser. Rekommenderat anvindning
av IMY’s mallar eller stadens nya mallar
baserade pé dessa.



Genomfors
konsekvensbedomning avseende
dataskydd i de fall det kravs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kréver att en
konsekvensbeddmning avseende
dataskydd gors samt genomfort
detta?

@

Rekommenderas fornyad troskelanalys for
rehabiliteringsdrenden m.m. for personal.

Dir troskelanalys visat att
konsekvensbeddmning behdvs har sédan
ocksa gjorts. Dataskyddsombudet
rekommenderar bolaget dnd4 att dterbesoka
konsekvensbeddmning for vissa HR-
processer.



Den registrerades rattigheter
Sammanfattning:

Bolaget har formaga och kapacitet att hantera begéran fran registrerade, och har skotts inom
tidsramarna. Brister ror frimst den kompletterande information som ska f6lja med till den
registrerade, som géller specificerad information om varfor uppgifterna hanteras, mottagare,
gallringstider, var uppgifter hdmtats och information om mdgjlighet att lamna klagomal till
IMY.

Bedomning av risknivda och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Bolaget har rutiner for att besvara och
hantera begéran frén registrerade, men
dessa behdver kompletteras med mer
tydlig uppgift for hur begdran om radering
och begransning ska hanteras.

Dirutdver kan rutinen behover
kompletteras for att tydliggora sé all
information registrerade har ritt till
verkligen tillgodoses.

Finns det andamalsenliga mallar O
samt rutiner for besvarande av
begiran fran den registrerade?

Hur ménga begiranden (om 8
registerutdrag, begrinsning,

radering etc.) har under éret

inkommit fran de registrerade?

Hur ménga av de inkomna
begérandena har besvarats av
verksamheten inom en ménad?

Baserat pa ett antal stickprov
genomforda av
dataskyddsombudet, uppfyller
svaren till de registrerade
lagkraven?

Personuppgiftsansvarig har hanterat
begidran pa ett snabbt sétt inom utsatt tid.

Svar till registrerade saknar tydlig
information om laglig grund, &ndamaél och
hur ldnge uppgifterna bevaras.



Personuppgiftsincidenter
Sammanfattning

Bedomningen dr att personalen har fatt information om hantering av personuppgiftsincidenter.
Antalet personuppgiftsincidenter har varit relativt fa under aret, men vid analys av
kunskapsniva har det varit svért att se att det beror pa minskad rapporteringsvilja eller
forstaelse for vikten av rapportering. Bolaget har arbetat aktivt med att nd ut med information
om vikten av att rapportera personuppgiftsincidenter, t.ex. genom information pé enhetsmoten
m.m.

Viss brist finns i diskrepans mellan information i digitala utbildningar och hur bolaget viljer
att hantera personuppgiftsincidenter vad géller vagar for rapportering. Rekommendation att ha
systemstdd for rapporter kvarstar.

Bolaget har mycket goda rutiner for hantering av incidenter, och visat mycket bra forméga att
omsdtta dessa i praktiken.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet:

Fraga/kontroll Risk Rekommendationer

Hur sdkerstills det att samtliga O Medvetenheten kan anses vara god, men
medarbetare har den kunskap rapporteringsvégar blir otydlig med olika
som behdvs for att veta hur denne information 1 digitala utbildningar mot hur
ska agera vid en bolaget valt att arbeta med
personuppgiftsincident? rapporteringsvagar.

Finns det 4&ndamalsenliga rutiner O Bolaget har mycket goda rutiner for

for att hantera héndelser som kan hantering av incidenter, och visat mycket
utgora potentiella bra forméga att omsitta dessa i praktiken.
personuppgiftsincidenter? Foljs

dessa?

Hur ménga 7

personuppgiftsincidenter har
dokumenterats under aret?

Hur ménga 0
personuppgiftsincidenter har
anmalts till IMY under aret?



Overféring till tredje land
Sammanfattning

Bolaget har fa tredjelandsdverforingar, och har i nuléget identifierat dessa i huvudsak.
Overforingar nir s skett sker med kiinda dverforingsverktyg. Nir dverforing ska goras till
tredjeland och dér standardavtalsklausuler ska anvindas ér det viktigt att géra en beddmning
om dessa avtal kan bedomas ockséd kunna f6ljas enligt tredjelands lagstiftning. Detta méste
goras innan Overforing sker. Risk har noterats for att verktyg integrerat i besoksplattformen pé
hemsidan idag kan innebéra viss tredjelandsdverforing av [P-adresser som inte identifierats av
bolaget sjilv.

Beddmning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsansvarig O Viss risk finns for tredjelandsoverforing i
identifierat de specifikt verktyg. I 6vrigt har bolaget god
tredjelandsoverforingar som utfors? kontroll 6ver sina dverforingar.
Tillampar personuppgiftsansvarig O Det kan antas att sparningstekniker, eller
ett overforingsverktyg pa de funktionsscript och cookies innebar
tredjelandsoverforingar som utfors? overforing till tredjeland, som inte

bedomts. Men for de som faktiskt bedomts
tillimpas dverforingsteknik.

Har personuppgiftsansvarig gjort en O Vissa av personals anvéndaruppgifter i ett

noédvindig bedomning, “Transfer mindre system fors 6ver till tredje land.

Impact Assessment” (TIA), Pagaende TIA sker, men systemet ar taget i
bruk.

avseende tredjelandsoverforingar?



Resultatsammanstallning fran ovriga granskningar

Behorighetsstyrning i verksamhetssystem

Under éret har en uppfoljning av behdrighetsstyrning av verksamhetssystem gjorts. Bolaget
har en generell rutin for behorighetstilldelning samt avslut av behorigheter 1 system. Bolaget
foljer dven arligen upp behorigheter i olika system, vissa hogrisksystem foljs upp med storre
frekvens. Vid kontroll hade samtliga system en dokumenterad senast uppfoljning av
behorigheter. Generellt arbetar bolaget mycket vdl med behorighetsstyrning. Vissa
verksamhetssystem skulle dock behova definiera hur ofta

Cookies pa hemsidan

En sirskild granskning av faktisk information och cookie-hantering har gjorts under aret.
Bolaget har en handlingsplan for brister som visats under pagéende granskning. Bolagets
information om cookies ar korrekt, och bannern har tydliga mojligheter att tacka nej till ¢j
nddvindiga cookies, samt mdjlighet att aterta samtycket. Kvarstdr gor dock vissa brister.

Det ér viktigt att ansvariga for hemsida och sparningstekniker har de resurser som krévs for
att sikra GDPR-frdgor. Viss 0verforing till annan personuppgiftsansvarig har kunnat ses
genom inbdddade funktioner. Framst bor dven funktionen for kartvisning och hur relationen
till den som skapat kartfunktionaliteten gédllande personuppgiftsansvar faststéllas. Fragan om
den lagstiftning som styr information géllande cookies (Lagen om elektronisk
kommunikation) dr ocksa bredare &n enbart for textfils-cookies, och kan dven innefatta
information 1 URL och genom script och pixlar. Det innebér att cookie-information ska ges
vid varje overforing, och att frigan om pixlar och URL-taggar &r strikt nddvéandiga ska
overvigas for samtycke enligt LEK. Anvédndande av tredjeparts cookiebanner och uppséttning
genom Google Tag manager och sittande av kakor innan samtycke dr i tveksamt omrade dir
det rekommenderas utredning eller atgérder.

Gallring i verksamhetssystem

Uppfdljning har gjorts av gallring 1 verksamhetssystem utifrén tidigare arsrapporter som visat
pa brister. Flera av dessa brister kvarstar dn, &ven om bolaget arbetar med att atgérda dessa.
Bolaget rekommenderas fortsitta med och avsluta det arbetet.

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsansvarig rutiner O Verksamheten har generella rutiner for

for tilldelning av behorigheter i avslutande av behdrigheter samt
verksamhetssystem? aterkommande uppfoljningar av behdrigheter

till verksamhetssystem Behorighetsnivéer och



Foljer hemsidans information och
anvandning av sparningstekniker

Gallring 1 verksamhetssystem

O

regler for behorighetsnivaer behdver
kompletteras for vissa verksamhetssystem

Verksamheten skapar en policy for
hemsidehantering for att undvika oplanerade
sparningstekniker, samt sdkrar att alla former
av tekniker som omfattar sparning informeras
och samtycks pa ett korrekt sétt.

Verksamheten har pabdrjat méjliggdrande
gallring 1 verksamhetssystem. Arbetet behover
fortga och avslutas for att kunna garantera att
informationen for registrerades och
verksamheten bara hanteras i system sa ldnge
det dr nodvandigt for &ndamal



Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Andra genomforda granskningar och omvirldsbevakning



Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgér
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomrddena. For varje omréde redovisas de underlag som
har anvints, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedomning och rekommenderade atgarder.

1. Register over personuppgiftsbehandlingar
Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitrdden) ska fora
ett register over sina personuppgiftsbehandlingar. Registret brukar bendmnas
”behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgéngligt 1
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska héllas uppdaterat vilket innebér att det ska uppdateras
vid nya eller férandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomride &r att rapportera om verksamheten har &ndamélsenliga
rutiner som mojliggor att nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det krévs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Antal behandlingar som dr registrerade?

70

Har verksamheten dndamalsenliga rutiner som méjliggér att nya/fordndrade behandlingar
registreras?

Ja

Registreras/uppdateras behandlingar i den omfattning som krdvs for att registret ska
innehdlla de behandlingar som personuppgiftsansvarig utfor?

Delvis

Har de uppgifter som dr obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Ja , men delvis otillfredstillande



Dataskyddsombudets jimforelse med foregdende ars resultat

Personuppgiftsbehandlingarna har uppdaterats under aret, och en tydlig rutin har gjorts for
uppdatering.

En genomgang av samtliga behandlingar har dock gjorts och arbetet med uppf6ljning har
arbetats om med ny mall {for kontroll vilket gor jamforelsen svér gentemot foregaende dr.

Dataskyddsombudets bedomning samt rekommendationer

Registerforteckningen beskriver behandlingarna som bostadsformedlingen har. Den har i
huvudsak besvarat de obligatoriska fragorna, men vissa oklarheter kvarstar efter granskning.
Bolagets forvaltning har fatt separata rekommendationer om oklarheter att arbete med samt
forbattringsforslag. Framst behdver bolaget fokusera pa laglig grund nér avtal anvédnds. Detta
dé avtal dr begrénsat till strikt nddvéndigt for att administrera ett avtal. Bolaget
rekommenderas att dven tydligare beskriva sina intresseavvagningar samt uppdatera de icke
obligatoriska félten som visar anvéndning av systemstdd samt personuppgiftsbitrade.

2. Sakerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sékerhetsdtgarder,
detta for att till exempel undvika att obehoriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behover bedoma vilka tekniska- och organisatoriska sdkerhetsatgirder
som ska vidtas for de behandlingar som utfors. Till tekniska sidkerhetsétgéarder rdknas till
exempel kryptering, pseudonymisering och sdkerhetskopiering. Organisatoriska
sdkerhetsatgirder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsdttningar for att skydda information (inklusive personuppgifter) med ratt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssékerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som &dr informationsdgare. Genom riskanalyser identifierar
informationségaren risker och viljer atgérder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behdver omhéinderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt kinda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner ar en viktig del 1 detta.

Syftet med detta rapporteringsomrade dr ddrmed att rapportera huruvida DSO beddmer att det
tas hénsyn till risker for den registrerade och om dessa beaktas 1 tillricklig mén 1 genomforda
informationsklassningar och riskanalyser. Vidare bedomer DSO huruvida det finns tillrdckligt



mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa ar tillrickligt
implementerade och kénda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pd genomforda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillrdcklig utstréickning tar hdnsyn till olika
kategorier av personuppgifter?

Stickprov har tagits pa ett antal verksamhetssystem som framst ror bolagets kdrnverksamhet.
Klassningar har genomforts, och tillrackligt hog klassning har satts pa de flesta hanteringarna.
Diremot ir bedémningarna inte tydligt dokumenterade. Ovriga brister kan omfattas av
sekretess och noteras 1 en separat rapport till verksamheten.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillrdckligt mycket reglerat och tillrdckligt stod?

Stadens riktlinjer for att informationsklassa och sikerstilla informationen dr av god kvalité
och ger tillrackligt stod. Uppfoljande dokumentation hos bolaget gor det dock svért att folja
upp att handlingsplaner har gjorts. Riskanalyser har gjorts under aret men inte i
konsekvensbedomning for att sékerstélla att inga hoga risker kvarstar.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att de dr
tillrdckligt implementerade och kinda?

Styrande dokument dr kdnda, men inte alltid fullt ut implementerade. Bolaget rekommenderas
att aktivt arbeta med dokumentation kring dataskydd for personuppgifter. Bolaget har
informerats om noterade brister I6pande under aret frdn dataskyddsombud och har paborjat
aktiva atgérder fOr att hantera bristerna.

Dataskyddsombudets jimforelse med foregdende ars resultat
Skiljer sig resultatet at fran foregdende ar och hur i sa fall?

Tidigare ars rapportering har inte aktivt f6ljt upp sidkerheten i systemen, utan noterat att
klassningar gjorts och rdtt niva har satts. Det innebér att drets granskning dr mer omfattande
och dirfor ger annat resultat. Géllande grundlidggande sdkerhet for informationen har
klassningar genomforts varpé det resultatet i sig inte fordndrats utan &r fotsatt god. Men vissa
brister i implementeringen har noterats.

Dataskyddsombudets bedomning samt rekommendationer

Bolaget har arbetat med att klassa sina verksamhetssystem och dirmed den information som
ingar dér. Bolaget foljer d&ven delvis upp klassningar arligen. Rekommendationer har gjorts i
en separat rapport till bolaget.

Riskanalyser bor goras for personuppgifter for behandlingar for att notera specifika risker,



vilket for system sker i samband med konsekvensbedomningen (se avsnitt e)

3. Konsekvensbedomning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd krévs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebér hog risk for de registrerade. Huruvida en
behandling innebér hog risk eller inte behdver personuppgiftsansvarig avgora genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebéar hog
risk, vilket innebdr att personuppgiftsansvarig dven behover kontrollera huruvida denne utfor
befintliga behandlingar som innebér hog risk. Om hogriskbehandlingar utfos for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfora en sddan.

Genom att genomfora en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom &tgéirder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedomningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomréde ir att rapportera huruvida verksamheten har
andamalsenliga rutiner som mojliggdr att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sddana genomfors nir det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kréver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga rutiner for att vid nya/fordindrade personuppgiftsbehandlingar
genomfora troskelanalys?

Rutiner har tagits fram for registerhantering. Vid registerhantering i behandlingsregistret stélls
frdgor om behandlingen har bedomts behdva en konsekvensbedomning. Dédremot saknas &nnu
rutiner for konsekvensbeddmningar och ny behandling, som ar utéver stadens egna. Stadens
mallar och rutiner ar tillfredstéllande. Under 2022-2023 genomf6rde bolaget en genomlysning
av samtliga processer 1 verksamheten och genomforde dérefter konsekvensbedomningar.
Arbetet med konsekvensbedomningar dr dock ett stindigt &terkommande arbete. Behovet av
aterkommande uppfoljningar har pétalats tidigare.

Genomfors troskelanalyser vid nya/fordndrade personuppgiftsbehandlingar?

Vid kontroll av registerforteckning kan dock inte ses att ndgra nya
personuppgiftsbehandlingar gjorts vilket kravt fornyade konsekvensbedémningar.



Finns det en dndamalsenlig mall samt rutiner for genomforande av konsekvensbedomning
avseende dataskydd?

Se tidigare svar.

Genomfors konsekvensbedomning avseende dataskydd i de fall det krdivs?

Bolaget har i sin genomlysning av behov av konsekvensbeddmning argumenterat f6r behovet.
Hogriskomraden som ror sjukskrivningshantering och rehabilitering bor dock ater f6ljas upp.

Har personuppgiftsansvarig identifierat samtliga personuppgifisbehandlingar som krdver att
en konsekvensbedomning avseende dataskydd gérs samt genomfort detta?

Samtliga behandlingar har gjorts en troskelanalys.

Dataskyddsombudets jimforelse med foregidende ars resultat

Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Resultatet motsvarar foregaende ar, men da konsekvensbedomningar inte har aterbesokts av
organisationen Okar riskerna for att de inte langre ar aktuella.

Dataskyddsombudets bedomning samt rekommendationer

Bolaget har en gdng genomfort en troskelanalys for samtliga behandlingar samt genomfort
konsekvensbeddmningar. Dataskyddsombudet rekommenderar att personalfrdgor som &r av
kansligare karaktir terbesoks for fornyad troskelanalys. Konsekvensbeddmningarna bor
aterbesokas med jamna mellanrum. Det rekommenderas att dessa gors snart och att mer andra
mallar anvénds.

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal réttigheter enligt GDPR. Den registrerade kan bland annat
begira tillgdng (registerutdrag), réttelse eller radering. Den som dr personuppgiftsansvarig har
att tillmotesgd en begéran enligt de krav som finns.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det finns andamalsenliga
mallar samt rutiner for besvarande av réttighetsbegiran, huruvida inkomna begéranden har
hanterats inom den tidsram som finns att férhélla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet



Finns det dndamalsenliga mallar samt rutiner for besvarande av begdran frdn den
registrerade?

Det finns sedan tidigare en rutin for besvarande, rutinen har 1 dagsldget vissa brister och ar
under bearbetning for 2025.

Hur mdnga begdranden (om registerutdrag, begrdinsning, radering etc.) har under dret
inkommit fran de registrerade?
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Hur mdnga av de inkomna begdrandena har besvarats av verksamheten inom en manad?
Samtliga

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Det finns risk att samtliga relevanta system inte soks igenom enligt tidigare rutiner for
registerutdrag. Mallen for beskrivningen av utdraget innehéller for lite uppgifter, &ven om
tillgangen till de faktiska uppgifterna ar kompletta.

Foljande uppgifter ska i rétt till tillgdng f6lja med:

Uppgifter om till vilka som personuppgifter har 6verforts
Laglig grund for hantering av uppgifterna

Vad syftet varit med insamlandet av de specifika uppgifterna
Hur ldnge informationen ska bevaras

Var uppgifterna himtats.

En hénvisning generellt till personuppgiftspolicyn pa hemsidan kan inte anses tillrackligt.
Dérutover dr logginformation om personer som lést ett d&rende, ocksa att rikna som en
personuppgift &ven om exakt person med tillgang (anstdlldas namn och identifikation) inte
behdver folja med. Uppgift om mgjlighet att lamna klagomal till IMY har inte heller ldmnats.

Dataskyddsombudets jimforelse med foregaende ars resultat

Ny rutin har tagits fram men saknar mall-del och &r &nnu inte i bruk. Tidigare brister kvarstar.

Dataskyddsombudets bedomning samt rekommendationer

Nya rutiner och mallar for att tillgodose tillgangens alla delar behover goras. I 6vrigt har
bolaget visat god forméga att i huvudsak uppfylla kravet om att ge registrerade tillgéng till
sina faktiska uppgifter och gora det inom utsatt tid enligt dataskyddsforordningen. En



forenklad mojlighet att ta del av generella uppgifter som bolaget har tillgang till i en
automatiserad process till enskild (t.ex. till bankid-inloggad tjanst) skulle kunna

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sidkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk for fysiska personers réttigheter och
friheter ska den anmadlas till Integritetsskyddsmyndigheten (IMY') inom 72 timmar fran
upptickt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Om en personuppgiftsincident inte bedoms vara anmélningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det sékerstills att samtliga
medarbetare har den kunskap som krdavs om personuppgiftsincidenter, huruvida det finns
dndamaélsenliga rutiner for att hantera hindelser som kan utgéra personuppgiftsincidenter och
huruvida dessa rutiner f6ljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sdkerstdlls det att samtliga medarbetare har den kunskap som behdovs for att veta hur
denne ska agera vid en personuppgiftsincident?

Information har gatt ut till alla medarbetare om nddvandigheten att rapportera incidenter och
sdrskilda insatser for att informera har gjorts under aret. Hur man rapporterar incidenter skiljer
sig 4t mot utbildningen i stadens gemensamma utbildningsplattform, och den information som
ges pa intranidtssidan. Ett fullgott systemstdd for hantering av personuppgiftsincidenter
anvinds dock inte 1 nuldget.

Finns det dndamalsenliga rutiner for att hantera hdndelser som kan utgéra potentiella

personuppgiftsincidenter? Foljs dessa?

Nya rutiner har tagits fram for 2025. Rutinerna har foljts.

Hur mdnga personuppgiftsincidenter har dokumenterats under aret?
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Hur manga personuppgiftsincidenter har anmadlts till IMY under dret?



Dataskyddsombudets jimforelse med foregdende ars resultat

Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Ny forbattrad rutin for hantering av incidenter har tagits fram. Skillnaden mellan
utbildningens information om hur man rapporterar incidenter och faktisk rutin kvarstér.

Dataskyddsombudets bedomning samt rekommendationer

Bolaget har god forméga att hantera och folja upp incidenter, och har rutiner pa plats for
hanteringen om dem. Information om vikten av att rapportera personuppgiftsincidenter gors
kontinuerligt. Radet att skaffa bra

6. Overforing till tredje land
Bakgrund och syfte

For att sidkerstilla att den nivé av skydd for personuppgifter som stélls i GDPR inte
undergrévs far 6verforingar av personuppgifter till 1ander utanfor EU/EES (tredje land) endast
ske under sérskilda forutséttningar. Det innebér att sddan dverforing maste stodjas péd antingen
ett beslut frin EU-kommissionen om att landet ifrdga upprétthdller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgard eller i sidrskilda undantagsfall. Vidare
behdver dven kompletterade skyddsatgérder, utdver de lampliga skyddséatgérderna, vidtas i
vissa fall.!

Syftet med detta rapporteringsomréde r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverforingar som utfors, huruvida personuppgiftsansvarig tillimpar
overforingsverktyg pé de tredjelandsoverforingar som utfors och om nédvandiga
beddmningar har gjorts avseende tredjelandsoverforingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Har personuppgiftsansvarig identifierat de tredjelandséverforingar som utfors?

Personuppgiftsansvarig har angett tredjelandséverforingar i registerforteckningen. De har
kontrollerats med stickprov av dataskyddsombudet under aret genom kontroll av
personuppgiftsbitriddesavtal. Noteras viss osdkerhet gillande personuppgifter kopplade till

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgérder som komplement till dverforingsverktyg for att
sakerstilla overenstimmelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.



tilldggstjénster pd hemsidan kopplat till verforing av IP-adresser eller funktionalitet av
hemsida.

Tillimpar personuppgiftsansvarig ett overforingsverktyg pa de tredjelandsoverforingar som
utfors?

I de fall det ar aktuella forlitar man sig pa adekvansbeslut 1 huvudsak. Bolaget har fa
tredjelandsoverforingar, men genom relationen med Hitta.se finns en sadan risk.

Har nodvindig bedomning, ~Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

En TIA gors under aret for hantering av viss information, men &r dnnu inte fardigstalld.
Adekvansbeslut 1 sig krdver inte en TIA (aktuellt f6r anvindande av spartekniker pd hemsida).
Viss osdkerhet finns géllande deltjénster och vilken dverforingsteknik

Dataskyddsombudets jimforelse med foregidende ars resultat

Skiljer sig resultatet at fran foregdende ar och hur i sa fall?

Fragan édr ny och ingen jdmforelse finns med tidigare ars resultat. Dock innefattade
uppfoljningen av personuppgiftsbitradesavtal dven en kontroll av tredjelandséverforingen det
aret. D4 atgédrdades fragetecken som framkommit.

Dataskyddsombudets bedomning samt rekommendationer

Bolaget har god kontroll dver sina dverforingar, undantaget relationen till hitta.se (se mer
information under den sérskilda uppfoljningen for cookies) och vissa andra cookies-tjanster.



Bilaga 2 — Andra genomfdérda granskningar och omvarldsbevakning

Andra granskningar som dataskyddsombudet har genomfort under aret
Genomforda granskningar och deras resultat
Granskning av behorighetsstyrning

Under éret har en granskning genomforts av behorighetsstyrning. Bakgrunden ar tidigare
arsrapporters uppmérksamhet av bristande behdrighetsstyrning.

Granskningen har delats in genom kontroll av behorighetsrutiner for verksamhetssystem, samt
att uppfoljningar har gjorts for behorighetskontrollen. I de kontrollerade verksamhetssystemen
var uppfoljningar gjorda under aret for samtliga system for behorigheter. Det fanns dven en
central rutin for behorighetstilldelningar som anvints for samtliga system. Vissa system har
battre utvecklad dokumentation for behorighetstilldelning.

Granskning av sparningstekniker (cookies)

Granskning har gjorts av cookie-hantering pa hemsidan. Cookie-hantering gors dven med
kompletterande direktiv fran EU, genom lagen om elektronisk kommunikation (LEK).
Granskning har gjorts av faktisk trafik och faktiska cookies pa hemsidan, information som ges
pa hemsidan och 6verforing av cookies. Bolaget har arbetat aktivt under aret for att 16sa
mindre fragor som behdver korrigeras 1 informationen.

Bannern for cookies innehaller korrekt information och det &r lika 14tt for den registrerade att
klicka ja som nej. Bland de cookies och de script som kontrollerats noteras att ett tredjeparts-
script anvdnds genom kartfunktionen till hitta.se. Det innebér att IP-adresser och besokt sida
fran besokare pa bostadsbolaget dverfors till hitta.se. Det saknas tydlig relation till hitta.se om
det i den funktionen agerar personuppgiftsbitride eller personuppgiftsansvarig. Aven om
hitta.se har forflyttats under aret till funktionella kakor, sker 6verforing av information till
hitta.se av vilken sida som besoks och kart-val for t.ex. ldgenhet som kollas. Den funktionen
gors dven om inte en text-kaka sitts, och bor ses som anvéndning av information i URL
oversénds till tredjepart utan klar information och dér relationen inte ar klarlagd med hitta.se.

Det noteras ocksa att viss trafik gors dven innan anvdndaren accepterats, dels sker det genom
den tredjepartsldsning som en extern cookie-banner innebér och anvidndandet av google tag-
manager. Domstol i de-noz i Hannover har nyligen kommit fram till just anvdndandet av
google- tag-manager inte bor géras innan samtycke. Samma problem uppstar med vissa sidor
pa bostad.stockholm.se som anvénder sig av google-fonts.

Granskning har dven gjorts av det nyhetsbrevs utskick som anvénds genom plattformsstod.
Aven detta innehaller pixlar och individualiserade utm-koder m.m. som mojliggér sparning av
mottagare. Statistiken anvinds inte av Bostadsférmedlingen. Men teknikens anvindning
innebdr dnda att informationen trots detta samlas in och sparningstekniker i nyhetsbrev &r inte
tillatet utan samtycke. Samtycket ska vara tydligt och informerat, sjdlva acceptansen att man
mottar ett nyhetsbrev ér inte tillrdckligt.



Gallringar i verksamhetssystem

Tidigare dataskyddsombud har patalat bristen av gallring i verksamhetssystem.
Dataskyddsombudet har efterfragat vilka atgidrder som gjorts for att sdkra att uppgifterna bara
sparas sa ldnge det behdvs, och skiljs fran verksamheten om anledning for bevarandet beror
pa arkivlagen och langsiktigt bevarande. Verksamheten har fortsatt utveckling av systemet for
att kunna hantera en gallring som bittre dr anpassad efter lagringsminimering. Detta dr dock
ett pagdende projekt som inte avslutats under 2025 varpa risken fortsatt kvarstar.

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer

1. Bolaget fortsitter enligt nuvarande metoder samt utvecklar rutiner for specifika
verksamhetssystem. Det for att sdkerstdilla minsta mojliga behérighet tilldelas
anvdndare.

2. Det rekommenderas att hemsidan har en policy for att undvika onddiga
sparningstekniker eller overforing av information till annan
personuppgiftsansvarig. Kontrollera att nédvindigt avtal finns pd plats, att val av
lagrings och sparningstekniker dr strikt nodvdindiga endast ndr det verkligen behévs
for en tjidnst som besékaren uttryckligen kan antas efterfrdga.

3. Det rekommenderas att fordndringar i verksamhetssystem och lagringsminimering
fortsditter och avslutas.

Omvirldsbevakning

Under aret bor det sdrskilt ndmnas att EU-kommissionen lanserat ett forslag for omfattande
forandringar i GDPR, det s.k. omnibusdirektivet. Det kan dels paverka hemsida och digitala
tjansten for hur bolaget ska spara och hantera samtycke for sparningstekniker och
funktionalitet. Léget 1 omvérlden bor fortsatt anses osédker, varpa dverforingar med
adekvansbeslut till t.ex. USA &r forenade med risker da den oberoende kommitté tillsatt for att
Overvaka overforingen av personuppgifter och garantera registrerades réttigheter inte pa
samma sétt kan hdvda samma oberoende. Det dr ddrmed dven viktigt att vid tillfillen man
baserar 6verforing till USA ocksa har en exitstrategi om rittsldget fordndras, det da detta skett
tidigare i samband med de s.k. ”’Safe Harbor” och ’Privacy Shield” underkéndes.

Ytterligare ny praxis som bor uppméarksammas géller inhdmtning av uppgifter fran
skatteverket gillande bostadsadresser. Beslut fran IMY 1 ett tillsynsdrende, menar pé att
adresser fran skatteverket i deras fall inte kan himtas in med avtal som laglig grund, och att
sdkerheten for att dela adress och personnummer kraver hogre skydd vid visning (avtal inte
kan anvéndas som accept for t.ex. ldgre sdkerhet.) . Det dr oklart om och hur detta paverkar
bolaget.



Ovrigt att rapportera

Zoom ér ett verktyg som anvinds inom bolaget for att hantera méteskommunikation m.m.
Verktyget skots av staden centralt, men uppgifterna i verktyget och hur personuppgifter ska
hanteras tillhor fortfarande bolaget. Det noteras att funktioner sitts pd och mojliggdrs utan
vetskap for bolaget. Ett sddant exempel ar transkribering samt inspelning, som innebér en stor
risk for att bolaget 1 interna mdten och samtal inte uppgifts-minimerar pd korrekt sétt. Det
saknas dven korrekt information till registrerade for detta.
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