|

&

Stockholms
¥ stad

Bromma stadsdelsnamnd

Handlaggare
Suzanne Hartenberger
Telefon: 08 508 06 125

Tjansteutlatande
Dnr: BRO 2023/538
Sid 1 (14)
2023-11-30

Till
Bromma stadsdelsnamnd

Vasentlighets- och riskanalys samt internkontrollplan 2024, Bromma

stadsdelsnamnd



Stockholms
stad

Innehallsforteckning

Tjansteutlatande
Sid 2 (14)

Inledning

Beskrivning av arbetet med intern kontroll

Visentlighets- och riskanalys

Internkontrollplan

1.1 Alla barn och ungdomar ska ges mojlighet till jamlika uppvéaxtvillkor och trygghet samt en rik fritid

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och Stor trygghet..........cccevvevierienierieniereeseeeeeeeenn
2.2 Stockholm ska vara en stad dér den biologiska méangfalden OKar.............ccocooiiiiiiiiiiiiniie e
2.4 Stockholmarnas hilsa ska frémjas genom ren luft, rent vatten och giftfria miljOoer..........coocevveiininiiiiniiniees
3.1 Stockholms ekonomi &r stark, héllbar och lagger grunden for en jamlik VAIArd ..........cooveeviiiniiieiiicieceee e,
3.4 Medarbetare i Stockholm ska ges goda forutséttningar att gora ett bra Jobb ........ccceevveviieriieriieiieiieeeeeeeeee e
3.5 Hog beredskap och stark radighet ska rada i alla verksamhetSOmMraden ............ccooveviieniieniieniiiniieicee e

3.6 Tryggheten ska 6ka genom fOrebyggande INSAISET ...........ccuierieriierierierierteerte et et et etee bt ebeeteeteesteesbeeseenseeseensesnsenns



Stockholms
stad

Tjansteutlatande
Sid 3 (14)

|

&

Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 § ska ndmnden inom sitt omréde se till att verksamheten bedrivs i enlighet med de mél och riktlinjer
som fullméktige har bestimt samt enligt de bestimmelser i lag eller annan forfattning som géller for verksamheten. Ndmnden ska se till att den
interna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i ovrigt tillfredstdllande satt, KL 6 kap. 6 § 2 st.

Genom ett system for intern kontroll skapas mdjligheter att upptacka och forebygga odnskade hindelser 1 verksamheten samt sékra tillgdngar och
forhindra forluster och oegentligheter. En tillrdcklig intern kontroll skapar forutséattningar for en &ndamalsenlig och effektiv anvindning av
skattemedel samt okar graden av maluppfyllnad.

I vésentlighets och riskanalysen har 41 oonskade hindelser identifierats som kan hota processen eller maluppfyllnaden av kommunfullméktiges
mél. Av dessa oonskade hindelser ingar 14 i nimndens internkontrollplan - o6nskade héndelser med ett hogt riskvérde eller som pd annat sétt
riskerar att Aventyra méaluppfyllnaden. I internkontrollplanen redovisas de kontroller som ska goras av de systematiska kontrollerna for att ge
ndmnden underlag att bedoma hur vél de systematiska kontrollerna fungerar.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver drligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar namnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna " samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.

[ Kritisk |
L Medium |
5 Lag
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kénnbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
28 [ 3337
3
2

Sannolikhet

Konsekvens

@Kritisk@Medium Totalt: 41
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4785 el ey . Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Att ge barn o unga i | Utbudet och 13 Fritidsverksamheten &r inte 3. Mojlig 3. Kannbar 9 Ja
ungdomar ska ges Bromma moéjlighet oppettider pa tillganglig for alla barn och unga
mdjlighet till jamlika | till en rik fritid fritidsgarden i Bromma
uppvaxtvillkor och anpassas utifran
trygghet samt en rik malgruppens behov
fritid och 6nskemal.

1.2 Alla barn ska ges | Att arbeta for att Kontinuerligt och 23 Barnens ldrande kan inte foljas 2. Mindre 4. Allvarlig 8 Nej,
likvardig mojlighet uppna de nationella | systematiskt och barnen nar inte det sannolikt endast
till utveckling och malen for dokumentera nationella malen VoR
larande i forskolan utbildningen barnens larande
och skolan
1.3 Stockholms stad | Att ge manniskor Insatser verkstalls 24 Enskilda far inte sina behov av 2. Mindre 4. Allvarlig 8 Nej,
ska ge stéd och insatser i tid skyndsamt (SoF) stod tillgodosedda sannolikt endast
omsorg dar behoven | priaglade av hog VoR
4 torst kvalitet, evid N . - . . .
ar som stors valrtel, eviaens 25 Utdomande av sarskilda avgifter 2. Mindre 4. Allvarlig 8 Nej,
och rattssdkerhet N . .. A ;
da den enskilde bedémts fatt sannolikt endast
vanta oskdligt lange pa att fa VoR
insatsen verkstalld
1.4 Stockholm ska Att ge dldre Dokumentation 27 Brister i insatsernas kvalitet 3. Majlig 3. Kannbar 9 Nej,
vara en bra stad att insatser med god (genomforandeplan) endast
aldras i - med god kvalitet, trygghet enligt SoL VoR
omsorg och stor och inflytande
trygghgt y 28 Den aldre far inte insatsen som 3. Mojlig 3. Kannbar 9 Nej,
ar beviljad endast
VoR
Dokumentation av 29 Boende far inte en patientsaker 4. Sannolikt 5. Mycket 20 Ja
lakemedelsavvikels vard- och omsorg allvarlig
er
Dokumentation 26 Boende far inte en patientsaker 3. Majlig 3. Kénnbar 9 Nej,
enligt HSL vard- och omsorg endast

VoR
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verksamhetsomradet
1.5 Alla Att erbjuda barn Arbeta utifran 32 Barnens hilsa framjas inte 2. Mindre 3. Kannbar 6 Nej,
stockholmare ska ha | fysisk aktivitet for rorelsestrategin sannolikt endast
tillgang till ett rikt att fraimja VoR
kultur-, idrotts- och rorelsegladje och
foreningsliv en hdlsosam livsstil

(Forsk.)

2.1 Stockholm ska Att minska Minska 41 Okad klimatpaverkan 2. Mindre 4. Allvarlig 8 Nej,
bli klimatpositivt — klimatpaverkan verksamhetens sannolikt endast
genom minskade matsvinn VoR
utslapp och 6kad
koldioxidlagring
2.2 Stockholm ska Att vdarna den Genomfora atgarder | 14 Foérsamrad livsmiljo 2. Mindre 4. Allvarlig 8 Nej,
vara en stad dar den | biologiska som gynnar sannolikt endast
biologiska mangfalden biologisk mangfald VoR
mangfalden 6kar - i N N T o )

Vilja ekologiska 15 Klimatpaverkan fran livsmedel 3. Mdjlig 4. Allvarlig 12 Ja

alternativ vid inkop

av livsmedel
2.3 Stockholm ska Att minska Vid resor i tjansten 31 Okat utslapp av vixthusgas 2. Mindre 4. Allvarlig 8 Nej,
vara en stad dar klimatutslapp vid anvands sannolikt endast
framkomligheten transporter klimateffektiva VoR
okar och utsldappen transportmedel
minskar
2.4 Stockholmarnas Att aktivt arbeta for | Utfasning av PVC- 16 Brommabor och medarbetare far 3. Mdjlig 5. Mycket 15 Ja
hélsa ska framjas att framja ren luft, plast i handskar och forsamrad hélsa allvarlig
genom ren luft, rent rent vatten och matfolie
vatten och giftfria giftfria miljéer.
miljéer
3.1 Stockholms Budgetféljsamhet Kontinuerlig 33 En ploétslig avvikelse 3. Majlig 3. Kannbar 9 Nej,
ekonomi ar stark, budgetuppféljning endast
hallbar och lagger VoR
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verksamhetsomradet
g_run_den__fq_r en Effektiv Inventera behov och | 34 Ineffektivt resursutnyttjande och 4. Sannolikt 3. Kénnbar 12 Ja
jamlik valfard lokalférsorjning i sakra ratt hoéga kostnader knutet till lokaler

stadens beslutsunderlag for
verksamheter att optimera
anvandningen av
férvaltningens
lokaler
3.2 | Stockholm ska Att stodja Utredande 39 Personer fastnar i langvarigt 3. Mgjlig 3. Kannbar 9 Nej,
alla ges mojlighet till | manniskor i socialsekreterare forsorjningsstod endast
ett eget jobb Bromma att arbetar med VoR
tillvarata sina enskilda som har
resurser for att bli SIG-0 for att ge stod
sjalvforsorjande att komma narmare
arbetsmarknaden i
samverkan med
Bromma
arbetsmarknadscent
er, Jobbtorg,
Finsam och andra
relevanta aktorer
Samverkan med Dialoger i olika 40 Forsamrat foretagsklimat 2. Mindre 3. Kannbar 6 Nej,
naringsliv former med sannolikt endast
foretagare i Bromma VoR
3.3 1 Stockholm ska Motverka Samverkan mellan 30 Brommabor hamnar i hemléshet 2. Mindre 4. Allvarlig 8 Nej,
alla ha ratt till ett bra | hemloshet socialtjanst och sannolikt endast
boende som de har dldreomsorg VoR
rad med
3.4 Medarbetare i Att arbeta for 6kad Forebyggande och 35 Okad ohilsa 3. Mojlig 4. Allvarlig 12 Ja
Stockholm ska ges hélsa hos framjande arbete
goda forutsattningar | medarbetare
att gora ett bra jobb
Att stérka och Alla tjanster som 37 Brist pa medarbetare med ratt 3. Majlig 3. Kénnbar 9 Nej,
utveckla det utlyses ar pa heltid kompetens endast
strategiska VoR
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verksamhetsomradet

kompetensforsorjni | Arpeta systematiskt | 36 [l Oattraktiv arbetsplats 3. Mgjlig 4. Alvarlig 12 Ja
ngsarbetet med "Aktivt
medarbetarskap”
Medarbetare 38 Brist pa medarbetare med ratt 3. Mgjlig 3. Kannbar 9 Nej,
erbjuds trygga kompetens endast
anstallningar VoR
3.5 Hog beredskap Inkép och Ink6p gors genom 5 [ Avtalsbrott, bristande kvalitet 3. Mgjlig 4. Allvarlig 12 Ja
och stark radighet avtalstrohet stadens och oseridsa leverantorer.
skaradai alla inkopssystem och - - o .
verksamhetsomrade avtalstroheten 6 . Inkop sker utanfor avtal 3. Mdjlig 4. Allvarlig 12 Ja
n efterlevs
Systematiskt Behorighetshanterin | 11 Obehoriga har atkomst till 3. Mojlig 4. Allvarlig 12 Ja
informationssakerh | g personuppgifter och information
etsarbete om verksamheten som bér
skyddas
Implementering av 8 Obehoriga har atkomst till 2. Mindre 4. Allvarlig 8 Nej,
lokal anvisning personuppgifter och information  sannolikt endast
om verksamheten som bor VoR
skyddas
Incidenthantering 9 Incidenter hanteras inte enligt 2. Mindre 4. Allvarlig 8 Nej,
riktlinjer och lagkrav vilket leder  sannolikt endast
till konsekvenser for verksamhet VoR
(t.ex. boter) och individer.
Informationsklassni | 10 Hot mot informationstillgangar. 2. Mindre 4. Allvarlig 8 Nej,
ng Betydande konsekvenser for sannolikt endast
verksamhet och individer VoR
Informationssédkerh 12 Obehoriga har atkomst till 2. Mindre 4. Allvarlig 8 Nej,
et inom personuppgifter och information  sannolikt endast
upphandlingsforfara om verksamheten som bor VoR
nde skyddas
Saker hantering av 7 [ Hot mot informationstillgangar 3. Mgjlig 4. Allvarlig 12 Ja

personuppgifter och
digitala enheter.

om IT-tjansten inte uppfyller
stadens krav/riktlinjer och
Brommas
tillampningsanvisningar.




Stockholms Tjansteutlatande
stad Sid 10 (14)
7S Ll 07 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.6 Tryggheten ska Att arbeta Folja systematikeni | 22 Brand i verksamhetslokaler. 2. Mindre 5. Mycket 10 Ja
oka genom systematiskt med forvaltningens Skador pa grund av brand med sannolikt allvarlig
forebyggande brandskyddsarbete | arshjul for konsekvenser for liv och
insatser t systematiskt verksamhet
brandskyddsarbete
Forebygga otillaten | Arbeta utifran det 17 Arbetsmiljé och medarbetares 2. Mindre 4. Allvarlig 8 Nej,
paverkan APT-material som halsa paverkas negativt och risk  sannolikt endast
tagits fram for okad personalomséttning VoR
18 Felaktiga beslut fattas eller 3. Mgjlig 4. Allvarlig 12 Ja
tjansteperson avstar fran att
fatta beslut
Férebygga Felaktiga 19 Pengar betalas ut felaktigt 2. Mindre 4. Allvarlig 8 Nej,
vélfardsbrott utbetalningar sannolikt endast
forebyggs genom VoR
kontroll av tillstand
och erforderliga
handlingar i
handlaggningen
genom ifylld
checklista som
foljer drendet fran
mottagning till
utredning (AoF)
Sakerstilla att 20 Utforaren uppfyller inte kravet pa 2. Mindre 4. Allvarlig 8 Nej,
upphandlade lamplighet/bristande kvalitet pa sannolikt endast
assistansbolag har insatser och att pengar betalas VoR
tillstand fran IVO ut felaktigt
Uppfoljning av 21 Oseriosa leverantorer/klienter far 3. Mgjlig 4. Allvarlig 12 Ja
leverantoérsavtal illa
3.7 Stockholm ska Att arbeta for en Aktivt 3 Flickor och pojkar bemoéts och 3. Majlig 3. Kannbar 9 Nej,
vara en oppen, oppen, jamstalld jamstélldhetsarbete behandlas inte genusneutralt endast
jamstalld och och demokratisk genom stodmaterial vilket inverkar negativt pa VoR

demokratisk stad
som samarbetar
internationelit

stad

fran Skolverket
(Forskolan)

mojligheterna att kunna
tillgodogora sig utbildningen i
forskolan.
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Arbeta for att 2 Verksamheterna ar inte 3. Mgjlig 3. Kénnbar 9 Nej,
anpassa och anpassade eller tillgéngliga for endast
tillgangliggora brommaborna VoR

verksamheten for
Brommas invanare

Arbeta med aktiva 1 Medarbetare utsatts for 2. Mindre 4. Allvarlig 8 Nej,
atgarder for att diskriminering sannolikt endast
forebygga VoR
diskriminering av

medarbetare

Tillvarata och 4 Nationella minoriteter 2. Mindre 4. Allvarlig 8 Nej,
uppmarksamma diskrimineras sannolikt endast
nationella VoR

minoriteters
rattigheter
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1.1 Alla barn och ungdomar ska ges moajlighet till jamlika uppvaxtvillkor och trygghet samt en rik fritid

Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Att ge barn o unga i Bromma
mojlighet till en rik fritid

Utbudet och 6ppettider pa
fritidsgarden anpassas utifran
malgruppens behov och
Onskemal.

Uppfdljning av 6ppettider samt
utvardering av aktiviteter for att
se att det matchar
ungdomarnas behov.

Fritidsverksamheten ar
inte tillganglig for alla

9 barn och unga i
Bromma

Avstamning med enhetschef
varje tertial

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Att ge aldre insatser med god
kvalitet, trygghet och inflytande

Dokumentation av
lakemedelsavvikelser

Kontroll av utdelning av
dosforpackade lakemedel

. Boende far inte en
patientsaker vard- och
20 omsorg

Avstamning med MAS varje
tertial

2.2 Stockholm ska vara en stad dar den biologiska mangfalden

okar

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Att varna den biologiska
mangfalden

Valja ekologiska alternativ vid
inkdp av livsmedel

Kontroll genom rapport om
andel inkopta livsmedel per
enhet

. Klimatpaverkan fran
livsmedel
12

Kontroll av utfall varje tertial

2.4 Stockholmarnas halsa ska framjas genom ren luft, rent vatten och giftfria miljoer

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Att aktivt arbeta for att framja
ren luft, rent vatten och giftfria
miljGer.

Utfasning av PVC-plast i
handskar och matfolie

Avstamning sker i Agresso

- Rapport inkép av PVC-
handskar och rapport inkdp av
matfolie skickas ut till chefer
fran ekonomienheten en gang
per manad

. Brommabor och
medarbetare far
15 férsédmrad halsa

Kontroll av utfall varje tertial
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Effektiv lokalférsorjning i
stadens verksamheter

Inventera behov och sakra ratt
beslutsunderlag for att optimera
anvandningen av forvaltningens
lokaler

Tid avsatt for lokalfragor pa
férvaltningsledningens mote

B Ineffektivt
resursutnyttjande och

12  hdga kostnader knutet
till lokaler

Avstamning med
forvaltningsledningen varje
tertial

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Att arbeta for 6kad halsa hos
medarbetare

Forebyggande och framjande
arbete

Uppfdljning och analys av
sjukfranvarostatistik

B Okadohilsa

12

Uppféljning av utfall for
férvaltningen totalt varje tertial

Att starka och utveckla det
strategiska
kompetensforsorjningsarbetet

Arbeta systematiskt med "Aktivt
medarbetarskap"

Foljsamhet till APT-arshjul

. Oattraktiv arbetsplats

12

Avstamning med
enhetschef/rektor genom
stickprov varije tertial

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Ink6ép och avtalstrohet

Inkdp gors genom stadens
inkOpssystem och
avtalstroheten efterlevs

Stickprov pa avvikande
leverantorsfakturor

B Avtalsbrott, bristande
kvalitet och oseridsa
12  leverantorer.

Kontroll av utfall pa stickprov
varje tertial

Uppfdljning av Agressorapport
med utfall per enhet

B Inkdp sker utanfor avtal

12

Kontroll av utfall varje tertial

Systematiskt
informationssakerhetsarbete

Behorighetshantering

Kontroll av behdérigheter i
digitala system

[ | Obehdriga har atkomst
till personuppgifter och

12  information om
verksamheten som bér
skyddas

Kontroll genom stickprov att den
systematiska kontrollen
genomférs enligt plan
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Process Arbetssatt Systematisk kontroll Oonskad héandelse Kontrollaktivitet

Séaker hantering av
personuppgifter och digitala
enheter.

Kontroll av att personuppgifter,
datorer/iPads/telefoner hanteras
sakert genom okular manadsvis
kontroll av arbetsplatser och
lokaler

B Hot mot
informationstillgangar

12  om IT-tjansten inte
uppfyller stadens
krav/riktlinjer och
Brommas

tilldmpningsanvisningar.

Kontroll genom stickprov att den
systematiska kontrollen
genomfors enligt plan

3.6 Tryggheten ska oka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Att arbeta systematiskt med
brandskyddsarbetet

Folja systematiken i
forvaltningens arshjul for
systematiskt brandskyddsarbete

Kontroll av att férvaltningens
arshjul for systematiskt
brandskyddsarbete foljs

Brand i
verksamhetslokaler.
10 Skador pa grund av
brand med
konsekvenser for liv
och verksamhet

Avstamning varije tertial med
férvaltningens
brandskyddssamordnare

Forebygga otillaten paverkan

Arbeta utifran det APT-material
som tagits fram

Arbetet foljs upp pa APT

B Felaktiga beslut fattas
eller tjansteperson

12  avstar fran att fatta
beslut

Kontroll genom stickprov att den
systematiska kontrollen
genomférs enligt plan

Forebygga valfardsbrott

Uppfdljning av leverantérsavtal

Lépande kontroll av
leverantdrsavtal

. Oseridsa
leverantorer/klienter far
12 lla

Kontroll genom stickprov att den
systematiska kontrollen
genomfors enligt plan
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