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1 Sammanfattning

Dokumentet Ledningens genomgéng innehéller analyser och forslag
pa aktiviteter for att forbattra dataskyddsarbetet.

Bromma stadsdelsforvaltning och staden arbetar utifrdn standard
ISO 27001. Hér finns det beskrivningar pa hur arbetet ska
genomforas utover de angivna riktlinjerna.

Informationssdkerhet faststills genom klassning och dr en del av
dataskydd utifrin fokus pa it-tjdnstens utformning och skyddsvérde.

Skyddsnivaerna kopplas till den information som forvaras eller
behandlas dér rutiner for anvédndare, systemens innehall och
utformning, samt var systemen finns placerade fysiskt.

Forbattringsforslagen i detta dokument rér dokumentation, budget
och organisering for ar 2024, 2025, 2026.

Forklaringar av forkortningar eller processer forklaras i sarskild
bilaga med lénkar.
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2 Ledningssystem for
informationssakerhet - LIS

Ledningssystem for informationssédkerhet (LIS) &r ett stod for hur
informationssédkerhetsarbetet styrs 1 verksamheter vilket bestar av
Stockholms stads dvergripande tillimpningsanvisningar for
informationssédkerhet samt de rutiner, guider och anvisningar som
finns antagna. Bromma stadsdelsforvaltning har den 25 april 2023
antagit lokala tilldimpningsanvisningar. I de lokala
tillimpningsanvisningarna finns till exempel:

anvindning av internet och e-post
atgirder till skydd mot skadlig kod
fysisk sdkerhet

incidenthantering

mobilt arbete

inventarier och licenser
behorighetsadministration

loggning.

En stor del av arbetet med att driva ett ledningssystem, handlar om
att informera medarbetare om de regler som ingér i
ledningssystemet.

Ledningens genomgéng &r en del 1 ett systematiskt
informationssikerhetsarbete. Ledningen ska hélla sig informerad
om informationssdkerheten i sin verksamhet. Stadsdelsndmnden ar
informations- och personuppgiftsansvarig medan forvaltningschefen
ar operativt ansvarig och ska se till att resurser finns, samt att
medarbetare har den utbildning och information som krévs for
uppdraget.

Overgripande informationssikerhetsansvarig finns pa
stadsledningskontoret. Lokalt i nimnden finns en
informationssékerhetssamordnare (ISAM). Informationssédkerhetens
ansvar ska folja linjeorganisationens. Ndmnden arbetar utifrdn
stadens riktlinjer och tillampningsanvisningar och ska anta den
lokala anvisningen.

Enligt Stockholms stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschef/bolagschef inhdimta en
rapport, Ledningens genomgang, fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
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utbildning av medarbetare eller om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och
underlag till forvaltningschef att arligen beddma om
det lokala informationssékerhetsarbetet och
dataskyddsarbetet &r tillrdckligt och har 6nskad
verkan. Forvaltningschefen ska ta upp aktiviteter
som ror informationssidkerhet och dataskydd 1
verksamhetsplaneringen, och i det interna arbetet
uppna tillrdcklig intern kontroll.!

I Anvisningar for ndmndernas arbete med verksamhetsplan 2024
uppmanas samtliga ndamnder och bolagsstyrelser att ta fram en
tredrig plan for informationssékerhetsarbetet dir dokumentet
Ledningens genomgéng ska bildggas verksamhetsplanen. Den
tredriga planen ska folja dokumentet Riktlinje for
informationssdkerhet 1 Stockholms stad och redovisas bade i
Ledningens genomgéing och i nimndens verksamhetsplan under mal
3.5.

Inventering och informationsklassning dr grunden 1
informationssikerhetsarbetet. For 2024 ar darfor
registerforteckning och informationsklassning
sarskilt prioriterat 1 Ledningens genomgang.

Alla ndmnder och bolagsstyrelser ska prioritera att
ta fram en plan fOr att inventera och klassa
information som anvénds i verksamheten,
alternativt se 6ver och uppdatera genomforda
klassningar.

3 Omvarldsbevakning — hot,
trender och ny lagstiftning

3.1 Al- utvecklingen

Informationen under rubriken Al-utveckling kommer fran
Myndigheten for digital forvaltning (Digg).

! Tillampningsanvisning till stadens riktlinje for informationssékerhet
2 anvisningar-for-namndernas-arbete-med-verksamhetsplan-
2024.pdf (stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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Regeringen vill stiarka Sveriges vilfard och konkurrenskraft genom
att se till att myndigheter, kommuner och regioner blir bittre pa att
anvinda artificiell intelligens (AI). Det ska ske genom att samla
kunskap och erfarenheten frdn de som kommit ldngst 1 Al-
utvecklingen.

Om myndigheter, kommuner och regioner skulle infoéra den Al-
teknik som finns idag skulle det kunna innebéra att samhillet
sparade 140 miljarder kronor varje ar. Det visar berdkningar som
Digg har gjort. De storsta utmaningarna ar bland annat
kompetensbrist, tillgang till anvdndbara data, kunskap om
tillgdnglig teknik samt juridiska och etiska frigor.

Med anledning av detta gav regeringen Arbetsformedlingen,
Bolagsverket, Digg och Skatteverket i uppdrag att gora det enklare
for offentlig forvaltning att anvinda sig av artificiell intelligens (AI)
med syftet att stirka Sveriges vilfard och konkurrenskraft. Digg
ledde uppdraget.

3.1.1 Paverkan Bromma stadsdelsfoérvaltning
Al-tekniken &r ny och det finns en generell kompetensbrist i
samhallet. Utvecklingen av tekniken sker 1 snabb takt och
eventuella hot dr 1 dagsldget okdnda.

3.2 NIS2 - skarpta lagstiftningar

NIS star for ”The Directive on security of network and information
systems”, och pé svenska heter direktivet ’atgérder for en hog
gemensam niva pa sikerhet i ndtverks- och informationssystem i
hela unionen”. Kortfattat stiller NIS-direktivet krav pa sékerhet i
nétverk och informationssystem for samhéllsviktiga tjénster. Syftet
med NIS2 é&r att sdkerstélla en hog niva av informationssédkerhet i
hela EU genom att stirka skyddet av samhéllsviktiga tjanster som
en foljd av den okade digitaliseringen och hotbilden av cyberhot.

Direktivet omfattar nedan omraden och for stadsdelsndmnden ar det
specifikt direktiv gillande hilso- och sjukvérd som &r aktuell.

Bankverksamhet

Digital infrastruktur

Energi

Finansmarknadsinfrastruktur

Haélso- och sjukvérd

Leverans och distribution av dricksvatten
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e Transport

I februari 2024 ar regeringens utredning klar om hur lagen ska
omhéndertas 1 Sverige.

3.2.1 Paverkan pa Bromma stadsdelsforvaltning

Bromma stadsdelsndmnd kommer att paverkas av det uppdaterade
NIS-direktivet da fler leverantorer kan bli berdrda av direktivet dn
de dr idag. Detta innebdr att kravkompletteringar behdver stillas vid
upphandlingar sa att direktiven tas med. Befintliga rutiner vid
Bromma stadsdelsnimnd behdver uppdateras och implementeras
under 2024 och gilla fran och med 2025.

3.3 Datorer och mobiler och IOT (Internet Of
Things)

Fler enheter kommer att bli uppkopplade och fler enheter én tidigare
kommer att ha fast eller trddlos uppkoppling. Detta ér i1 de allra
flesta fallen onskvért, men stiller allt storre krav pa att vi vet hur
enheterna fungerar, och att vi forstar hur information flodar mellan
olika system och tjénster. Ett exempel inom verksamheterna i
Bromma &r att vissa robotdammsugare har kameror for béttre
rumsorientering.

3.3.1 Paverkan pa Bromma stadsdelsforvaltning

Med Al och uppkopplingar mot nitet kan bilder skickas fran
exempelvis verksamheter. Med bildigenkénning kan
robotdammsugaren enkelt se allt du har i hemmet och identifiera
vem du dr med ansiktsigenkénning. Antingen som en del av
tjénsten, eller om den hackas, kan enheten formodligen skicka
bilder och skanna synliga texter. Allt med risk for spridning.

Det kommer stéllas stora krav pa organisationen och enskilda
medarbetare att hantera och veta vilken utrustning som far anviandas
var. En utmaning &r det 6kade arbetet som sker fran andra platser &n
kontoret, och uppkopplad utrustning som finns i till exempel
hemmet.

3.4 Hotaktorer - cybersakerhet

Det gar att ldsa foljande 1 MSB:s rapport frdn 2020 ”De cyberhot
som riktas mot Sverige dr mangfacetterade och kan kopplas till flera
olika typer av aktorer. I huvudsak kan de delas upp 1 statliga aktorer
och kriminella grupperingar. I viss omfattning féorekommer dven
ideologiskt motiverade aktorer, sdsom hacktivister eller
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grupperingar med terrorkopplingar. Statliga aktdrer som genomfor
cyberangrepp mot Sverige har oftast som syfte att inhdmta
information som kan gynna det egna landets utrikes- och
sdkerhetspolitiska intressen, eller att stiarka det egna landets
ekonomi och industriella utveckling genom industrispionage.

Kriminella grupperingar som genomfor cyberangrepp vill i de flesta
fall tjana pengar genom till exempel ransomware-attacker dar
utsatta foretag kravs pa ldsensummor, medan ideologiskt
motiverade aktdrer tenderar att agera enligt sina egna formulerade
agendor.”

3.4.1 Paverkan pa Bromma stadsdelsforvaltning
Fenomenet med hacktivister som vill meddela att sdkerheten ar
délig inom staden och till stadens leverantdrer forekommer nagra
ganger per ar. Det behovs kunskap hos medarbetarna for att kunna
mdta upp de hot som finns fran kriminella grupperingar. Rutiner for
personalsédkerhet behdver ocksa sammanlédnkas med
informationssédkerhetsarbetet.

4 Vad hander inom staden —
lokala forandringar eller
satsningar

Nya e-utbildningar ska lanseras centralt av staden och kommer att
innefatta tta olika omraden. Samtliga omraden ar under
uppbyggnad och ett nytt omrade kommer att presenteras varje
manad under 2024. Dessa utbildningar kompletterar det befintliga
e-utbildningarna. Forvaltningsledningen genomgér dessutom en
utbildning som erbjuds via stadsledningskontoret i
informationssdkerhet under 2023.

Antalet it- tjdnster okar i Stockholms stad och sa dven i Bromma
stadsdelsndmnd. It-tjdnsterna blir ofta mer integrerade och floden 1
och mellan system kriver informationsskydd under hela livscykeln.
Det dr viktigt att s& langt som mojligt minimerar mojligheter till
manuella fel, det vill sdga. den méanskliga faktorn. Det &r ocksa
viktigt att stélla hoga krav pd upphandlingar och upphandlingskrav
bade gillande it-design och it-arkitektkrav, fysisk teknik och dven
medarbetares kunskap och fortbildning.

Utmaningar och forseningar med olika leveranser till verksamheter
gOr att alternativa rutiner eller arbetssétt anvinds, men dven i dessa
fall maste regelverken och rutiner uppfyllas. Ett exempel pé detta &r
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nér verksamheterna inte fér tillgang till arbetsverktyg eller it-
tjénster, och darfor skapar egna manuella rutiner, vilka kan brista 1
sakerhet.

En tydligare skiljelinje mellan lokala system och molnbaserade
system Okar. Lagar som GDPR och NIS2 péverkar olika
leverantorer som erbjuder alternativ till molntjénster. Dessa har inte
alltid de bésta verksamhets- och sékerhetslosningarna.

Med PM3-modellens inférande i staden under kommande ar, blir
ocksa kopplingen mellan verksamhetens behov och skyddskrav av
information och central it-utveckling tydligare.
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5 Uppfoljning av tidigare beslut

Beslut om informationssidkerhetsarbete har tagits av forvaltningen
genom att de lokala tillimpningsanvisningarna faststilldes av direktor
2023-04-25. I den beskrivs forvaltningsspecifik organisation, arshjul
och rutiner for verksamheten som ror informationssékerhetsarbetet.

5.1 Uppfoljning av roller i de lokala
tilampningsanvisningarna

Tabellforklaring
Gult
Inga anmérkningar | Brister och Omgéende atgirder
eller brister anmirkningar behover tas fram och
behover atgardas behover atgardas implementeras.
omgaende med handlingsplan.
Funktion i Roll enligt Status

organisation | anvisning

Ledning Utse nodvéndiga e Lokala
roller inom tilldmpningsanvisn
organisationen samt ingar dr antagna.
anta de lokala e De flesta system
tillimpningsanvisnin som ir
gar. Tillse att identifierade har
resurser finns och objektdgare, men
medarbetare har den en del saknas.
utbildning och Bedomningen &r
information som att det saknas svar
kravs for uppdraget. pé cirka 30% av

systemen.

e Under 2024 bor
fokus vara att
sprida
informationen fran
forvaltningslednin
gen till samtliga
verksambheter.

Chefer Utreda incidenter, e Stora

sakerstilla kunskapsluckor

registervard, gora finns om
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inkop 1 enlighet med
giéllande lagar och
styrdokument, klassa
viktiga tillgéngar, ta
fram lokala rutiner
for den egna
verksamheten utifran
behov.

informationsséikerh
et och de
arbetsuppgifter
som finns angivna.
Brister
forekommer i
registervard och
uppf6ljning.

Lokal forankring
och dokumentation
behover forbattras.

Processigare Ager processer inom Olika
verksamhetsomréade verksamheter har
inom olika bendmningar
klassificeringsstrukt och alla har inte
ur. Fattar beslut nér uttalade
osdkerhet uppstar procességare.

vid hantering av Hanteringsanvisnin

information. gens processer ir
inte implementerat
vilket gor att det
blir svart att se
vem som ager
informationsfléden

Objektigare Ansvarar for Delvis utsedd roll
informationstillgdng inom
en (objekt) och utser forvaltningens
objektledare. olika system.

Behover
kompletteras under
2024.

Objektledare Ansvarar for Objektledare &r
informationssiakerhet inte utsedda for
i objekt genom att se samtliga objekt.
till att Objektledare
dokumentation finns arbetar inte
pa plats och att sjalvstindigt och
rutiner finns och det finns osikerhet
foljs. 1 arbetsuppgiften

for att till exempel
ta fram rutiner.
Utbildning och
information till
rollinnehavaren
behover forbattras.

ISAM Att vara
kontaktpunkt,

radgora, samverka
och stodja,




omvéarldsbevaka och
folja upp.

DSO Vigleda, informera,
sjalvstandigt bevaka
de registrerades
intressen.

ILS- Stodjande inom sina
samordnare respektive omraden.

Arkivansvarig | Stodjande inom sina
och arkivarie respektive omraden.

Stadsdelsarkiva | Stodjande inom sina
rie respektive omraden.

5.1.1 Uppfdljning arshjul
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Arsrapport Ledningens genomgang

Klassning av forvaltningens mest
skyddsvérda information

Arlig klassning, som en del av det
systematiska
informationssikerhetsarbetet, av
forvaltningens mest skyddsvirda
information

Aktivitet Resultat
Tertial 1
Ambassadorsnitverk Under tertial 1 2023 har

nitverket med sa kallade
ambassadorer ersatts av
objektigare och
objektledare enligt PM3-
modellen

Arsrapport inlimnad till
Bromma stadsdelsndamnd
2022

Arbetet paborjat enligt
PM3-modellen
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Uppdatering av drshjul géllande
informationssidkerhet

Dataskyddsombudet anordnar
utbildningstillfalle for

stadsdelsndmnden

Dataskyddsombudets arsrapport
lamnas till nimnden

Objektledarna ska genomfora
kontroller av behorigheter

Uppdatera rutin for NIS-incidenter

T1 rapport

Startar 2024

Arshjulet uppdaterat

Genomfort vid dragning
av Dataskyddsombudets
arsrapport

Genomfort januari 2023
for ar 2022

Arbetet paborjat 2023 och
pagar under 2024

Genomfort genom
Medicinskt ansvarig
sjukskoterska (MAS)
Behover ses over efter
NIS2 utredningen ar klar 1
februari 2024

Genomfort

Tertial 2
Uppdatera registerforteckning
personuppgiftsbehandlingar

Ta fram/ uppdatera verksamhetens
rutiner for
informationssékerhet/GDPR

Kontrollera och uppdatera
informationstillgdngarna i ISAMs
forteckning

Uppdatering genomford

Rutin framtagen for
utlimnande av allminna
handlingar, gallring av
arkivhandlingar,
behdrighetsrutiner, rutin
for e-post och
posthantering, och rutin
for rent skrivbord, ren
skdrm, forvaring av
dokument samt rutin for
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Granska PUB-avtal/leverantor (DSO
och Arkivarie)

utskrifter, rutin for
diarieféring och hantering
av allménna handlingar

T2 rapport
Pégér 16pande
Redovisas i
Dataskyddsombudets
arsrapport
Genomfort

Tertial 3

Granska och uppdatera styrande Genomfort

dokument gillande:
e incidenthantering
e hantering av personuppgifter
e lokala
tillampningsanvisningen
e information pa Intranétet
e upphandling

Kontrollera och uppdatera
informationsklassningarna

Folja upp
informationssikerhetsincidenter som
skett under aret

Se 6ver dataskydds- och
informationssékerhetsorganisationen

Uppf6ljning genomforda
utbildningar for medarbetare och
chefer. (ISAM tar ut rapport)

Verksamhetsberittelse
ISAM Rapport Ledningens
genomgang

Genomfors 16pande

Gors kontinuerligt under
aret

Genomfors av

forvaltningsledningen

Genomfort

Genomfort
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GDPR Arsrapport framtagning
(DSO)

Pégar

5.1.2 Uppfoljning av mal i verksamhetsplanen (VP) 2023

VP mal

Resultat

Forvaltningens enheter har
genomfort atgirder som innebér att
informationssdkerhetsarbetet inom
forvaltningens verksamheter har
starkts

Har delvis genomforts
under 2023. Brister finns
dé annat har prioriterats av
verksamheterna.

Foreldasning/workshop for chefer
om vad det innebér att arbeta
systematiskt med
informationssédkerhet pa
avdelnings- och enhetsniva (T1).

Genomforts T1

Alla enheter ska under tertial 1
identifiera behov av atgérder som
sakerstiller att stadens riktlinjer for
informationssdkerhet tillimpas
inom forvaltningens alla
verksamheter

Har delvis genomforts
under 2023. Brister finns
da annat har

prioriterats av
verksamheterna.

5.1.3 Uppfoljning av tidigare forslag fran ISAM

Rekommendation

Resultat

Faststilla och anta lokal
anvisning géllande
informationssédkerhet enligt
tillimpningsanvisning fran
SLK

Faststilla och kommunicera
budget och mandat

Faststilla ”Laglista” om den

saknas eller inte dr uppdaterad.

De lagar vi stodjer oss frimst

Forfattningsanalys
behover kompletteras av
verksamheten 2024
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paivéra
personuppgiftsbehandlingar

e Se dver rutiner for LISsystem | Ej genomfort och ska
kompletteras med
inférande av PM3-
organisationen

5.2 Resultatet fran revisioner

Avseende informationssikerhet har en revision, “Efterlevnad till
NIS-direktivet” genomforts. Granskning har genomforts i syfte att
beddma om kommunstyrelsen och stadens nimnder bedriver ett
informations-sékerhetsarbete 1 enlighet med de bestimmelser som
framgér av NIS-direktivet och stadens riktlinjer.

Slutsatsen &r att det inte bedrivs ett systematiskt arbete 1 enligt med
de lagkrav som finns. Lagkravet &r ett EU-direktiv som avser att
uppné en hog gemensam sikerhetsniva i hela EU. I Sverige regleras
NIS-direktivet genom lag (2018:1174) om informationssékerhet for
samhéllsviktiga och digitala tjanster. I korthet innebér lagstiftningen
krav pd systematiskt informationssikerhetsarbete och
incidentrapportering for verksamheter som ansvarar for tjanster som
ar av avgorande betydelse for att upprétt-hélla viktiga
samhallsfunktioner.

Revision har gjorts i maj genom granskning av EK-katalogen och
ett frageformulér, utan anmérkning.

Behorighetskontroll 1 systemet Life-Care genomforts pa uppdrag av
systemégaren Region Stockholm, utan

anméarkning.

5.2.1 Risker som identifierats i dataskyddsombudets
arsrapport 2022

Redovisas i dataskyddsombudets arsrapport for 2023 1 samband
med verksamhetsberittelsen.
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6 Forbattringar for
verksamhetens LIS

Forslagen till forbattringar avser perioden 2024-2026 utifran dagens
omvdérldsldge och styrkor/svagheter i namndens arbete. Da
ledningens genomgang sker arsvis som en del av det systematiska
arbetet, kommer anpassningar och nya krav att hanteras och
foreslas., Detta som en naturlig del av arbetet kommande ar.

Denna rapport utvéirderar innevarande och foregdende ars
aktiviteter. Eventuella forbattringsforslag eller bristeranalyseras och
forslag laggs fram vid nésta rapport som kommer 2024.

6.1 Forbattringsaktiviteter under 2024

e Uppdatera tillimpningsanvisning géllande rutiner for NIS2
och de senaste lagkraven inom till exempel Al och policys
fran staden.

e Alla it- tjanster ska ha objektdgare och objektledare
utndmnda, enligt PM3-modellen. De beskrivs i
tillimpningsanvisningen.

- For att kunna genomf6ra de klassningar, handlingsplaner
och riskanalyser som krivs, méste det finnas personer
utsedda att gora detta.

e Alla it- tjanster ska vara inventerade och klassningsniva ska
vara faststélld for respektive system. KRT, det vill sédga
Konfidentialitet, Riktighet och Tillgénglighet ska finnas och
ligga till grund for prioriteringsordning.

- Enheter ska inventera it- tjnster och dessa ska
dokumenteras enligt PM3-modellen.

e Prioritera klassningar av system som omfattas av NIS2-
lagstiftningen.

e NIS2 stiller mycket hogre krav 4n den tidigare versionen,
NIS. Denna omfattar samhéllsviktiga system som kan
paverka manga eller samhéllet i stort. Riktade insatser sa att
nyckelpersoner utbildas i de lokala
tillampningsanvisningarna.
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- Utdver alla chefer och medarbetare som ska arbeta med
informationssidkerhet, behover vissa nyckelroller
ytterligare kunskaper. Fokus bor ligga pa att stiarka
kunskap och forstaelse for informationssdkerhet och hur
den ska efterlevas 1 verksamhetsplanen, ILS och
budgetarbete hos forvaltningens samtliga
metodutvecklare, processdgare och
verksamhetskontrollers.

e Forslag pa fler uppfoljningstillfillen som foljer VP-arbetet 1
ovriga forvaltningen.

- Informationssédkerhetsarbetet stims av 1 formella
processer arligen. Arbetet med detta behdver delas upp
och bittre hanteras I6pande under ett verksamhetsér. Att
gora bra analyser samtidigt som arbetet med
verksamhetsberéttelsen pdgar i slutet av ret, dr en
utmaning. Den bor folja stadens Gvriga tertialarbete.

6.2 Forbattringsaktiviteter under 2025

e NIS2 ska vara implementerad inom Bromma
stadsdelsndmnd.

e Fokusera pé kontinuitetsplaner och riskanalyser for de
system som saknar sadana.

- Alla staden processer bor riskbedomas for de processer
som bedoms behova det, hanteringsanvisning tas fram
gillande dataskydd, forslagsvis tillsammans med
sdkerhetssamordnare.

e Stirka och forbattra rutinerna gillande informationssikerhet

vid upphandlingar och inkdp.

- Redan vid inkdp och i referensgrupper for upphandlingar
bor dataskydd beaktas. Kan 1 virsta fall ur ekonomisk
synvinkel leda till att man inte kan anvinda nya it-
tjanster. De blir betydligt dyrare efter extra
skyddsétgarder, eller s& infors system utifran riskfaktorer
som inte &r tillrdckligt sdkra.

e Forslag pd hur man bor sékerstélla kunskapsoverforing vid
omorganisationer eller vid personalfoériandringar.
- Att jobba pai ett bra sitt med informationssékerhet tar tid
att 1ira sig. Man maste tilldgna sig kunskaper som man
oftast inte har fatt via skolans utbildningar eller via den
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kérnverksamhet ddr man dr verksam. Man behdver 6va
dessa 1 praktiskt arbete och sétta sig in 1 rutiner och
processer. Det dr idag en utmaning nir medarbetare
slutar/borjar. Det tar lang tid att ldra upp, men den
storsta forlusten ar verksamhetskdnnedomen,
medarbetare som slutar har unik kunskap om sin
verksamhet som riskerar att gé forlorad.

Intern forankring av beslut och rekommendationer att

sakerstdlla information i linjeorganisationen.

- Det finns idag olika kunskap hos chefer, bade inom och
mellan véara forvaltningsomraden. Vanligaste
forklaringen till att man inte har hort om det kan vara att
man inte forstatt, men slutresultatet ar ofta det samma.
Det ér brister i rutiner och processer.

Forslag pa kontroll och genomforandet av obligatoriska
utbildningar. Kurser bor genomforas enskilt, kunskapstestet
slar inte vil ut ndr det genomfors i grupp. Statistik och
uppfoljning, vilka som gatt obligatoriska kurser dr svart att
folja upp.

- En battre uppfoljning av vilka kurser, deras innehéll och
hur de genomfors skulle forbéttra forankringen hos den
enskilda medarbetaren. Uppf6ljning forsvaras om kurser
som &r tdnka att vara individuell genomfors i grupp. De
som saknar viss kunskap far inte den chans de behover
for att tilldgna sig den.

6.3 Forbattringsaktiviteter under 2026

Under 2026 utveckla rutiner dér sdkerhetssamordnare och
ISAM kartlagger risker kopplat till dataskydd, dar
informationssdkerhet &r en delméngd. En helhetssyn tas
fram for informationssikerhetsarbete med berdrda
samordnare som gor gemensam risk- och sarbarhetsanalyser.

Tydligare mandat och en budgetstyrning kopplad mot
dataskydd bor tas fram. Medel maste reserveras utdver det
som ror inkop och upphandling. Det arbete som maste
laggas ner pa kontroller och skapande av formalia, &r i
manga fall en stor del av kostnaden i tid rdknat vid inférande
av nya it- tjanster.
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7 Lankarkiv

Ledningssystem for informationssikerhet (LIS) (msb.se)

Dataskydd for verksamheter | IMY
NIS 2 | SKR

IoT — sa funkar det - IoT Sverige

Sverige ska bli ledande inom artificiell intelligens | Digg

Hotaktorer (msb.se)

KLASSA., informationsklassning | SKR



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/
https://www.imy.se/verksamhet/dataskydd/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/euforordningareudirektivdigitalisering/beslutat/nis2.70287.html
https://iotsverige.se/om-oss/iot-sa-funkar-det
https://www.digg.se/ledning-och-samordning/sverige-ska-bli-ledande-inom-artificiell-intelligens
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/hotaktorer/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/klassainformationsklassning.7558.html
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