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Sammanfattning

I egenskap av ert Dataskyddsombud limnar jag foljande
arsrapport.

Ar 2024 borjade Al-verktygen implementeras i IT-tjinster dir man
minst kunnat ana det tidigare. Den nya lagen om Al, Al
forordningen, antogs i EU under viren och kommer implementeras
under de kommande aren i olika faser. Ur ett dataskyddsperspektiv
blir frdgorna dn mer intressanta och komplexa i och med att Al:n
skapar nya personuppgiftsbehandlingar. Det dr ocksé
uppmadrksammat att ett antal incidenter har skett i staden under aret
dé nya Al:n implementerats av misstag 1 olika digitala verktyg vid
uppdateringar.

Samhiéllet har paverkats av flera uppmirksammade informations-
och personuppgiftsincidenter, bland annat en stdrre ransomware-
attack hos TietoEvry i januari 2024. Incidenten skapade stor oro och
informationen var otydlig till en borjan. Turligt nog klarade sig
Stockholm stad 1 den attacken, men andra kommuner drabbades
samtidigt mycket hart. Ett behov av en central CERT-funktion blir
tydlig for att stadsdelsforvaltningen ska kunna ta kunskapsbaserade
beslut vid incidenter. Omvirldsbevakningen visar ocksa att fokus
inte far tappas pa dataskyddsfragor dven i kris och krig.

Flera risker inom dataskydd kvarstir inom stadsdelsforvaltningen
aven detta ar. Alla risker kan inte atgérdas eller sdnkas vilket kan
bero pa faktorer man inte kan paverka. Att ha kunskap om sina
risker och ha dem under bevakning &r en styrka for en organisation.
I rapporten har sex stycken prioriterade risker lyfts fram som
paverkar forvaltningens forméga och arbete med dataskydd vilket
styrs av bland annat dataskyddsférordningen.

Det stora arbetet under 2024 har varit att folja den handlingsplan
som tagits fram for informationssdkerhet inom Bromma
stadsdelsforvaltning dér dataskyddet jobbats in som en delmingd.
Arbetet har lett till att samtliga IT-system och IT-tjanster nu har en
tydligt utpekat forvaltningsansvar och genomgétt en s kallad
forklassning. Som nésta steg rekommenderas nu ndimnden att arbeta
vidare med att kartldgga och klassa sina processer och koppla dessa
till IT-tjansterna for att pa det séttet ha en tydligare kontroll 6ver
sina informationstillgangar och personuppgiftsbehandlingar.

Jessica Hillergard

Dataskyddsombud



4 (34)

Innehall
Sammanfattning ......ccccceriieerir s 3
1 INIEANING ..ot ————— 5
2 Obligatoriska rapporteringsomraden.........cccceccvceerrrccseennsccsncenn. 6
2.1 RegisterfOrteCkning ........ccooiiiiiieiiiiie e 7
2.2 StyrdoKUMENt .......cooiiiiiiii i 10
2.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar...........ccccceeiiiiiii 13
2.4 Konsekvensbeddmningar.........cccoocueeiiiiiiiieee e 16
2.5 Individens rattigheter........cccccccoooiiiiii e, 19
2.6 Personuppgiftsincidenter...........oooooi e 21
3 Genomforda granskningar under aret...........ccccocecriiiiniiisennnnn, 24
3.1 Sammanfattning ........ccceeeeiiiiiie 24
R Y i Y SRRSO 24
3.3 Genomfdrda granskningar och deras resultat...........cccccceeeeeinnns 24
3.4 DSO ger rad och rekommendationer till PUA............ccceeveieiiiiinn, 25
4 Risker inom dataskydd ...........ccccimiiiiiiiiiiiiii e 26
4.1 Sammanfattning .........coocuiiiiiiii 26
4.2 SYFH ettt 26
4.3 Resultatet av riskkartlaggningen ... 27
4.4 DSO ger rad och rekommendationer till PUA...........ccococereierennen. 30
5 Planerade granskningar under det nya verksamhetsaret ........ 32
5.1 Sammanfatining .........ccccoeeiiiiiiie e 32
ST V11 [ YRS 32
5.3 Planerade granskningar ..........ccccccceeeeeii i 32
6 Ovrigt att rapPOItera ..........ccceeveeeeerererereseesse e sesssesssseses 34
6.1 Projektgrupp for informationssakerhet och dataskydd ................... 34
6.2 Gemensamt arbete inom Trillingen .........ccccccooiviiiiiiiiiieieeee e, 34



5 (34)

1 Inledning

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd behdver informera sig, styra och folja upp sin
verksamhet avseende behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i1 enlighet
med dataskyddsforordningen utndmnt ett dataskyddsombud, DSO.
Denna roll har till uppgift att 6vervaka verksamhetens integritets-
och dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnden att ta emot de
rad och rekommendationer som dataskyddsombudet &r skyldig att
ge till ansvarig enligt dataskyddsforordningen. I rapporten fér
ndmnden insyn i vad dataskyddsombudets granskningar visat av
verksamheten och status avseende integritet och dataskydd.
Arsrapporten syftar till att nimnden ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Detta samspel resulterar
1 att det blir enklare for ansvarig ndmnd att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnden
ska kunna visa att verksamheten efterlever dataskyddsférordningen.
Arsrapporten ir en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ér dven ett medel for
ndmndens uppfoljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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2 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig, PUA, som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som Dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar:

e registerforteckning

e styrdokument

e tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar

e konsekvensbedomningar

¢ individens réttigheter

e personuppgiftsincidenter

Nedan redogdrs for ndimndens status och dataskyddsombudets
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter genomford uppfoljning och
granskning.
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2.1 Registerforteckning

2.1.1 Sammanfattning

Antal behandlingar som &r 115
registrerade?

Har n6dvindiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara Nej
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

2.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av
dataskyddsforordningen (artikel 30) att stadens alla férvaltningar
och bolag maste inventera alla personuppgifter som behandlas i
verksamheten, bdde i rollen som personuppgiftsansvarig och
personuppgiftsbitridde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister eller register av
register).

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ér darfor
dataskyddsarbetets centrala utgangspunkt och bas samt sdkerstaller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling. Det dr darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning dr. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna om individens
integritet, sarskilt nédr kdnsliga och sérskilt skyddsvarda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.
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Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur vil verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas for annans
rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som PUA behover forsta
och ta stillning till infor det planerade atgirdsarbetet under nésta
verksamhetsar.

2.1.3 Resultat

Registerforteckningen finns 1 ett digitalt verktyg kallat Draftlt och
bestar av ett frageformuldr per personuppgiftsbehandling, vilket 1
sin tur blir funktionen av en checklista att alla krav 1 GDPR
dokumenteras och omhéndertas korrekt.

Totalt har 115 behandlingar registrerats i Draftlt. Under ar 2024 har
oversyn gjorts av DSO samt en granskning mot
hanteringsanvisningen. Det finns en del brister. Da
registerforteckningen bygger pa 2019-ars standard och utvecklingen
har gétt framédt sedan dess, sa finns ett behov att modernisera
registerforteckningen efter dagens bésta praxis.

2.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

2.1.5 DSO ger rad och rekommendationer till PUA

Nista steg for forvaltningens arbete med registerforteckningen ér att
implementera de roller som anges i férvaltningsmodellen PM? som
Stockholms stads verksambheter ska folja. I den finns roll angiven
for vem som dr informationsansvarig, den som &r ansvarig att utfora
kontroller osv. I rollbeskrivningen ska det ocksa framkomma vem
som &r ansvarig for att halla registerforteckningens olika
personuppgiftsbehandlingar uppdaterade och ldgga in nya.
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For att underlétta arbetet med registerforteckningen kan man med
fordel lyfta in hanteringsanvisningen fran Stadsarkivet som stod for
att fortydliga i vilka processer som behandlingarna gar in under.

Under ar 2025 ges rekommendationen att likt samarbetspartnern
Hésselby-Villingby stadsdelsforvaltning bygga upp
registerforteckningen utifrdn processer och uppdatera utifrn basta
praxis.
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2.2 Styrdokument

2.2.1 Sammanfattning

Finns lamplig styrande JA
dokumentation pa plats?

Haller innehéllet i de existerande JA
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger  JA
de ett tillrackligt stod?

Ar dokumenten uppdaterade? JA
Finns &dgare till dokumenten JA
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

2.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nar de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen dver tid och tillimpa den pa ett
konsekvent sitt. En rod tradd i Dataskyddsforordningen ar att viktiga
arbetssétt och rutiner ska vara dokumenterade. Detta {foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att Dataskyddsforordningen principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet ér tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pd plats, dels ska
rapporteringen visa om dokumentationen innehallsmassigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande
till direkta lagkrav, men det finns fler nyanser av detta som bor
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lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att
verksamheten slosar viardefulla resurser nir exempelvis for manga
personer blir involverade i en incidenthantering eller for att en
analys behover goras om fran grunden varje gang istillet for att man
ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr ndgot som ligger 1
PUA:s intresse att forstd for att fatta ratt beslut om.

2.2.3 Resultat

Bromma SDF. har tagit fram flera rutiner och styrande dokument
inom verksamheten och uppdaterat dessa under 2024. De é&r vil
skrivna och informativa.

En uppdatering av intrandtet vren 2023 skapade en hel del problem
for stadsdelsforvaltningen att publicera information sa att
medarbetarna ltt kan ha access till den vid behov. Problemet
kvarstar dven under ar 2024 och dr &n mer problematiskt i
dagslaget.

For att nd information om dataskydd ska medarbetaren gora
foljande klick/ val pd intranétet:

1. Stod 1 arbetet

2. Rittsfragor och juridiskt stod

3. Informationssékerhet 1 staden

4. GDPR

Nér en medarbetare ska ta fram information om dataskydd, mots
hen av flera olika alternativa sokvagar for att hitta dokumentation
och handledningar. Omrédena dataskydd och informationssidkerhet
har ocksé blandats ihop vilket har uppfattas som forvirrande av
medarbetarna. Jarva har 10st det med att lagga lénkar till en plats
med information som 16sning, vilket fungerar hjalpligt.

Den otydlighet som dr mest anméirkningsvird, dr aktiviteter som
genomfors pa grund av lagkrav i Dataskyddsforordningen ér
inblandat vid informationsklassning och riskanalys, vilket inte styrs
1 lag utan av riktlinjer frdn kommunfullmiktige. Mixen gor det svart
for medarbetarna att se den roda traden och uppfattningen ar att
dmnet ar krngligt och svart att forsta.

Med tillgénglighetsdirektivet har merparten av alla sidor pa
intranitet gjorts om till 16pande text. Medarbetaren ska forst scrolla
genom text med en allmén information vilket kan missforstés att
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vara végledningar, och slutligen, efter en hel del scrollande, kan den
lokala informationen dterfinnas med gillande védgledning och
rutiner.

Under hdsten 2024 publicerades en ny mall for lokal
tillimpningsanvisning for informationssikerhet av SLK. Dar har
dataskyddsperspektivet lyfts bort. Den har dnnu inte implementerats
av stadsdelsforvaltningen.

Beddmningen #r att innehall och kvalitet ir GRONT men hur den
bestdmts att publiceras av centrala funktioner i staden &r GULT.

2.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

2.2.5 DSO ger rad och reckommendationer till PUA
Bromma stadsdelsforvaltningsndmnd rekommenderas att om
mdjligt paverka synligheten for interna styrande dokument pa
intranitet.

Néamnden rekommenderas ocksé att uppdatera den nya lokala
tillimpningsanvisningen for informationssdkerhet med information
om dataskydd, alternativt upprétta en lokal tillimpningsanvisning
for dataskydd.
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2.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

2.3.1 Sammanfattning

Hur manga av Faststillt skyddsvarde av IT-
personuppgiftsbehandlingarna som tjanster: 100 st. (100 %)
finns 1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

2.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer f6r informationssidkerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsittningar att vélja rétt dtgérder for att
skydda sin information. Det dr dérfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje &r av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationségare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevirt att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser
behandling eller system som omfattar personuppgifter ir av
intresse for DSO:s drsrapportering.

Viktigt iir ocksa att notera att dataskyddsombudet omhdiindertar
den registrerades intresse och informationssikerhetssamordnaren
har fokus pa verksamhetens kray pd informationen i form av
tillgiinglighet, riktighet och konfidentialitet. Verktyget for DSO iir
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i forsta hand registerforteckningen och dokumentationen diir.
Informationssikerhetssamordnaren har KLASSA som verktyg for
att se till att verksamhetens krav efterlevs i form av dokumentation
i forvaltningsplaner, systembeskrivningar etc.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssékerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
information 1 samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.

2.3.3 Resultat

Under ar 2024 har fortsatt arbete skett med forklassningsprotokoll
och dé i tre steg vilka ar: A-klassning 1 designfasen, B-klassning vid
inforandet och C-klassning vid &rlig uppfoljning. Protokollet fran
dessa ska signeras av informationségaren och har konkretiserat
skyddsvirdet for informationen samt identifierat personuppgifterna
som kan inga i1 dessa. Dataskyddsombudet har blivit inbjuden till
sddana vid flertalet tillfdllen och metoden borjar sitta sig i
organisationen parallellt med implementeringen av
forvaltningsmodellen PM3. Arbetet har tagit ett stort kliv fram och
en prioriteringsordning foljer den handlingsplan som tagits fram.

Virt att notera dr att det inte dr informationstillgdngen som klassats
utan systemet/informationsbéraren.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av
personuppgifter som behandlas och lampligt skydd vidtas for
respektive behandling. Detta kan vara behdrighetsbegransning,
skydd av losenord pa dokument osv. Detta dokumenteras 1 DraftIT.

2.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade
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2.3.5 DSO ger rad och rekommendationer till PUA
Fokus under 2024 har varit att identifiera och utse ansvarsroller for
forvaltning av informationsbérare. Under 2025 bdr nista steg tas att
koppla thop dessa med processer och informationstillgéngar.

Rekommendationen fran DSO ér att fortsétta se till nésta steg 1
inforandet forvaltningsmodellen av informationssékerhet och
klassificera de processer som ingér i hanteringsanvisningen.
Identifierar man processer och inte ser endast till system, blir
klassningen av information dn mer konkret och verklig.
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2.4 Konsekvensbeddmningar

2.41 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

2.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa bedomningen kan/ ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning &r dessutom ett
uttryckligt krav enligt dataskyddsférordningen och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

2.4.3 Resultat

Organisationen arbetar fortsatt med konsekvensbedomningar enligt
kraven i dataskyddsforordningen. Rutiner finns pa plats. Aktiviteten
sker dock fortfarande individberoende, d.v.s. individer har
kunskapen men inte bredden vilket kan forsvéra processen med att
anvinda det som verktyg.

Med inférande av PM?3 blir ansvaret tydligare for vem som ska tillse
att resurs avsitts for att uppgiften konsekvensbedémning sker. PM?
ska inforas under 2025 och har en separat handlingsplan utifran
omrédet informationssékerhet.
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Ett omrdde som tidigare belysts i drsrapporterna fran
dataskyddsombudet avsaknad av process for nér det ska ske
gemensamma konsekvensbeddomningar i staden. Det kan
exempelvis bli aktuellt vid en central upphandling av ett IT-system
som ska anvéndas av flera organisationer inom staden. D4 ingen
tydlig process finns angiven fran SLK blir det otydligt vem som ska
skota vad och ha ledartrojan 1 frgorna som uppstér 1
konsekvensbedomningarna. I dagsldget 16ser organisationerna ut det
ad hoc med upparbetade inofficiella ndtverk, men fastnar ofta i
slutfaserna da det inte gér att fardigstélla dokumentationen da
riskatgédrder och kravmassa har svért att omhéndertas centralt. En
tydlig process ger effektivare, billigare upphandlingar. Det
resulterar 1 en bittre bestédllarorganisation dir
stadsdelsforvaltningens krav pé sdkerhetsdtgirder och
verksamhetens dnskeméal och behov omhéndertas pé ett korrektare
satt.

Ett tydligt exempel pa detta var upphandlingen av nytt centralt IT-
system under 2023-2024. En konsekvensbedomning skedde efter att
designen var klar och stadsdelsforvaltningarna inte hunnit att fa
klart dokumentationen och gjort riskanalyserna utifran sina
verksamhetskrav och de registrerades perspektiv. Den fick ske i
efterhand med flera 6ppna fragor. Hoga kvarstdende risker utan
atgdrder kan leda till sanktioner.

Otydlighet vem som far/ har mandat att acceptera risker har ocksa
synliggjorts under ar 2024. Problemet har lyfts i samarbetet for
Trillingen vilket dr bra och en forutséttning for att nd framgang i att
hitta en 16sning.

2.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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2.4.5 DSO ger rad och rekommendationer till PUA
Néamnden behover fortsatt arbeta for att process for gemensamma
konsekvensbeddmningar i staden implementeras. Organisationen
behover ocksé tydliggéra hur mandatet ar fordelat att dga
dataskyddsrisker da dessa kan leda till sanktioner om de inte
omhéndertas korrekt.
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2.5 Individens rattigheter

2.5.1 Sammanfattning

Hur ménga begéran (om Kan ej anges da endast nekande
registerutdrag, begransning, radering registreras enligt Stadsarkivariens
etc.) har inkommit fran registrerade  gallringsregler.

personer?
Hur ménga av dessa begéran har Samtliga da inga avvikelser
hanterats av verksamheten inom 30 framkommit
dagar?
2.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. 1 stadens
fall nimnder och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett si kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade “rétten att bli glomd”, ar sdllan aktuell 1 ndgon stérre mén
eftersom stadens verksamheter lyder under krav pé bevarande till
foljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dock att det
finns undantagssituationer angivna i artikel 12.3, dédr fristen kan
forlangas till mer dn en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd hur processer och rutiner for
att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en
registrerad person i enlighet med dataskyddsférordningen krav, kan
det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden fran
Integritetsskyddsmyndighetens, IMY:s sida, med sanktioner som
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foljd. Det ér darfor viktigt att PUA regelbundet ges en bild av i
vilken man verksamheten klarar av att leva upp till regelverkets
krav p4 att hantera begéran inom foreskriven tidsfrist.

2.5.3 Resultat

Informationen till den registrerade pa start.stockholm &r fortsatt
bristande och &r en fraga som lyfts i dataskyddsombudens nétverk.
Informationen har inte uppdaterats sedan 2021 och det har varit
svért att nd fram med de forbéattringar som dataskyddsombuden
onskar.

Nar forvaltningen far en begéran 16ser den ut fragan men rutinerna
behover forbéttras och ses dver 1 och med att det finns nya

nyckelpersoner 1 organisationen som behdver utbildas 1 &mnet.

2.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

2.5.5 DSO ger rad och reckommendationer till PUA
Dataskyddsombudet ger radet att fortsitta samarbeta med ovrig
forvaltningar att 1 syfte att fa béattre och uppdaterad information pa
start.stockholm till medborgarna.
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2.6 Personuppgiftsincidenter

2.6.1 Sammanfattning

Hur uppticks Genom individen/ personalen

personuppgiftsincidenter? uppmaédrksammar dem alt
meddelas av
personuppgiftsbitrdden.

Hur manga personuppgiftsincidenter 28
har dokumenterats?

Hur méanga av dessa har ansetts 0
behova rapporteras (till IMY resp.
till beroérda personer) och inte?

Hur manga av incidenterna har 0
rapporterats 1 tid till
tillsynsmyndigheten?

2.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
Dataskyddsforordningen (artikel 4.12) en sidkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de

personuppgifter som dverforts, lagrats eller pa annat sitt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland Dataskyddsforordningen olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tv huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag frn rapporteringsskyldigheten
géller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare 4n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
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personers réttigheter ska de berdrda registrerade personerna, utan
dr6jsmal underrittas.

Dataskyddsforordningen delar alltsd in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna.

Bristande forméga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO:ns arsrapportering dr dérfor
avsedd att kartldgga detta, samtidigt som det finns mdjlighet att
redovisa vilka typer av personuppgiftsincidenter som intréiffat,
incidenternas allvarsgrad osv.

2.6.3 Resultat

Totalt har 28 st. incidenter med personuppgifter anmalts enligt
géllande rutiner under ar 2024. En bedomdes vara av den
allvarlighetsgraden att den behovde anmilas till IMY,
Integritetsskyddsmyndigheten. Stadsforvaltningens
incidenthantering bedéms vara GRON.

Under aret har en ny typ av incidenter uppmérksammats. Detta
genom att Al-funktioner har implementerats vid centrala
uppdateringar utan foregaende konsekvensbedomningar. Risker
som uppstatt dr t.ex. att motesprotokoll genereras automatiskt med
hjélp av ett Al dir nya personuppgiftsbehandlingar skapas
omedvetet och lagras utan tillrackligt skydd. Al- genererade
sammanfattningar och utan kritisk granskning, kan gora att en
tidigare harmlos personuppgiftsbehandling med tydlig rittslig grund
plotsligt dr kénslig och olaglig.

Vid uppkomna incidenter som berér flera verksamheter inom hela
Stockholm stad under éret, har det varit tydligt att det inte fungerar
med den CERT-funktion som startats centralt. Ett exempel pé detta
var den stora TietoEvry incidenten 1 januari som uppmarksammades
i media. Lardomen ér att det blir snabbt ryktesspridning om inte
tydlig kommunikation med korrekt, transparent och trovérdig
information kommer ut vid en incident. Detta kan leda till att
stadsforvaltningen inte kan gora relevanta bedomningar och
atgdrder. Detta ger en GUL beddmning utifran det centrala arbetet
dér stadsdelsforvaltningen péverkas negativt pga. andra
organisationers brister.
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2.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

2.6.5 DSO ger rad och rekommendationer till PUA
Néamndens ges rddet att fortsatta paverka och uppmuntra det
centrala arbetet att utveckla CERT-funktionen vid SLK. Detta for
att skapa transparent information och tydliga kontaktvagar vid
incidenter.

Kunskap om vad och hur man hanterar personuppgiftsincidenter ar
en farskvara. Det finns en tydlig korrelation mellan att personalen
haft utbildning 1 Dataskyddsfoérordningen och en 6kad benédgenhet
att anmadla personuppgiftsincidenter.

Néamnden rekommenderas att ta fram en organisation att
omhénderta lessons learned. Det 4r en naturlig del av det
forbattringsarbete som en mer mogen verksamhet kan ta nésta steg
emot.
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3 Genomforda granskningar
under aret

3.1 Sammanfattning
Genomforda granskningar:
e Granskning 1 Hur vil fungerar den nya ej digitala
dataskyddsutbildning?
e Granskning 2 Granska forskolans inférande av "nya
skolplattformen”- Tempus

3.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att overvaka
verksamhetens efterlevnad av Dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vél
Dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
frdga om dataskyddsatgérder. For personuppgiftsansvarig ar det
darfor av stor betydelse att fa rapportering om vilka granskningar
som gjorts under det gangna ret och vad resultaten av
granskningarna ar.

Granskningsomradena ar planerade och aviserade vid 2023-ars
dataskyddsrapport.

3.3 Genomforda granskningar och deras
resultat

3.3.1 Granskning 1 Hur val fungerar den nya ej digitala
dataskyddsutbildning?

Vid starten av ar 2024 togs ett icke digitalt utbildningsmaterial fram
centralt. Detta for att de medarbetare som inte har access till egen
dator skulle kunna fa information vid APT och 1 kortare chefsledda
lektioner. Utbildningen har inte publicerats och har sdledes inte
kunnat granskas.

Formatet dr efterfragat av verksamheterna och i Trillingen-
samarbetet har det nu beslutats att ta fram en egen enklare
utbildning for APT/ informationsmd&ten. Tanken &r att ndrmaste
chef ska kunna hélla 1 dragningen av informationen, alternativt
enklare och kortare forinspelade foredragningar av
dataskyddsombud och/ eller informationssdkerhetssamordnare.
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3.3.2 Granskning 2 Granska forskolans inforande av
”nya skolplattformen”- Tempus.

Bakgrunden till granskningen ar den sanktionsavgift som tilldelats
Utbildningsforvaltningen' ar 2020 av IMY,
Integritetsskyddsmyndigheten, for den tidigare IT-tjédnsten
Skolplattformen. Sanktionsavgiften har faststillts till fyra miljoner.

Under slutet av 2023 och borjan av 2024 genomfordes
dokumentationsarbete av den nya erséttningstjansten till
Skolplattformen. Den kallas Tempus. Farhdgor att omhénderta alla
steg 1 dataskyddsarbetet i den korta tidsplanen och behandlingen av
risker, har varit en av mina priméra arbetsuppgifter som
dataskyddsombud under 2024. Granskningen har lett till ett antal
atgirder och uppméarksammande av problem som uppstar nir
mandat att besluta om risker ar otydliga. En annan del 4r den
centrala processen som saknas for gemensamma
konsekvensbedomningar belystes igen. Det blev ocksa tydligt att
man inte anviander konsekvensbeddmningen som en del av ett
kravarbete vid design och upphandling.

Under 2025 ska nésta del 1 den gamla skolplattformen erséttas med
en ny tjanst kallad Infomentor. Tidsplanen for inférandet har
skjutits fram och som en del av granskningsarbetet for kommande
ar har jag som DSO beslutat att fokusera pa dven detta under 2025.
Flera atgérder och 6nskemal har lyfts fram vid det forsta motet
under hosten 2024 dar DSO:erna informerades av
Utbildningsforvaltningens inforandeprojekt av Infomentor. Se
vidare kapitel 5.3.1.

3.4 DSO ger rad och reckommendationer till
PUA
Dataskyddsombudets rekommendation infor 2025 &r att fortsitta
sakerstdlla att de digitala utbildningarna inom informationssakerhet
och dataskydd genomf0rs i organisationen. For att sdkerstélla att s
manga som mdojligt far kunskapen och att den dr aktuell, behover
kortare “mini” utbildningar som inte dr digitala tas fram. Det arbete
som redan omnamns under kapitel 3.3.1 &r ett gott initiativ for att
oka kunskapen om dataskydd och gor det till ett mer valkant
omrade inom hela organisationen.

1 https://www.imy.se/nyheter/allvarliga-brister-i-skolplattformen-i-stockholm/
(2025-01-06)
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4 Risker inom dataskydd

4.1 Sammanfattning
Prioriterade risker inom verksamheten:

e Osiker e-posthantering med personuppgifter (Kvarstar)

e Brister inom dokumentationen 1 informationssikerhets-
och GDPR-frigor (Kvarstér)

e Tredjelandsdverforingar (Kvarstér)

e Skyddade personuppgifter inom forskolan (Kvarstér)

e Central objektforvaltning har inte tillrickligt med resurs
och kan inte svara mot lokal (Stadsdelsforvaltningens)
objektforvaltning (Ny)

e Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med AI utan korrekt analys och
dokumentation (Ny)

4.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig éverblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krivs en sédan 6verblick
for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éret eller for att avgora vilka rad som
dataskyddsombudet behover 1amna till verksamheten om
dataskyddsétgirder som behdver vidtas.

Under ar 2024 har en riskanalys genomforts tillsammans med
informationssédkerhetssamordnaren for att hitta gemensamma
atgarder.

Risk beriknas utifrin RISK= Sannolikhet x Konsekvens

Sannolikhet (1 1ag - 5 hog):
Lag risk - Inte trolig att intriffa
Hog risk - Kommer med all sannolikhet att intriffa

Konsekvens (1 liten - S stor):

Liten konsekvens - Ingen storre paverkan

Stor konsekvens - Omfattande, dyrt kan dndra
forutsittningarna dramatiskt
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Riskvirde
Lag < 4 (riskerna skall bevakas)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Hog > 15 (riskerna skall elimineras)

4.3 Resultatet av riskkartlaggningen

Risk 1 Oséker e-posthantering med personuppgifter

Varje personuppgift som ska hanteras méste behandlas sdkert. Nar
en personuppgift e-postas med ndgon av stadens leveranser sker
sjdlva overforingen krypterat, men ar okrypterad i in- och utboxen.
Det ér ocksa inte sdkert att maila externt d& exempelvis en
medborgares adress inte kan kontrolleras pa ett tillrickligt bra sétt.

Stadsledningskontoret har tagit fram en tjanst kallad ’Sakra
meddelanden” eller "TDialog”. Kvarstdende aktivitet for
verksamheten, &r att se 6ver och bedoma vad tjansten kan anviandas
till. T ett storre projekt med stadsdelsforvaltningarna i Bromma,
Jirva, Hisselby-Villingby och Higersten-Alvsjo, har
konsekvensbeddmnings och informationssékerhetsklassningsarbete
samt riskanalys genomforts med verksamhetsrepresentanter,
informationssidkerhetssamordnare och dataskyddsombud.

Jag som DSO kan inte rekommendera i dagslédget att tjansten
anviands efter att jag tagit del av analysmaterialet. Samtidigt ar
behovet kvarstaende frin verksamheten att mojligheten att e-posta
personuppgifter sikert och krypterat.

Vid denna rapports framtagande &r ett projekt med att en gemensam
konsekvensbedomning med systembeskrivning,
informationsklassning och riskanalys ska ske 2024 av SLK. Detta
for att kunna besvara de risker som framkommit inom de
verksamheter som gjort ena konsekvensbedomningar och
riskanalyser. Rekommendationen att inte anvédnda tjénsten utan att
analysmaterialet finns pa plats kvarstér, dé riskerna inte har
besvarats av systemfOrvaltaren och informationsmédngderna som ska
skickas i det &r sa pass kénsligt och skyddsvart.
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- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 2 Brister inom dokumentationen i informationssékerhets-
och GDPR-fragor (Kvarstar)

Vid arbete med KLASSA, vilket har varit fokus for
stadsdelsforvaltningen i ar, framkommer det att det saknas
dokumentation (bade gemensam och lokal). Vid forfragan kan
séllan forvaltningsplan, systemdokumentation etc. tas fram av
leverantoren eller den egna forvaltningen. Denna brist ér allvarlig
och gemensamma mallar for hur och vad dessa dokument ska
innehalla behdver tas fram centralt. Risken &r att man idag
forutsitter det finns dokumentation for att det ”borde finnas” eller
man “antar” att det dr pa plats.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 3 Tredjelandséverféringar (Ny)

Vid tidigare arsrapporter har risken med tredjelandséverforingar
lyfts upp. Denna risk uppmarksammas sa dven i ar. Detta beror pé
att flertalet leverantorer av IT-tjdnster numera gar over till att endast
vara molntjanstbaserade och dessa oftast &r kopplade till
amerikanska foretag. Med den nya presidentens tilltrdde den 20:e
januari finns en farhaga att de nuvarande 6verforingsmekanismerna
ska ryckas upp och att det kan finnas integritetsrisker med att
anvinda dessa tjinster.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)
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Risk 4 Skyddade personuppgifter inom férskolan (Ny)

Problem har uppdagats under &r 2023 att det finns brister inom
hanteringen av skyddade personuppgifter inom forskolan. Det géller
bade for personal och barn med vardnadshavare.

- Hog > 15 (riskerna skall elimineras)

X Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag <4 (riskerna skall bevakas)

Risk 5 Central objektférvaltning har inte tillréckligt med resurs
och kan inte svara mot lokal (Stadsdelsférvaltningens)
objektférvaltning (Ny)

Som tidigare ndmnt flera kapitel har det uppstatt problem i
inforande av nya tjinster beroende pa resursbrist hos central
forvaltning. Detta pdverkar implementation av nya gemensamma
IT-tjanster och det systematiska arbetet som ska ske 16pande 1 den
egna lokala organisationen.

- Hog > 15 (riskerna skall elimineras)

X Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

Risk 6 Ny teknik, t.ex. behandling av personuppgifter och
annan information behandlas med Al utan korrekt analys och
dokumentation (Ny)

Under ar 2024 vixte efterfragan pa Al och mojligheten att
effektivisera arbetet. Da omradet ar nytt och sa dven lagstiftningen
behovs tydlig och transparent dokumentation nér en saddan tjanst ska
inforas. Tyvérr brister ofta dokumentationen fran leverantdrerna och
den som upphandlar verktyget behdver utbilda dem genom
kravstillning och moten.

Integritetsriskerna ar stora da effektiviteten och mgjligheten att ta
fram “smarta 16sningar” tenderar att gd forst i hela samhéllet. Mitt
arbete som dataskyddsombud blir da i dessa inforanden dn mer
viktigt att agera ombud och skydda de registrerades intressen.
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En del 1 denna risk &r ocksa att nya funktioner infors i1 redan
befintliga tjanster. Ett exempel pa detta dr en transkriberingstjinst
vid digitala moten. Efter motet ar klart kommer direkt ett Al-
genererat protokoll med sammanfattning, beslutspunkter och
atgdrder. Det liter bra, men fragorna vi maste stilla oss dé ar vart
sammanstélldes informationen? Vem kan ta del av den? Hur
kénsligt blev materialet i det nya formatet? Al &r ett oerhort bra och
kraftfullt hjalpmedel som vi maste anvdnda medvetet och till ratt
saker.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.4 DSO ger rad och rekommendationer till
PUA

1. Dataskyddsombudets rekommendation for att minimera
risken att personuppgifter e-postas utan tillrackligt skydd, ér
att de risker som kommit fram under projektet att infora
tjdnsten ’Sdkra meddelanden” atgirdas.

2. Genom att ta fram, implementera och kommunicera
tillimpningsanvisningarna for informationssdkerhet och
dataskydd kommer ansvaret bli tydligare f6r vem som ska ta
fram dokumentationen som i dag saknas.

3. Néamnden rekommenderas att ta hdjd for risken och
bestimma aptiten for vad man ar villig att riskera nir man
ingar nya avtal med leverantdrer dir 6verforingar till
tredjeland sker. Rédet &r ocksd att ha en tydlig exitplan och
genomlysa marknaden i forstahand inom Sverige och
EU/EES. Rutiner for att genomfora TIA, Transfer Impact
Assessment, behover ocksa tas fram.

4. Vid inférandet av nya tjdnsterna inom forskolan behover
perspektivet skyddade personuppgifter omhandertas sdrskilt.

5. Att ge rdd om hur den centrala organisationen ska fa mer
resurs att utfora sitt arbete ar svart. Men, vi kan belysa
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utifran Stadsforvaltningens perspektiv att det blir svart att
arbeta effektivt nir den brister och det tenderar att byggas
flaskhalsar.

Som DSO rekommenderar jag att ni fortsétter vara nyfikna
pa ny teknik och vaga satsa pa den. Men,
rekommendationen &r att gora det med stor medvetenhet och
arbeta efter den metod som finns framtagen for
informationsklassning, riskanalys och
konsekvensbedomning. Genvégar blir kostsamma bade
utifrdn sanktioner (bdde GDPR och Al-férordningen kan ge
sanktioner var for sig) men ocksé individens réttigheter far
aldrig forminskas eller glommas bort.
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5 Planerade granskningar under
det nya verksamhetsaret

5.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Granskning 1 Granska forskolans inférande av Infomentor,
en erséttare till Skolplattformen.
e Granskning 2 Hur vil fungerar den nya icke digitala
dataskyddsutbildning?

5.2 Syfte

Som namnts tidigare ar det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begriansat med tid, behdver
granskningsplanen for det nya ret utformas med eftertanke. Som en
tumregel bor tvé-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena
bor lampligen viljas utifran ett riskbaserat synsétt, det vill sdga att
fokus bor ligga pa omraden dir verksamhetens mest relevanta risker
har identifierats i riskanalysen och i de ovriga rapporteringspunkter
1 drsrapporten som visar pa brister. Darigenom astadkoms en rod
trad 1 dataskyddsarbetet fran ett verksamhetsar till nésta samtidigt
som de storsta riskerna elimineras eller &tminstone sianks till en mer
acceptabel niva.

5.3 Planerade granskningar

5.3.1 Granskning 1 Granska forskolans inféorande av nya
skolplattformen
Under 2025 ska nésta del i Skolplattformen erséttas med en ny del
kallad Infomentor. Tidsplanen for inférandet har skjutits fram och
som en del av granskningsarbetet for kommande &r har jag som
DSO beslutat att fokusera pa d@ven detta inforande. Flera atgarder
och onskemal har lyfts fram vid det forsta motet under hosten 2024
dér DSO:erna informerades av Utbildningsforvaltningens
inforandeprojekt av Infomentor. Granskningen syftar till att folja
upp att de tidigare lirdomarna som drogs vid det forra projektet nu
omhindertas pa ett annat sitt och processerna forbéttras. Det ar
ocksa av vikt att individer, bade anstillda, barn och vardnadshavare,
med skyddad identitet omhéndertas pa ett korrekt sétt.
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5.3.2 Granskning 2 Hur val fungerar den nya icke
digitala dataskyddsutbildning?

Den nya dataskyddsutbildningen som ska tas fram for medarbetare

som inte har tillgang till egen dator behdver granskas kvalitativt och

hur manga som deltagit i den samt deras omdome om den.
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6 Ovrigt att rapportera

6.1 Projektgrupp for informationssakerhet
och dataskydd

Gruppen startades varen 2023 for att ta fram och implementera
tillimpningsanvisningen for informationssdkerhet. Den har
utvecklats under 2024 att fokusera pd att ta fram handlingsplan och
atgdrder for de brister som identifierats inom dataskydd och
informationssikerhet. Gruppen har fortsatt letts av Maria Palme
med deltagande av arkivarie, informationssdkerhetssamordnare,
Dataskyddsombud, telefonisamordnare och vid behov @ven andra
medarbetare med specialistkunskaper.

Projektet har med sina gemensamma 6gon kunnat bidra med en
helhetssyn pd omradet dataskydd och informationssédkerhet.
Néamnden ges radet att fortsdtta med denna projektgrupp.

6.2 Gemensamt arbete inom Trillingen

Ett fortsatt samarbete med dataskydd och till viss del
informationssidkerhet mellan stadsdelsforvaltningarna i Hisselby-
Villingby, Bromma och Jirva har fortsatt under bendmningen
Trillingen. Synergieffekterna ér fortfarande desamma och det blir
sarskilt tydligt nér det sker en incident eller vid inféranden av nya
tjénster.

Under 2025 kommer ocksa ett mer regelbundet arbete ske mellan
stadsdelsforvaltningarnas informationssdkerhetssamordnare, en
chefsrepresentant och dataskyddsombudet. Detta for att dra nytta av
varandras arbete och kunskaper da respektive ISAM har helt olika
bakgrund inom teknik, arkivkunskap osv.
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