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Sammanfattning

Dokumentet Ledningens genomgang innehaller analyser och férslag
pa aktiviteter for att forbattra dataskyddsarbetet. Genomgangen ska
ge information och underlag till stadsdelsdirektoren att arligen
bedéma om det lokala informationsséakerhetsarbetet och
dataskyddsarbetet ar tillrackligt och har 6nskad verkan. | den hér
rapporten &r det endast det dvergripande informationssékerhets-
arbetet som beskrivs.

Bromma stadsdelsforvaltning och staden arbetar utifran standard
ISO 27001. Har finns det beskrivningar pa hur arbetet ska
genomforas utover de angivna riktlinjerna. Bromma ingar ocksa i
ett kluster som samarbetar i GDPR och informationssékerhetsfragor
med stadsdelsforvaltningarna i Jarva och Hasselby-Vallingby, ocksa
kallat Trillingen. Syftet ar att i ett 6kat hotklimat och krav fran
verksamhet och samhélle i frdgorna, samarbeta och finna synergier.

Informationssakerhet faststalls genom klassning och &r en del av
dataskydd utifran fokus pa IT-tjanstens utformning och
skyddsvarde.

Skyddsnivaerna kopplas till den information som forvaras eller
behandlas dar rutiner for anvandare, systemens innehall och
utformning, samt var systemen finns placerade fysiskt.

Forbattringsforslagen i detta dokument rér dokumentation, budget
och organisering for ar 2026, 2027, 2028.

Efterlevnad av dataskyddsforordningen foljs upp i
Dataskyddsombudets arsrapport for dataskydd (GDPR-arsrapport)
som bildggs namndens verksamhetsberattelse for 2025. Ledningens
genomgang kommer att redogdra kort vad GDPR-arsrapporten for
2024 kom fram till.

Forklaringar av forkortningar eller processer forklaras i sarskild
bilaga med lankar.
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1. Ledningssystem for
iInformationsséakerhet - LIS

Ledningssystem for informationssakerhet (LIS) ar ett stod for hur
informationsséakerhetsarbetet styrs i verksamheter vilket bestar av
Stockholms stads évergripande tillampningsanvisningar for
informationssékerhet samt de rutiner, guider och anvisningar som
finns antagna. Bromma stadsdelsforvaltning har den 18:e december
2024 antagit lokala tillampningsanvisningar. | de lokala
tillampningsanvisningarna finns till exempel:

. anvandning av internet och e-post
. atgarder till skydd mot skadlig kod
. fysisk sékerhet

. incidenthantering

. mobilt arbete

. inventarier och licenser

. behoérighetsadministration

. loggning.

En stor del av arbetet med att driva ett ledningssystem, handlar om
att informera medarbetare om de regler som ingar i lednings-
systemet.

Ledningens genomgang &r en del i ett systematiskt informations-
sakerhetsarbete. Ledningen ska halla sig informerad om
informationssékerheten i sin verksamhet. Stadsdelsnd&mnden &r
informations- och personuppgiftsansvarig medan forvaltningschefen
ar operativt ansvarig och ska se till att resurser finns, samt att
medarbetare har den utbildning och information som kravs for
uppdraget.

Overgripande informationssékerhetsansvarig finns pa
stadsledningskontoret. Lokalt i ndmnden finns en
informationssékerhetssamordnare (ISAM). Informationssakerhetens
ansvar ska folja linjeorganisationens. Namnden arbetar utifran
stadens riktlinjer och tillampningsanvisningar och ska anta den
lokala anvisningen.

Enligt Stockholms stads tillampningsanvisning for
informationssakerhet ska forvaltningschef/bolagschef inhdmta en
rapport, Ledningens genomgang, fran
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informationssdkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning &r genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har dnskad verkan. Forvaltningschefen ska ta upp aktiviteter
som ror informationssékerhet och dataskydd i
verksamhetsplaneringen, och i det interna arbetet uppna tillracklig
intern kontroll.

Inventering och informationsklassning &r grunden i
informationssékerhetsarbetet. For 2026 ska verksamheterna fortsétta
arbetet med inventering av nya system, processer, kontinuerligt
uppdatera registerforteckning och revidera informationsklassningar.
Det genomforda arbetet med verksamhetsnéra rutiner behdver
implementeras och vid behov revideras.

Stor vikt bor fortsatt laggas pa rutiner for incidenthantering, 6vning
av incidenthantering och uppféljning i det systematiska arbetet med
lardomar och férebyggande verksamhet, sa kallade lessons learned.

Alla namnder och bolagsstyrelser ska visa pa forbattringar i arbetet
som leder till 6kat skydd for informationstillgangar

2. Omvarldsbevakning — hot, trender och
ny lagstiftning

2.1 Utvecklingen av Al

Under 2024 antogs flera olika nya lagar som ska reglera och
definiera vad man far och inte far géra med Al hjalpmedel.

Den nya sa kallade Al-férordningen antogs av EU-parlamentet
antog lagen i mars 2024, och ministerradet i maj 2024. De flesta

! Tillampningsanvisning till stadens riktlinje for informationssékerhet
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delarna kommer att borja galla fullt ut 24 manader efter
ikrafttradandet, men vissa delar kommer att tillampas tidigare.

Utvecklingen av tekniken sker i snabb takt och eventuella hot &r i
dagslaget delvis okénda. En utmaning &r att sékerstélla kvaliteten
och agarskapet/ upphovsritten till utkomsten fran Al:t samt hur
felaktigt framtagen information ska réttas.

Nedan &ar utdrag som beskriver anvandandet av generativ Al, krav
stalld pa transparens och om verksamheter anvéander Al i
exempelvis myndighetsutévning, kommer krav pa hur beslut
hérleds och vilken information som ges till medborgare att Al
anvénds vara i fokus.

Generativ Al, som ChatGPT, klassas inte som hdg risk, men maste
uppfylla kraven pa transparens och copyrightlagstiftning inom EU.
Det krévs att tillverkare/agare maste:

. Marka att innehallet har genererats av Al.

. Utforma systemet for att forhindra att produkten
genererar olagligt innehall.

. Offentliggdra sammanfattningar av
upphovsréttsskyddade data som anvénds for
utbildning.

Kraftfull, generell Al som kan innebara systemrisker, exempelvis
den mer avancerade modellen GPT-4, maste ga igenom omfattande
undersokningar. Alla misstankta resultat maste rapporteras till EU-
kommissionen.

For all Al behandling krévs konsekvensbedémning enligt GDPR,
riskbeddmning enligt Al-férordningen och informationsklassning
innan Al:t kan anvéndas av verksamheten. Detta for att kontrollera
att anvandningen foljer lagstiftningen och eventuella risker kan
omhandertas korrekt.

2.1.1 Paverkan Bromma stadsdelsforvaltning

Al-tekniken ar ny och det finns en generell kompetensbrist i
samhallet om den. | Stockholm stad saknas det en central Al-
riktlinje. Avsaknaden av styrande dokument paverkar forvaltningen
genom att ramverk och inriktning for vad Al ska anvéndas till
saknas. Det gor att det finns en osékerhet i vad exempelvis Svea
GPT kan anvéndas till.
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Utvecklingen av tekniken sker i snabb takt och eventuella hot &r i
dagsléaget okanda.

Under 2025 har flertalet befintliga IT-tjanster fatt Al:n
implementerade, ibland utan vetskap i verksamheten.

Al ar numera valdigt lattillgangligt, fler tjanster och produkter far
Al inbyggt fran start utan att anvandaren kanske &r inforstadd med
att den arbetar i bakgrunden. I rollen som ISAM 4&r det ett konstant
arbete med att bevaka om och hur dessa tjanster finns med vid till
exempel uppgraderingar av tjanster. ZoomX och ersattaren Nordic
for Zoom ér tydliga exempel pa detta. Vid uppgraderingar och
inforande finns Al-funktioner med utan att dessa har
informationssédkerhetsklassats innan driftsattning.

Forvaltningen ska uppmuntra och stédja verksamheterna i att
anvanda Al pa ett klokt och korrekt satt. Medarbetare i
forvaltningen kommer ofta till IT-strateg/ ISAM och DSO och vill
anvanda Al i tjansten. Ibland rér det sig om tjanster som
forvaltningen redan vet ar osakra till exempel pa grund av
tredjelandoverforingar. Forvaltningen forséker da hitta andra
tjanster som kan motsvara verksamhetens behov.

Utmaningen ar att kunskap, forstaelse och lagstiftning gar
langsammare an tekniken intrade i marknaden fér produkter och
tjanster. Detta kommer kréava bade utbildningsinsatser, riktlinjer och
alla medarbetares ansvar att forsta den teknik som méjliggors och
hur man hanterar den.

2.2 NIS2 -Cybersakerhetslagen

Inférandet av cybersakerhetslagen (NIS 2) har skjutits upp flera
ganger, sa foregaende ars information om den nya lagstiftningen
kvarstar. Den 15 januari 2026 foreslas lagen att trada ikraft enligt
regeringens proposition "Ett starkt skydd for nétverks- och
informationssystem — en ny cyberscikerhetslag”

NIS 1-direktivet (the directive on security of network and
information systems) som antogs 2016, syftade till att 6ka EU:s
medlemslanders informationssékerhetsformagor gallande natverk
och informationssystem for samhallsviktiga tjanster. NIS 1-
direktivet omfattar flera sektorer. Den sektorn som traffar Bromma
stadsdelsforvaltning ar halso- och sjukvard. Detta direktiv galler
just nu, men kommer ersattas av NIS 2.
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NIS 2-direktivet &r en uppdatering av NIS 1-direktivet och omfattar
fler sektorer och krav kring cybersakerhet. EU:s medlemslénders
beroende till digitala tjanster och nétverk &r stort vilket betyder att
de cyberhot som finns maste adresseras och forebyggas, vilket
kravstalls i NIS 2-direktivet.

De sektorer som kommer omfattas av cybersékerhetslagen éar:

. Energi

. Transporter

. Bankverksamhet

. Finansmarknadsinfrastruktur

. Halso- och sjukvardssektorn

. Dricksvatten

. Avloppsvatten

. Digital infrastruktur

. Forvaltning av IKT-tjanster (mellan féretag)

. Offentlig forvaltning

. Rymden

. Post- och budtjanster

. Avfallshantering

. Tillverkning, produktion och distribution av
kemikalier

. Produktion, bearbetning och distribution av
livsmedel

. Tillverkning

. Digitala leverantorer

. Forskning

2.2.1 Paverkan pa Bromma stadsdelsforvaltning

Bromma stadsdelsforvaltning kommer traffas av tva av sektorerna,
halso- och sjukvard och offentlig forvaltning.

2.3 Nyaregler for kameratdvervakning

Fran den 1 april 2025 galler nya regler for kamerabevakning. I och
med de nya reglerna behover inte langre ansokan om tillstand for
kamerabevakning goras hos IMY. Dock ska en intresseavvagning
mellan bevakningsintresset och den enskildes intresse av att inte bli
bevakad goras. Intresseavvagningen ska dokumenteras och den som
bevakar ska &ven ha en forteckning med vissa uppgifter om den
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kamerabevakning som bedrivs eller som har upphort de senaste fem
aren.

2.3.1 Paverkan pa Bromma stadsdelsforvaltning

| budgeten for 2026 uppmuntras stadens verksamheter till att
anvanda mojligheten for kameradvervakning for att dka tryggheten
for vara invanare. Viktigt ar att forvaltningen gor arbetet med bade
intresseavvagning och informationssékerhetsarbetet samt
dokumenterar detta. IMY ar tillsynsmyndighet for
kamerabevakning och precis som med alla andra nya digitala objekt
maste forvaltningen gora ett informationssékerhetsarbete innan
kamerabevakning, pa varje enskild plats, satts upp och aktiveras.

2.4 Datorer och mobiler och IOT (Internet Of Things)

Fler enheter kommer att bli uppkopplade och fler enheter an tidigare
kommer att ha fast eller tradlos uppkoppling. Detta &r i de allra
flesta fallen 6nskvart, men stéller allt storre krav pa att stadsdelen
vet hur enheterna fungerar, och att vi forstar hur information flodar
mellan olika system och tjanster. Ett exempel inom verksamheterna
i Bromma &r att vissa robotdammsugare har kameror for béattre
rumsorientering.

2.4.1 Paverkan pa Bromma stadsdelsférvaltning

De senaste arens trend med 10T borjar 6verga till att bli etablerade
pa marknaden och ses inte langre som nagot nytt eller nydanande.
Dock finns utmaningarna kvar da man inom en snar framtid
kommer forvanta sig att alla enheter ar mer eller mindre
uppkopplade. Det gor att nar man rér sig som medborgare eller
anstéllda i olika miljoer kommer dessa enheter prata med varandra
mer an nagonsin i historien.

| de flesta fallen kommer detta vara dnskvart, exempelvis vill man
att sin smartklocka ska synka med sin kalender, men da detta sker
tradlost finns risker med att man inte marker om data delas pa ett
felaktigt eller riskabelt satt med andra enheter. Tidigare i historien
behdvdes oftast en ménsklig handling som nycklar, samtal eller
annan mansklig interaktion for att dela data, idag gors det osynligt
och oftast ljudlost utan nagon uppenbar forvarning.
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Detta kommer stalla stora krav pa att enheter konfigureras och for
myndigheter maste dessa styras med centrala och
Overvakade/proaktiva installningar for tjanster och enheter.

2.5 Hotaktorer - cybersakerhet

Det gar att 1dsa foljande 1 MSB:s rapport fran 2020 ”De cyberhot
som riktas mot Sverige ar mangfacetterade och kan kopplas till flera
olika typer av aktorer. | huvudsak kan de delas upp i statliga aktorer
och kriminella grupperingar. | viss omfattning forekommer aven
ideologiskt motiverade aktorer, sdsom hacktivister eller
grupperingar med terrorkopplingar. Statliga aktérer som genomfor
cyberangrepp mot Sverige har oftast som syfte att inhamta
information som kan gynna det egna landets utrikes- och
sékerhetspolitiska intressen, eller att stirka det egna landets
ekonomi och industriella utveckling genom industrispionage.

Kriminella grupperingar som genomfor cyberangrepp vill i de flesta
fall tjana pengar genom till exempel ransomware-attacker dér
utsatta foretag kravs pa l6sensummor, medan ideologiskt
motiverade aktorer tenderar att agera enligt sina egna formulerade
agendor.”

2.5.1 Paverkan pa Bromma stadsdelsforvaltning

Omvarldslaget verkar fortfarande forsamras med fler oroshéardar,
fler konflikter bade i Sverige och i omvarlden. Via olika
nyhetsmedier rapporteras om bade direkta krigshandlingar men
ocksa om paverkanskampanjer och desinformationskampanjer.

For Bromma sa ar de troligaste scenarion de som ror desinformation
och dataintrang/datafcrluster. Ett satt att motverka detta ar att ha
god ordning pa den information stadsdelen forvaltar, se till att den
ar korrekt och arkivbestandig samt att vi hanterar allmanna
handlingar korrekt och utlamning sker skyndsamt. Ett exempel fran
2025, ar den sa kallade Miljédataincidenten dar bade tidigare och
nuvarande anstélldas personuppgifter genom en attack mot
leverantoren sedan publicerades pa Darknet.

Det &r viktigt att Bromma stadsdelsforvaltning hanterar information
korrekt och vi har transparens och forvaltar medborgares fortroende
att hantera informationen.
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En av atgarderna ar att vardera information sa ratt skyddsatgarder
vidtas och att stddsystem uppréttas for att hantera de 6kande
informationsmangderna.

3 Vad hander inom staden — lokala
forandringar eller satsningar

| budgeten for 2026 ser Bromma stadsdelsforvaltning att
informationsséakerheten har fatt mer resurser. Det ar gladjande att
stadens centrala styrning tydligt pekar pa att informationssakerhet ar
en allt viktigare omrade och behover fa mer plats.

Under 2025 har staden blivit battre pa att genomfora normerande
och samarbeta i dessa klassningar. Det finns mer systematik och
metod men &r personbundet att det utfors enligt arbetssattet fran
centrala forvaltningar. Socialforvaltningens arbetssatt att dela upp
forvaltningarna i tre kluster (dar trillingen &r ett) och att respektive
kluster far utse deltagare, har blivit ett allt mer tongivande arbetssétt
i staden. Gladjande ér att det delvis ar trillingens séatt att samarbeta
som legat till grund for arbetsmodellen.

Bromma stadsdelsforvaltning och Trillingen, har fortsatt
utmaningar dar de fran central verksamhet inte finns kunskap om att
normerande klassningar behdver goras innan upphandling eller
driftsattning. Har ar det viktigt att férvaltningens avdelningschefer
och andra nyckelpersoner vidarebefordrar information om nya
objekt eller utveckling av befintliga objekt till férvaltningens

ISAM. Att fa fram kvalitativa normerande klassningar sparar tid nar
det kommer till det lokala arbetet.

Antalet it-tjanster fortsétter 6ka i Stockholms stad och sé dven i
Bromma stadsdelsforvaltning. It-tjnsterna blir ofta mer integrerade
och fléden i och mellan system kraver informationsskydd under
hela livscykeln. System &r oftare molntjanster och levereras oftare
som en tjanst av en extern leverantor.

Det ar viktigt att sa langt som majligt minimerar mojligheter till
manuella fel, det vill sdga. den manskliga faktorn. Det &r ocksa
viktigt att stalla hoga krav pa upphandlingar och upphandlingskrav
bade gallande it-design och it-arkitektkrav, fysisk teknik och aven
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medarbetares kunskap och fortbildning. Stor vikt bor laggas pa de
avtal som géller hantering av personuppgifterna, som tecknas
mellan Bromma stadsdelsférvaltning och leverantérerna for att
sékerstalla leverantorens och underleverantdrernas hantering i alla
led.

Utmaningar och forseningar med olika leveranser till verksamheter
gor att alternativa rutiner eller arbetssatt anvands, men dven i dessa
fall maste regelverken och rutiner uppfyllas. Ett exempel pa detta &r
nar verksamheterna inte far tillgang till arbetsverktyg eller it-
tjanster som leder till att verksamheten skapar egna manuella
rutiner, vilka kan brista i sakerhet.

En tydligare skiljelinje mellan lokala system och molnbaserade
system blir tydligare. Lagar som GDPR, Al-férordningen och NIS2
paverkar olika leverantdrer som erbjuder alternativ till molntjéanster.
Dessa har inte alltid de bésta verksamhets- och
sékerhetslosningarna.

3.1 Paverkan pa Bromma stadsdelsforvaltning

Kontinuerligt fler system och mer avancerade integrerade system
kraver mer tid for informationssakerhet. Det géller dels den
rutinmassiga hanteringen av formalia som klassningsprotokoll och
uppfoljning, men ocksa kompetenskrav pa de som utfor arbetet. Det
behdvs bade mer tid da det blir fler system. Det behdvs tid att lara
sig och utreda all teknik, lagar och riktlinjer som &ndras.

Som en spegling av budgeten och omvarldsutvecklingen har
Bromma stadsdelsforvaltning pabarjat rekrytering av en ISAM/
arkivarie under 2026. Tidigare har tjansten delats pa it-
ansvarig/ISAM. En béttre 16sning da ISAM ska kunna granska it.

Det kraver att det ar flera som delar pa arbetsbérdan och sakerstaller
ett det finns viss redundans och éverkapacitet pa de discipliner som
kravs for att gora klassningar grundligt och korrekt. Omradet har
vaxt sa mycket pa senare ar att det ar svart for enstaka medarbetare
eller pa ett fatal ha den kompetens om alla specialomraden som
myndighetsutévningen kraver. Tiden da vi kan luta oss mot
personberoenden &r forbi och informationssakerhet &r en del av alla
arbetsuppgifter dygnet och aret om.
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Med en spridd kunskap i verksamheten och en syn pa
informationssakerhet som en del av ordinarie arbetsuppgifter blir
det inte heller betungande eller en palaga, det blir latt att gora ratt.

4 Topp 5risker inom

informationssakerhet
Risk Beskrivning Bedomning | Forslag atgarder
Allméanna Sakra Utbilda och

handlingar
riskerar inte att

kunna lamnas ut.

meddelanden
anvands felaktigt/
slentrian.

Nordic 4 Zoom
dokumentdelning

Al anvénds pa
eget bevag,
skapar eget
konto.

Inga tekniska
spérrar finns att
starta konton.
Tjanstemannautdv
ning med Al.

Tjanstetelefoner
anvands privat

Bristande respekt
och forstaelse for
hur man ska
anvénda sin
utrustning.

Tjanstetelefoner
anvands av
obehoriga
(narstéende ex
barn, sambo)

Bristi
ansvarskansla i
och med att man
later obehdriga
anvanda
utrustningen och
kommer &t
information.
(Lagbrott)

stickprov

Stédnga av funktion

Inbyggd standard
for
integritetsinstallning
ar

Tekniska spérrar for
at ladda ner appar.

Utbildning och
uppféljning.




Ledningens genomgang Bromma stadsdelsnamnd 2025
14 (26)

Efter att staden tagit
fram riktlinje och
process, bryta ner i
lokala rutiner.

Personer med Staden saknar
sekretessmarkeri | gemensam

ng skyddas inte hantering for hur
tillrackligt. man arbetar med
skyddad id. Bade
for medborgare
och personal.

5 Uppfoljning av tidigare beslut

5.1 Uppdaterad lokal tillampningsanvisning for
informationssakerhet

Beslut om informationssakerhetsarbete har tagits av forvaltningen
genom att de lokala tillampningsanvisningarna uppdaterats och
darefter faststalldes av direktor 2024-12-18. | den beskrivs
forvaltningsspecifik organisation, arshjul och rutiner for
verksamheten som ror informationssakerhetsarbetet.

5.2 Uppfoljning av roller i de lokala
tillAmpningsanvisningarna

Tabellforklaring

Inga Brister och Omgaende

anmarkningar anmarkningar atgarder behover

eller brister behdver atgérdas | tas fram och

behover med implementeras.

atgardas handlingsplan.

omgaende

Funktion i | Roll enligt Status 2024 Status 2025

organisati | anvisning

on

Ledning Utse nodvandiga | -Kvarstar att -Kvarstar
roller inom genomfdra samtliga
organisationen klassningar och
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samt anta de
lokala
tillampningsanvis
ningarna. Tillse

genomfora arliga
uppdateringar for de
befintliga som annu
ej ar genomforda.

att resurser finns -Kvarstar
och medarbetare -Kvarstér att férankra
har den i samtliga
utbildning och verksamhetsomraden
information som den.
kravs for
uppdraget.
Chefer Utreda incidenter, -Kunskaps- -Kvarstar
sakerstélla luckorna kvarstar
registervard, gora
inkdp i enlighet -Brister finns i .
med gallande lagar registervarden, -Kvarstar
och styrdokument, behover
klassa viktiga forbattras.
tillgdngar, ta fram -
lokala rutiner for Lol e
den egna och férankring i
ksamheten
verksamheten ver
utifran behov SlljgeD e
Processiga | Ager processer -Olika verksamheter -Kvarstar
re inom har olika
verksamhetsomrade | bendmningar och alla
inom har inte uttalade
klassificerings- procességare
struktur. Fattar .
beslut nar osakerhet | -Hanterings- -Kvarstar
uppstar vid anvisningens
hantering av processer &r inte
information. implementerat vilket
gor att det blir svart
att se vem som ager
informationsfléden.
Objektégar | Ansvarar for
e informationstillgang
en (objekt) och
utser objektledare.
Objektleda | Ansvarar for
re informationssakerh

et i objekt genom
att se till att
dokumentation
finns pa plats och
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att rutiner finns och
foljs.

ISAM Att vara
kontaktpunkt,
radgora, samverka
och stddja,
omvérldsbevaka
och félja upp.

DSO Végleda, informera,
sjalvstandigt bevaka
de registrerades
intressen.

ILS- Stddjande inom sina
samordnare | respektive omraden.
Arkivansva | Stodjande inom sina
rig och respektive omraden.
arkivarie

Stadsdelsar

Stddjande inom sina

kivarie respektive omraden.

Dataskydd | Fungera som Ska utses nya till
s- och mellanhand for natverket.
informatio | informations-

nssékerhet | spridning och -

sambasadd | inh&mtning i

rer verksamheten.

Sammanhallande
och stéttande.

5.3 Uppféljning av arshjul

Aktivitet Resultat 2023 Resultat Resultat 2025
2024
Tertial 1
Ambassadorsnatve | Under tertial 1 2023 Har nu ersatts | Natverket beslutas
rk har natverket med sd | av PM3 att starta och detta
kallade ambassaddrer | rollerna sker i T1.

ersatts av objektdgare
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och objektledare
enligt PM3-modellen
Arsrapport Arsrapport inlamnad | Arsrapport Arsrapport
Ledningens till Bromma inlamnad till inlamnad till
genomgang stadsdelsnamnd 2022 | Bromma Bromma
stadsdelsndmn | stadsdelsndmnd
d 2024 2025
Klassning av Arbetet paborjat Objektledare | Pagaende efter
forvaltningens enligt PM3-modellen | &r utbildade prioritet och foljer
mest skyddsvarda normerande
information klassningar i
staden.
Arlig klassning, Startar 2024 Delvis Delvis
som en del av det genomforda, genomforda,

systematiska
informationssaker
hetsarbetet, av
forvaltningens
mest skyddsvarda
information

behodver skotas
systematiskt
Over flera ar.

behdver skotas
systematiskt Gver
flera ar.

Uppdatering av

Arshjulet uppdaterat

Arshjulet &r

Arshjulet ar

arshjul gallande uppdaterat uppdaterat
informationssaker

het

Dataskyddsombud | Genomfort vid Namnden ar Né&mnden ar

et anordnar dragning av utbildad och utbildad och
utbildningstillfalle | Dataskyddsombudets | utbildas utbildas arligen.
for arsrapport arligen.

stadsdelsndmnden

Dataskyddsombud | Genomfdrt januari Genomfort Genomfort januari
ets arsrapport 2023 for ar 2022 januari 2024 2025 for ar 2024
lamnas till for &r 2023

némnden

Objektledarna ska | Arbetet pdborjat 2023 | Enligt Enligt
genomfora och pagar under 2024 | Internkontroll- | Internkontroll-
kontroller av planen planen
behdrigheter

Uppdatera rutin Genomfort genom Uppdaterad av | Uppdaterad av
for NIS-incidenter | Medicinskt ansvarig MAS MAS

sjukskoterska (MAS)
Behdver ses dver
efter NIS2
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utredningen ar klar i
februari 2024
Tertial 2
Uppdatera Uppdatering Uppdatering Delvis genomfort
registerforteck- genomford delvis av
ning genomford, ambassadorerna.
personuppgifts- slépar efter Invéntar ny
behandlingar med plattform for
kunskapslucko | DraftlT 2026.

Ta fram/
uppdatera
verksamhetens
rutiner for
informationssa
kerhet

/GDPR

Rutin framtagen
for utlamnande av
allméan handling,
gallring av
arkivhandlingar,
behérighetsrutiner,
rutin for e-post och
posthantering, och
rutin for rent
skrivbord, ren
ské&rm, forvaring
av dokument samt
rutin for utskrifter,
rutin for
diarieféring och
hantering av
allméanna
handlingar

Hanteringsanvi
sningar och
kontroller
slépar efter,
bristande tid
for kontroller,
fokus ar pa att
ta fram
klassningsunde
rlagen.

Arbete kommer
att vara klart
arsskiftet 2025/26
och
implementeras
2026.

Kontrollera och

Pagar lopande

Pagar l6pande

Pagaér lopande

uppdatera
informationstill-
gangarna i
ISAM:s
forteckning
Granska PUB- Redovisas i Redovisas i Redovisas i
avtal/leverantor Dataskyddsombudets | Dataskyddsom | Dataskyddsombud
(DSO och arsrapport budets ets rsrapport
Arkivarie) arsrapport

Tertial 3
Granska och Genomfort Genomfort Genomfort
uppdatera I6pande I6pande

styrande
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dokument
géllande:

-Incidenthantering

-hantering av
personuppgifter

-lokala
tillAmpningsanvis
ningen

-information pa
Intranatet

-upphandling

Kontrollera och
uppdatera
informationsklass
ningarna

Genomfort I6pande

Genomfort
I6pande

Genomfort
I6pande

Foélja upp
informationssaker
hetsincidenter
som skett under
aret

Gors kontinuerligt
under éret

Gors
kontinuerligt
under aret

Genomfort
I6pande i
Trillingsam-
arbetet.

Se Over
dataskydds- och
informations-
sékerhetsorganisat
ionen

Genomfors av
forvaltningsledningen

Genomfors av
forvaltningsled
ningen

Genomfors av
forvaltningslednin
gen

Uppfdljning Genomfort Genomfors i Genomfors i
genomfdrda verksamheten, | verksamheten,
utbildningar for kontrollerat kontrollerat
medarbetare och manuellt och manuellt och
chefer. (ISAM tar muntligt, men | muntligt, men IT-
ut rapport) IT-tjanstens tjanstens har
har brister i brister i
rapportverktyg | rapportverktygen
en for for
genomfordstat | genomfdrdstatus.
us.
Verksamhets- Genomfort Genomfort Genomfort

berattelse
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ISAM Rapport
Ledningens
genomgang

GDPR Arsrapport
framtagning
(DSO)

Pagar

Pégar

5.4 Uppféljning av mal i verksamhetsplanen (VP) 2025

VP Maél

Resultat

Forvaltningens nyckelpersoner ska
utbildas i de lokala
tillampningsanvisningarna for
informationssakerhet

Genomfors lépande under éret vid
nyanstallning av nyckelpersoner

Samtliga IT-tjanster som
forvaltningen anvénder ska vara
klassade

Majoriteten av IT-tjansterna i
forvaltningen &r klassade

Samtliga verksamheter ska skriva
lokala rutiner utifran Brommas lokala
tillampningsanvisningar for
informationssékerhet

Uppfdljning sker i samband med
verksamhetsberattelsen 2025

5.5 Uppfoljning av tidigare forslag fran ISAM

Rekommendation

Resultat

Implementera PM3 i hel
verksamheten

Delvis genomfort.

Uppdatera tilldmpningsanvisning
gallande rutiner for NIS2 och de
senaste lagkraven inom till exempel
Al och policys fran staden.

Delvis genomfort. Ej antagen nar
rapporten skrivs.

Sékerstélla att kontinuitetshantering
sékerstalls och dvas.

En forelasning av extern expert
genomfordes for Trillingen 2025.
Kontinuitetsplaner fortsatter
kontinuerligt att uppdateras I6pande.

De IT-tjanster som &r inventerade ska
ha genomford klassning alternativt

Delvis genomfort.
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genomfor arlig klassning och
riskanalys.

Vid nyrekrytering av medarbetare till
vissa nyckelroller och
chefspositioner, utarbeta forslag pa
hur man kan premiera eller sékerstélla
att fragor som ror datakunskap tas
omhand

Forbereda kompetenshdjande och
kompletterande utbildningar fér
nyrekryterade.

Genomfort

Forslag pa fler uppfcljningstillfallen
som foljer VP-arbetet i 6vriga
forvaltningen.

-Informationssékerhetsarbetet stims
av i formella processer arligen.
Arbetet med detta behdver delas upp
och battre hanteras I6pande under ett
verksamhetsar. Att gora bra analyser
samtidigt som arbetet med
verksamhetsberattelsen pagar i slutet
av aret, ar en utmaning. Den bor folja
stadens dvriga tertialarbete.

Genomfort med muntlig rapport i FvL
tre ganger.

Starka och forbattra rutinerna
gallande informationsséakerhet vid
upphandlingar och inkdp.

-Redan vid inkdp och i
referensgrupper for upphandlingar
bor dataskydd beaktas. Kan i varsta
fall ur ekonomisk synvinkel leda till
att man inte kan anvéanda nya IT-
tjanster. De blir betydligt dyrare efter
extra skyddsatgarder, eller sa infors
system utifran riskfaktorer som inte ar
tillrackligt sakra.

Inte genomfort. Kvarstar

5.6 Resultatet fran revisioner

Under 2025 har inga externa eller centrala informationssékerhets
revisioner genomforts i Bromma stadsdelsforvaltning. Interna
revisioner sker I6pande enligt internkontrollplanen.
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5.7 Risker som identifierats i Dataskyddsombudets
arsrapport 2024

Beddmnin Risk

Osiker e-posthantering med personuppgifter (Kvarstar
fran 2023)

Brister inom dokumentationen i informationssékerhets-
och GDPR-fragor (Kvarstar fran 2023)

Tredjelandsoverforingar (Kvarstar fran 2023)

MEDEL Skyddade personuppgifter inom forskolan (Kvarstar fran
2023)
MEDEL Central objektforvaltning har inte tillrackligt med resurs

och kan inte svara mot lokal (Stadsdelsférvaltningens)
objektforvaltning (Ny)

Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med Al utan korrekt analys och
dokumentation (Ny)

5.7.1 DSO ger rad och rekommendationer till
Stadsdelsnamnden

1. Dataskyddsombudets rekommendation for att minimera
risken att personuppgifter e-postas utan tillrackligt skydd, ar
att de risker som kommit fram under projektet att inféra
tjansten ”Sékra meddelanden” atgardas.

2. Genom att ta fram, implementera och kommunicera
tillampningsanvisningarna for informationssakerhet och
dataskydd kommer ansvaret bli tydligare for vem som ska ta
fram dokumentationen som i dag saknas.

3. Namnden rekommenderas att ta hojd for risken och
bestdmma aptiten for vad man &r villig att riskera nér man
ingar nya avtal med leverantorer dar dverforingar till
tredjeland sker. Radet ar ocksa att ha en tydlig exitplan och
genomlysa marknaden i férstahand inom Sverige och
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EU/EES. Rutiner for att genomféra TIA, Transfer Impact
Assessment, behover ocksa tas fram.

. Vid inférandet av nya tjansterna inom forskolan behover
perspektivet skyddade personuppgifter omhandertas sarskilt.

. Att ge rad om hur den centrala organisationen ska fa mer
resurs att utfora sitt arbete ar svart. Men, vi kan belysa
utifran Stadsforvaltningens perspektiv att det blir svart att
arbeta effektivt nar den brister och det tenderar att byggas
flaskhalsar.

Som DSO rekommenderar jag att ni fortsatter vara nyfikna
pa ny teknik och véaga satsa pa den. Men,
rekommendationen &r att gora det med stor medvetenhet och
arbeta efter den metod som finns framtagen for
informationsklassning, riskanalys och
konsekvensbeddmning. Genvagar blir kostsamma bade
utifran sanktioner (bade GDPR och Al-forordningen kan ge
sanktioner var for sig) men ocksa individens rattigheter far
aldrig forminskas eller glommas bort.

6 FoOrbattringar for verksamhetens LIS

Forslagen till forbattringar avser perioden 2026-2028 utifran dagens
omvarldslage och styrkor/svagheter i namndens arbete. Da
ledningens genomgang sker arsvis som en del av det systematiska
arbetet, kommer anpassningar och nya krav att hanteras och
foreslas. Detta som en naturlig del av arbetet kommande ar.

Denna rapport utvarderar innevarande och foregaende ars
aktiviteter. Eventuella forbattringsforslag eller bristeranalyseras och
forslag laggs fram vid nésta rapport som kommer 2026.

6.1 Forbéattringsaktiviteter under 2026

Beféasta och forbattra arbetet med PM3 i
forvaltningen.
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. Starka och forbattra rutinerna géllande
informationssékerhet vid upphandlingar och
inkop.

- Redan vid inkop och i referensgrupper for
upphandlingar bor dataskydd beaktas. Kan i
varsta fall ur ekonomisk synvinkel leda till att
man inte kan anvanda nya IT-tjanster. De blir
betydligt dyrare efter extra skyddsatgarder,
eller s& infors system utifran riskfaktorer som
inte ar tillrackligt sékra.

. Utarbeta forslag och rutiner pa hur man bor
sékerstalla kunskapsoverforing vid
omorganisationer eller vid personalférandringar.

- Att jobba pa ett bra satt med
informationssékerhet tar tid att lara sig. Man
maste tillagna sig kunskaper som man oftast
inte har fatt via skolans utbildningar eller via
den kérnverksamhet dar man ar verksam. Man
behover 6va dessa i praktiskt arbete och satta
sig in i rutiner och processer. Det ar idag en
utmaning nér medarbetare slutar/borjar. Det tar
lang tid att lara upp, men den storsta forlusten
ar verksamhetskannedomen, medarbetare som
slutar har unik kunskap om sin verksamhet
som riskerar att ga forlorad.

. Intern forankring av beslut och rekommendationer
att sakerstalla information i linjeorganisationen.

- Det finns idag olika kunskap hos chefer, bade
inom och mellan vara forvaltningsomraden.
Vanligaste forklaringen till att man inte har
hort om det kan vara att man inte forstatt, men
slutresultatet &r ofta det samma. Det &r brister i
rutiner och processer.

. Forslag pa kontroll och genomférandet av
obligatoriska utbildningar. Kurser bér genomforas
enskilt, kunskapstestet slar inte val ut nar det
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genomfors i grupp. Statistik och uppféljning, vilka
som gatt obligatoriska kurser ar svart att folja upp.

- En battre uppféljning av vilka kurser, deras
innehall och hur de genomfors skulle forbattra
forankringen hos den enskilda medarbetaren.
Uppféljning forsvaras om kurser som &r tankta
att vara individuell genomfors i grupp. De som
saknar viss kunskap far inte den chans de
behover for att tilldgna sig den.

6.2 Forbattringsaktiviteter under 2027

 Informationssékerhetsklassa informationstillgangar.

« Inventering av personuppgiftsbehandlingar.

* Revidera lokala tillampningsanvisningarna.

« Genomfdra 6vning inom verksamheter, till exempel
natverksbortfall eller dataforlust.

» Forbattra PM3-modellen.

» Genomfora 6vning for ledningsgrupp till exempel
antagonistisk cyberattack.

» Utveckla rutiner dar sakerhetssamordnare och ISAM
kartlagger risker kopplat till dataskydd, dar
informationssakerhet &r en delméngd. En helhetssyn tas
fram for informationssékerhetsarbete med berérda
samordnare som gor gemensam risk- och sarbarhetsanalyser.

« Tydligare mandat och en budgetstyrning kopplad mot
dataskydd bor tas fram. Medel maste reserveras utover det
som ror inkdp och upphandling. Det arbete som maste
laggas ner pa kontroller och skapande av formalia, &r i
manga

6.3 Forbattringsaktiviteter under 2028

+ Informationssékerhetsklassa informationstillgangar.
» Inventering av personuppgiftsbehandlingar.

* Revidera lokala tillampningsanvisningarna.

» Genomfora 6vning inom verksamheter.
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« Genomfdra 6vning for ledningsgrupp.
» Forbattra PM3-modellen.

7 Lankarkiv

Ledningssystem for informationssakerhet (L1S) (msb.se)

Dataskydd for verksamheter | IMY

NIS 2 | SKR

loT — sd funkar det - 10T Sverige

Sverige ska bli ledande inom artificiell intelligens | Digqg

Hotaktorer (msb.se)

KLASSA, informationsklassning | SKR



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/lis-iso-27000/
https://www.imy.se/verksamhet/dataskydd/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/euforordningareudirektivdigitalisering/beslutat/nis2.70287.html
https://iotsverige.se/om-oss/iot-sa-funkar-det
https://www.digg.se/ledning-och-samordning/sverige-ska-bli-ledande-inom-artificiell-intelligens
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/hotaktorer/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/klassainformationsklassning.7558.html

