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Bakgrund

Enligt Tillimpningsanvisning till stadens riktlinje for
informationssdkerhet ska forvaltningschef inhdmta en rapport, sé
kallad Ledningens genomgdng fran
informationssédkerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning dr genomforda.

Rapporten ska ge information och underlag till forvaltningschef att
arligen bedoma om det lokala informationssdkerhetsarbetet och
dataskyddsarbetet dr tillrackligt och har 6dnskad verkan.
Forvaltningschef ska ta upp aktiviteter som ror
informationssdkerhet och dataskydd 1 verksamhetsplaneringen och i
det interna arbetet med att uppna tillracklig intern kontroll.

Enligt Anvisningar fér ndmndernas arbete med verksamhetsplan
2024 ska samtliga namnder och bolagsstyrelser ta fram en
Ledningens genomgdng med en planering for
informationssikerhetsarbetet under de kommande tre dren.
Dokumentet ska bildggas verksamhetsplanen. Planeringen for de
kommande tre dren ska utga fran ndmndens verksamhetsuppdrag i
budget och folja Riktlinje for informationssdkerhet i Stockholms
stad. En riskanalys ska dven genomforas for att identifiera vilka
aktiviteter som ska prioriteras till &r 2024.

Aktiviteter ska redovisas 1 Ledningens genomgdng och i namndens
verksamhetsplan under mal 3.5 Hog beredskap och stark radighet
ska rdda i alla verksamhetsomrdden.

Anvisningarna faststéller att omrddet registerforteckning och
informationsklassning &r sdrskilt prioriterat 1 Ledningens
genomgdng for r 2024. Alla namnder och bolagsstyrelser ska
prioritera att ta fram en plan for att inventera och klassa information
som anvénds 1 verksamheten, alternativt se 6ver och uppdatera
genomforda klassningar.



Innehallsforteckning

L= 2 1o | 01 Lo
1 Status for atgarder fran ledningens tidigare genomgangar .............
2 Ledningssystem for informationssakerhet, LIS.............ccccooee.
3 Faktorer som pPAVErKar............cccuvieiiiiiieiiiii e
3.1 NIS-QIrEKEIVET ...t
3.2 TredjelandSOVerfOring ...........ccccvueeeeieeeeesciiiieees e eeesciiieeaa e eeasns
3.3 Finansborgarradets forslag till budget 2024 .................cccccuuu....
3.4 INEEIrN KONEIOI ...
3.5 Risk- och sarbarhetsanalys (RSA)........ccoooueueevireesciiineesiiiineeanne,
4 Resultatet fran egen uppfoljning ........cocoveree e,
4.1 Internkontrollplan (IKP) .........c..coo i
4.2 ReViISIONSIEeSUMAL .............coeveiiiieie e
4.3 Risker som identifierats i GDPR-arsrapport .............cc.ccccccuun....
5 Mojligheter till forbattring av verksamhetens LIS .............................
5.1 Prioritering @v tQarder .............cccoceeecvvieeeeeeeeeeeeciieeeeee e



4(9)

1 Status for atgarder fran ledningens
tidigare genomgangar
Forvaltningen har paborjat arbetet med att ta fram en incidentrutin,
arbetet kommer fortsétta 2024. Informationsklassning har haft stort
fokus under éaret och antalet informationsklassade system har 6kat
med 20 procentenheter, fran 30 procent till 50 procent, sedan 2022.
Forvaltningen har dven arbetat med behorighetshantering och
stickprovskontroller. Under december har forvaltningsledningen
och informationssékerhetssamordnare deltagit i en
kompetenshdjande satsning med konsulter genom
stadsledningskontoret.

2 Ledningssystem for informationssakerhet,
LIS

Stockholms stads arbete med informationssékerhet utgar fran ISO
27001. Det dr en global standard for informationssékerhet som
hjilper organisationer att skydda sin kénsliga information fran hot
och risker. Standarden ger ett ramverk for hur man implementerar
ett ledningssystem for informationssikerhet, LIS, som skyddar
informationstillgdngarna och ger en it-process som dr léttare att
hantera, mita och forbéttra.

Stockholms stads informationssékerhetsarbete regleras i en
tillampningsanvisning som &r en bilaga till Stockholms stads
Kvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som
ar faststdllda av stadsdirektoren.

Tillimpningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Enskede-Arsta-Vantors stadsdelsnimnd rikning har
forvaltningschef faststillt en lokal anvisning som beskriver hur
stadens dvergripande ledningssystem for informationssékerhet
omhédndertas inom forvaltningen.

3 Faktorer som paverkar

3.1 NIS-direktivet

Den 14 december 2022 antog EU-kommissionen tva nya EU-
direktiv: direktivet om dtgarder for en hog gemensam
cybersédkerhetsniva i hela unionen (NIS2-direktivet) och direktivet
om kritiska entiteters motstdndskraft (CER-direktivet).



NIS2-direktivet omfattar nya sektorer. Den 23 februari 2023 fattade
regeringen beslut om att ge en sérskild utredare i uppdrag att foresla
de anpassningar av svensk rétt som dr nddvéndiga for att NIS 2-
direktivet och CER-direktivet ska kunna genomforas. Uppdraget
ska redovisas senast 23 februari 2024 och kommer tydliggora
innebdrden av NIS-2 f6r kommuner. Direktiven ska borja tilldmpas
den 18 oktober 2024.

3.2 Tredjelandsoverforing

I juli 2023 fattade EU-kommissionen ett beslut om adekvat
skyddsniva for USA, forutsatt att organisationen/leverantéren
omfattas av EU-U.S. Data Privacy Framework. Det nya EU-beslutet
ger kommuner storre mdjligheter att anvinda USA-dgda
molntjénster.

Stadens styrgrupp for informationssékerhet uppmanar fortsatt till
aterhallsamhet kring amerikanska molntjinster och har tagit fram ett
nytt inriktningsbeslut for molntjénster. Inriktningsbeslutet innebér
bland annat att inga stora inforanden av nya stadsgemensamma
molntjénster kommer att genomforas 1 dagslédget som en f6ljd av det
senaste EU-beslutet.

3.3 Finansborgarradets forslag till budget 2024
Stockholms stads budget 2024 faststéller att
informationssidkerhetsarbetet och incidenthanteringsformégan
behover utvecklas for att stirka formagan till god
informationshantering som en forutsittning och ett led 1 kvalitets-
och utvecklingsarbetet.

Forvaltningen beddmer att det &r centralt med ett 6kat fokus pa
informationssidkerhet till f61jd av det ridande omvérldsliget.

3.4 Intern kontroll

Syftet med intern kontroll &r att skapa forutsdttningar for en
dndamalsenlig och effektiv anvindning av skattemedel samt for att
uppritthélla service med hog kvalitet till kommuninvanarna.

Genom en tillridcklig intern kontroll skapas forutséttningar att
forebygga, upptéacka och atgirda oonskade hindelser och dirmed
minimera risker i verksamheten samt sikra tillgangar och forhindra
forluster och oegentligheter som skadar stadens anseende. Arbetet
med intern kontroll dr en del av stadens kvalitetsarbete.
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Den interna kontrollen ska vara utformad for att med rimlig grad av
sdkerhet kunna uppna foljande:

e att verksamheten dr andamaélsenlig och effektiv

e att information om verksamhet och ekonomi ar tillforlitlig
och rittvisande

e att lagar, forordningar, foreskrifter och styrdokument foljs.

Utéver namndens egna identifierade processer ska ndmnden, enligt
stadens anvisning, ha med den obligatoriska stadsovergripande
processen Systematiskt informationssdkerhetsarbete 1 sin
vésentlighets- och riskanalys och bedoma om de ska med i
internkontrollplanen. Fér 2024 har forvaltningen bedomt att endast
behorighetshantering kommer ingd i interkontrollplanen.

3.5 Risk- och sarbarhetsanalys (RSA)

Risk- och sarbarhetsanalyser dr en analys av hdndelser som kan
intriffa, identifiering av samhallsviktiga verksamheter och
beroenden, analys av risker och sarbarheter samt behov av dtgirder.

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvadrscykel. Forvaltningen foljer stadens risk- och sarbarhetscykel
och instruktioner. Analys och framtagande av atgarder genomfordes
under 2022. Inférande av valda atgirder samt uppfdljning har skett
under 2023. En ny cykel inleds under 2024 dér ytterligare fokus
kommer ldggas pa informationssikerhet i samarbete med
forvaltningens sékerhetssamordnare.

4 Resultatet fran egen uppfoljning

4.1 Internkontroliplan (IKP)

I Enskede-Arsta-Vantérs stadsdelsnimnds tertialrapport 2023
rapporterades att forvaltningen fortsatt arbetet med att stirka
behorighetshanteringen. Vissa avvikelser hade identifierats vid
stickprovskontroller. Tvé avvikelser identifierades dven vid
stickprovskontroll av ansvarsomraden inom informationssékerhet,
som dé var dtgérdade.

Stickprovskontroller kommer fortsétta under 2024 och
behorighetsrutiner kommer ses 6ver for att sékerstélla en god
informationshantering.



4.2 Revisionsresultat

4.2.1 Revisionsrapport

I revisionsrapport Nr 5/2019 ldmnade stadsrevisionen
rekommendation avseende Implementering av
dataskyddsforordningen. Naimnden rekommenderades att
informationsklassificera sina informationstillgdngar samt att
regelbundet och systematiskt inventera sina
personuppgiftsbehandlingar.

I &rsrapporten for 2022, dnr RVK 2023/22, ansags namnden ha
vidtagit atgérder. Stadsrevisionen framforde att det 1
dataskyddsombudets arsrapport framkom att registerforteckningen
till storsta del &r fullstdndig och aktuell samt att det finns en rutin
for inventering av personuppgiftsbehandlingar. Vidare anges att
informationstillgdngarna har klassificerats.

4.3 Risker som identifierats i GDPR-arsrapport

Avseende Tekniska och organisatoriska dtgdrder for
personuppgiftsbehandlingar beddmde inte dataskyddsombudet att
bristerna var lika omfattande i arsrapporten 2022 som 2021 samt att
de brister som &terstar inte &r ndmnvarda. Detta eftersom
informationssidkerhetssamordnaren hade uppréttat en
prioritetsordning for informationsklassningarna och pdborjat arbetet
enligt dataskyddsombudets rekommendation i 2021 ars arsrapport.

Dataskyddsombudet faststdllde samtidigt flertalet
rekommendationer till nimnden:

1. Ge informationssékerhetssamordnaren 1 uppdrag att, i
samrad med dataskyddsombudet, uppdatera rutinen for
hantering av personuppgiftsincidenter

2. Ger informationssékerhetssamordnaren 1 uppdrag att, i
samrad med dataskyddsombudet, tydliggdra vem som ska
vara dokumentdgare for handboken for behandling av
personuppgifter

3. Ge informationssikerhetssamordnaren, i samrad med
dataskyddsombudet, i uppdrag att se dver resterande
styrdokument och uppdatera dem vid behov

4. Ge informationssikerhetssamordnaren 1 uppdrag att ta fram
en skriftlig rutin for vad som ska goras vid forlust av
arbetstelefon eller arbetsdator
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Under 2023 har informationssékerhetssamordnaren tydliggjort
dgarskap av dokument (2) och sett over resterande dokument (3).
Under 2024 kommer rutin for hantering av personuppgiftsincidenter
(1) samt en ny rutin for informationssidkerhetsincidenter (4) tas fram
1 enlighet med verksamhetsplan 2024.

5 Mojligheter till forbattring av

verksamhetens LIS
Forvaltningen ser mojligheter att forbéttra verksamhetens
systematiska informationssékerhetsarbete efter forslag fran
kompetenslyftet frdn december 2023. Arbetet kommer ske
prioriterat utifrdn Deloittes handlingsplan.

5.1 Prioritering av atgarder

51.1 2024
Under 2024 kommer Enskede-Arsta-Vantors stadsdelsforvaltning
fokusera pa:
e Sarskilt fokus pd informationsklassning av
verksamhetsprocesser som omfattas av NIS-direktivet
e Oka antalet medarbetare som har kunskap om
informationssidkerhet genom bland annat stadens
obligatoriska e-utbildningar

e Utredning och implementeringen av NIS-2

e Oversyn av incidentrutiner

e Behorighetshantering

e Tydliggdra informationssdkerhetens roll i inkopsprocessen i

samarbete med upphandlare

5.1.2 2025
Under 2025 kommer Enskede-Arsta-Vantors stadsdelsforvaltning
fokusera pa:

e Sarskilt fokus pd informationsklassning av
verksamhetsprocesser som innehéller stora volymer av
integritetskinsliga och kénsliga personuppgifter

e Oka antalet medarbetare som har kunskap om
informationssikerhet genom bland annat stadens
obligatoriska e-utbildningar

e Fortsatt arbete med NIS-2

e Revidera och se 6ver kontinuitetsplaner

e Behorighetshantering



5.1.3 2026

e Sarskilt fokus pd informationsklassning av
verksamhetsprocesser som innehéller stora volymer av
integritetskinsliga och kénsliga personuppgifter

e Oka antalet medarbetare som har kunskap om
informationssdkerhet genom bland annat stadens
obligatoriska e-utbildningar

e Oversyn av lokala rutiner

Faststdilld av forvaltningschef Anders Carstorp
2023-11-23
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