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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och folja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje ndmnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n &r skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fi insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framéat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten ér en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud lamnar jag foljande arsrapport.
Arsrapporten spinner dver sex obligatoriska rapporteringsomraden,
riskmatris for dataskydd samt andra genomforda granskningar
under aret.

Arets granskning visar att Personuppgiftsansvarig under 2024 har
intensifierat arbetet med dataskydd. Informationsklassningar av
verksamhetssystem har okat, fler konsekvensbedomningar har
genomforts, utbildningar 1 dataskydd pé verksamhetsniva har
prioriterats, och rutiner har uppdaterats. En inventering for
uppdatering av registerforteckningen och identifiering av
behandlingar som kriaver konsekvensbedomning har ocksa
genomforts.

Dataskyddsombudet bedomer att stadsdelsndmnden 6verlag har bra
ordning och rutiner for dataskyddsarbetet och att stadsdelsndmnden
foljer géllande lagstiftning.

Dataskyddsombudet har identifierat vissa brister i dataskyddsarbetet
och utifran detta Idmnat en del rad och rekommendationer till
stadsdelsndmnden. Brister har identifierats i fem av sex
obligatoriska rapporteringsomraden samt en 6vrig rapportering. De
brister som identifierats bedoms dock inte vara omfattande,
bradskande eller av allvarlig karaktar.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens status och DSO:ns slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomrédena
efter DSO:ns genomforda uppfoljning och granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 575.
registrerade?

Har nédvindiga uppdateringar Ja.
gjorts?

Bedoms registerforteckningen vara Ja.
fullstandig?

Har verksamheten ldmpliga rutiner Ja.
for registerforing?

3.1.2 Syfte

Enligt artikel 30 i dataskyddsforordningen ar stadsdelsndmnden
skyldig att inventera alla personuppgifter som behandlas i
verksamheten och dokumentera personuppgiftsbehandlingarna i en
sa kallad registerforteckning.

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och bas.
Registerforteckningen sikerstéller att verksamheten beaktar att det
ska finnas en laglig grund for all personuppgiftsbehandling.
Registerforteckningen mojliggor dessutom att verksamheten kan
arbeta effektivt, systematiskt och riskbaserat med dataskyddsfragor,
samtidigt som individens integritet virnas.

Syftet med detta rapporteringsomréde &r att rapportera till
stadsdelsndmnden hur vél verksamheten har lyckats inventera sina
personuppgifter samt uppritta en aktuell och fullstindig
registerforteckning.
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3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats

Enskede-Arsta-Vantors stadsdelsnimnd anvinder det digitala
verktyget Draftit for att registerfora personuppgiftsbehandlingar.

Den 24 oktober 2024 hade stadsdelsndmnden totalt 575
personuppgiftsbehandlingar i registerforteckningen 1 Draftit.

o 217 avdessa hade status Godkdnd

e 30 av dessa hade status Under bearbetning

e 305 av dessa hade status Redo for granskning
o 23 avdessa hade status Komplettering begdrd
e ( avdessa hade status Under granskning

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Enligt forvaltningens rutin for inventering av
personuppgiftsbehandlingar ska dversyn av registerforteckningen
ske under kvartal 1. I borjan av april 2024 f6ljde
dataskyddsombudet upp att alla avdelningar hade inventerat sina
personuppgiftsbehandlingar och gjort nddviandiga uppdateringar i
Draftit. Uppfoljningen skedde genom att fragor stélldes till alla
avdelningschefer och dataskyddssamordnare via mejl.

Foljande fragor stélldes till avdelningschefer och
dataskyddssamordnare:

1. Har avdelningens registreringar 1 Draftit setts dver under
aret och vid behov uppdaterats?
a. Har din avdelning kontrollerat att man har ratt
formulér (mallar) 1 sina registreringar?

2. Om svaret dr nej pa forsta fragan — varfor har det inte skett?
Finns det ndgon plan for nir det kommer att ske?

Uppf6ljningen visade foljande:
e Samtliga avdelningar hade sett 6ver och vid behov
uppdaterat sina registreringar.

Samtliga avdelningar hade arbetat med att byta till ratt formulér.
Samtliga avdelningar har fortfarande ett visst antal registreringar pa
de gamla formuldren som behover ses over.
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Dataskyddsombudet samlade bedomning ar att nédvandiga
uppdateringar till storsta del har gjorts

Dataskyddsombudet har 4ven uppmarksammat att det for
majoriteten av registreringarna inte angetts ndgon riskniva pa
behandlingen. Det blir darfor svart att overblicka och prioritera
skyddsétgarder.

DSO bedbémer hur fullstdndig registerférteckningen &r

Eftersom dataskyddsombudet uppskattar att nodvandiga
uppdateringar till storsta del har skett 1 registerforteckningen sa ar
dataskyddsombudet samlade beddmning att registerforteckningen
till storsta del &r fullstdndig och aktuell.

Dataskyddsombudet bedomer dock att samtliga avdelningar bor se
over och uppdatera till ritt formuldr samt ange riskniva pa
behandlingen.

DSO bedémer om verksamheten har lédmpliga rutiner for
registerféring

Dataskyddsombudet beddmer att forvaltningen har 1dmpliga rutiner
for registerforing. Forvaltningen har sedan januari 2021 en rutin for
inventering av personuppgiftsbehandlingar. Enligt rutinen ansvarar
varje avdelningschef for att inventering av behandlingar sker pa
avdelningen. Inventeringen ska genomforas arligen under kvartal ett
och nédvindiga uppdateringar ska goras i1 Draftit utifrdn
inventeringen.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriava omgéende dtgirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dataskyddsombudet har identifierat brister som bor atgérdas.
Bristerna bedoms dock inte vara omfattande eller allvarliga. Brister
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har identifierats i forvaltningens uppdatering av formuldr pa
registreringar samt risknivaer pd behandlingarna.

Forvaltningen har sedan varen 2024 en uppdaterad rutin for
inventering av personuppgiftsbehandlingar. Dataskyddsombudet
bedomer att forankringen av rutinen &r béttre dn foregdende ar da
dataskyddsombudet upplever att verksamheterna har béttre
kédnnedom om rutinen samt att fler personuppgiftsbehandlingar har
registrerats och uppdaterats 1 Draftit. Dataskyddsombudet bedomer
dock att samtliga avdelningar bor se 6ver och uppdatera till rétt
formular, samt fylla i risknivéer pa behandlingarna.

3.1.5 DSO ger rad och reckommendationer till PUA

Dataskyddsombudet rekommenderar att stadsdelsndimnden ger
avdelningschefer pd samtliga avdelningar i uppdrag att uppdatera
registreringarna i Draftit till ritt formulér, samt fylla i risknivéerna
pa behandlingarna.

Vidare foreslar dataskyddsombudet att stadsdelsndmnden ger
dataskyddsombudet i uppdrag att f6lja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2025 till nAmnden.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Till storsta del.
dokumentation pa plats?

Haller innehallet 1 de existerande Ja, forutom rutinen for hantering
dokumenten 1dmplig kvalitet? av personuppgiftsincidenter.

Ar dokumenten pedagogiska och ger  Ja, forutom rutinen for hantering

de ett tillrackligt stod? av personuppgiftsincidenter.
Ar dokumenten uppdaterade? Ja, till storsta del.
Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?
3.2.2 Syfte

En rod trad 1 dataskyddsforordningen ar att viktiga arbetssétt och
rutiner ska vara dokumenterade. Detta foljer bland annat av artikel 5
i dataskyddsforordningen dér det framgér att stadsdelsndmnden ska
kunna visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs.

Syftet med detta rapporteringsomrde &r att bedoma om
stadsdelsndmnden har relevanta styrdokument pa plats samt att
styrdokumenten haller en lamplig kvalitet.

Genom styrdokument kan stadsdelsndmnden visa att den bedriver
ett systematiskt dataskyddsarbete och att den styr hur anstillda ska
behandla personuppgifter. Att styrdokument finns nedtecknade och
att de ar beslutade och kommunicerade medfor att anstillda far
information om dataskydd samt kan behélla kunskapen 6ver tid och
tillimpa den pé ett konsekvent sétt.

3.2.3 Resultat

Finns I&dmplig styrande dokumentation pé plats?
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Dataskyddsombudet har den 8 maj 2024 sokt pa intranétet efter
vilka rutiner och andra styrdokument forvaltningen har kring
dataskydd. Pa forvaltningens sida om dataskydd finns foljande
rutiner och styr- och stdddokument:
e Handbok for behandling av personuppgifter
¢ Rutin for inventering av personuppgiftsbehandlingar
e Rutin for hantering av personuppgiftsincidenter
e Blankett — rapportering av personuppgiftsincident
e Rutin for konsekvensbedomning
e Mall for konsekvensbeddmning
e Rutin for personuppgiftsbitriadesavtal
e Mall Personuppgiftsbitrddesavtal samt instruktion (Stadens)
e Mall Information om hantering av personuppgifter enligt
GDPR
¢ Rutin for hantering av registrerades réttigheter
e S4 hir hanterar Enskede-Arsta-Vantors stadsdelsforvaltning
anstilldas personuppgifter

Under varen 2024 har dataskyddsombudet uppmérksammat att
lankarna i styrdokumenten gatt till fel sidor till gamla intrandtet som
inte langre anvinds. Under vdren 2024 har dataskyddsombudet
uppdaterat samtliga styrdokument sé att ldnkarna gar till ratt sidor
pa det nya intranétet.

Forvaltningen har sedan sommaren 2024 uppdaterade styrdokument
pa intranétet.

DSO beddémer om innehéllet i existerande dokument haller
l&dmplig kvalitet

Trots att dataskyddsombudet redan 2021 beddmde att rutinen for
hantering av personuppgiftsincidenter var bristfallig och uppdrag
gavs till informationssékerhetssamordnaren att ta fram en ny rutin
under 2022, har detta dnnu inte genomforts. Vid kontroll viren 2024
ar rutinen fortfarande inte fardigstalld. Darfor kvarstar denna
rekommendation. Det framgar i rutinen att personuppgifter ska
dokumenteras men inte hur (exempelvis om de ska diarieforas eller
inte). Rutinen anger inte tydligt hur en personuppgiftsincident ska
utredas och nér den ska rapporteras till
Integritetsskyddsmyndigheten.

Enligt rutinen ar det dataskyddsombudet som, i samrdd med
ansvarig chef, ska ta stéllning till om en personuppgiftsincident ska
rapporteras till Integritetsskyddsmyndigheten eller inte. Detta
stimmer varken overens med dataskyddsombudets roll
(dataskyddsombudet ska vara radgivande och reviderande — inte
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beslutsfattande) eller med stadsdelsndmndens delegationsordning
(enligt delegationsordningen &r det enhetschef som avgoér om en
personuppgiftsincident ska rapporteras till tillsynsmyndigheten).

Vidare stéar det ingenting om nér och hur registrerade ska fa
information om intrdffade personuppgiftsincidenter. Det stér heller
inget om informationssidkerhetssamordnarens roll vid
personuppgiftsincidenter, till exempel att
informationssdkerhetssamordnaren ska informera stadens
informationssidkerhetsansvarig om personuppgiftsincidenter som har
anmélts till Integritetsskyddsmyndigheten.

I 6vrigt bedomer dataskyddsombudet att de skriftliga dokument som
finns pa forvaltningen héller en 1&dmplig kvalitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller Gvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgaende dtgarder

X Brister identifierade som bor atgérdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dataskyddsombudet har identifierat brister som bor atgérdas.
Bristerna bedoms dock inte vara omfattande eller allvarliga. Brister
har identifierats i forvaltningens rutin for hantering av
personuppgiftsincidenter.

3.2.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
informationssédkerhetssamordnaren 1 uppdrag att, 1 samrad med
dataskyddsombudet, uppdatera rutinen for hantering av
personuppgiftsincidenter under 2025. I rutinen bor foljande
tydliggoras:

e Hur personuppgiftsincidenter ska utredas

e Nir en personuppgiftsincident ska rapporteras till

tillsynsmyndigheten
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e Nir och hur registrerade ska fa information vid
personuppgiftsincidenter

e Hur personuppgiftsincidenter ska dokumenteras

e Ansvarsfordelning mellan chef,
informationssédkerhetssamordnare och dataskyddsombud

Vidare foreslar dataskyddsombudet att stadsdelsnimnden ger
dataskyddsombudet i uppdrag att folja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2025 till ndmnden.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 77 stycken.
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd ska verksamheten informationsklassa sin
information. Enligt Stockholms stads riktlinjer for
informationssdkerhet ska alla stadens informationstillgdngar vara
klassade med stod av verktyget KLASSA. Utan
informationsklassningen har verksamheten inte forutsittningar att
vélja ratt atgirder for att skydda sin information.

Syftet med detta rapporteringsomrade &r att rapportera till
stadsdelsndmnden om informationsklassning dr genomford {or de
personuppgifter som verksamheten behandlar.

3.3.3 Resultat

Forvaltningen har en forteckning dver informationsklassning som
administreras av informationssékerhetssamordnaren. Dér framgér
det bland annat vilka informationstillgangar som har
informationsklassats och nér. Den 18 oktober 2024 har
dataskyddsombudet granskat forteckningen.

Forteckningen visar foljande:
e Det finns 121 stycken informationstillgdngar som innehéller
personuppgifter och omfattas av dataskyddsférordningen.
o 77 stycken av dessa har informationsklassats.

Detta kan jimforas med &r 2023 dé 113 informationstillgdngar
inneholl personuppgifter och 57 av dessa hade informationsklassats.

Forteckningen dver informationstillgdngar visar dven att det finns:
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e 16 stycken som inte finns i registerforteckningen 1 Draftit
som bor registreras.

e 23 stycken som inte har genomf6rda riskanalyser som bor
genomforas.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende atgérder

X Brister identifierade som bor atgdrdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dataskyddsombudet har identifierat brister som bor atgérdas.
Bristerna beddms dock inte vara omfattande eller allvarliga. Brister
har identifierats i antalet icke registrerade registerforteckningar
samt icke genomforda riskanalyser.

3.3.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar att stadsdelsndimnden ger
avdelningschefer for samtliga avdelningar 1 uppdrag att registrera de
system som saknas i registerforteckningen samt att genomfora
riskanalyser for de system dér detta d&nnu inte gjorts under 2025.

Vidare foreslar dataskyddsombudet att stadsdelsndmnden ger
dataskyddsombudet i uppdrag att folja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2025 till nAmnden.



17 (33)

3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ne;j.
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Delvis.
aktuella?

3.4.2 Syfte

Personuppgiftsbehandlingar som sannolikt leder till en hog risk for
fysiska personers réttigheter och friheter ska konsekvensbedomas
enligt artikel 35.1 1 dataskyddsforordningen. Syftet med en
konsekvensbedomning ar att identifiera och dokumentera risker
kopplade till en viss personuppgiftsbehandling samt att bedoma
sannolikheten och konsekvensen om riskscenariot skulle intréffa.
Utifran bedomningen ska eventuella riskforebyggande dtgarder
vidtas.

Konsekvensbedomning ar ett viktigt verktyg for verksamhetens
dataskyddsarbete. Den hjdlper verksamheten att identifiera och
minimera integritetsrisker for personuppgifter som behandlas i

verksamheten.

Syftet med detta rapporteringsomréde &r att rapportera till
stadsdelsndmnden om alla personuppgiftsbehandlingar som borde
konsekvensbedomas har identifierats och konsekvensbeddmts.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbeddémningar av?

Forvaltningen anvinder systemet Draftit som stdd for att genomfora
konsekvensbedomningar. Den 30 september 2024 har
dataskyddsombudet kontrollerat i systemet vilka avdelningar som
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har genomfort konsekvensbeddmningar. Samtliga avdelningar har
genomfort flera konsekvensbedomningar i systemet. Samtliga
avdelningar har behandlingar som skulle kunna leda till hog risk
och ddrmed behover konsekvensbedomas. Draftit har en funktion
for att ange risknivan for personuppgiftsbehandlingar
(l1ag/medelhdg/hdg), men den anvinds i mycket begransad
omfattning.

Eftersom information har gétt ut i dataskyddsnétverket och flera
konsekvensbedomningar har genomforts av beroérda avdelningar
bedomer dataskyddsombudet att férvaltningen har identifierat de
personuppgiftsbehandlingar som behover konsekvensbedomas. Alla
konsekvensbeddmningar har dock dnnu inte genomforts. Se mer
information nedan.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?
Dataskyddsombudet konstaterade i arsrapporten for 2021 att
konsekvensbedomning dnnu inte genomforts for alla potentiella
hogriskbehandlingar. Denna beddmning aterstar.

Forvaltningen har en bra registerforteckning men uppgifter om
riskniva &r bristféllig. Darfor gar det att konstatera att
konsekvensbedomningar saknas, men det ar inte mojligt att
faststilla 1 vilken omfattning.

Ar de genomférda konsekvensbedémningarna aktuella?
Dataskyddsombudet har den 30 september 2024 granskat 1 Draftit
om avdelningarna har genomfort konsekvensbeddmningar. For
samtliga avdelningar var det linge sedan vissa
konsekvensbedomningar genomfordes. De konsekvensbeddmningar
som finns dr aktuella men bor uppdateras.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéaende dtgarder

X Brister identifierade som bor dtgardas men ej bedoms vara
brédskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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Dataskyddsombudet bedomer att det finns brister 1 arbetet med
konsekvensbedomning som bor atgdrdas. Bristerna dr dock inte
omfattande eller allvarliga. Bedomningen grundar sig pa att
avdelningarna fortfarande har behandlingar som behdver
konsekvensbeddmas och konsekvensbedémningar som behover
uppdateras. Dessutom bor avdelningarna se dver risknivaerna pé
behandlingarna for att identifiera vilka behandlingar som behover
konsekvensbeddmas.

3.4.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar att stadsdelsndimnden ger
avdelningschefer for samtliga avdelningar 1 uppdrag att se dver och
uppdatera konsekvensbedomningar, fylla i risknivaerna pa
behandlingarna, samt konsekvensbeddma hogriskbehandlingar
under 2025.

Vidare foreslar dataskyddsombudet att stadsdelsndmnden ger
dataskyddsombudet i uppdrag att f6lja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2025 till nimnden.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 3
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur méanga av dessa begéran har 3
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt artikel 12-22 1
dataskyddsforordningen ett antal rittigheter. Rittigheterna ska pa
olika sdtt garantera att den registrerade har insyn i hur dennes
personuppgifter hanteras och har en viss kontroll 6ver
personuppgiftsbehandlingen.

Raittigheterna innebdr att registrerade kan begira foljande:

o Ett registerutdrag dar det framgér vilka personuppgifter
forvaltningen behandlar om personen och hur forvaltningen
behandlar uppgifterna
Rittelse av felaktiga personuppgifter
Radering av personuppgifter
Begrédnsning av en behandling av personuppgifter
Hjélp med att flytta personuppgifter (dataportabilitet)
Invinda mot en behandling av personuppgifter

Begiran ska utredas och besvaras inom en manad frén att den
inkom. Vid behov far tiden forlingas med ytterligare tvd manader.
Hinsyn ska tas till hur komplicerad begéran 4r och antalet inkomna
begédranden. Den sdkande ska informeras om forlangningen och
anledningen till detta.

Syftet med detta rapporteringsomrde &r att rapportera
stadsdelsndmnden hur vél verksamheten klarar av att leva upp till
regelverkets krav pa att hantera begédran inom foreskriven tidsfrist.
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3.5.3 Resultat

Har verksamheten forutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

Dataskyddsombudet bedomer att forvaltningen har forutsittningar
for att hantera registrerades réttigheter inom foreskriven tid.

Forvaltningen har en rutin for hur registrerades rattigheter ska

hanteras. Dataskyddsombudet for ett register 6ver begéran som har
inkommit.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende &tgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bridskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Dataskyddsombudet har inte identifierat ndgra nimnvirda brister.
3.5.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet har inte identifierat ndgra nimnvirda brister
och har dérfor inga sérskilda rad eller rekommendationer till
stadsdelsndmnden nér det géller hantering av registrerades
rittigheter.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Vanligtvis genom information
personuppgiftsincidenter? frén anstilld eller utomstaende.

Hur ménga personuppgiftsincidenter  Totalt 22 stycken.
har dokumenterats?

Hur méanga av dessa har ansetts 15 incidenter har rapporterats till
behova rapporteras (till IMY resp. Integritetsskyddsmyndigheten. I
till berérda personer) och inte? fem incidenter har berérda

personer informerats.

Hur ménga av incidenterna har Sju incidenter har inte

rapporterats 1 tid till rapporterats in 1 tid till

tillsynsmyndigheten? Integritetsskyddsmyndigheten.
3.6.2 Syfte

Enligt artikel 4.12 1 dataskyddsforordningen ar en
personuppgiftsincident “en sdkerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller dndring eller till
obehorigt réjande av eller obehdrig dtkomst till de personuppgifter
som overforts, lagrats eller pa annat sdtt behandlats.”

Personuppgiftsincidenter ska som huvudregel rapporteras till
Integritetsskyddsmyndigheten, om det inte 4r osannolikt att
personuppgiftsincidenten medfor en risk for registrerade personers
rittigheter och friheter enligt artikel 33 i dataskyddsforordningen.
Rapportering till Integritetsskyddsmyndigheten ska ske inom 72
timmar fran det att verksamheten fér vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for
registrerade personers réttigheter och friheter ska personerna
informeras om incidenten.

Alla personuppgiftsincidenter ska dokumenteras enligt artikel 33.5 1
dataskyddsforordningen, oavsett om de rapporteras till
Integritetsskyddsmyndigheten eller inte.
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Syftet med detta rapporteringsomrade dr att redogdra for
stadsdelsndmnden om verksamheten har forméga att rapportera
personuppgiftsincidenter i tid samt vilka typer av
personuppgiftsincidenter som har intréffat i verksamheten under
aret.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Personuppgiftsincidenter uppticks vanligtvis genom att anstillda
eller utomstaende informerar om att det har intréffat en incident.

Enligt forvaltningens rutin ska alla personuppgiftsincidenter som
sker 1 forvaltningen rapporteras till dataskyddsombudet. Detta sker
genom att verksamheten fyller i en blankett och mejlar den till
dataskyddsombudet. Verksamheten ska dven dokumentera
incidenten i1 [A. Dataskyddsombudet bedomer att verksamheterna ar
bra pd att rapportera personuppgiftsincidenter till
dataskyddsombudet.

Dataskyddsombudet har en lista 6ver alla intraffade
personuppgiftsincidenter i férvaltningen. Den 11 december 2024
hade totalt 22 personuppgiftsincidenter intraffat under 2024. 15 av
dessa har rapporterats vidare till Integritetsskyddsmyndigheten och
rapportering har skett 1 tid 1 alla utom sju fall. Incidenterna som inte
rapporterades 1 tid har varit incidenter som dataskyddsombudet inte
fatt skickat till sig inom 72 timmar frén att incidenterna upptacktes.
Dar det visar pd brister 1 organisatoriska rutiner dd medarbetare inte
kinde till att de behdvde rapportera in incidenterna till
dataskyddsombudet. I endast fem fall har de registrerade fétt
information om intridffade incidenter. Registrerade bor fa
information 1 alla intrdffade incidenter med hog risk.

De flesta personuppgiftsincidenter som intréiffat i forvaltningen
handlar om att uppgifter har skickats till fel mottagare.

Arsrapporten 2021 visade att verksamheterna saknar tydliga rutiner

for forlust av dator eller telefon. Informationssakerhetssamordnaren
fick 2022 1 uppdrag att ta fram en skriftlig rutin, men vid en kontroll
2024 &r arbetet fortfarande inte fardigstallt.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bed0ms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade

Dataskyddsombudet har identifierat brister som bor atgérdas.
Bristerna dr dock inte omfattande eller allvarliga. Bedomningen
grundar sig pa att verksamheter visar pa brister 1 organisatoriska
rutiner dd medarbetare inte kanner till att de behdver rapportera in
incidenterna till dataskyddsombudet. Samt att en storre del av
registrerade bor fa information i alla intréffade incidenter med hog
risk. Beddmningen grundar sig dven i att det inte finns en
fardigstalld skriftlig rutin for vad som ska goras i samband med
forlust av arbetstelefon eller arbetsdator.

3.6.5 DSO ger rad och reckommendationer till PUA

Dataskyddsombudet rekommenderar att stadsdelsndimnden ger
verksamheterna 1 uppdrag att sprida rutinen vid
personuppgiftsincidenter internt samt att informera de registrerade
vid hogriskincidenter. Dataskyddsombudet rekommenderar dven att
stadsdelsndmnden ger informationssékerhetssamordnaren i uppdrag
att fardigstélla en skriftlig rutin for vad som ska goras vid forlust av
arbetstelefon eller arbetsdator.

Vidare foreslar dataskyddsombudet att stadsdelsndmnden ger
dataskyddsombudet i uppdrag att f6lja upp att detta har genomforts
och att rapportera resultatet i arsrapporten for 2025 till nimnden.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Under 2024 har nedanstaende omraden granskats av forvaltningens
Dataskyddsombud.
Genomforda granskningar:
e Registerforteckning
e Styrdokument
e Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

e Konsekvensbedomningar

e Individens rattigheter

e Personuppgiftsincidenter

e Uppfoljning av personuppgiftsbitrddesavtal
4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att Gvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs.

Resultaten av granskningarna péverkar i stor utstrackning vilka
beslut verksamheten kan fatta i fraga om dataskyddsatgérder. For
Personuppgiftsansvarig ar det dérfor av stor betydelse att fa
rapportering om vilka granskningar som gjorts under det gingna
aret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1

Se kapitel 3.1 - Registerforteckning.

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller kriva omgéaende dtgarder
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X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade

Granskning 2

Se kapitel 3.2 - Styrdokument

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor atgdrdas men ej beddéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3

Se kapitel 3.3 — Tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende &tgirder

X Brister identifierade som bor dtgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 4

Se kapitel 3.4 — Konsekvensbedomningar
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga
Inga brister av ndimnvard betydelse identifierade
Granskning 5

Se kapitel 3.5 — Individens réttigheter

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgaende dtgarder

Brister identifierade som bor atgérdas men ej bedoms vara
bridskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 6

Se kapitel 3.6 — Personuppgiftsincidenter

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgéende &tgirder

Brister identifierade som bor dtgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Granskning 7
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Se kapitel 7.2 — Uppf6ljning av personuppgiftsbitridesavtal

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgirdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvard betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Rad och rekommendationer beskrivs narmare under respektive
granskningsrapport.



29 (33)

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Brist vid information till berérda personer vid
personuppgiftsincident

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar.

Exempelvis krévs en sadan overblick for att kunna vélja ut vilka
omraden som bor granskas under det kommande aret eller for att
avgora vilka rdd som dataskyddsombudet behover 1dmna till
verksamheten om dataskyddsatgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 — Brist vid information till berérda personer vid
personuppgiftsincident

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgéende &tgirder

X Brister identifierade som bor atgdrdas men ej bedoms vara
bréadskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA

Enskede-Arsta-Vantors stadsdelsforvaltning har dverlag ett bra
dataskyddsarbete. Men det finns ett omrade som samtliga
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verksamheter bor bli béttre pa. Av de brister som har framkommit 1
arets granskning bedomer dataskyddsombudet att de mest centrala
riskerna i nuldget ar informationen till berérda vid
personuppgiftsincidenter vid hog risk.

5.4.1 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar att verksamheterna under 2025
lagger fokus pa att informera berérda personer vid
personuppgiftsincidenter som innebar hog risk for deras réttigheter
och friheter. Detta arbete bor ges sérskilt fokus under aret for att
sdkerstilla att dataskyddsforordningens krav efterlevs och att de
drabbade personerna far ta del av informationen géllande
incidenten. Genom att tydligt integrera denna dtgérd i
verksamheternas rutiner bidrar man till 6kad transparens och ett
starkare skydd for den enskilde.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Under 2025 kommer dataskyddsombudet att genomfora
granskningar utifrdn de obligatoriska rapporteringsomrddena samt
ett Ovrigt rapporteringsomrade. Dataskyddsombudet kommer dven
att folja upp att de brister som dataskyddsombudet har identifierat i
denna arsrapport har atgirdats.

6.2 Syfte

En av dataskyddsombudets viktigaste uppgifter dr det granskande
arbetet. Granskningsomradena styrs dels av de obligatoriska
rapporteringsomradena (registerforteckning, styrdokument, tekniska
och organisatoriska atgarder for personuppgiftsbehandlingar,
konsekvensbedomningar, individens rattigheter och
personuppgiftsincidenter). Utdver det kan dataskyddsombudet vélja
ut ytterligare omrdden som ska granskas. Urvalet sker utifran ett
riskbaserat synsétt.

6.3 Planerade granskningar

6.3.1 Rapporteringsomradena
Dataskyddsombudet kommer att genomfora granskningar utifran de
obligatoriska rapporteringsomréddena samt andra dvriga
rapporteringsomraden:

e Registerforteckning

e Styrdokument

e Tekniska och organisatoriska atgirder for
personuppgiftsbehandlingar
Konsekvensbedomningar
Individens réttigheter
Personuppgiftsincidenter
Uppfdljning av personuppgiftsbitradesavtal

Dataskyddsombudet kommer dven att folja upp om atgérder har
vidtagits inom dessa omraden utifrdn de rekommendationer
dataskyddsombudet har 1amnat i denna arsrapport for 2024.
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7 Ovrigt att rapportera

7.1 Sammanfattning

7.2 Uppfoljning av
personuppgiftsbitradesavtal

7.2.1 Sammanfattning

Fraga/kontroll Svar

Har uppf6ljning av Ja.
personuppgiftsbitrddesavtal under
2024 skett?

7.2.2 Syfte

Den som behandlar personuppgifter for en personuppgiftsansvarigs
rakning dr ett personuppgiftsbitrade. I dessa fall ska, enligt artikel
28 1 dataskyddsforordningen, ett personuppgiftsbitradesavtal
tecknas mellan den personuppgiftsansvarige och
personuppgiftsbitradet.

Dataskyddsombudets uppdrag ir att, utover de sex obligatoriska
omrddena som granskats ovan, granska verksamhetens uppf6ljning
av personuppgiftsbitradesavtal.

Syftet med detta rapporteringsomréde &r att rapportera till
stadsdelsndmnden om hur verksamhetens uppfdljning sker i
praktiken samt om verksamheten foljer delegationsordningen och
hur personuppgiftsbitradesavtal dr kopplade till huvudavtalen.

7.2.3 Resultat

Dataskyddsombudet har den 6 maj 2024 sokt pa intranétet efter
vilka rutiner och andra styrdokument forvaltningen har kring
personuppgiftsbitridesavtal. Forvaltningen har en rutin {for
personuppgiftsbitriddesavtal, vilket ndmns 1 avsnitt 3.2.

Dataskyddsombudet har en lista pa forvaltningens aktuella
personuppgiftsbitrddesavtal. Denna lista har genom mejl stimts av
med avdelningarnas dataskyddssamordnare. Dataskyddsombudet
har fragat om avdelningarnas personuppgiftsbitridesavtal &r
aktuella och om ndgon uppfdljning av dessa har skett under 2024,
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samt om personuppgiftsbitrddesavtal har anmaélts till nimnden
enligt delegationsordningen.

Samtliga avdelningar har genomfort uppfoljning pa sina
personuppgiftsbitridesavtal under 2024, samt anmalt
personuppgiftsbitrddesavtalen till nimnden enligt
delegationsordningen.

Dataskyddsombudet har vid kontrollen upptéckt att verksamheterna
inte kopplat sina personuppgiftesbitriddesavtal till huvudavtalen. Ett
personuppgiftsbitridesavtal bor alltid vara kopplat till ett
huvudavtal. I de flesta fall har dessa avtal varken kopplats samman
eller diarieforts som bilagor till huvudavtalet.

7.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéaende dtgarder

X Brister identifierade som bor atgérdas men ej beddéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Dataskyddsombudet bedomer att det finns brister i arbetet med
uppfoljning av personuppgiftsbitrddesavtal som bor atgérdas.
Bristerna dr dock inte omfattande eller allvarliga. Beddmningen
grundar sig pa att verksamheterna inte har kopplat
personuppgiftsavtalen till huvudavtalen eller diariefért dem som
bilagor till huvudavtalet.

7.2.5 DSO ger rad och reckommendationer till PUA
Dataskyddsombudet rekommenderar att stadsdelsndmnden ger
verksamheterna 1 uppdrag att koppla sina
personuppgiftsbitradesavtal till huvudavtal och diariefér dem som
bilaga till huvudavtalet.

Vidare foreslar dataskyddsombudet att stadsdelsndmnden ger
dataskyddsombudet i uppdrag att folja upp att detta har genomforts
och att rapportera resultatet 1 arsrapporten for 2025 till ndimnden.



