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Tjansteutlatande
g:ggkho"ns Sid 3 (19)

Inledning

Enligt kommunallagen (2017:725) 6 kap. ska nimnden inom sitt omrade se till att
verksamheten bedrivs 1 enlighet med de méal och riktlinjer som fullméktige har bestimt samt
enligt de bestimmelser i lag eller annan forfattning som géller for verksamheten. Namnden
ska ocksa se till att den interna kontrollen ar tillrdcklig for att forebygga fel och oegentligheter
i verksamheten och att verksamheten bedrivs pa ett i ovrigt tillfredstillande sitt. Detta giller
dven om skdtseln av en kommunal angeldgenhet har ldmnats Gver till ndgon annan (KL 6 kap.

639).

Revisorernas uppgift ar enligt kommunallagen 12 kap. 1 § att préva om den interna kontrollen
som gors dr tillracklig. Den interna kontrollen &r en process som utfors av nimnd,
forvaltningsledning och medarbetare.

For att fa ett vdl fungerande arbete med internkontrollen fordras ett tydligt och regelbundet
informationsflode mellan medarbetare och ledning. Kommunikation dr dérfor en viktig del i
den interna kontrollen. Medarbetare behdver information om uppdrag, ansvar, forutsittningar
och rutiner. Ledningen behdver information for att kunna styra, besluta, folja upp och
omprioritera. Genom att ha bra och fungerande rutiner och kontroller kan fel och brister
upptéckas 1 ett tidigt skede och forhindra allvarliga konsekvenser och oegentligheter 1
verksamheten. I stadens regler for ekonomisk forvaltning, i kapitlet om intern kontroll,
framgar att nimnderna var och en inom sitt omrade ska se till att verksamheten bedrivs 1
enlighet med de mal och riktlinjer som fullméktige har bestimt samt de foreskrifter som géller
for nimndens verksamhet. Namnden ska ha ett system for intern kontroll och regler samt
anvisningar for att upprétthalla en god intern kontroll. Stadsledningskontoret utfardar
tillimpningsanvisningar som fungerar som en végledning for forvaltningarnas arbete med att
utveckla formerna for uppfoljning av den interna kontrollen. Utgéngspunkten dr Stockholms
stads gemensamma struktur for arbetet med den interna kontrollen och som omfattar alla
ndmnder och f6ljs upp pa alla nivéer i organisationen.

start.stockholm



Stockholms

stad

Riskoversikt

Konsekvens

12 /24 31 36,39

10 ;42 | 53 | 60

Tjansteutlatande
Sid 4 (19)

start.stockholm

=N wh

[ Kritisk |
| Hég |
Lag
Konsekvens Sannolikhet
Allvarlig Mycket hog
Betydande Hoég
Mattlig Medelhog
Férsumbar Lag



Stockholms
stad

Sannolikhet

Tjansteutlatande
Sid 5 (19)

Hog  Medium“&'Lag Totalt: 62
Process Delprocess Nr Risk Riskniva Direktatgarder
Arbeta i enlighet med SOSFS Registrera och hantera 1 Risk for bristande kvalitet i verksamheter Medium (6)
2011:9 inom socialtjdnsten processer, risker och
egenkontroller i modulen Forebyggande hantering
Kvalitetsledningssystem Sakerstalla att kvalitetsledningssystemet anvands
SOSFS 2011:9 och att processer och dokument ar
kvalitetssakrade.
Beredskapsarbete Beredskapsplanering 2 Beredskapsplaner efterfoljs inte Hog (8)
Forebyggande hantering
Regelbundna utbildningar och évningar.
3 Beredskapsplaner ar inaktuella eller saknas Medium (3)
Forebyggande hantering
Beredskapsplanerna kontrolleras regelbundet och
revideras vid behov.
Kontinuitetsplanering 4 Samhallsviktig verksamhet kan inte bedrivas Medium (6)

vid fredstida kriser

Forebyggande hantering

Varje enhet med samhallsviktig verksamhet ska ha
aktuella och indvade kontinuitetsplaner utifran
analyserade risker. En fysisk beredskapsparm ska
aven finnas tillganglig som férebyggande atgard
utifall att den digitala atkomsten saknas.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Krishantering

Personalbrist inom krisledningsstaben

Forebyggande hantering
Ordinarie och ersattare finns utpekade for varje
krisledningsfunktion. Kontrolleras regelbundet.

Medium (3)

Personalbrist inom resursgruppen

Forebyggande hantering
Regelbundna insatser for information och
rekrytering inom stadsdelsférvaltningen.

Medium (6)

Bevaka trygghetsperspektivet

Lagesbild pa olika nivaer och
tidsintervall

Otryggheten okar

Forebyggande hantering

Systematiska, strategiska och operativa
lagesbilder med tillhérande atgarder. Bred
samverkan och genom att méta invanares asikter
genom enkater, trygghetsvandringar,
medborgardialoger, informationstraffar och annat.
Kommunikation

Medium (3)

Ekonomistyrning

Budget och uppfdljning

Enhetschefen klarar inte sitt budgetansvar

Forebyggande hantering

Alla budgetansvariga chefer far utbildning i
kommunal ekonomi och ekonomistyrning. Vidare
erbjuds de I6pande fortbildning inom
ekonomiomradet i form av olika utbildningar. De
har ocksa stéd av sin controller manadsvis.

Medium (4)

Budgetféljsamhet

For stor avvikelse mot beviljad budget (+/- 1%)

Forebyggande hantering

Lépande ekonomisk uppféljning med
budgetansvariga chefer och manadsvisa
prognoser for utfall som redovisas till nAmnden och
stadsledningskontoret. Utbildning fér nya chefer.

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Penninghantering och
medelsférvaltning

10

Att chefer attesterar sina egna kortkép

Forebyggande hantering

Redovisningsansvarig gor sporadiska
internkontroller pa First Card-fakturor i Agresso, att
chefer inte attesterat sina egna kortkop. Vid
férekommande fall sa informerar
redovisningsansvarig ekonomichef och berérda
chefer. Information skickas ut i i manatligt brev till
Agresso-anvandare. Utbildningar erbjuds.

Medium (6)

1"

Felaktig bokforing eller bristande underlag vad
géller fortroendekénsliga poster

Forebyggande hantering

Ekonomiadministrator ligger som godkannare pa
konton for fértroendekansliga poster och
kontrollerar att kostnader bokfors pa ratt konto och
att erforderliga underlag bifogas. Information
skickas ut i i manatligt brev till Agresso-anvandare.
Utbildningar erbjuds.

Lag (1)

Redovisning

12

Felaktig periodisering av intékter och
kostnader vid bokslut

Forebyggande hantering

Controllers granskar periodiseringsunderlag som
inlamnas av ansvariga chefer.
Redovisningsansvarig sakerstaller att
periodiseringarna bokférs korrekt vad galler period,
belopp och konto.

Lag (2)
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Process Delprocess Nr Risk Riskniva Direktatgarder
13 Investeringar bokfoérs som driftskostnader Medium (3)
Forebyggande hantering
Redovisningsansvarig genomfér manatliga
internkontroller av relevanta konton. Upptackta fel
korrigeras, och berdrd verksamhet far information
om hur liknande situationer ska hanteras korrekt
framover.
Energieffektiva verksamheter Forvaltningen stéller krav pa 14 Energianvandningen 6kar Medium (4)
och lokaler fastighetsédgare kring
energieffektiva I6sningar och Forebyggande hantering
informerar medarbetare om Félja energiférbrukningen och utbilda medarbetare
vad som ér energieffektiva i energi- och resurssnala arbetssatt.
arbetssatt.
Forebygga risk for att barn Innan varje nyanstéllning 15 Barn utsitts for risker genom anstéllning av Medium (4)
utsatts for brott i uppvisas utdrag ur tidigare straffad person
verksamheten belastningsregistret och
referenstagning genomfors. Forebyggande hantering
Varje rektor ansvarar for att Vid varje anstallning ska utdrag ur
det sker och noterar pa belastningsregistret uppvisas
anstéllningsavtalet att det har
uppvisats.
Handlingsplaner for barn i Utifran kartlaggning och 16 Brister i stod och anpassning hindrar barns Medium (6) Stickprover av
behov av sérskilt stod och analys upprittas larande och utveckling handlingsplaner genomférs
ansokan om tillaggsbelopp handlingsplaner for barn i
behov av sarskilt stod, i Forebyggande hantering
samrad med vardnadshavare. Mallar for handlingsplaner anvands
Rektor ansvarar for att
handlingsplaner upprittas.
Ink6p Avrop 17 Agresso anviands inte for ink6p Medium (4)

Forebyggande hantering
Utbildning och tydligare krav pa lokala inkdpare.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

18

Agresso anvinds inte for inkop

Forebyggande hantering
Utbildning
Tydligare krav pa inkdpare

Medium (4)

19

Kop gors utanfor avtal

Forebyggande hantering
Utbildning
Tydliga rutiner och krav

Medium (4)

20

Otillatna direktupphandlingar sker

Forebyggande hantering
Tydliga rutiner
Inképssamordning
Utbildning

Medium (6)

Avtal

21

Bristande avtalsuppféljning

Forebyggande hantering
Félja rutiner for avtalsuppféljning

Medium (6)

22

Bristande kunskap om vara avtal

Forebyggande hantering
Utbildning

Medium (6)

Upphandling

23

Bristfallig kravstéllning

Forebyggande hantering
Folj rutiner och samla ratt kompetens

Medium (6)

24

Forvaltningen deltar inte i centrala och
gemensamma upphandlingar

Forebyggande hantering
Tydliga rutiner

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

25

Obalanserade krav

Forebyggande hantering
Folj policy

Medium (3)

Introducera ungdomar till
arbetsmarknaden genom
feriejobb

Sprida information och
uppmana verksamheter inom
forvaltningen att ta emot
feriearbetare

26

Antal platser for feriejobb motsvarar inte
behoven

Forebyggande hantering
Planering av antal feriejobbsplatser pabdrjas under
aret.

Medium (4)

Lokalforsorjning

Hyresavtalsvard

27

Avtal i Lois ar felaktigt inlagda

Forebyggande hantering

Fortlépande upprattning av de avtal som &r
felaktiga. Forvaltningen fortsatter under 2025 och -
26 med kvalitetsgranskning av befintliga avtal.

Alla nytillkommande avtal Iaggs in i LOIS av
serviceforvaltningen.

Medium (4)

28

Kvalitetssakra adminstrativa delen av
avtalshantering

Forebyggande hantering

Processen for nya hyresavtal tydliggérs, bl.a.
sakerstalla att HYFS (hyresférhandlingsfunktionen
pa serviceforv.) forhandlar avtal, ratt delegat
signerar och "specialfall" med sarskilda
Overenskommelser minimeras och bevakas om
nédvandigt.

Medium (4)
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

Lokalférsorjningsarbete

29

Lokalerna ar inte resurseffektiva

Forebyggande hantering

Fortlépande arbete med
verksamhetsavdelningarna for att utifran deras
forutsattningar och behov optimera lokalbestandet.
Genom diskussioner pa lokalstyrgrupper skapa
forstaelse for att storre lokal-processer och
anpassningar har langa led-tider och kraver
flexibilitet for att skapa resurseffektivitet.
Tydliggdrande av roller, behov, budget och
forvantningar tidigt i processerna, och darefter
uppdatera dessa vid storre férandringar.

Lag (2)

Lokalprojekt

30

Verksamhetsanpassning av lokaler leder inte
till onskat resultat eller blir dyrare an
budgeterat.

Forebyggande hantering

Inledningsvis tydliggora verksamhetens behov,
forutsattningar, budgetutrymme, tidsramar m.m.
med bestallningsblankett. Bestallningen formuleras
gemensamt av lokalenheten och verksamheten.
Vid betydande férandringar under pagaende
anpassningsarbete dndras ocksa bestallningen
och tidplan.

Medium (4)

Lonehantering Attestratt

31

Fel chef enligt delegation attesterar

Forebyggande hantering

Lénecontroller ska kontrollera att ratt attestant
enligt delegation har attesterat ratt underlag. Detta
gors genom regelbundna stickprov.

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Behorigheter i stadens
centrala Ionesystem

32

Obehoriga kommer at kansliga uppgifter

Forebyggande hantering

En HR blankett med samlad behdrigheter for
centrala I6nesystem anvands for att férebygga att
fel behorigheter tilldelas.

Medium (3)

Loneskuldshantering

33

Loneskuld uppstar

Forebyggande hantering

Chefen kontrollerar och attesterar I6ner
manatligen. Lépande utbildning i
I6neskuldshantering erbjuds chefer. Det finns en
rutin for att hantera I6neskulder.

Medium (4)

Omvandlad okompenserad tid

34

Regler enligt lag och kollektivavtal foljs inte

Forebyggande hantering

Overtidsjournalen i LISA SJ ska granskas
manadsvis av enhetschef. Lonekontroller har
Overtid som en del av de slumpmassiga
kontrollerna.

Medium (3)

Organisationstrad i LISA
sjalvservice

35

Obehorig kommer at personuppgifter

Forebyggande hantering
LISA sjalvservice-blankett anvands for
behdrighetstilldelning/avslut.

Lag (2)

Personalforteckning

36

Anstalld ligger under fel enhetschef

Forebyggande hantering

Chef kontrollerar att ratt anstallda ligger under ratt
enhet genom personalférteckningen elektroniskt i
LISA SJ manadsvis.

Lag (2)
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Process Delprocess Nr Risk Riskniva Direktatgarder

Semesteruttag per ar 37 Semesteruttag inte dr i enlighet med Medium (6)
semesterlagen

Forebyggande hantering

Chef kontrollerar semesterdagar fore och efter
semesterperiod och sakerstaller att alla
medarbetare far tid for aterhamtning samt tar ut
minst 20 dagar. Lonecontroller skickar ut
information om kontroll av semesteruttag till chefer
samt utfor semesterkontroller pa férvaltningen.

Slumpmassig kontroll 38 Inkopt friskvard inte foljer forvaltningens eller Medium (4)
skatteverkets regler

Forebyggande hantering

Lénecontroller utfor slumpmassiga kontroller inom
olika omraden under aret exempelvis inom
friskvard, overtid, avtal m.m.

Utbetald 16n 39 Medarbetare far fel 16n Lag (2)

Forebyggande hantering

Chef enligt delegation granskar I6neposter fére
I6nekoérning och attesterar forteckning for utbetald
I6n i LISA SJ efter I6nekdrningen. Lénekontroller
slumpar enheter efter I6nekdérningen. Tar kontakt
med chefer om atgard vid ej hanterad attest.

Overtidsjournal 40 Verksamheten foljer inte géllande lagar och Lag (2)
regler for arbetstid

Forebyggande hantering

Chef enligt delegation ska granska
Overtidsjournalen i LISA SJ manadsvis i syfte att
folja upp enhetens 6vertid. Lonecontroller har
Overtid som en del av de slumpmassiga
kontrollerna.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Miljoé och klimat

Anvandning av Chemsoft

41

Verksamheterna anvander inte Chemsoft

Forebyggande hantering

Arlig genomgéang 6ver vilka enheter som &r aktiva i
systemet och paminnelser till de som behéver ga
in och uppdatera.

Medium (6)

Ekologiska livsmedel

42

Andel ekologiska livsmedel 6kar inte i
tillracklig utstrackning

Forebyggande hantering

Manadsvisa utskick utfors for att halla chefer
uppdaterade om deras utfall. Olika typer av
utbildningsinsatser riktade till verksamheterna
genomférs nadgon gang per ar.

Medium (6)

Motverka otillaten paverkan

Forebygga otillaten paverkan

43

Kunskap och rutiner saknas for att forebygga
otillaten paverkan

Forebyggande hantering

Information, utbildning och diskussioner om
otillaten paverkan, aktuella rutiner och arbetssatt i
syfte att forebygga otillaten paverkan (inkl. hot och
vald)

Medium (6)

Hantera otillaten paverkan

44

Kunskap och rutiner saknas for att hantera
otillaten paverkan

Forebyggande hantering

Information, utbildning och diskussioner om
otillaten paverkan, aktuella rutiner och arbetssatt i
syfte att hantera otillaten paverkan (inkl. hot och
vald)

Medium (6)

Motverka valfardsbrott

Forebygga valfardsbrott

45

Bristande kunskap om vélfardsbrott

Forebyggande hantering
Information och utbildning

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Hantera valfardsbrott

46

Brist pa rutiner och resurser for att utreda och
atgarda valfardsbrott

Forebyggande hantering
Rutiner utvecklas och géra dem kanda

Medium (6)

Upptéacka valfardsbrott

47

Bristande rutiner och kontroller gor att vi inte
upptéacker vélfardsbrott

Forebyggande hantering
Ha rutiner for kontroller inom alla omraden dar
valfardsbrott kan forekomma

Hog (9)

Rekrytering

Annonsering

48

Arbetsbeskrivning och kravbeskrivning
matchar inte

Forebyggande hantering
HR kvalitetsgranskar alla annonser.

Medium (3)

Kompetensbaserade
intervjuer

49

Det strukturerade intervjuunderlaget med
strukturerad fragor anvands inte

Forebyggande hantering
Kontinuerligt utbilda chefer om intervjuguide som
finns i rekryteringsverktyget.

Medium (6)

Kravprofil

50

Mojligheten att fa den kompetens som
efterfragas minskar

Forebyggande hantering
HR kvalitetsgranskar alla annonser.

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Urval for intervju

51

Vid urval for intervju ar inte utgangspunkten
kompetenskraven i annonsen

Forebyggande hantering

| rekryteringar dar serviceférvaltningens
rekryteringskonsult deltar utférs kvalitetskontroll.
Chefer uppmuntras ga e- utbildningen om
kompetensbaserad rekrytering.

Medium (6)

Verifiering

52

De olika kontrollerna utfors inte

Forebyggande hantering

| intervjuguiden i rekryteringsverktyget finns
information om efterfragade handlingar for
tjansten. Chefer som gar e- utbildningen i
kompetensbaserad rekrytering far information om
kontrollerna.

Medium (6)

Stadsmiljo

Invasiva arter

53

Invasiva arter sprids pa park-och naturmark.

Forebyggande hantering
Inventering av bestandet, samverkan med
trafikkontoret kring effektiv bekdmpning.

Medium (6)

Renhallning

54

Tredje man utsétts for smitta eller skada av
frammande féremal i stadsmiljon.

Forebyggande hantering .
Forbattrad uppfdljning av entreprendr. Oversyn av
rutiner kring renhallning i egen regi.

Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Snordjning och
halkbekdampning

55

Risk for halka samt bristande framkomlighet pa

gangvagar och trappor pa parkmark.

Forebyggande hantering

Sakerstalla skotselentreprendrens plan for
vinterunderhall infér pabdrjad sasong. Dar
sakerstalls att antalet maskiner, organisation och
arbetsplan ar tillrackliga.

Medium (6)

Stéarka arbetet for tilliten for
stadsdelsnamnden och/eller
forvaltningen

Skapa delaktighet bland
invanare i utsatta omraden
genom medborgarbudgetar
och dialogarbete.

56

Tilliten 6kar inte.

Forebyggande hantering

For att forebygga minskande tillit arbetar
stadsdelsforvaltningen att ha nara dialog med
stadsdelsomradets invanare. Detta gors bland
annat genom medborgardialoger,
medborgarbudget och omradesméten. Nara

samverkan med civilsamhallet ar aven av stor vikt.

Medium (4)

Systematiskt
informationssakerhetsarbete

Faststélla krav genom
informationsklassning

57

Skyddsvardet for férvaltningens
informationstillgangar ar inte faststéllt och
skyddsatgarder ar inte vidtagna

Forebyggande hantering
Informationsklassning av forvaltningens
informationstillgdngar genomférs i enlighet med
faststallda rutiner och arshjul.

Medium (6)

Faststélla lokal anvisning for
informationssakerhet

58

Faststalld lokal anvisning efterlevs inte och
forvaltningen har en ineffektiv
informationssakerhetsorganisation

Forebyggande hantering
Informationsklassning av férvaltningens
informationstillgdngar genomférs i enlighet med
faststallda rutiner och arshjul.

Medium (6)
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Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

Informationssédkerhet inom
upphandlingsforfarande

59

Informatiqnssékerhet tas inte i beaktning vid Medium (6)
upphandling av nya system

Forebyggande hantering

Rutiner fér upphandling féljs och information om att
involvera informationssakerhetssamordnare vid
upphandling kommuniceras ut till chefer och
medarbetare.

Lokal rutin for
behorighetshantering

60

Felaktiga behorigheter ligger kvar i system Medium (6)

Forebyggande hantering

Uppdatera forvaltningens rutin for
behdrighetshantering samt implementera ny rutin i
verksamheten.

Rutin for incidenthantering

61

Informationssédkerhetsincidenter foljs inte upp Medium (4)

Forebyggande hantering

Lokal rutin for incidenthantering ses 6ver och
uppdateras arligen. Rutinen kommuniceras ut till
férvaltningens medarbetare for att 6ka
kdnnedomen om rutinen.

62

Informationssékerhetsincidenter rapporteras .
inte till tillsynsmyndigheter i tid Medium (4)

Forebyggande hantering

Lokal rutin for incidenthantering ses éver och
uppdateras arligen. Rutinen kommuniceras ut till
forvaltningens medarbetare for att 6ka
kannedomen om rutinen.
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Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Beredskapsarbete Beredskapsplanering 1 Beredskapsplaner efterfoljs inte Hog (8) Rutin kontrolleras och foljs
upp
Forebyggande hantering Kontrollen sker i tva steg. Forst
Regelbundna utbildningar och évningar. efter handelse eller 6vning gors
kontroll enligt rutiner. Senare
kontrollerar/féljer utredare upp
kontrollprocessen vid tertialerna
och VB.
Motverka vélfardsbrott Upptéacka vélfardsbrott 2 Bristande rutiner och kontroller gor att vi inte Hog (9) Sticksprovskontroll av

upptiacker vélfardsbrott

Forebyggande hantering
Ha rutiner for kontroller inom alla omraden dar
vélfardsbrott kan forekomma

enheternas rutiner

Ett antal enheter valjs ut for
kontroll. Enheterna tillfragas om
vilka rutiner de har for att
upptacka valfardsbrott, hur de
informerar/utbildar medarbetare
om valfardsbrott samt vilka
risker de lagt in i enhetens VoR
om valfardsbrott.
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