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Bakgrund

Enligt Tillimpningsanvisning till stadens riktlinje for
informationssdkerhet ska forvaltningschefen arligen inhdmta en
rapport, kallad Ledningens genomgéng, fran forvaltningens
informationssidkerhetssamordnare.

Ledningens genomgéng innebir en genomlysning av
informationssikerhetsarbetet i verksamheten och ska resultera i
beslut om forbéttringar infor ndstkommande verksamhetsar.
Rapporten ska ge forvaltningschefen underlag for att bedoma om
det lokala arbetet med informationssékerhet och dataskydd &r
tillrdckligt och har 6nskad effekt.

Planerade aktiviteter ska redovisas i Ledningens genomgang och i
nidmndens verksamhetsplan under mal 3.5: Hog beredskap och stark
radighet ska rdda i alla verksamhetsomrdden.
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1 Uppfoljning av atgarder fran foregaende
verksamhetsar

Infor 2025 faststilldes fem prioriterade fokusomraden for att stirka
forvaltningens systematiska informationssdkerhetsarbete:

Utredning och implementering av NIS2
Oversyn av rutin for personuppgiftsincidenter
Okad andel informationsklassade system

Okad andel medarbetare som har kunskap om
informationssdkerhet genom bland annat stadens
obligatoriska e-utbildningar

e Behorighetshantering

Arbetet med att utreda och analysera hur NIS2-direktivet ska
implementeras i verksamheten har pabdrjats. Den nya lagen,
cybersikerhetslagen, foreslas trada i kraft den 15 januari 2026. |
véantan pd myndighetsforeskrifterna har forvaltningen forberett sig
genom att kartldgga vilka system som bedoms vara samhéllskritiska
och ddrmed kan komma att omfattas av lagstiftningen.

Rutinen for hantering av personuppgiftsincidenter har uppdaterats
under dret. Den reviderade rutinen innehéller fordndringar avseende
dataskyddsombudets roll och ansvarsomrade. Den storsta
fordndringen innebér att det formella ansvaret {for att bedoma och
besluta om hur en personuppgiftsincident ska hanteras nu ligger hos
respektive chef. Detta omfattar &ven beslut om huruvida incidenten
ska anmidlas till Integritetsskyddsmyndigheten (IMY) eller inte.
Detta arbetssitt tillimpas redan i vriga stadsdelsforvaltningar inom
Stockholms stad.

Under aret har arbetet med att 6ka andelen informationsklassade
system fortlopt. Arbetet har forstirkts tillfalligt genom stéd av en
informationssédkerhetshandldggare samt en extern konsult med
kompetens inom omradet. Forvaltningen berdknar att samtliga
informationstillgdngar kommer att vara informationsklassade fore
arsskiftet.

Arbetet med att 6ka andelen medarbetare som har kunskap om
informationssikerhet, bland annat genom stadens obligatoriska e-
utbildningar, pigar fortsatt inom forvaltningen. Vissa fordndringar 1
arbetssitt kommer dock att ske under 2026 till f61jd av att
Utbildningsplattformen, frdn och med den 1 januari 2026, inte
langre kommer att skicka automatiska paminnelser till medarbetare
om att fornya sina certifieringar i informationssikerhet och
dataskydd. Detta innebér att forvaltningen behdver infora nya
rutiner for att pAminna medarbetare om e-utbildningarna och
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sakerstélla att en hog andel medarbetare &r certifierade. En ny rutin
har tagits fram och kommer att implementeras under 2026.

Arbetet med att ta fram och infora rutiner for behorighetshantering
ar paborjat och kommer dven under 2026 att vara ett prioriterat
omréde.

2 Ledningssystem for
informationssakerhet, LIS

Stockholms stads arbete med informationssidkerhet utgér fran
standarden ISO 27001. Det &r en global standard for
informationssékerhet som hjilper organisationer att skydda sin
kénsliga information mot hot och risker. Standarden ger ett ramverk
for hur ett ledningssystem for informationssakerhet (LIS) ska
implementeras for att skydda informationstillgingar samt skapa en
it-process som é&r léttare att hantera, méta och utveckla.

Stockholms stads informationssdkerhetsarbete regleras genom en
tillampningsanvisning som utgdr en bilaga till stadens
Kvalitetsprogram. Till riktlinjen finns dven tillampningsanvisningar
som faststéllts av stadsdirektoren. Tillimpningsanvisningarna
reglerar ansvar och roller inom stadens systematiska
informationssiikerhetsarbete. For Enskede-Arsta-Vantors
stadsdelsndmnds rdkning har forvaltningschefen faststéllt en lokal
anvisning som beskriver hur stadens dvergripande ledningssystem
for informationssékerhet tillimpas inom forvaltningen.

Forvaltningens ledningssystem for informationssikerhet paverkas
av ett flertal interna och externa faktorer. Nedan redovisas de
faktorer som under aret haft, och som beddms fortsatt ha, betydelse
for forvaltningens informationssikerhetsarbete.

21 Omvarldsbevakning

Cyber- och informationssikerhet dr prioriterade fragor eftersom den
tekniska utvecklingen fortsatter att forédndra forutsattningarna for
informationshanteringen. En 6kad anvédndning av molntjanster,
automatisering och Al skapar nya mojligheter, men innebér ocksa
nya risker kopplade till dataskydd, tillgdnglighet och
informationssikerhet.

Inom staden aktualiserades frdgan om informationssékerhet
ytterligare efter att en av stadens systemleverantorer i augusti 2025
drabbades av ett it-angrepp. It-angreppet ledde till att
personuppgifter publicerades pad Darknet. Handelsen tydliggor
vikten av ett systematiskt informationssékerhetsarbete inom hela
staden.
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I takt med att samhaéllet har blivit mer digitaliserat har behovet av
sikra it-system okat. Ar 2016 antog EU dérfor det forsta NIS-
direktivet som lade grunden for medlemsldndernas arbete med att
starka skyddet av samhaéllsviktiga och digitala tjénster.

I slutet av 2022 antogs ett nytt EU-direktiv, NIS2, som innebér
tydligare och skérpta krav pa bland annat riskanalyser,
sakerhetsatgirder och rapportering. Direktivet stiller &ven hogre
krav pa ledningens ansvar och delaktighet i organisationens
cybersikerhetsarbete samt omfattar fler sektorer dn tidigare.
Sanktionerna vid bristande efterlevnad blir ocksd mer omfattande.

I Sverige foreslas den nuvarande lagen om informationssidkerhet for
samhéllsviktiga och digitala tjdnster erséttas av en ny
cybersédkerhetslag. Den nya lagen foreslas trdda i kraft den 15
januari 2026. Forvaltningen har under dret borjat forbereda sig
genom att kartldgga vilka system som bedoms vara samhéllskritiska
och dirmed kan komma att omfattas av lagstiftningen.

2.2 Vad hander inom staden?

I Stockholms stads budget for 2026 lyfts informationssékerhet och
digital trygghet fram som prioriterade omraden. Till f61jd av det
dataldckage som drabbade staden i augusti 2025 har
kommunstyrelsen beslutat att utveckla och stérka arbetet med
informationssikerhet i hela staden.

For dandamalet reserveras 15 miljoner kronor for en extern
utvirdering av dataldckaget samt for en overgripande
sdkerhetsoversyn av stadens centrala system. Darutover tillfors 7,7
miljoner kronor till stadsdelsndmnderna for att forstarka deras
lokala arbete med informationssikerhet.

2.3 Risk- och sarbarhetsanalys (RSA)

Risk- och sarbarhetsanalys (RSA) utgér grunden for stadens
beredskaps- och sidkerhetsarbete. Utgdngspunkten for ett
systematiskt sdkerhetsarbete ar att fokusera pa verksamhetens
bidrag till det som ska skyddas och virnas i samhéllet.
Sakerhetsarbetet inom stadens verksamheter ska darfor utgé fran
aktuella och verksamhetsanpassade risk- och sdrbarhetsanalyser.
Stadens arbete med RSA bedrivs 1 tvadrscykler. Den pagéende
cykeln omfattar dren 2024-2025.

I Enskede-Arsta-Vantors stadsdelsnimnds tertialrapport 2 ar 2025
rapporterades det att forvaltningens arbete med RSA fortloper i
enlighet med plan.
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2.4 Vasentlighets- och riskanalys samt
interkontrollplan

Syftet med intern kontroll &r att skapa forutsattningar for en
dndamélsenlig och effektiv anvdndning av skattemedel samt att
upprétthalla service med hog kvalitet till kommuninvanarna.

Genom en tillricklig intern kontroll skapas forutséttningar att
forebygga, uppticka och atgérda oonskade héndelser och ddrmed
minimera risker 1 verksamheten samt sdkra tillgangar och forhindra
forluster och oegentligheter som skadar stadens anseende. Arbetet
med intern kontroll dr en del av stadens kvalitetsarbete.

Den interna kontrollen ska vara utformad for att med rimlig grad av
sakerhet kunna uppna féljande:

e att verksamheten dr &ndamaélsenlig och effektiv

e att information om verksamhet och ekonomi &r tillforlitlig
och réttvisande

e att lagar, forordningar, foreskrifter och styrdokument foljs.

Utover nimndens egna identifierade processer ska ndmnden, enligt
stadens anvisning, ha med den obligatoriska stadsdvergripande
processen systematiskt informationssdkerhetsarbete 1 sin
vésentlighets- och riskanalys. Namnden ska vidare bedoma vilka
risker som har som har ett sa hogt riskvérde att de dven ska foljas
upp 1 ndimndens internkontrollplan (IKP).

12025 ars visentlighets- och riskanalys identifierades fem risker
kopplade till de fem obligatoriska stadsovergripande
delprocesserna. Endast en av dessa, behorighetshantering, togs dven
upp 1 ndmndens internkontrollplan. Risken hanteras genom att
uppdatera forvaltningens rutiner for behorighetshantering. Arbetet
har pabdrjats och kommer fardigstéllas under 2026.

Infor 2026 har sex risker identifierats i ndmndens visentlighets- och
riskanalys. De identifierade riskerna ar kopplade till centrala
processer inom forvaltningens informationssakerhetsarbete, sdsom
behorighetshantering, styrning och incidentrapportering.
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3 Atgirder infor kommande
verksamhetsar

Infér kommande verksamhetsar planerar forvaltningen att vidta ett
antal atgdrder for att stirka ledningssystemet for
informationssikerhet. Atgirderna utgar frén identifierade
utvecklingsomraden, internkontrollens resultat samt kommande
krav 1 lagstiftning och direktiv.

3.1 2026

Under 2026 kommer forvaltningen sérskilt fokusera pa:

e Utredning och implementering av NIS2.

e Implementera ny rutin for att paminna medarbetare i
forvaltningen om att gora de obligatoriska e-utbildningarna i
informationssédkerhet och dataskydd.

e (Oka andelen medarbetare som har kunskap om
informationssékerhet och dataskydd.

e Uppdatera och implementera nya rutiner for
behorighetsadministration.

¢ Genomfora informationsklassning av nya system samt
uppdatera informationsklassningar av befintliga system.

3.2 2027

Under 2027 kommer forvaltningen sérskilt fokusera pa:

e Oka andelen medarbetare som har kunskap om
informationssidkerhet och dataskydd.

e Oversyn och uppdatering av lokala rutiner.

e Revidering och dversyn av kontinuitetsplaner.

e Genomfora informationsklassning av nya system samt
uppdatera informationsklassningar av befintliga system.

3.3 2028

Under 2028 kommer forvaltningen sérskilt fokusera pa:

e (Oka andelen medarbetare som har kunskap om
informationssidkerhet och dataskydd.

e Genomfora informationsklassning av nya system samt
uppdatera informationsklassningar av befintliga system.

Beslutad av forvaltningschef Anders Carstorp
2025-10-30

Atgérder infér kommande verksamhetsar
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