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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlidggande
rattigheter och friheter, med sérskilt fokus pa rétten till skydd av personuppgifter. I
Stockholms stad dr varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsforordningen. I denna rapport redovisar
dataskyddsombudet &rets granskning av Enskede-Arsta-Vantors stadsdelsndmnds
dataskyddsarbete samt lamnar rekommendationer pa dtgérder for att ytterligare stirka
dataskyddet.

2025 har préglats av den omfattande och allvarliga personuppgiftsincident som intraffade nér
Miljodata utsattes for en dataldcka orsakad av en antagonistisk aktor. Incidenten paverkade ett
stort antal aktorer, inklusive flera offentliga verksamheter, och kom att krdva ett intensivt och
samordnat arbete inom staden. Hanteringen av hindelsen understrok pé ett tydligt sitt
betydelsen av en stark informationssékerhetskultur och hur centralt det &r att skydda
personuppgifter i badde ordinarie verksamhet och vid extraordinéra héndelser.

Sammantaget visar dret pa behovet av fortsatt prioritering av informationssédkerhets- och
dataskyddsarbete, bade operativt och strategiskt, samt vikten av att sikerstélla tillrickliga

resurser for dataskyddsombudets uppdrag.

De tre storsta riskerna enligt dataskyddsombudets bedomning

Fraga/kontroll Risk Rekommenderad atgiard/atgarder

Brist vid information till O Rekommenderad atgérd &r att sdkerstélla att berorda

berdrda personer vid personer informeras vid varje personuppgiftsincident

personuppgiftsincident som innebér hog risk. Det ér viktigare att den berorda
individen fér information 4n att en anmélan gors till
Integritetsskyddsmyndigheten (IMY).

Brist vid troskelanalys Q Rekommenderad étgérd ér att leda och tilldela resurser

och till verksamheter och stodfunktioner sé att

konsekvensbeddmningar informationsklassningar, riskanalyser och
konsekvensbeddomningar genomfors, samt sékerstélla att
resultaten omsitts 1 praktiken.

Bristande systematik O Dataskydd behdver vara en naturligt integrerad del av det

och styrning dagliga arbetet for att personuppgiftsansvarig (PUA) ska
uppfylla kraven i lagstiftningen och stadens riktlinjer. En
rekommenderad atgérd ar att stdrka styrningen inom
omrédet for att mojliggdra kontinuerlig uppf6ljning av
linjeansvaret for dataskyddsfrdgorna, vilket 1 sin tur
bidrar till 6kad systematik och biéttre integration i
verksamheten.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sérskilt fokus pé ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdttningsvis) sitter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sékerstélla att hanteringen
sker ansvarsfullt och rittvist. GDPR har sin grund i de ménskliga rittigheterna, dér varje
individ har ratt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad ar varje nimnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll &r att
kontrollera att GDPR f6ljs inom organisationen. Det innebér bland annat att ge rad,
rekommendationer och informera om fragor som ror behandlingar av personuppgifter.
Dataskyddsombudet har dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sdkerstélla att dataskyddslagstiftningen efterlevs.
Dataskyddsombudet ska rapportera direkt till hogsta forvaltnings-/bolagsniva. I Stockholms
stad innebér det att dataskyddsombudet rapporterar till nimnder och styrelser.

Dataskyddsombudet ldmnar arligen en rapport om verksamhetens dataskyddsarbete till varje
ndmnd och styrelse. Genom rapporten kan nimnd och styrelse ta emot de rad och
rekommendationer som dataskyddsombudet limnar. Arsrapporten syftar till att
ndmnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten ir ett medel for niimnds/styrelsens uppfdljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet 2025

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omraden. De sex omrddena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
overensstaimmer med de delar som enligt IMY utgdr grunden for en verksamhets systematiska
och rittssdkra hantering av personuppgifter.

I rapporten anvénds en riskmodell med fyra nivéer av risk. Modellen hjélper
dataskyddsombudet att visa vilken bedomning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva

Hog risk

Medelhog risk

@
Lag risk

O

Inget att anmérka

@

Beskrivning

lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades réttigheter och friheter. Bristen krdver omgéende éatgérd och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
omedelbar korrigering.

Iakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rittigheter och friheter. Bristen bor dtgérdas, men kraver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ir storre ju hogre risken ér.



Resultatsammanstallning och centrala iakttagelser inom
dataskyddsarbetet

I detta avsnitt presenteras en sammanstéllning av den bedomda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omrdden dir verksamheten
uppvisar goda resultat och bor uppratthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehéller &ven dataskyddsombudets rekommenderade
atgirder for att hantera dessa risker och stirka dataskyddsarbetet.

En fullstdndig redovisning av dataskyddsombudets underlag och resultat fran granskningen av
de sex obligatoriska omrddena finns att ldsa i bilaga 1. Bilagan innehéller &ven en beskrivning
av syftet och bakgrunden for varje omrade.

Register dver personuppgiftsbehandlingar

Sammanfattning

Dataskyddsombudets samlade bedomning dr att stadsdelsforvaltningen i stort har genomfort
de nddvéndiga uppdateringarna av registerforteckningen dver personuppgiftsbehandlingar.
Samtliga avdelningar har arbetat aktivt med att se dver och revidera sina registreringar, och
arets uppfoljning visar att majoriteten av de uppdateringar som krévs enligt rutinen har
genomforts.

Vid genomgéngen har dataskyddsombudet dock uppmérksammat att riskniva i manga fall
saknas 1 registreringarna. Eftersom riskklassificeringen dr en central del av arbetet med att
beddma och prioritera lampliga skyddsatgéarder innebér avsaknaden av denna uppgift att det
blir svért att skapa en tydlig dverblick 6ver vilka behandlingar som kan innebéra hogre risker.
Detta forsvarar ocksad mdjligheten att arbeta enligt dataskyddsforordningens riskbaserade
ansats.

Sammanfattningsvis bedoms registerforteckningen vara uppdaterad i huvudsak, men
komplettering av risknivéer dr nédvéndig for att sikerstélla en heltickande och d&ndamélsenlig

dokumentation.

Bedomning av riskniva och rekommendationer frdn dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Antal behandlingar som &r O 550. Verksamheterna har sett over vilka
registrerade? behandlingar som finns pad verksamheterna.
Har verksamheten Ja. Verksamheterna foljer stadsdelsndmndens
dandamalsenliga rutiner for att rutiner for nya/fordndrade behandlingar.

registrera nya/fordndrade
behandlingar?



Registreras/uppdateras O Ja. Verksamheterna uppdaterar sina
behandlingar i den omfattning behandlingar arligen. Dock forsvinner

som krivs for att registret ska risknivderna vid uppdatering och i en del fall
innehalla de behandlingar som gloms det bort att de behéver liggas till igen.

personuppgiftsansvarig utfor?

Har de uppgifter som ér O Ja.
obligatoriska enligt artikel 30

besvarats kopplat till de

registrerade behandlingarna?

Sakerhet i samband med behandlingen

Sammanfattning

Stadsdelsforvaltningen har en forteckning 6ver genomforda informationsklassningar som
administreras och samordnas av informationssdkerhetssamordnaren. Forteckningen ger en
overblick dver vilka informationstillgangar och system som har informationsklassats, nér
klassningen genomfordes samt vilka skyddsnivaer som géller for respektive tillgang.

Informationssikerhetssamordnaren arbetar aktivt med att uppdatera befintliga klassningar for
att sikerstilla att de fortsatt speglar verksamhetens aktuella behov och risker. Parallellt pagér
arbetet med att informationsklassa nya system allt eftersom de infors eller identifieras. Detta
bidrar till att stadsdelsforvaltningen successivt stirker sitt systematiska arbete med
informationssédkerhet och sikerstiller att skyddsdtgédrderna dr anpassade efter den riskniva
som olika informationstillgadngar innebar.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov pa O Ja.
genomforda

informationsklassningar,
bedomer DSO att resultatet 1
genomforda
informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?



Avseende de styrande dokument O Ja. Styrande dokument och rutiner ses éver
och rutiner om dataskydd (som drligen och uppdateras vid behov.

finns skriftligt), bedomer DSO att

det finns tillrackligt mycket

reglerat och tillrackligt stod?

Avseende de skriftligt styrande O Ja. Alla rutiner som avser GDPR dr publicerade
dokument och rutiner som finns, pd intranditet..

bedomer DSO att de ar

tillrackligt implementerade och

kénda?

Konsekvensbedomning avseende dataskydd

Sammanfattning

Dataskyddsombudet beddmer att konsekvensbedomningar (DPIA) &nnu inte har genomforts
for alla behandlingar som potentiellt kan innebdra hog risk for de registrerades réttigheter och
friheter. Aven om stadsdelsforvaltningen har en vilstrukturerad och omfattande
registerforteckning saknas det ofta uppgifter om riskniva for de registrerade behandlingarna.

Denna brist gor det svért att identifiera vilka behandlingar som faktiskt bor
konsekvensbeddmas och innebir att det kan saknas DPIA:er for vissa hogriskbehandlingar.
Dataskyddsombudet kan ddrmed konstatera att konsekvensbeddmningar saknas, men det &r i
nuldget inte mojligt att faststilla omfattningen eller exakt vilka behandlingar som borde ha
omfattats.

Sammanfattningsvis behover riskklassificeringen i registerforteckningen kompletteras for att
mojliggora en mer traffsiker och systematisk bedomning av nér DPIA krévs och for att stirka

det riskbaserade arbetet inom stadsdelsforvaltningen.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Finns det &ndamalsenliga rutiner O Ja, stadsdelsndmnden har rutiner som
for att vid nya/forandrade verksamheterna foljer.

personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid O Delvis. Troskelanalyser dr ett arbete som
nya/fordndrade behéver fortsdtta och utvecklas. Det finns

personuppgiftsbehandlingar? behandlingar som inte har troskelanalys.



Finns det en &ndaméalsenlig mall O Ja.
samt rutiner for genomforande

av konsekvensbedémning

avseende dataskydd?

Genomfors O Delvis. Arbetet med konsekvensbedomningar
konsekvensbedémning avseende behover utvecklas och goras vid varje
dataskydd i de fall det krivs? hogriskbehandling.

Har personuppgiftsansvarig O Delvis. Det dr ett pagdende arbete.

identifierat samtliga
personuppgiftsbehandlingar som
kréaver att en
konsekvensbedomning avseende
dataskydd gors samt genomfort
detta?

Den registrerades rattigheter

Sammanfattning

Dataskyddsombudet bedomer att stadsdelsforvaltningen har goda forutséttningar for att
hantera registrerades rittigheter inom den tidsfrist som dataskyddsférordningen anger.
Stadsdelsforvaltningen har en etablerad och tydligt dokumenterad rutin som beskriver hur
begéranden frin registrerade ska tas emot, beddmas och besvaras. Rutinen sékerstiller att
handléggningen sker pa ett strukturerat och rattssikert sétt.

Som en del av uppfoljningen for dataskyddsarbetet for dataskyddsombudet ett register over
samtliga inkomna begdranden. Detta register mojliggdr 16pande uppfoljning av hur manga
drenden som inkommit, vilken typ av rittigheter som hénvisats till samt om svar ldmnats
inom foreskriven tid. Genom denna struktur finns goda forutséttningar att upprétthalla en
enhetlig hantering och att snabbt identifiera eventuella brister eller behov av forbattringar.

Sammanfattningsvis visar arets granskning att stadsdelsforvaltningen har en vélfungerande
process for att hantera registrerades rattigheter.
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Bedomning av riskniva och rekommendationer frdn dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Finns det andamalsenliga mallar O Ja. Stadsdelsndmnden har mallar samt rutiner
samt rutiner for besvarande av pd hur begdran ska ske.

begiran fran den registrerade?

Hur ménga begédranden (om O 5.
registerutdrag, begriansning,

radering etc.) har under aret

inkommit frén de registrerade?

Hur ménga av de inkomna O Alla utom en. Denna inkom genom dom, och
begérandena har besvarats av tog ndgon dag extra att besvara.
verksamheten inom en manad?

Baserat pa ett antal stickprov O Ja. Stadsdelsnimnden har mallar att folja pd
genomforda av hur ndmnden ska svara vid begdran.
dataskyddsombudet, uppfyller

svaren till de registrerade

lagkraven?

Personuppgiftsincidenter

Sammanfattning

Dataskyddsombudet har granskat stadsdelsforvaltningens register Gver rapporterade
personuppgiftsincidenter. Genomgéngen visar att ungefar 60 procent av incidenterna har
rapporterats in inom foreskriven tid, det vill sdga inom 72 timmar frén det att incidenten
uppticktes. I de dterstdende fallen har fordrojningen framst berott pd att verksamheterna
saknat tillracklig kunskap om hur de ska agera nér en incident intréffar och dérfor inte
rapporterat vidare hdndelsen 1 tid.

For att stirka arbetet inom omradet har stadsdelsférvaltningen under aret uppdaterat rutinen
for hantering av personuppgiftsincidenter. Den reviderade rutinen tydliggor
ansvarsfordelningen mellan medarbetare, ndrmaste chef och dataskyddsombudet, vilket syftar
till att skapa en mer strukturerad och réttsséker incidenthantering. Genom att klargora roller
och processer forvéntas rutinen bidra till snabbare rapportering och bittre efterlevnad av
dataskyddsforordningens krav.



Sammanfattningsvis visar arets granskning att det finns en fungerande struktur for
incidenthantering, men att kunskapshdjande insatser och fortsatt forankring av rutinen ar
nodvindiga for att 6ka rapporteringen inom den lagstadgade tidsfristen.

Bedomning av riskniva och rekommendationer frdn dataskyddsombudet
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Fraga/kontroll

Hur sdkerstills det att samtliga
medarbetare har den kunskap
som behovs for att veta hur
denne ska agera vid en
personuppgiftsincident?

Finns det andamélsenliga rutiner
for att hantera hindelser som kan
utgdra potentiella
personuppgiftsincidenter? Foljs
dessa?

Hur ménga
personuppgiftsincidenter har
dokumenterats under aret?

Hur ménga
personuppgiftsincidenter har
anmalts till IMY under aret?

Overforing till tredje land

Sammanfattning

Risk

O

@

Rekommendationer

Rutiner och information finns pd intranditet.
Chefer ansvarar for att informera sina
medarbetare.

Ja.

Totalt 17 stycken.

13 stycken.

Vid dataskyddsombudets genomgang av stadsdelsforvaltningens registerforteckning,
personuppgiftsbitradesavtal, genomforda konsekvensbeddmningar samt pabdrjade och
avslutade informationsklassningar kan det konstateras att stadsdelsforvaltningen har
identifierat och dokumenterat forekomsten av tredjelandséverforing.

Den tredjelandsdverforing som har identifierats dr kopplad till anvindningen av Zoom X, ett
system som dr upphandlat pé central niva inom staden. I och med den centrala upphandlingen

hanteras bedomningar av dverforingen, tillimpliga 6verforingsmekanismer samt eventuella
kompletterande skyddsatgirder av stadens centrala funktioner. Stadsdelsforvaltningen foljer
dérmed de riktlinjer, riskbeddmningar och sékerhetsatgiarder som faststdllts inom ramen for

det centrala avtalet.



Under slutet av aret har dock Zoom X ersatts av tjansten Nordic for Zoom, vilket innebér en
sdkrare 16sning dér servrarna dr placerade i Sverige. Denna 16sning beddms inte innebéra
nagon tredjelandsoverforing, vilket pa sikt minskar behovet av sirskilda skyddsatgarder
kopplade till dverforing av personuppgifter utanfor EU/EES.

Sammanfattningsvis visar granskningen att stadsdelsforvaltningen pé ett korrekt och
strukturerat sdtt har dokumenterat den tredjelandséverforing som forekommit samt att
overforingen varit kopplad till ett centralt upphandlat system dér ansvaret for vidare
beddmningar och atgirder ligger pa stadsniva.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Har personuppgiftsansvarig O En personuppgiftsbehandling har
identifierat de identifierats.

tredjelandsoverforingar som utfors?

Tillampar personuppgiftsansvarig O For den identifierade
ett overforingsverktyg pa de personuppgiftsbehandlingen gdller
tredjelandsdverforingar som utfors? standardavtalsklausuler.

Har personuppgiftsansvarig gjort en O Delvis. Det finns ingen TIA som
nodvindig bedomning, “Transfer stadsdelsforvaltningen har fdtt ta del av
Impact Assessment” (TIA), gdllande Nordic for Zoom.

avseende tredjelandsoverforingar?



Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Andra genomforda granskningar och omvérldsbevakning
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Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskningar och slutsatser. Har framgar
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomradena. For varje omrade redovisas de underlag som
har anvints, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedomning och rekommenderade atgéirder.

1. Register dver personuppgiftsbehandlingar
Bakgrund och syfte

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitraden) ska fora
ett register Over sina personuppgiftsbehandlingar. Registret brukar bendmnas
“behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgangligt i
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebér att det ska uppdateras
vid nya eller férdndrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomréde &r att rapportera om verksamheten har &ndamalsenliga
rutiner som mdjliggdr att nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det krévs samt huruvida de
uppgifter som dr obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som dr registrerade?
550 stycken

Har verksamheten dndamalsenliga rutiner som mojliggor att nya/fordndrade behandlingar
registreras?

Dataskyddsombudet bedomer att stadsdelsforvaltningen har andaméalsenliga och
vélfungerande rutiner for att sékerstélla att nya eller fordndrade personuppgiftsbehandlingar
registreras korrekt. Under aret skickar dataskyddsombudet ut dterkommande paminnelser till
verksamheterna om att regelbundet ga igenom sina registreringar, i syfte att sdkerstilla att
informationen ar aktuell, fullstindig och 6verensstimmer med géllande behandlingar.

Enligt géllande rutin har varje avdelningschef det yttersta ansvaret for att en systematisk
inventering av personuppgiftsbehandlingar genomfors inom den egna avdelningen. Denna
inventering ska goras arligen under det forsta kvartalet. Utifran resultatet av inventeringen ska
verksamheterna dérefter uppdatera sina register i Draftit, sd att eventuella nya behandlingar
fors in och befintliga uppgifter justeras vid fordndringar. Dessa moment syftar till att
sakerstdlla en korrekt och uppdaterad registerforing 6ver samtliga behandlingar inom
stadsdelsforvaltningen.
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Registreras/uppdateras behandlingar i den omfattning som krdvs for att registret ska
innehdlla de behandlingar som personuppgiftsansvarig utfor?

Ja. Enligt stadsdelsforvaltningens faststdllda rutin ska samtliga personuppgiftsbehandlingar
ses over och uppdateras arligen under det forsta kvartalet. I samband med denna genomgang
kontrollerar verksamheterna om befintliga registreringar fortfarande ar aktuella, om nagon
information behdver justeras eller om behandlingar har tillkommit eller upphort. Syftet ar att
sdkerstélla att registret alltid aterspeglar de behandlingar som den personuppgiftsansvarige
faktiskt utfor och att informationen halls korrekt, komplett och uppdaterad.

Har de uppgifter som dr obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Ja. Dataskyddsombudet genomfor regelbundna stickprovskontroller av registrerade
behandlingar under aret. Vid dessa granskningar har dataskyddsombudet kunnat konstatera att
samtliga obligatoriska uppgifter enligt artikel 30 i dataskyddsforordningen har besvarats for
de behandlingar som kontrollerats. Detta innebér att registren innehéller de uppgifter som
krévs for att uppfylla férordningens krav pa dokumentation av personuppgiftsbehandlingar.

Dataskyddsombudets jimforelse med foregiaende ars resultat

Dataskyddsombudet bedomer att registreringen av behandlingar fortsatt héller en god kvalitet.
Under 2024 fanns totalt 575 registrerade behandlingar. Infor drets uppfoljning har antalet
minskat till 550. Minskningen beror dock inte pé brister i registerforingen, utan &r en foljd av
den omorganisation som genomforts inom stadsdelsforvaltningen.

I samband med omorganisationen har flera verksamheter och avdelningar slagits samman.
Detta medforde att vissa behandlingar tidigare fanns registrerade flera gdnger, en registrering
per verksambhet, trots att behandlingen i praktiken var densamma. Under &ret har
registreringarna déarfor konsoliderats, sa att en avdelning nu har en gemensam och samlad
registrering for behandlingar som anvinds av flera verksamheter inom avdelningen.

Det minskade antalet registreringar &r saledes ett resultat av en 6kad tydlighet och
samordning, och inte av att behandlingar saknas 1 registret. Dataskyddsombudets bedomning
ar att fordndringen har lett till ett mer 6verskadligt och korrekt register.

Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Resultatet gar inte att jaimfora fullt ut med foregdende ar eftersom foregaende ars arsrapport
hade en annan struktur och upplégg. Trots skillnaderna i utformning visar arets genomgéng i
princip samma overgripande resultat som tidigare. Dataskyddsombudet bedomer dérfor att
nivan pd registerforingen och efterlevnaden av rutinerna ér oféréndrat god, &ven om
rapporternas utformning gor en exakt jamforelse svar.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudets samlade beddmning &r att merparten av de nddvéandiga uppdateringarna
1 registerforteckningen har genomforts och att arbetet med registerforing 6verlag fungerar val.
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Flera enheter har kommit langt 1 sitt arbete och kan lyftas som goda exempel pa hur rutinerna
bor foljas och dokumentationen héllas aktuell.

En genomgang av hela registerforteckningen visar dock att det i majoriteten av
behandlingarna saknas angiven riskniva. Avsaknaden av riskklassificering forsvarar
overblicken av vilka behandlingar som medfor hogre risker och ddrmed vilka skyddsétgérder
som bor prioriteras. Detta begransar mdjligheten att arbeta systematiskt med riskbaserat
dataskydd.

Mot bakgrund av detta rekommenderar dataskyddsombudet att stadsdelsndmnden ger
avdelningscheferna pa samtliga avdelningar i uppdrag att se 6ver och komplettera sina
registreringar 1 Draftit med korrekt riskniva for respektive behandling. Vidare foreslar
dataskyddsombudet att nimnden uppdrar &t dataskyddsombudet att folja upp att
uppdateringarna genomforts samt att redovisa resultatet i arsrapporten for 2026.
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2. Sakerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska se till att personuppgifter skyddas med lampliga
sdkerhetsatgirder, detta for att till exempel undvika att obehoriga far tillgéng till uppgifterna
eller att uppgifterna forloras.

Personuppgiftsansvarig behover bedoma vilka tekniska- och organisatoriska sikerhetsatgérder
som ska vidtas for de behandlingar som utfors. Till tekniska sédkerhetsatgarder riknas till
exempel kryptering, pseudonymisering och sikerhetskopiering. Organisatoriska
sdkerhetsatgirder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsdttningar for att skydda information (inklusive personuppgifter) med ratt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssdkerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som &r informationségare. Genom riskanalyser identifierar
informationségaren risker och viljer atgérder for att minska riskerna. Risker i samband med
personuppgiftsbehandling &r en typ av risk som informationsidgaren behover omhénderta 1
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt kénda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och styrdokument och rutiner
ar en viktig del i detta.

Syftet med detta rapporteringsomrade dr ddrmed att rapportera huruvida dataskyddsombudet
beddmer att det tas hinsyn till risker for den registrerade och om dessa beaktas i tillracklig
man i genomforda informationsklassningar och riskanalyser. Vidare bedomer
dataskyddsombudet huruvida det finns tillrackligt mycket reglerat om dataskydd i
styrdokument och rutiner samt om dessa ar tillrdckligt implementerade och kénda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pd genomférda informationsklassningar, bedémer
dataskyddsombudet att resultatet i genomforda informationsklassningar i tillrdcklig
utstrdckning tar hénsyn till olika kategorier av personuppgifter?

Ja. Efter att ha genomfort ett antal stickprov pa de informationsklassningar som har
genomforts bedomer dataskyddsombudet att klassningarna i tillricklig utstrackning tar hdnsyn
till de olika kategorier av personuppgifter som behandlas. I stickproven framgar att
verksamheterna beaktar savél vanliga personuppgifter som sérskilda kategorier av
personuppgifter samt att risknivaer och skyddsvérde generellt bedoms pa ett sitt som
motsvarar de krav som stills i informationssdkerhetsarbetet. Detta innebér att
informationsklassningarna overlag ger en rimlig grund for att faststélla lampliga
skyddsatgarder.

Avseende de skriftligt styrande dokument och rutiner som finns, bedomer dataskyddsombudet
att det finns tillrdckligt mycket reglerat och tillrdckligt stod?
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Ja. Dataskyddsombudet bedomer att de skriftligt styrande dokument och rutiner som finns
sammantaget ger ett tillrackligt stod for verksamheternas arbete med dataskydd.
Stadsdelsforvaltningen har etablerade processer for att regelbundet se 6ver och uppdatera
dessa dokument, vilket sker minst en géng per ar. De reviderade rutinerna publiceras dérefter
pa stadsdelsforvaltningens intranét sa att de ar latt tillgéngliga for samtliga medarbetare.

Denna dterkommande 6versyn bidrar till att sdkerstilla att styrdokumenten ar aktuella,
andamalsenliga och i linje med géllande regelverk, vilket i sin tur skapar goda forutsittningar
for en enhetlig och korrekt tillimpning 1 verksamheten.

Avseende de skriftligt styrande dokument och rutiner som finns, bedomer dataskyddsombudet
att de dr tillrdckligt implementerade och kdinda?

Ja. Dataskyddsombudet bedomer att de skriftligt styrande dokumenten och rutinerna 1
huvudsak ar tillrdckligt implementerade och kinda i organisationen. Samtliga dokument finns
publicerade pé stadsdelsforvaltningens intranit, dir bade medarbetare och chefer har enkel
atkomst till dem.

Genom att rutinerna finns samlade pa en gemensam plattform skapas goda forutséttningar for
att de ska vara kiinda och kunna tilldmpas i det dagliga arbetet. Cheferna har dessutom en
viktig roll i att sprida informationen och sdkerstélla att medarbetarna kdnner till och foljer de
aktuella riktlinjerna. Sammantaget bedomer dataskyddsombudet dirfor att implementeringen
ar tillracklig, aven om kontinuerlig information och paminnelser fortsatt dr viktiga for att
uppratthalla kunskapen over tid.

Dataskyddsombudets jimforelse med foregiaende ars resultat

Skiljer sig resultatet dt frdan foregdende dr och hur i sd fall?

Stadsdelsforvaltningen har en samlad forteckning 6ver informationsklassningar som
administreras av informationssékerhetssamordnaren. Forteckningen ger en 6verblick dver
vilka informationstillgangar som innehéller personuppgifter och ddrmed omfattas av
dataskyddsforordningen, samt nér dessa senast har informationsklassats.

Av forteckningen framgér att det 1 dagsldget finns totalt 115 informationstillgdngar som
innehaller personuppgifter. Av dessa har 94 informationstillgangar informationsklassats,
varav 61 dr uppdaterade klassningar. Jamfort med foregdende ar har det totala antalet
informationstillgangar minskat fran 125 till 115. Minskningen beror pa en genomford 6versyn
av samtliga system for att identifiera vilka som fortfarande dr aktiva. I samband med denna
genomgang har flera system avregistrerats, frimst sddana som varit kopplade till
tidsbegrinsade projekt eller som ersatts av nyupphandlade system.

Samtidigt visar jimforelsen med foregaende ar att arbetet med informationsklassning har
forstarkts avsevirt. Foregaende ar hade 77 av 125 informationstillgangar
informationsklassats, varav endast 24 klassningar var uppdaterade. Arets resultat visar saledes
att ett mer omfattande och systematiskt arbete har genomforts, bade nér det géller att
informationsklassa nya tillgangar och att uppdatera befintliga klassningar.

Forteckningen visar dven att det fortfarande finns informationstillgdngar som dnnu inte ar fullt
dokumenterade i1 6vriga stodsystem. Narmare bestdmt finns 28 informationstillgdngar som
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annu inte ar registrerade 1 registerforteckningen 1 Draftit och som darfor bor registreras.
Vidare finns 15 informationstillgdngar som saknar genomforda riskanalyser.

Aven dessa siffror skiljer sig frin foregdende 4r. D4 saknades 16 informationstillgéngar i
registerforteckningen och 23 informationstillgdngar saknade riskanalyser. Att antalet
informationstillgdngar som dnnu inte dr registrerade i registerforteckningen har dkat beror pa
att arbetet med informationsklassning har omfattat fler tillgangar under aret, vilket i sin tur
har synliggjort ytterligare system och informationstillgdngar som behdver dokumenteras.

Sammanfattningsvis visar jimforelsen att stadsdelsforvaltningen har gjort tydliga framsteg 1
arbetet med informationsklassning, samtidigt som uppfoljningen har bidragit till att identifiera
kvarstaende utvecklingsomraden inom dokumentation och registerforing.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet bedomer att stadsdelsforvaltningen i huvudsak har en fungerande och
andamalsenlig struktur for dokumentation av personuppgiftsbehandlingar.
Registerforteckningen utgor ett centralt verktyg i dataskyddsarbetet och ger i stora delar en
god overblick over hur personuppgifter behandlas inom stadsdelsforvaltningen.

Vid granskningen av genomf6rda informationsklassningar har det dock framkommit att vissa
system som innehéller personuppgifter dnnu inte har registrerats i registerforteckningen.
Avsaknaden av dessa registreringar innebdr att registerforteckningen inte ar heltdckande,
vilket forsvarar mojligheten att arbeta fullt ut systematiskt och riskbaserat med dataskydd, i
enlighet med dataskyddsférordningens krav.

Mot denna bakgrund rekommenderar dataskyddsombudet att stadsdelsndimnden ger
avdelningscheferna pa samtliga avdelningar i uppdrag att sdkerstilla att de system som dnnu
inte har forts in i registerforteckningen registreras.

Atgirden bor genomfdras under 2026 och syftar till att séikerstilla att stadsdelsforvaltningen
har en fullstdndig och korrekt dverblick dver samtliga personuppgiftsbehandlingar, samt att
dokumentationen uppfyller kraven enligt dataskyddsforordningen.
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3. Konsekvensbeddmning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd krévs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebér hog risk for de registrerade. Huruvida en
behandling innebér hog risk eller inte behdver personuppgiftsansvarig avgora genom att
genomfora en sa kalladtroskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebdr hog
risk, vilket innebdr att personuppgiftsansvarig dven behdver kontrollera huruvida denne utfor
befintliga behandlingar som innebér hog risk. Om hogriskbehandlingar utfors for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfora en sadan.

Genom att genomfora en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom &tgéirder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedomningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomrade &r att rapportera huruvida verksamheten har
dandamaélsenliga rutiner som mgjliggor att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sddana genomfors nir det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kriver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga rutiner for att vid nya/fordndrade personuppgiftsbehandlingar
genomfora troskelanalys?

Ja. Det finns dndamélsenliga och tydligt dokumenterade rutiner for hur troskelanalyser ska
genomforas. Stadsdelsforvaltningen tillhandahéller vil utformade mallar och végledningar
som &r publicerade pa intranitet, och dessa kompletteras av stadens gemensamma
instruktioner och stodmaterial for troskelanalys. Materialet beskriver nir en troskelanalys ska
goras, hur den ska genomforas och vilka uppgifter som behdver dokumenteras. Detta ger
verksamheterna ett strukturerat och enhetligt stod for att bedoma om en behandling kan
innebéra hog risk och om en konsekvensbeddmning (DPIA) behdver genomforas.

Genomfors troskelanalyser vid nya/fordndrade personuppgifisbehandlingar?

Dataskyddsombudets granskning visar att troskelanalyser endast genomfors 1 begransad
utstrickning vid nya eller fordndrade personuppgiftsbehandlingar. En troskelanalys, det vill
sdga en beddmning av om en viss behandling kan medfora hog risk for de registrerades
rattigheter och friheter, ska goras infor alla behandlingar dér risken bedéms kunna vara
forh6jd. Granskningen indikerar att sddana analyser inte alltid genomfors, trots att de hade
varit nodvéndiga for att avgora om en fullstdndig konsekvensbedomning (DPIA) bor
genomforas. Detta innebdr att vissa behandlingar som potentiellt utgdr hog risk inte foregés
av den strukturerade riskbedémning som rutinen kraver.
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Finns det en dndamalsenlig mall samt rutiner for genomforande av konsekvensbedémning
avseende dataskydd?

Ja. Det finns dndamalsenliga mallar och tydligt beskrivna rutiner for hur
konsekvensbedomningar avseende dataskydd (DPIA) ska genomforas. Dessa mallar och
rutiner finns publicerade bade pé stadsdelsforvaltningens egen del av intranitet och pa stadens
gemensamma intranétssidor, vilket gor dem létt tillgdngliga for samtliga verksamheter.

Materialet anger nér en konsekvensbedomning ska goras, vilka moment som ska ingé, hur
risker ska identifieras och bedomas samt hur foreslagna skyddsétgéarder ska dokumenteras.
Som stdd i arbetet skickar dataskyddsombudet dessutom en arlig paminnelse till
verksamheterna om att se 6ver och vid behov uppdatera sina konsekvensbedomningar. Detta
bidrar till att konsekvensbeddmningarna hélls aktuella och att arbetet med dataskydd bedrivs
pa ett strukturerat och systematiskt sétt.

Genomfors konsekvensbedomning avseende dataskydd i de fall det krdivs?

Dataskyddsombudet konstaterar att konsekvensbeddmningar avseende dataskydd (DPIA)
4nnu inte genomfors i alla de fall déir det kan kriivas. Aven om stadsdelsforvaltningen har en
vélstrukturerad och omfattande registerforteckning saknas det ofta uppgifter om riskniva for
de registrerade behandlingarna. Denna brist gor det svart att identifiera vilka behandlingar
som faktiskt utgdr potentiella hdgriskbehandlingar och dédrmed ocksé vilka som borde ha
foregatts av en konsekvensbeddmning.

Det kan dérfor faststillas att det finns konsekvensbeddmningar som saknas, men det &r i
dagslédget inte mojligt att avgora omfattningen eller exakt vilka behandlingar som borde ha
genomgatt en DPIA. Detta understryker behovet av att komplettera registerforteckningen med
korrekta risknivaer for att mojliggdra en mer traffsdker och systematisk uppfoljning framover.

Har personuppgiftsansvarig identifierat samtliga personuppgifisbehandlingar som krdver att
en konsekvensbedomning avseende dataskydd gors samt genomfort detta?

Dataskyddsombudet kan konstatera att personuppgiftsansvarig dnnu inte fullt ut har
identifierat alla personuppgiftsbehandlingar som kriver en konsekvensbedomning avseende
dataskydd (DPIA), och att sddana bedomningar déarfor inte genomforts i den omfattning som
behovs. Samtliga avdelningar hanterar behandlingar som potentiellt kan innebdra hog risk for
de registrerades rattigheter och friheter, vilket innebér att flera av dem sannolikt borde ha
foregatts av en konsekvensbeddmning.

Aven om Draftit erbjuder en funktion for att klassificera risknivan (1g/medelhdg/hdg)
anvéinds denna funktion endast i mycket begriansad omfattning. Avsaknaden av
riskklassificering gor det svart att identifiera vilka behandlingar som faktiskt uppfyller
kriterierna for en DPIA. Detta innebér att stadsdelsforvaltningen inte har en fullstindig
overblick over vilka behandlingar som kraver en konsekvensbeddmning, och ddrmed inte
heller har kunnat sdkerstélla att nddvandiga DPIA:er genomfors.

Detta visar pa ett behov av att stidrka arbetet med riskklassificering och systematisk
uppfoljning for att sidkerstélla efterlevnad av dataskyddsforordningens krav.
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Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Resultatet skiljer sig inte ndmnvirt frén foregédende &r. De brister och risker som
identifierades tidigare kvarstar till stor del dven 1 arets granskning, sirskilt avseende
avsaknaden av riskklassificeringar och det begrinsade genomforandet av troskelanalyser och
konsekvensbeddmningar. Detta innebar att stadsdelsforvaltningen fortsatt har utmaningar
kopplade till att systematiskt identifiera hogriskbehandlingar och sékerstilla efterlevnad av
kraven pd DPIA. Samtidigt visar arets resultat att situationen inte har forsdmrats, utan snarare
att samma forbattringsomraden alltjimt behdver hanteras.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet bedomer att det finns brister inom arbetet med konsekvensbeddmningar
avseende dataskydd. Avsaknaden av genomforda konsekvensbeddmningar innebér att vissa
behandlingar som potentiellt kan innebéra hogre risker fortgdr utan att verksamheterna har
dokumenterat de dverviganden och skyddsatgirder som normalt bor ligga till grund for en
saddan behandling. Detta gor att riskerna inte hanteras lika systematiskt som rutinerna avser.

Nir konsekvensbedomningar inte genomfors i de fall dir det ar nddvandigt uppfylls inte fullt
ut kraven 1 artikel 35 i dataskyddsforordningen. Det innebér ocksé att stadsdelsforvaltningen

far svérare att visa hur man sikerstiller lampliga skyddsétgérder i enlighet med principen om
integritet och konfidentialitet samt ansvarsskyldigheten enligt artikel 32.

Mot denna bakgrund rekommenderar dataskyddsombudet att stadsdelsndimnden ger
avdelningscheferna pa samtliga avdelningar i uppdrag att under 2026:

o sikerstilla att riskniva anges for samtliga behandlingar i Draftit,

o genomfora troskelanalyser for att identifiera behandlingar som kan innebéra hog risk,

o ta fram eller uppdatera konsekvensbedomningar f6r de behandlingar som bedéms vara
hogrisk.

Vidare foreslar dataskyddsombudet att nimnden ger dataskyddsombudet i uppdrag att folja
upp genomforandet och dterrapportera resultatet 1 rsrapporten for 2026. Detta skapar goda
forutséttningar for ett mer strukturerat och komplett arbete med dataskydd framover.



24

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal rittigheter enligt GDPR. Den registrerade kan bland annat
begira tillgdng (registerutdrag), réttelse eller radering. Den som dr personuppgiftsansvarig ska
tillmotesga en begdran enligt de krav som finns.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det finns andamalsenliga
mallar samt rutiner for besvarande av réttighetsbegiran, huruvida inkomna begaranden har
hanterats inom den tidsram som finns att forhélla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga mallar samt rutiner for besvarande av begdran frdn den
registrerade?

Ja. Stadsdelsforvaltningen har &andamalsenliga och vél dokumenterade rutiner for hanteringen
av begdranden fran registrerade, i enlighet med dataskyddsforordningens krav. Det finns
framtagna och lattillgidngliga mallar som stddjer verksamheterna i att besvara olika typer av
forfragningar, sasom rétt till tillgéng, rittelse, radering, begridnsning av behandling och
invdndningar. Dessa mallar anvéinds fOr att sikerstélla att svaren dr korrekta, enhetliga och
foljer gillande regelverk.

Dataskyddsombudet ansvarar for att samordna och kvalitetssdkra hanteringen av begiranden.
Inkomna forfragningar registreras och loggas av dataskyddsombudet, vilket ger en god
overblick dver antalet drenden, vilken typ av rittighet som &beropats och hur drendena har
hanterats. Detta bidrar dven till att sékerstélla att svar ldmnas inom lagstadgad tidsfrist.

Sammanfattningsvis finns bade strukturerade mallar och tydliga rutiner som stodjer ett
rattssikert och konsekvent arbete med att besvara registrerades begiranden.

Hur mdnga begdranden (om registerutdrag, begrdinsning, radering etc.) har under daret
inkommit fran de registrerade?

Det har inkommit 5 stycken.
Hur mdnga av de inkomna begdrandena har besvarats av verksamheten inom en mdanad?

Samtliga inkomna begéranden har besvarats inom den lagstadgade tidsfristen om en ménad,
med undantag for ett drende. Detta specifika drende inkom via domstol och krévde darfor
ytterligare handldggning innan ett korrekt och fullstindigt svar kunde ldmnas. Fordrojningen
var begréansad till endast ndgon dag utdver den ordinarie tidsfristen. I 6vrigt har alla
begdranden hanterats skyndsamt och inom ramen for dataskyddsférordningens krav.

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Ja. Dataskyddsombudets stickprov visar att de svar som lamnas till de registrerade uppfyller
de krav som stélls i dataskyddsforordningen. Stadsdelsforvaltningen anvénder gemensamma,
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standardiserade mallar som tagits fram av dataskyddsombudet, vilket sdkerstéller att svaren
innehaller de uppgifter som krivs och att de ér korrekta, tydliga och enhetligt utformade.
Mallarna fungerar som ett stod for verksamheterna och minskar risken for att viktig
information uteldmnas. Stickproven bekréftar ddrmed att rutinen fungerar som avsett och att
svaren haller en god och rittssdker kvalitet.

Dataskyddsombudets jimforelse med foregiende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Nej, resultatet skiljer sig inte fran foregaende ar. Dataskyddsombudets uppfoljning visar att
hanteringen av registrerades begédranden fortsatt sker pé ett enhetligt och rittssikert sitt, i
samma utstrdckning som tidigare. Rutinerna f6ljs, mallarna anvénds och begéranden besvaras
inom foreskriven tid, vilket innebér att stadsdelsforvaltningen héller en stabil niva nér det
giller efterlevnad av regelverket. Det har varken identifierats ndgon forsdmring eller nagra
storre fordndringar 1 arets resultat jamf{ort med foregaende ar.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet beddmer att stadsdelsforvaltningen har goda forutsittningar for att
hantera registrerades rittigheter pa ett korrekt och rittssikert sitt samt inom den tidsfrist som
dataskyddsforordningen kréver. De rutiner och mallar som finns pa plats fungerar vél och
bidrar till en enhetlig och lagenlig hantering av inkomna begéranden.

Vid arets granskning har dataskyddsombudet inte identifierat ndgra ndmnvérda brister i
processen. Inkomna begiranden registreras, f0ljs upp och besvaras i stort sett alltid inom
utsatt tid, och de svar som lamnas haller hog kvalitet. Mot bakgrund av detta finns inga
sdrskilda rad eller rekommendationer till stadsdelsndmnden for detta omrade i nulédget.

Stadsdelsforvaltningen bedoms saledes ha en stabil och vilfungerande hantering av
registrerades rattigheter.
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5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sidkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk for fysiska personers réttigheter och
friheter ska den anmadlas till Integritetsskyddsmyndigheten (IMY') inom 72 timmar fran
upptiackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Om en personuppgiftsincident inte bedoms vara anmalningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det sékerstills att samtliga
medarbetare har den kunskap som krdvs om personuppgiftsincidenter, huruvida det finns
andamalsenliga rutiner for att hantera hidndelser som kan utgora personuppgiftsincidenter och
huruvida dessa rutiner f6ljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sdkerstdlls det att samtliga medarbetare har den kunskap som behovs for att veta hur
denne ska agera vid en personuppgifisincident?

Stadsdelsforvaltningen sékerstéller att medarbetarna har den kunskap som krévs genom flera
stodjande strukturer. Det finns tydliga rutiner, vigledningar och instruktionsmaterial
publicerade pé intrandtet som beskriver hur en personuppgiftsincident ska identifieras,
rapporteras och hanteras. Informationen omfattar bade praktiska steg och ansvarsfordelning,
vilket ger medarbetarna ett léttillgédngligt stod vid eventuella incidenter.

Det ar den nidrmaste chefens ansvar att sdkerstélla att medarbetarna kénner till dessa rutiner
och forstar hur de ska agera om en incident skulle intrdffa. Cheferna forvéntas informera
nyanstillda, f6lja upp kunskapen vid behov samt ta upp rutinerna i samband med introduktion
eller vid fordndringar i arbetsprocesser. Pa sa sitt skapas en kontinuerlig medvetenhet och
forstaelse 1 organisationen for hur personuppgiftsincidenter ska hanteras pa ett korrekt och
snabbt sitt.

Finns det dndamadlsenliga rutiner for att hantera hdndelser som kan utgéra potentiella
personuppgifisincidenter? Féljs dessa?

Ja. Stadsdelsforvaltningen har andamalsenliga rutiner for att hantera hindelser som kan utgora
potentiella personuppgiftsincidenter. Rutinerna beskriver bland annat hur en incident ska
identifieras, vilka uppgifter som ska dokumenteras, vem som ska informeras och hur
beddmningen av incidentens allvarlighetsgrad ska goras. De innehaller dven stod for att
avgora ndr en incident ska anmdlas till IMY samt nér berdrda registrerade ska informeras.

Rutinerna é&r tillgéngliga via intranétet och foljs av verksamheterna i den utstrackning
incidenter uppstér. Dataskyddsombudet stodjer arbetet vid behov och sdkerstéller att
beddmningar och rapportering gors enligt géllande regelverk. Detta bidrar till att eventuella
incidenter hanteras snabbt, korrekt och pé ett enhetligt sitt inom stadsdelsforvaltningen.
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Hur mdnga personuppgiftsincidenter har dokumenterats under aret?
17 stycken personuppgiftsincidenter har dokumenterats under aret.
Hur manga personuppgiftsincidenter har anmdlts till IMY under dret?

13 stycken personuppgiftsincidenter har anmalts till IMY under aret.

Dataskyddsombudets jimforelse med foregaende ars resultat

Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Det ér svért att gora en direkt jimforelse med foregaende ar eftersom en ny rutin for hantering
och anmilan av personuppgiftsincidenter tradde i kraft efter sommaren 2025. Den tidigare
rutinen innehdll vissa oklarheter och var inte fullt ut férenlig med dataskyddsombudets roll
enligt dataskyddsforordningen. Dessa brister har dven identifierats i stadsdelsforvaltningens
tidigare GDPR arsrapport och lyfts som ett omrdde som behdvde atgérdas.

I den reviderade rutinen tydliggdrs nu att dataskyddsombudet ska ha bade en stddjande och en
granskande funktion, men att det yttersta ansvaret for efterlevnaden av dataskyddsregelverket
ligger hos den personuppgiftsansvariga, det vill sdga respektive ndimnd eller bolagsstyrelse.
Det innebér att verksamheten ansvarar for det praktiska arbetet med att identifiera, bedoma
och, nér det krivs, anméla personuppgiftsincidenter till Integritetsskyddsmyndigheten. Detta
ska goras 1 samrad med dataskyddsombudet, som ger vigledning och stdd men inte sjdlv
ansvarar for anmélan.

Sammanfattningsvis har den nya rutinen inneburit en tydligare ansvarsférdelning och bittre
overensstimmelse med dataskyddsforordningens krav. Darfor gér drets resultat inte att fullt ut
jamfora med foregaende érs, dé forutsittningarna for incidenthanteringen har forédndrats.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet konstaterar att de incidenter som inte rapporterades inom foreskriven tid
huvudsakligen berodde pa att dataskyddsombudet inte informerades inom 72 timmar fran det
att incidenterna upptécktes. Detta tyder pé brister i de organisatoriska rutinerna, framfor allt
géllande medarbetarnas kunskap om hur och nér incidenter ska rapporteras. I flera fall har
medarbetare inte varit medvetna om att incidenter ska vidarebefordras omgéende.

Den nya rutin som inforts innebdr att incidenter ska rapporteras till ndrmaste chef i stéllet for
direkt till dataskyddsombudet. Denna férdndring tydliggdr chefernas ansvar, men innebér
samtidigt en risk for osékerhet kring om medarbetare kommer att rapportera vidare incidenter
1 tid eller om information riskerar att fordrgjas. Det finns darfor fortsatt behov av att stirka
kdnnedomen om rutinen hos samtliga medarbetare.

Vid granskningen har dataskyddsombudet dven uppmarksammat att informationen till
registrerade vid incidenter som bedomts innebdra hog risk fortfarande ér otillracklig. Endast i
sex av de aktuella fallen har berorda personer informerats, trots att dataskyddsforordningen
kréver att registrerade ska underréttas utan onddigt drojsmal ndr en incident kan medfora en
hog risk for deras réttigheter och friheter. Detta stiller hoga krav pa att bade rutinen och dess
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praktiska tilldmpning fungerar vél och sdkerstiller att information l&dmnas pa ett korrekt,
tydligt och skyndsamt sétt i varje sddant fall.

Mot denna bakgrund rekommenderar dataskyddsombudet att stadsdelsndmnden:

e ger verksamheterna i uppdrag att aktivt sprida och forankra rutinen for
personuppgiftsincidenter internt,

o sdkerstdller att medarbetare far tydlig information om sina rapporteringsskyldigheter,

o sikerstiller att registrerade informeras vid incidenter som innebér hog risk, i enlighet
med dataskyddsforordningens krav.

Dessa atgirder bedoms vara viktiga for att stirka incidenthanteringen och sikerstilla att
stadsdelsforvaltningen fullt ut foljer regelverket.
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6. Overforing till tredje land
Bakgrund och syfte

For att sidkerstilla att den nivé av skydd for personuppgifter som stélls i GDPR inte
undergrévs far 6verforingar av personuppgifter till 1ander utanfor EU/EES (tredje land) endast
ske under sérskilda forutséttningar. Det innebér att sddan dverforing maste stodjas pa antingen
ett beslut fran EU-kommissionen om att landet ifrdga upprétthédller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgird eller i sérskilda undantagsfall. Vidare
behover dven kompletterade skyddsatgérder, utdver de lampliga skyddsétgérderna, vidtas i
vissa fall.

Syftet med detta rapporteringsomréde &r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverforingar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pé de tredjelandsoverforingar som utférs och om nddvéndiga
beddmningar har gjorts avseende tredjelandsdverforingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Har personuppgiftsansvarig identifierat de tredjelandséverforingar som utfors?

Ja. Vid dataskyddsombudets genomgéng av stadsdelsforvaltningens registerforteckning,
personuppgiftsbitridesavtal, genomforda konsekvensbeddmningar samt paborjade och
avslutade informationsklassningar kan det konstateras att stadsdelsforvaltningen har
identifierat och dokumenterat de tredjelandsdverforingar som forekommer.

Den tredjelandsdverforing som har identifierats dr kopplad till anvindningen av Zoom X, ett
system som #r upphandlat centralt av staden. Overforingen har dokumenterats i
registerforteckningen och hanteras i enlighet med stadens gemensamma riktlinjer, avtal och
beddmningar for tredjelandsdverforingar.

Under slutet av aret har Zoom X ersatts av Nordic for Zoom, vilket bedoms vara ett sékrare
alternativ dér servrarna dr placerade 1 Sverige. Mot denna bakgrund bedoms det inte ldngre
forekomma négon tredjelandsoverforing kopplad till denna tjénst.

Sammanfattningsvis kan konstateras att stadsdelsférvaltningen har identifierat och
dokumenterat de tredjelandséverforingar som har féorekommit samt vidtagit atgérder som
minskar behovet av 6verforing av personuppgifter till tredje land.

Tilldmpar personuppgiftsansvarig ett 6verforingsverktyg pa de tredjelandséverforingar som
utfors?

Stadsdelsforvaltningen tillimpar 1 nuldget inget eget dverforingsverktyg for
tredjelandsoverforingar. Den enda identifierade tredjelandsdverforingen har varit kopplad till
anvindningen av Zoom X, ett system som dr upphandlat pa central niva inom staden. I och
med den centrala upphandlingen hanteras val av 6verforingsverktyg, avtalsvillkor samt
eventuella kompletterande skyddsatgarder inom ramen for stadens gemensamma avtal och
riktlinjer.

Detta innebér att beddmningen av vilka dverféringsmekanismer som anvénds, exempelvis
standardavtalsklausuler eller andra godkinda skyddsétgarder enligt dataskyddsforordningen,
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gOrs pa stadsniva och inte av stadsdelsforvaltningen. Stadsdelsforvaltningen tilldmpar darfor
inget eget Overforingsverktyg, utan foljer de sdkerhetsdtgiarder och bedomningar som
faststillts genom stadens centrala upphandling och styrdokument.

Har nédvindig bedomning, “Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

Ja. En nédvéndig beddmning, sé kallad Transfer Impact Assessment (TIA), har genomforts pa
central niva inom staden. Denna stadsinterna TIA har omfattat de tredjelandsoverforingar som
varit kopplade till anvindningen av Zoom X och har legat till grund for stadens bedomning av
risker samt beslut om vilka skyddsatgirder som ska tillimpas.

Under aret har Zoom X ersatts av Nordic for Zoom. I nuldget har stadsdelsforvaltningen dock
inte fatt ta del av ndgon uppdaterad eller ny TIA som specifikt avser Nordic for Zoom. Detta
innebdr att stadsdelsforvaltningen inte fullt ut kan verifiera om och i vilken omfattning
eventuella tredjelandsoverforingar forekommer 1 samband med anvdndningen av den nya
tjansten.

Eftersom systemet dr upphandlat och hanteras centralt ansvarar staden for att genomfora och
vid behov uppdatera TIA:n. Stadsdelsforvaltningen foljer de riktlinjer och bedémningar som
faststills pé central niva och ér beroende av att sddana analyser tillhandahalls for att kunna
sdkerstélla full efterlevnad.

Dataskyddsombudets jimforelse med foregiende ars resultat

Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Det gér inte att gora en direkt jamforelse med foregdende &r. Dels har arets mall for
uppfoljning och rapportering fordndrats jamfort med tidigare ar, vilket innebér att fragorna
inte fullt ut motsvarar de som anvénts tidigare. Dels ror den identifierade
tredjelandsoverforingen ett system som dr upphandlat och hanterat pé central niva inom
staden.

Eftersom beddmningar och skyddsétgirder, inklusive TIA, genomfors centralt och inte av
stadsdelsforvaltningen sjilv, skiljer sig forutséttningarna fran tidigare uppfoljningar. Detta
innebdr att resultatet inte dr direkt jamforbart med tidigare ars granskningar.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet bedomer att det i nuldget finns begransade mojligheter att dra ytterligare
slutsatser pad forvaltningsnivéd avseende tredjelandsoverforingar, eftersom systemet Zoom X
har varit upphandlat och hanterats centralt av staden. Ansvar for beddmningar, val av
overforingsverktyg samt genomfoérande och uppdatering av nddvéandiga Transfer Impact
Assessments (TIA) ligger pé stadsdvergripande niva. Detta innebér att stadsdelsforvaltningen
inte sjidlv har mojlighet att paverka eller genomfora kompletterande utredningar inom dessa
delar.
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Inom ramen f0r sitt eget ansvar kan stadsdelsforvaltningen daremot, vid framtida
upphandlingar och inkOp av system, arbeta aktivt for att i mojligaste man undvika
tredjelandsoverforingar. Detta kan exempelvis ske genom att stélla krav pa att personuppgifter
lagras och behandlas inom EU/EES eller att leverantorer kan visa pa adekvata skyddsatgérder
som eliminerar behovet av 6verforing till tredje land.

Mot denna bakgrund finns det i nuldget inga ytterligare rekommendationer till
stadsdelsndmnden kopplade till den centralt upphandlade tjidnsten. Det &r dock fortsatt viktigt
att stadsdelsforvaltningen beaktar frdgor om tredjelandséverforingar vid framtida systemval
och egna upphandlingar for att sikerstélla ett hogt skydd for personuppgifter.
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Bilaga 2 — Andra genomfoérda granskningar och omvarldsbevakning

Andra granskningar som dataskyddsombudet har genomfért under aret

Uppféljning av personuppgiftsbitrddesavtal

I foregaende ars arsrapport uppmérksammade dataskyddsombudet att verksamheterna i flera
fall inte hade kopplat sina personuppgiftsbitrddesavtal till de tillhérande huvudavtalen. Ett
personuppgiftsbitradesavtal ska alltid knytas till ett huvudavtal, och bristen pa sddan
koppling, samt avsaknaden av diarieféring som bilagor till huvudavtalen, innebar att
dokumentationen inte var fullstindig eller tillrackligt sparbar.

Under det senaste dret har stadsdelsforvaltningen vidtagit atgérder for att stirka detta arbete.
Rutinen f6r hantering av personuppgiftsbitradesavtal har uppdaterats och formellt faststéllts,
vilket skapat ett tydligare ramverk for hur avtalen ska tas fram, kopplas samman och
diarieforas. Arbetssittet med att systematiskt koppla personuppgiftsbitrddesavtalen till
huvudavtalen har ocksa implementerats i verksamheterna.

Dataskyddsombudet bedomer att dessa forbéttringar har haft en positiv effekt och att arbetet
med personuppgiftsbitrddesavtal har utvecklats i ritt riktning. Det dr dock viktigt att det
fortsatta arbetet upprétthélls och f6ljs upp sa att rutinerna tillimpas konsekvent i samtliga
verksamheter.

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer

Dataskyddsombudet rekommenderar att stadsdelsndmnden ger verksamheterna i uppdrag
att fortsétta koppla sina personuppgiftsbitradesavtal till huvudavtal och diariefér dem som
bilaga till huvudavtalet.
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Omvarldsbevakning

Resultatet av dataskyddsombudets omvirldsbevakning

Dataskyddsombudet har under aret genomfort omvarldsbevakning genom
Integritetsskyddsmyndighetens (IMY) nyheter och aktuella utvecklingsomrdden inom
dataskydd. Ett av de mest betydelsefulla initiativen som IMY lyft dr det vigledningsprojekt
som myndigheten startat tillsammans med socialforvaltningen i Kalmar kommun. Projektet
fokuserar pa hur socialtjansten kan anvinda Al-baserade verktyg pa ett sikert, ansvarsfullt
och integritetsskyddande sétt.

Syftet med projektet dr att undersoka hur Al kan stodja socialtjansten i det dagliga arbetet,
exempelvis genom att spela in, transkribera och sammanfatta samtal med klienter. Genom att
automatisera delar av den administrativa dokumentationen kan socialsekreterare frigora tid,
vilket i sin tur kan bidra till 6kad kvalitet och stérkt professionellt bemdtande 1 métet med
barn, unga och vuxna som behdver stod.

Resultaten fran projektet forviantas fungera som végledning dven for andra kommuner och
socialtjanster i landet, och utgora ett viktigt underlag for hur Al kan inforas och anviandas pa
ett sdkert sétt inom vélfardssektorn. Dataskyddsombudet f6ljer utvecklingen noggrant for att
kunna omsitta relevanta lairdomar i stadsdelsforvaltningens fortsatta dataskyddsarbete.

Dataskyddsombudet har d4ven granskat de nya reglerna om kamerabevakning som borjade
gélla den 1 april 2025 och som innebér flera betydande fordndringar for verksamheter inom
kommunen.

De nya bestimmelserna innebér i korthet foljande:

o Tillstindsplikt hos Integritetsskyddsmyndigheten (IMY) har avskaffats. Ingen
verksamhet behover langre ansoka om tillstand for kamerabevakning hos IMY.

o [Eget ansvar for intresseavvigning. De verksamheter som tidigare var
tillstandspliktiga ska nu sjdlva genomfora och dokumentera en intresseavvagning
mellan behovet av bevakning och den enskildes ritt till personlig integritet. Bevakning
far endast ske om bevakningsintresset viger tyngre.

o Kirav pi dokumentation och forteckning. Verksamheter ska fora en forteckning
over den kamerabevakning som bedrivs och dven dver bevakning som har upphort
under de senaste fem &ren.

o Utokade majligheter for brottsbekimpande myndigheter. Polisen och andra
brottsbekdmpande aktorer far 6kade mdjligheter att anvéinda kamerabevakning 1 sin
operativa verksambhet.

Det ar viktigt att notera att sjdlva principerna for intresseavvigningen inte har forindrats.
Bedomningen ska dven fortséttningsvis goras med samma noggrannhet och med
integritetsskyddet som utgédngspunkt. Skillnaden 4r att IMY inte langre provar och godkénner
bevakningen i forvdg. Det dr nu den ansvariga myndigheten, kommunen eller annan aktor
med uppgift av allmént intresse som sjdlv ska sdkerstélla att bevakningen ér tillaten.

IMY:s vigledningar for intresseavvégning vid kamerabevakning finns fortfarande tillgdngliga
och kan anvindas som stdd 1 arbetet. Dataskyddsombudet foljer utvecklingen och stodjer
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verksamheterna 1 att anpassa sig till de nya reglerna och sékerstélla att dokumentation och
beddmningar gors pa ett korrekt sitt.

Ovrigt att rapportera

Dataskyddsombudet har inga ytterligare iakttagelser eller fragor att rapportera inom ramen for
arets GDPR-uppfoljning. Samtliga relevanta omraden har behandlats i rapporten, och det
finns inga ytterligare avvikelser, observationer eller behov av dtgérder att lyfta utdver det som
redan redovisats.



