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Sammanfattning

I egenskap av ert Dataskyddsombud lamnar jag foljande arsrapport.

Ar 2024 var 4ret som Al-verktygen bérjade implementeras i IT-tjanster dir man
minst kunnat ana det tidigare. Den nya lagen om Al, Al forordningen, antogs i
EU under varen och kommer implementeras under de kommande tiden i olika
faser. Ur ett dataskyddsperspektiv blir frigorna dn mer intressanta och komplexa
i och med att Al:n skapar nya personuppgiftsbehandlingar. Det ar ocksa
uppmairksammat att ett antal incidenter har skett i staden under aret da nya Al:n
implementerats av misstag i olika digitala verktyg vid uppdateringar. En av de
granskningar jag prioriterat ar just Al och integritetsproblematiken.
familjebostidder har borjat med att ta fram styrdokument och metoder for att
kunna gora analyser innan ett inforande av en IT-tjainst med Al-funktioner. Ett
bra exempel pa att organisationen vill effektivisera pa ratt satt med en hansyn till
individen.

Samhallet har paverkats av flera uppméarksammade incidenter, bland annat en
storre ransomware-attack hos TietoEvry i januari 2024. Incidenten skapade stor
oro och informationen var otydlig till en borjan. Turligt nog klarade sig
Stockholm stad i den attacken, men andra kommuner drabbades samtidigt
mycket hart. I min rapport for ar 2023 spadde jag att det fortsatt skulle bli
prioriteringar inom kontinuitetsplanering for hela Stockholm stad vid kris och
krig. Familjebostdder har startat ett storre projekt inom detta omrade under
2024. Detta var ett av mina granskningsomraden under det gangna aret men jag
ser en storre nytta att flytta denna granskning ett ar framat da det kommit an
langre.

Under ar 2025 hoppas jag pa att kunna fokusera an mer pa riskhantering och cka
mognaden inom organisationens dataskyddsarbete. Idag ar det oftast knutet till
individers enskilda kunskaper och blir i sig en risk i det systematiska arbetet.
Kunskapen om dataskydd ar en farskvara och under 2024 har endast 24 % av
medarbetarna genomgatt den obligatoriska digitala utbildningen. En acceptabel
niva ir ca 80 %.

Ni 4r en bra bit pa vig men man blir aldrig fardiga!

Jessica Hillergard

Dataskyddsombud
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1 Inledning

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet
med forordningen var att skapa enhetliga dataskyddsregler inom EU avseende
respekt for privatlivet och ratten till skydd av personuppgifter enligt artikel 7 och
8 i Europeiska unionens stadga om de grundldggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet av
personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse inom
Stockholms stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebar att styrelse behover informera sig,
styra och f6lja upp sin verksamhet avseende behandlingen av personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett dataskyddsombud, DSO. Denna roll har till
uppgift att 6vervaka verksamhetens integritets- och dataskyddsregelefterlevnad
samt att ge rekommendationer och rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for styrelsen att ta emot de rad och
rekommendationer som dataskyddsombudet ar skyldig att ge till ansvarig enligt
dataskyddsforordningen. I rapporten far styrelsen insyn i vad
dataskyddsombudets granskningar visat av verksamheten och status avseende
integritet och dataskydd. Arsrapporten syftar till att styrelsen ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta samspel resulterar i
att det blir enklare for ansvarig styrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en av dessa
principer ar ansvarsskyldigheten. Den innebar att styrelsen ska kunna visa att
verksamheten efterlever dataskyddsforordningen. Arsrapporten ar en mycket
viktig del av denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel
for styrelsens uppfoljning och styrning av verksamhetens systematiska
integritets- och dataskyddsarbete.
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2 Obligatoriska rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska rapporteringsomraden som
personuppgiftsansvarig, PUA, som ett minimum ska informera sig om arligen for
att kunna anses leda och styra dataskyddsarbetet sa som dataskyddsforordningen
avser.

De obligatoriska rapporteringsomradena ar:

e registerforteckning

e styrdokument

e tekniska och organisatoriska atgarder for personuppgiftsbehandlingar
e konsekvensbedomningar

¢ individens rattigheter

e personuppgiftsincidenter

Nedan redogors for styrelsens status och dataskyddsombudets slutsatser samt

rekommendationer gillande de obligatoriska rapporteringsomradena efter
genomford uppfoljning och granskning.
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21 REGISTERFORTECKNING

2.1.1 Sammanfattning

Antal behandlingar som ar 147
registrerade?

Har nédvandiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara ~ Ja
fullstandig?

Har verksamheten lampliga rutiner ~ Nej
for registerforing?

2.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for verksamheten. Det
foljer darfor i klartext av dataskyddsférordningen (artikel 30) att stadens alla
forvaltningar och bolag méste inventera alla personuppgifter som behandlas i
verksamheten, bade i rollen som personuppgiftsansvarig och
personuppgiftsbitriade, och dokumentera dem i en sa kallad registerforteckning
(aven kallat behandlingsregister eller register av register).

Nar registerforteckningen ar upprittad skapar den en intern synlighet och
forstaelse for vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen ar darfor dataskyddsarbetets centrala utgdngspunkt och
bas samt sidkerstiller att verksamheten beaktar att det ska finnas en laglig grund
for all personuppgiftsbehandling. Det ar darfor viktigt att PUA far information
om hur komplett verksamhetens forteckning dr. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och riskbaserat och
samtidigt virna om individens integritet, sarskilt nar kansliga och sarskilt
skyddsvirda personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan arbeta mer
resurs- och kostnadseffektivt med sitt systematiska och riskbaserade
dataskyddsarbete. Man kan styra insatserna dir de gor storst nytta.

Syftet med detta rapporteringsomrade ar saledes att rapportera till PUA hur vl

verksamhetens har lyckats inventera sina personuppgifter och de personuppgifter
som behandlas for annans rakning och uppratta en registerforteckning.
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Eftersom inventeringen av personuppgifter i sig ar avgorande for allt det fortsatta
dataskyddsarbetet inom verksamheten, ar denna lagesbild en av de viktigaste
slutsatserna som PUA behover forsta och ta stallning till infor det planerade
atgirdsarbetet under nista verksamhetsar.

2.1.3 Resultat

Registerforteckningen i finns i ett digitalt verktyg kallat DraftIt och bestér av ett
frageformular per personuppgiftsbehandling vilket i sin tur blir funktionen av en
checklista att alla krav i GDPR dokumenteras korrekt.

Registreringarna utgar fran hanteringsanvisningen och dess processer och har
fatt utpekade ansvariga utifran processigarskapet. Rutin finns beskriven med
ansvarsfordelning pa Porten. Dock sker endast uppdateringar ad hoc och pa
efterfragan av DSO.

2.1.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller ovriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgarder

X Brister identifierade som bor dtgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.1.5 DSO ger rad och reckommendationer till PUA

Vid den pagaende kartlaggningen av processiagare och i kontinuitetsprojektet,
uppmanas Familjebostider att aven lyfta in kontroll och uppdatering av
registerforteckning i det arbetet. Syftet ar att fa systematik och minska
personberoendet.
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2.2 STYRDOKUMENT

2.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haéller innehallet i de existerande Nej

dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Nej
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan
bli gjorda vid behov?

2.2.2 Syfte

Omréadet syftar till att PUA genom styrdokument ska kunna visa att den bedriver
ett systematiskt dataskyddsarbete och att den styr sina medarbetares hantering
av personuppgifter. Genom styrdokument kommunicerar PUA till medarbetare i
sin verksamhet om vad som giller och vad som forvintas av medarbetarna, néar
de hanterar personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation och kan
behélla kunskapen 6ver tid och tillampa den pa ett konsekvent sitt. En rod trad i
dataskyddsforordningen ar att viktiga arbetssitt och rutiner ska vara
dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att dataskyddsforordningens principer
for behandling av personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet ar tvadelad: dels ska DSO bedéma om verksamheten
har de styrdokument antagna och pa plats, dels ska rapporteringen visa om
dokumentationen innehéllsmaissigt haller en lamplig kvalitet, i vilket ingér bl.a.
att dokumentationen ska vara uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande till direkta
lagkrav, men det finns fler nyanser av detta som bor lyftas fram till PUA.
Bristande styrning pa grund av att lamplig styrande dokumentation saknas leder
exempelvis ofta till bristande kvalitet i hur verksamheten utfor aktiviteterna, men

AB Familiebostdder Box 92100 120 07 Stockholm 08-737 20 00 vaxel 0770-814 814 kundservice kontakt@familjebostader.com www.familjebostader.com



Dataskyddsombudets arsrapport 2024

aven till att verksamheten slosar vardefulla resurser niar exempelvis for manga
personer blir involverade i en incidenthantering eller for att en analys behover
goras om fran grunden varje gang istéllet for att man ateranvinder redan
uppfunnen kunskap. Dessa effekter drabbar

verksamheter ur ett vidare perspektiv och ar nagot som ligger i PUA:s intresse att
forsta for att fatta réatt beslut om.

2.2.3 Resultat

Familjebostader har egen handledning for hur personuppgiftsincidenter ska
hanteras samt en forklaring om vad GDPR/ Dataskyddsforordningen innebar.
Dessa finns publicerade pa Familjebostaders intranit, Porten. Innehallet pa
intranatet ar gediget och lankar aven vidare till tillsynsmyndighet och viktiga
vagledningar. Lokal tillampningsanvisning for informationssakerhet har antagits
under 2024 och dven styrdokument kring implementering av Al.

Brister finns identifierade pd externwebben dar kakor-policyn inte ar korrekt och
hanvisar till fel personuppgiftsansvarig. Det skiljer ocksa i startsidans
information om kakor och Familjebostidders egen sida “var anviandning av
kakor"”. Forandringen ser ut att ha skett hosten 2024 och DSO har inte tillfragats
om rad i detta drende.

2.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten
X Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgiarder

Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.2.5 DSO ger rad och rekommendationer till PUA

Familjebostader maste atgiarda kakor-policyn sa snart som maojligt och fortydliga
vilken policy, banner och kakor som hamtas in i informationen till den
registrerade.

! https://www.familjebostader.com/om-familjebostader/om-webbplatsen/om-kakor/

(2024-12-17)
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2.3 TEKNISKA OCH ORGANISATORISKA ATGARDER FOR
PERSONUPPGIFTSBEHANDLINGAR

2.3.1 Sammanfattning

Hur ménga av For 2024 3 st. fullstindiga
personuppgiftsbehandlingarna som  klassningar och 20 st.
finns i verksamheten har forklassningar

informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar
aktuella?

2.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med ritt slags
skydd s& ska verksamheten informationsklassa sin information. Stadens riktlinjer
for informationssiakerhet foreskriver att alla stadens informationstillgdngar ska
vara klassade med stod av SKR:s verktyg KLASSA. Utan informationsklassningen
har verksamheten inte forutsittningar att vélja ratt atgirder for att skydda sin
information. Det ar darfor av stor betydelse for

dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av huruvida
informationsklassning ar genomford for personuppgifter som verksamheten
hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del av
verksamheten som &r informationsigare. En forsta kontrollpunkt méaste déarfor
vara om en informationsagare eller en informationsiagarrepresentant med ansvar
for klassning ar identifierad i verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kanner till sitt ansvar for klassning, minskar sannolikheten
avsevart att en klassning faktisk initieras.

Notera att enbart sadan informationsklassning som avser behandling eller
system som omfattar personuppgifter dr av intresse for DSO:s arsrapportering.

Viktigt dr ocksa att notera att dataskyddsombudet omhdndertar den
registrerades intresse och informationssdkerhetssamordnaren har fokus pa
verksamhetens krav pda informationen i form av tillgdanglighet, riktighet och
konfidentialitet. Verktyget for DSO dr i forsta hand registerforteckningen och
dokumentationen ddr. Informationssdkerhetssamordnaren har KLASSA som
verktyg for att se till att verksamhetens krav efterlevs i form av dokumentation i
forvaltningsplaner, systembeskrivningar etc.
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Eftersom informationsklassning ar ett arbete som gors inom ramen for
informationssdkerhetsarbetet, bor DSO samrada och planera uppfoljningen
tillsammans med informationssikerhetssamordnare. Enligt stadens metodik
klassas personuppgifter och 6vrig information i samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3 Resultat

Metodiken att informationsklassa med forklassningsprotokoll och darefter i det
digitala verktyget KLASSA har fortsatt vara metod inom Familjebostider.
Verktyget KLASSA har ocksa utvecklats utifran dataskyddet under 2024 av SKR
och ar nu mer definierat dn tidigare. Detta ger en mgjlighet for verksamheten att
arbeta med mer av en checklista an tidigare versioner av analysresultat av
KLASSA.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av
personuppgifter som behandlas och lampligt skydd vidtas for respektive
behandling. Detta kan vara behorighetsbegransning, skydd av losenord pa
dokument osv. Detta dokumenteras i DraftIT. En klassificeringsstruktur med
markning av dokument finns inte.

2.3.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgarder

X Brister identifierade som bor dtgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.3.5 DSO ger rad och rekommendationer till PUA

Informationsklassning sker fortfarande med ett beroende av att nyckelpersoner
finns att tillga och enskilda individers intresse. Mognaden ar ldg och med
inforandet av kontinuitetsarbete och forvaltarmodellen for informationssiakerhet
behover detta bli mer tydligt i ansvarsfordelningen vem som gor vad och att det
finns tid avsatt for ansvarsomardena.

Rekommendationen fran DSO ar att fortsitta se till nasta steg i inférandet av
forvaltningsmodellen for informationssédkerhet ar att klassificera de processer
som ingdr i hanteringsanvisningen. Identifierar man processer och inte ser
endast till system, blir klassningen av information/ personuppgifterna dn mer
konkret och verklig.
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2.4 KONSEKVENSBEDOMNINGAR

2.41 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

2.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och minimera
integritetsriskerna for personuppgifter som behandlas i projekt eller
linjeverksamhet. En konsekvensbedémning har till syfte att identifiera och
dokumentera risker kopplade till en viss behandling, samt att bedoma
sannolikheten och konsekvensen om riskscenariot skulle intraffa. Baserat pa
bedomningen kan/ ska riskforebyggande atgarder vidtas.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom ett uttryckligt
krav enligt dataskyddsforordningen och ska utforas for alla behandlingar som
”sannolikt leder till en hog risk for fysiska personers rittigheter och friheter”
(artikel 35.1).

2.4.3 Resultat

Organisationen arbetar med konsekvensbedomningar. Rutiner finns pé plats pa
intranatet, Porten. Aktiviteten sker dock individberoende, d.v.s. individer har
kunskapen men inte bredden vilket kan forsvara processen med att anvinda
verktyget. Med inforande av forvaltningsmodell blir ansvaret tydligare for vem
som ska tillse att resurs avsitts for att uppgiften konsekvensbedomning sker.

Ar 2023 uppmirksammade dataskyddsombudet att det fanns brister i stadens
gemensamma arbete med konsekvensbedomningar. Det saknas en process och
omhindertagande av dataskydd- och informationssidkerhetskrav vid
konsekvensbedomningar. Behovet av att ha utsedd ledare for aktiviteten kvarstar.
Under ar 2024 deltog DSO och informationssidkerhetssamordnare vid
konsekvensbedomning av stadens verktyg for att kommunicera krypterat/
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skyddad med tjansten "Sakra meddelanden”. Work-shops leddes av SLK men nar
en av nyckelpersonerna dar slutade, fardigstalldes aldrig
konsekvensbedomningen. Problemet som kvarstér i nuldget ar en tjanst som inte
ar fardig utifran analys, atgarder och dokumentation. Verksamhetens krav har
inte heller kunnat arbetas vidare med da det saknas ansvarig person att fraga hos
leverantoren, i det har fallet SLK.

Det uppstar ofta tidspress i det hir arbetet da konsekvensbedomningar gors
valdigt sent i framtagande av tjanster centralt. Virt att notera ar att bolaget sjalvt
loser ut sina egna aktiviteter inom konsekvensbedomningar utan drabbas
negativt vid det gemensamma arbetet.

2.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende atgarder

X Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.4.5 DSO ger rad och rekommendationer till PUA
Konsekvensbedomningen som verktyg skapar battre kravstallningar redan i
designstadiet och forenklar/fortydligar i avtal och kommunikation med
leverantorer. Den gula markeringen synliggor bristen pa gemensam process for
stadens arbete med konsekvensbedomningar och som péaverkar Familjebostader
negativt.
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2.5 INDIVIDENS RATTIGHETER

2.5.1 Sammanfattning

Hur ménga begéaran (om Kan ej anges generellt da endast
registerutdrag, begransning, nekande registreras enligt
radering etc.) har inkommit fran Stadsarkivariens gallringsregler.

registrerade personer?
Nekande radering 2

Hur manga av dessa begéran har Kan ej anges da endast nekande
hanterats av verksamheten inom 30  registreras enligt Stadsarkivariens
dagar? gallringsregler.

Nekande radering 2

2.52 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel 12—22) ett antal
rattigheter som pa olika sitt ska garantera att den registrerade personen har
insyn i hur dennes personuppgifter hanteras samt har en viss kontroll 6ver
personuppgiftsbehandlingen. Det ar ett krav enligt forordningen att den
verksamhet som enligt forordningen ar att se som personuppgiftsansvarig — dvs. i
stadens fall nimnder och bolag — tillgodoser rattigheterna i fraga.

Rittigheterna medfor en ratt att stélla krav pa att verksamheten vidtar vissa
atgarder, som exempelvis att lamna ut ett sa kallat registerutdrag eller att ratta
vissa uppgifter. (Radering, den sa kallade “ratten att bli glomd”, ar sillan aktuell i
nagon storre man eftersom stadens verksamheter lyder under krav pa bevarande
till f6ljd av offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgirder inom trettio
dagar efter att ha mottagit begiran. (Notera dock att det finns
undantagssituationer angivna i artikel 12.3, dar fristen kan forlangas till mer an
en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister
samt ge rad och stod hur processer och rutiner for att tillgodose rattigheterna bor
utformas.

Om verksamheten inte klarar av att hantera en begiran fran en registrerad
person i enlighet med dataskyddsforordningen krav, kan det skada allmadnhetens
fortroende for hur staden hanterar personuppgifter. Det kan dven leda till
tillsynsarenden fran Integritetsskyddsmyndighetens, IMY:s sida, med sanktioner
som fo6ljd. Det ar darfor viktigt att PUA regelbundet ges en bild av i vilken mén
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verksamheten klarar av att leva upp till regelverkets krav pa att hantera begiran
inom foreskriven tidsfrist.

2.5.3 Resultat

P& Familjebostidder.com finns information om personuppgiftsbehandling och
inhdmtning av personuppgifter. Det finns dven ett formular for begiran om
registerutdrag. Kundservice tar emot begiran om rattning vid namnbyte etc.
Organisationen har ocksa en portal for hyresgaster dar man sjalv kan
administrera sina uppgifter. Informationen till de anstillda om behandling av
personuppgifter ar uppdaterad under aret.

Under ar 2024 har en handfull begiran fran registrerade inkommit. Dessa har
omhandertagits korrekt. Tva nekande om radering har genomforts med
hanvisning till att Familjebostader har rattslig forpliktelse att spara
informationen.

Detta kapitel omhindertar inte den brist om hanteringen av kakor som
framkommit i kapitel 2.2.3 Resultat.

2.5.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende atgarder

Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

X Inga brister av nimnvird betydelse identifierade

2.5.5 DSO ger rad och rekommendationer till PUA
DSO ger radet att fortsitta arbeta transparent och att se 6ver rutinerna om
registerutdrag under 2025.
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2.6 PERSONUPPGIFTSINCIDENTER

2.6.1 Sammanfattning

Hur upptacks En utomstaende eller

personuppgiftsincidenter? medarbetare uppticker
incidenten.

Hur méanga 8

personuppgiftsincidenter har

dokumenterats?

Hur ménga av dessa har ansetts 0

behova rapporteras (till IMY resp.
till berorda personer) och inte?

Hur manga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

2.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsforordningen
(artikel 4.12) “en sdakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller &ndring eller till obehorigt rojande av eller obehorig
atkomst till de personuppgifter som overforts, lagrats eller pa annat sitt
behandlats.”

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk komponent
bland dataskyddsforordningens olika verktyg for att &stadkomma en sund
personuppgiftshantering. Incidenthanteringen bestar av tva huvudsakliga
moment — dokumentering respektive rapportering.

Rapporteringsskyldighet giller som huvudregel for alla personuppgiftsincidenter.
Undantag fran rapporteringsskyldigheten géller enbart om det dr “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter” (se artikel 33). Detta innebar att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare dn 72 timmar efter att verksamheten fatt vetskap
om incidenten. Om personuppgiftsincidenten sannolikt leder till hog risk for
fysiska personers rattigheter ska de berorda registrerade personerna, utan
drojsmal underrattas.
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Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i tre kategorier:
ingen rapportering, rapportering till IMY samt rapportering till de berérda
personerna.

Bristande forméaga att rapportera personuppgiftsincidenter i tid kan leda till
sanktioner fran IMY. DSO:ns arsrapportering ar darfor avsedd att kartlagga
detta, samtidigt som det finns mojlighet att redovisa vilka typer av
personuppgiftsincidenter som intréffat, incidenternas allvarsgrad osv.

2.6.3 Resultat

Under ar 2024 har dtta personuppgiftsincidenter uppmarksammats i
organisationen. Det 4r samma antal som &ret innan men, omfattar en mer spridd
typ av incidenter an tidigare. Tva av incidenterna ar orsakade av leverantor av
tjanst. Brister uppstar i kommunikationen vid dessa bada tillfallen d& den
centrala incidentorganisationen inom staden inte fungerar och skapar en stor oro
da det ofta blir ryktesspridning om vad som héant och omfattning. Informationen
och dess kanaler dr i de bada fallen inte heller konsekvent utan sker i olika format
och vagar.

2.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende atgarder

X Brister identifierade som bor atgardas men ej bedoms
vara bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.6.5 DSO ger rad och reckommendationer till PUA

Styrelsen rekommenderas att dels ta fram en egen lokal organisation att
omhanderta lessons learned. Det ar en naturlig del av det forbattringsarbete som
en mer mogen verksamhet kan ta nasta steg emot. Men, rekommendationen ar
ocksa att stilla krav pa att den centrala funktionen i staden omhéndertar detta
arbete battre och blir mer transparent och forstar verksamhetens behov.
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3 Genomforda granskningar under aret

3.1  SAMMANFATTNING

Genomforda granskningar:
e Implementation av Al och Al-tjdnster
e Kontinuitetshantering

3.2 SYFTE

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka verksamhetens
efterlevnad av dataskyddsforordningen. En central del av det arbetet ar att gora
aterkommande granskningar av hur vil dataskyddsforordningen efterlevs.
Resultaten av granskningarna paverkar i stor utstrackning vilka beslut
verksamheten kan fatta i friga om dataskyddsatgirder. For
personuppgiftsansvarig ar det darfor av stor betydelse att fa rapportering om
vilka granskningar som gjorts under det gangna aret och vad resultaten av
granskningarna ar.

3.3 GENOMFORDA GRANSKNINGAR OCH DERAS RESULTAT

3.3.1 Implementation av Al och Al-tjanster

Under ar 2024 har flertalet Al-tjanster tillkommit inom IT-varlden. Erbjudanden
kommer titt som titt och ar av skiftande karaktar och seriositet. Utifran
integritetsperspektivet ar det en komplicerad fraga dar den registrerades behov
av skydd behover stillas mot en organisationens krav pa digitalisering,
effektivisering och utveckling.

Som en del av granskningen har diskussioner forts med projekt dar Al kan vara
av intresse att implementera. Tydligt ar att en styrelse idag behéver ha en god
insyn i riskarbetet och bestamma vilken riskaptit? organisationen ska ha genom
styrelsens inriktningsbeslut. Med nya Al forordningen tillkommer ocksa krav pa
leverantorer av dessa Al-tjanster och att de kan leverera de dokument som kravs
for att Familjebostader ska kunna gora ratt varderingar och analyser.

Ett gott steg i ratt riktning ar arbetet med att ta fram egna lokala styrdokument
utifran informations-, dataskydds- och IT-sakerhetsperspektivet. Genom att borja
hitta gemensamma vagar att 1ata informationssidkerheten styra genom krav pa
designen, kommer ocksa individen att skyddas med ritt typ av siakerhet och
projekten bli mer kostnadseffektiva.

En vig framat i Al-inforanden ar att ta hjalp av de hyresgastforeningar som finns
inom Familjebostader. Att fraiga dem om vad de tycker om en ny
personuppgiftsbehandling kan ge en god vigledning om det ar virt att arbeta
vidare eller om en annan inriktning eller avgransning behéver tas fram. Saledes

2 Riskaptit- den nivé av risktagande som en organisation anser sig kunna acceptera innan
den sitter in motatgirder.

AB Familiebostdder Box 92100 120 07 Stockholm 08-737 20 00 vaxel 0770-814 814 kundservice kontakt@familjebostader.com www.familjebostader.com
18 (26)



Dataskyddsombudets arsrapport 2024

ar inte endast tekniska losningar viktiga vid inforande av Al utan dven mjuka
varden maste beaktas och vigas in i analyserna.

3.3.2 Kontinuitetshantering

Under ar 2024 har ett kontinuitetsprojekt startat inom Familjebostader. Den
granskning som planerades att genomforas av kontinuitetshanteringen under
2024 skjuts dock fram till ar 2025. Anledningen ar att projektet da har fortskridit
an mer.
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4 Risker inom dataskydd

41 SAMMANFATTNING
Relevanta risker inom verksamheten:
e Central objektforvaltning har inte tillrackligt med resurs och kan inte
svara mot lokal (familjebostidders) objektforvaltning. (Ny)
e Ny teknik, t.ex. behandling av personuppgifter och annan information
behandlas med Al utan korrekt analys och dokumentation. (Ny)
e Tredjelandsoverforingar (Kvarstar)
e Osiker e-posthantering med personuppgifter (Kvarstar)

4.2 SYFTE

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa som
konsekvensbedomningar och informationsklassningar, men dessa ger inte en
heltackande bild av personuppgiftsriskerna i verksamheten. Dataskyddsombudet
behover som underlag for sin egen planering och sitt lopande arbete ha
kontinuerlig 6verblick 6ver dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kriavs en sadan 6verblick for att kunna
vilja ut vilka omraden som bor granskas under det kommande aret eller for att
avgora vilka rad som dataskyddsombudet behover lamna till verksamheten om
dataskyddsatgirder som behover vidtas.

Under ar 2024 har en riskanalys genomforts tillsammans med
informationssdkerhetssamordnaren for att hitta gemensamma atgérder.

Risk beraknas utifran RISK= Sannolikhet x Konsekvens

Sannolikhet (1 13g - 5 hog):
Lag risk - Inte trolig att intraffa
Hog risk - Kommer med all sannolikhet att intraffa

Konsekvens (1 liten - 5 stor):
Liten konsekvens - Ingen storre paverkan
Stor konsekvens - Omfattande, dyrt kan andra forutsattningarna dramatiskt

Riskvarde
Lag < 4 (riskerna skall bevakas)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Ho6g > 15 (riskerna skall elimineras)
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4.3 RESULTATET AV RISKKARTLAGGNINGEN

4.3.1 Central objektforvaltning har inte tillrackligt med resurs och kan inte
svara mot lokal (Familjebostadders) objektforvaltning
Som tidigare ndmnt flera kapitel har det uppstatt problem i inférande av nya
tjanster beroende pa resursbrist hos central forvaltning. Detta paverkar
implementation av nya gemensamma IT-tjanster och det systematiska arbetet
som ska ske l6pande i den egna lokala organisationen. En av de anledningar att
exempelvis "Sikra meddelanden” inte inforts ar da det saknas centralt utsedda
ansvarsroller och atgiarder som ska inforas inte f6ljs upp eller aterrapporteras att
de genomforts.

- Hog > 15 (riskerna skall elimineras)

X Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.3.2 Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med Al utan korrekt analys och
dokumentation

Under ar 2024 vixte efterfragan pa Al och mojligheten att effektivisera arbetet.

Da omradet ar nytt och sa dven lagstiftningen behovs tydlig och transparent

dokumentation nir en séddan tjanst ska inforas. Tyvarr brister ofta

dokumentationen fran leverantoérerna och den som upphandlar verktyget behover
utbilda dem genom kravstillning och méten.

Integritetsriskerna ar stora da effektiviteten och mojligheten att ta fram “smarta
I6sningar” tenderar att ga forst i hela samhallet. Mitt arbete som
dataskyddsombud blir da i dessa inféranden dn mer viktigt att agera ombud och
skydda de registrerades intressen.

En del i denna risk ar ocksé att nya funktioner infors i redan befintliga tjanster.
Ett exempel pa detta dr en transkriberingstjanst vid digitala moten. Efter motet ar
klart kommer direkt ett AI-genererat protokoll med sammanfattning,
beslutspunkter och atgirder. Det later bra, men fragorna vi maste stilla oss da ar
vart sammanstilldes informationen? Vem kan ta del av den? Hur kinsligt blev
materialet i det nya formatet? Osv. Al ar ett oerhort bra och kraftfullt hjalpmedel
som vi maste anvinda medvetet och till ratt saker.
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- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.3.3 Tredjelandsoverforingar

Det nya inriktningsbeslutet fran stadsledningskontoret som kom under hésten
2023 innebar en 6ppning for bolaget att anvianda leverantorer som anvander sig
av tredjelandsoverforingar. Forutsattningen ar att verksamheten har en val
utformad exit-plan om 6verforingsmekanismen “Data Privacy Framwork”
ogiltigforklaras likt “Privacy Shield” gjorde ar 2020 och ”Safe Harbour” innan
dess. I och med presidentvalet i november 2024, finns risk att den tidigare
overenskommelsen med USA slas upp av den nytilltridande republikanske
presidenten Donald Trumph. Flertalet leverantorer har darfor borjat luta sig mot
andra former av avtal for 6verforing till tredjeland som resultat av denna osikra
mekanism. Det i sig kraver att leverantorerna ar mogna och har forberett sin
dokumentation.

Flertalet leverantorer erbjuder idag endast molntjanster och de stora
leverantorerna av sddana ar amerikanskigda. Darav ar detta en risk som behover
uppmairksammas extra.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.3.4 Risk 3 Osaker e-posthantering med personuppgifter

Varje personuppgift som ska hanteras maste behandlas sékert. Nar en
personuppgift e-postas med nagon av stadens leveranser sker sjilva overforingen
krypterat, men dr okrypterad i in- och utboxen. Det ar ocksa inte sikert att maila
externt da exempelvis en medborgares adress inte kan kontrolleras pa ett
tillrackligt bra satt.

Stadsledningskontoret har tagit fram en tjanst kallad "Séakra meddelanden” eller
“TDialog”. Kvarstaende aktivitet for verksamheten, ar att se 6ver och bedéma vad
tjansten kan anviandas till.
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Jag som DSO kan inte rekommendera i dagslaget att tjansten anvands efter att
jag tagit del av analysmaterialet. Samtidigt 4r behovet kvarstadende fran
verksamheten att majligheten att e-posta personuppgifter sakert och krypterat.

Nar arsrapporten skrevs 2023 hade projektet med arbetet av dokumentationen
for Sikra meddelanden startat pa SLK. Detta for att kunna besvara de risker som
framkommit inom de verksamheter som gjort ena konsekvensbedémningar och
riskanalyser. Work-shops genomfordes sommaren 2024.

Rekommendationen kvarstar att inte anvanda tjansten utan att analysmaterialet
finns fardigt. Riskerna har inte besvarats av central férvaltning och
informationsmangderna som ska skickas i det ar sa pass kansligt och skyddsvart.

- Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

44 DSO GER RAD OCH REKOMMENDATIONER TILL PUA

Att ge rdd om hur den centrala organisationen ska fa mer resurs att utfora sitt
arbete ar svart. Men, vi kan belysa utifran Familjebostaders perspektiv att det blir
svart att arbeta effektivt nir den brister och det tenderar att bygga flaskhalsar.

Som DSO rekommenderar jag att ni fortsatter vara nyfikna pa ny teknik och vaga
satsa pa den. Men, rekommendationen ar att gora det med stor medvetenhet och
arbeta efter den metod som finns framtagen for informationsklassning, riskanalys
och konsekvensbedomning.

Risken att tredjelandsoverforingsproblematiken kommer att uppsta igen ar
sannolikt stor. Overforingsmekanismen bygger idag pa en demokratisk
presidentorder vilken kan rivas upp av den tilltradande republikanske
presidenten under sin mandatperiod 2025-2029. Styrelsen rekommenderas att ta
hojd for risken och bestimma aptiten for vad man ar villig att riskera nar man
ingar nya avtal med leverantorer dar 6verforingar till tredjeland sker. Radet ar
ocksa att ha en tydlig exitplan och genomlysa marknaden i forstahand inom
Sverige och EU/EES.

Dataskyddsombudet rekommenderar att fortsatta efterfraga dokumentation och
atgirder for att kunna starta tjansten sakra meddelanden.
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5 Planerade granskningar under det nya verksamhetsaret

51 SAMMANFATTNING

Relevanta granskningsomraden inom verksamheten:
¢ Kontinuitetshantering
e Personuppgiftsbitrade/ FAST2

5.2 SYFTE

Som namnts tidigare ar det granskande arbetet en av dataskyddsombudets
viktigaste uppgifter. Eftersom dataskyddsombudet ofta har begransat med tid,
behover granskningsplanen for det nya aret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig granskningsinsats under ett
verksamhetsér. Granskningsomradena bor lampligen viljas utifran ett
riskbaserat synsitt, det vill sdga att fokus bor ligga pd omraden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen och i de
ovriga rapporteringspunkter i arsrapporten som visar pa brister. Darigenom
astadkoms en rod trad i dataskyddsarbetet fran ett verksamhetsar till nasta
samtidigt som de storsta riskerna elimineras eller atminstone sianks till en mer
acceptabel niva.

5.3 PLANERADE GRANSKNINGAR

5.3.1 Granskning 1 Kontinuitetshantering

I hiandelse av avbrott i tjinster ska en kontinuitetsplan finnas for att tjainsterna
ska kunna dterupptas s snart som mojligt, om an eventuellt i begransad
funktion. Den ska innehélla en enkel plan och checklistor med:

e Reservrutin — Hur arbetar vi pd alternativa satt under en storning?
Inklusive roller och ansvar.

o Aterstillningsrutin — Hur terstiller vi den kritiska aktiviteten eller
resursen efter en storning? Inklusive roller och ansvar.

o Atergingsrutin — Hur atergr vi till ordinarie arbetsstt nir den kritiska
aktiviteten eller resursen fungerar igen? Inklusive roller och ansvar.

e Nodvandiga kontaktuppgifter — Vilka kontaktuppgifter behovs for att
kunna utfora uppgifterna? Vilka behover informeras om laget, internt och
externt?

Andama@let att granska kontinuitetsplanerna ir att ombesorja att dataskyddets
krav pa siakerhetsatgirder och de registrerades intressen omhindertas dven i
kriser.
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5.3.2 Granskning 2

Innan jag blev utndmnt till dataskyddsombud for Familjebostader hade ett stort
granskningsarbete inletts av flera organisationer gemensamt. Under 2025 har jag
for avsikt att folja upp denna granskning och se 6ver genomforda analyser.
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6 Ovrigt att rapportera

6.1 KLAGOMAL

Familjebostader har mottagit klagoméal under 2024 genom tillsynsmyndigheten
IMY, och som fragor via mail. Dessa har inte lett till djupare granskning av IMY
men ar en del av forbattringsarbetet och ger DSO en fingervisning var man ska
borja granska arbetet internt.

6.2 INTERN ARBETSGRUPP

Under ar 2025 behover den arbetsgrupp som jobbade internt med
dataskyddsfragor under 2021, startas upp igen. Representanter i denna behover
vara utsedda utifran forvaltningen av informationsméngderna. Syftet med en
sddan grupp ar att verksamheten kommer narmare Dataskyddsombudet och
informationssakerhetssamordnaren och ett utbyte av kunskap och behov flodar
lattare. Arbetssittet har visat sig vara lyckat i andra verksamheter.

6.3 UTBILDNING

Familjebostiaders informationssidkerhetssamordnare har under aret hallit
utbildning inom dataskydd och informationssiakerhet "live” for medarbetare i
organisationen.

De digitala obligatoriska utbildningarna behéver uppmarksammas av samtliga
chefer for sina medarbetare.

Informationssidkerhets utbildning har 169 st. medarbetare av 337 st.
Dataskydds utbildning har endast 82 st. medarbetare av 337 st. genomfort,
endast 24 %. En acceptabel niva ar ca 80 %.
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