Stockholms
stad

System for intern
kontroll
2025

stockholm.se




System for intern kontroll
2(12)

Innehall

Inledning

Bakgrund

Syfte

Lagar samt 6vriga styrande dokument
Andra system och processer

Ansvar och roller

Arbetssitt och rutiner

Vasentlighets- och riskanalys
Sannolikhets- och konsekvensbedémning
Internkontrollplan

Faststallande av internkontrollplan
Genomfdrande av intern kontroll

Uppfoéljning av intern kontroll
Uppfoljning av atgarder i VoR
Uppfdéljning av internkontrollplanen
Uppfdljning egenkontroller

Rapportering och uppf6ljning vid brister och fel

Redovisning for férvaltningsledningen
Planering av atgarder

(3] a b pboOw

O O © o NN

—_

11
11
12
12
12
13



System for intern kontroll
3(12)

Inledning

Bakgrund

Av kommunallagen (2017:725) 6 kap. 6 § framgér att nimnderna
var och en inom sitt omrade ska se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som kommunfullméktige har
bestimt samt de bestimmelser i lag eller annan forfattning som
giller for verksamheten. Enligt kommunallagen (2017:725) ska
ndmnderna se till att den interna kontrollen ar tillracklig och att
verksamheten bedrivs pa ett i ovrigt tillfredsstéllande sétt (6 kap. 6

§ 2 st). Detta géller d&ven nér skotseln av en kommunal angeldgenhet
har lamnats dver till ndgon annan (6 kap. 6 § 3 st).

Det betyder att nimnden arligen ska upprétta och besluta om ett
system for intern kontroll, genomfora och besluta om en
vasentlighets- och riskanalys (VoR) samt uppritta och besluta om
en internkontrollplan. Arbetet rapporteras till kommunstyrelsen i
samband med tertialrapport 2 (delrapport) och i sin helhet 1
samband med verksamhetsberittelsen. I samband med
verksamhetsberittelsen ska nimnden bedéma huruvida det interna
kontrollsystemet &r tillrdcklig, delvis tillracklig eller otillracklig.

Arlig rapport ~ VoR

till nimnden 1

samband med gen?rélﬁjtsr
VB revideras
Delrapport av Interkontroll-
_arbetet med plan , VoR och
internkontroll ~ system for
till nimnden 1 intern kontroll
samband med beslutas av
T2 nimnden

Genomfora
kontroller och
besluta om
eventuella
atgarder



System for intern kontroll
4 (12)

Syfte

Syftet med intern kontroll &r att skapa forutsattningar for en
dndamalsenlig och effektiv anvandning av skattemedel samt for att
upprétthilla service med hog kvalitet till kommuninvénarna.

Arbetet med intern kontroll syftar till att sdkerstilla att de av
fullméktige faststdllda mélen uppfylls och ér en del i nimndens
ledning och styrning. Intern kontroll ar integrerad i det l6pande
arbetet genom de riktlinjer och rutiner som medarbetare och ledning
ska f6lja. Intern kontroll &r pé sé vis en pagéende process, dir den
politiska ledningen, tjdnstemannaledningen och medarbetare
samverkar. Genom en tillrdcklig intern kontroll skapas
forutséttningar att forebygga, uppticka och atgdrda oonskade
héndelser och ddrmed minimera risker i verksamheten samt sékra
tillgdngar och forhindra forluster och oegentligheter som skadar
stadens anseende.

Den interna kontrollen ska vara utformad for att med rimlig grad av
sikerhet kunna uppna foljande:
e att verksamheten dr &ndamaélsenlig och effektiv
e att information om verksamhet och ekonomi ar tillforlitlig
och réttvisande
e att lagar, forordningar, foreskrifter och styrdokument foljs

Lagar samt ovriga styrande dokument

Namndens verksamhet styrs av lagar, forordningar och riktlinjer
samt av Stockholms stads stadsovergripande styrdokument. De
stadsovergripande styrdokumenten finns listade i bilaga 12 till
Stockholms stads budget 2025. Namndens verksambhet styrs dven av
en mangd andra regler, anvisningar och rutiner. Dessa styrdokument
beskrivs under respektive arbetssitt vid identifiering av processer
och oodnskade héndelser 1 visentlighets- och riskanalysen.

Utdver dessa styrdokument finns ocksa flera lokala dokument och
rutiner. Dessa finns samlade pé Farsta Farstas styr- och
stoddokument (dven kallat dokumentbibliotek). Nedan redovisas en
forteckning 6ver de mest visentliga styrdokument som beslutats i
ndmnden eller av forvaltningsledningen.

Diarieforing, registratur och delegationsordning
e Delegeringsforteckning for Farsta stadsdelsndmnd
e Arkivinstruktion

Trygghet och sidkerhet
e Lokal krisledningsplan for Farsta stadsdelsndmnd
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Lokal samverkansoverenskommelse med polisen

Rutin mot otillaten paverkan, hot och vald

Lokal anvisning for informationssikerhet

Rutin for personuppgiftsincidenter

Rutin for utredning och rapportering av NIS-incident
Forbud att fotografera och filma i receptionen pa Farsta
stadsdelsforvaltning

Miljofragor
e Reviderad miljo- och klimathandlingsplan 2021-2023

Personal och samverkan
e [ okal 6verenskommelse om samverkansavtal 1 Farsta
stadsdelsforvaltning
e Reviderad flextidsoverenskommelse

Ovriga &vergripande styrdokument
e Verksamhetsplan 2025 f6r Farsta stadsdelsndmnd
Reviderade villkor for foreningsbidrag
Lokal rutin for lex Sarah
Rutin for hantering av synpunkter och klagomal
Riktlinjer for direktupphandling
Rutin for ink&p och upphandling
Lokal forvaltningsstruktur avseende IT-system och —tjdnster
i Farsta stadsdelsforvaltning

Andra system och processer

Systemet for intern kontroll ska vara integrerat med dvriga system
for kontroll och uppfoljning, och de ordinarie styr- och
stodprocesser som syftar till att utveckla verksamheterna och
sdkerstdlla god kvalitet. Systemet for intern kontroll ska harmoniera
med och stddja organisationens dvriga rutiner och arbetssitt. Varje
enhet gor en riskanalys 1 verktyget for kvalitetsledning 1 ILS-webb.

Ansvar och roller

Néamndens interna ansvarsfordelning for riskanalys, egenkontroll
samt internkontroll fastslas enligt foljande:

Farsta stadsdelsnimnd
e Ansvarar for att det finns ett system for intern kontroll
e Ansvarar fOr att vasentlighets- och riskanalys och intern
kontroll genomfors
e Ansvarar for att vidta tgirder om den interna kontrollen
inte ar tillracklig
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Stadsdelsdirektor

Ansvarar fOr att uppritta forslag till system for intern
kontroll samt att foresla en internkontrollplan for det
kommande aret

Ansvarar for att regler och anvisningar for intern kontroll
utformas

Ansvarar foOr att resultat fran intern kontroll sammanstélls
och analyseras pé overgripande niva.

Ansvarar for att arliga VoR-analyser gors och dokumenteras
Ansvarar fOr att rapportera genomforandet av internkontroll
till nimnden, samt foresld atgirder for att sdkerstilla
tillracklig och &ndamalsenlig intern kontroll

Avdelningschef

Ansvarar for att analysera vilka risker som finns inom den
egna verksamheten, att lagar, regler och riktlinjer f6ljs samt
att mal for verksamheten uppnés

Ansvarar for att bidra till utformningen av regler och
anvisningar for en god intern kontroll inom sina
verksamhetsomriden

Ansvarar for att informera understéllda om reglernas och
anvisningarnas innebdrd

Ansvarar for att arbetsmetoder och arbetsrutiner
overensstimmer med kravet pa god intern kontroll

Omradeschef/rektor

Ansvarar for att analysera vilka risker som finns inom den
egna verksamheten, att lagar, regler och riktlinjer f6ljs samt
att mal for verksamheten uppnés

Ansvarar fOr att bidra till utformningen av regler och
anvisningar for en god intern kontroll inom sina
verksamhetsomriaden

Ansvarar for att informera enhetschefer om reglernas och
anvisningarnas innebord

Ansvarar for att arbetsmetoder och arbetsrutiner
overensstaimmer med kravet pa god intern kontroll

Enhetschef/bitriadande rektor

Ansvarar for att bidra med det underlag och den information
som krdvs for att genomfora kontroller

Ansvarar for att informera understéllda om reglernas och
anvisningarna for intern kontroll

Ansvarar for att arbetsmetoder och arbetsrutiner
overensstimmer med kravet pa god intern kontroll

Ansvarar fOr att analysera vilka risker som finns inom den
egna verksamheten, att lagar, regler och riktlinjer foljs samt
att mal for verksamheten uppnas
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Medarbetare

e Ansvarar for att delta 1 begérda kontrollaktiviteter

e Ansvarar for att bidra med det underlag och den information
som krdvs for att genomfora kontroller

e Ansvarar for att f6lja gillande regler och anvisningar for den
interna kontrollen

e Ansvarar for att uppmérksamma risker i processerna och
kommunicera dessa till ndrmaste chef

e Ansvarar fOr att utfora sitt arbete 1 enlighet med gillande
krav, regler och rutiner

Samordnare for intern kontroll

ILS-samordnaren ansvarar for att, i samverkan med avdelningarna
planera, samordna och vidareutveckla internkontrollarbetet samt for
att informera chefer och medarbetare om internkontrollfragor. ILS-
samordnaren ansvarar for att i samrdd med avdelningarna uppritta
en forvaltningsdvergripande vésentlighets- och riskanalys och
uppritta ett forslag till internkontrollplan for stadsdelsndmnden.

Vidare ansvarar ILS-samordnaren for att ssmmanstilla svaret pa
stadsrevisionens arsrapport till stadsdelsndmnden samt f6lja upp att
de rekommendationer som ldmnats i drsrapporten genomfors.

Arbetssatt och rutiner

Stadsdelsndmndens system for intern kontroll har sin utgangspunkt i
stadens definitioner och arbetsmodeller och ska omfatta alla system
och rutiner/processer som syftar till att styra ekonomi och
verksamhet. Kommunfullméktige har faststillt att
internkontrollplanen ska tas fram genom en arbetsmodell som
byggts in 1 stadens integrerade ledningssystem (ILS), och med hjilp
av ett verktyg for vésentlighets- och riskanalys som utgar frén de
mal som Kommunfullmiktige faststéllt for nimndernas
verksamhetsomraden.

Vasentlighets- och riskanalys

Visentlighets- och riskanalysen utgdr grunden for arbetet med
intern kontroll. Den &r ett viktigt verktyg som anvénds for att
identifiera samt ge underlag for att hantera och motverka odnskade
héndelser och dirmed minimera riskerna i verksamheten. Till
kommunfullméktiges mal ska de processer som dr nddvéndiga for
verksamheternas mojligheter till méluppfyllelse kopplas samt
identifiera de oonskade hindelser som kan uppsta om processerna
inte fungerar som de ska.

Visentlighets- och riskanalysen kan ge underlag for direkta forslag
pa atgérder, som uppdrag att ta fram nya rutiner, fordndrade
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kontrollatgdrder eller forbéttrad dokumentation. Analysen kan
ocksé visa att nuvarande rutiner och kontroller fungerar pd ett
betryggande sétt. Slutligen ger analysen ocksa vigledning om vilka
prioriterade omraden som ska ingd i nimndens internkontrollplan
for kommande &r.

Av den férdiga visentlighets- och riskanalysen som beslutas av
ndmnd ska féljande framga:
Kommunfullmiktiges mal for verksamhetsomradet
Processer
Arbetssitt
Oonskade hiandelser
Risknivaer for konsekvens och sannolikhet, och det totala
riskvérdet

e Om den o6nskade hidndelsen ska hanteras 1

internkontrollplanen eller inte

Analysen genomfors pa forvaltningsniva i samband med
verksamhetsplaneringen men kan revideras och beslutas av
ndmnden 16pande under aret ifall behov foreligger.

Sannolikhets- och konsekvensbedomning

En virdering ska goras avseende sannolikheten och allvaret av
konsekvenserna vid odnskade héndelser som hotar maluppfyllelse.
Beddmningen av sannolikhet och konsekvens gors enligt en
femgradig skala:

Vasentlighet Sannolikhet

1. Forsumbar: obetydlig for 1. Osannolik: risken ar

de olika intressenterna praktiskt taget obefintlig for
2. Lindrig: uppfattas som liten att fel ska uppsta

av intressenterna 2. Mindre sannolik: risken ar
3. Kannbar: uppfattas som mycket liten for att fel ska

besvarande for uppsta

intressenterna 3. Kannbar: det finns en mgjlig
4. Allvarlig: ar sa stor att fel risk for att fel ska uppsta

inte far intraffa 4. Sannolik: det ar troligt att fel
5. Mycket allvarlig: ar sa stor ska uppsta

att fel absolut inte far 5. Mycket sannolik: det ar

intraffa mycket troligt att fel ska

uppsta

Som stdd for bedomningen finns en mall' med mer avgriansade
definitioner av sannolikhet och konkreta exempel pa hur olika
allvarlighetsgrader av konsekvenser ska vérderas.

Atgirder ska alltid identifieras for odnskade hindelser med totalt
riskvirde 9 eller hogre. Atgirderna ska genomfdras under aktuellt

IMall for sannolikhets- och konsekvensbedémning



https://samarbete.stockholm.se/sites/LedningssystemFarsta/Dokumentbibliotek%20Farsta/Mall%20f%C3%B6r%20riskanalys%20och%20konsekvensbed%C3%B6mning.docx?d=w136877e3e7b64ccab86af2265128d81f
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verksamhetsdr. Ndmnden ska dven besluta om den odnskade
hiandelsen ska med till internkontrollplanen eller endast hanteras 1
vésentlighets- och riskanalysen. Odnskade hiandelser med riskvarde
12 eller hogre ska alltid med till internkontrollplanen.

Internkontroliplan

Utifran vdsentlighets- och riskanalysen samt sannolikhets- och
konsekvensbeddmningen ska nimnden besluta om en
internkontrollplan. Systemet for intern kontroll dr kopplat till
stadens integrerade ledningssystem (ILS) och internkontrollplanen
foljer stadens arshjul for planering och uppfoljning.

I internkontrollplanen (IKP) planeras och dokumenteras vilka
kontroller (kontrollaktiviteter) som ska goras av de systematiska
kontrollerna. Syftet dr att bedoma hur vél de systematiska
kontrollerna fungerar, det vill sdga om de dr andamalsenliga och
effektiva. Kontrollaktiviteterna utgoér en del av det underlag
ndmnden behdver for att bedoma om den interna kontrollen &r
tillracklig.

Egenkontroller som &r en viktig del av den interna kontrollen
genomfors med en kontinuitet som avdelnings-, omrddes- eller
enhetschef beslutar om. Den interna kontrollen dokumenteras och
foljs upp 1 ILS-webb. VoR och internkontrollplan dokumenteras
och f6ljs upp i modulen for intern kontroll i ILS-webb.
Egenkontroller dokumenteras 1 processer och foljs upp 1 modul
kvalitetsledningsmodulen i ILS-webb.

Av internkontrollplanen som beslutas av ndmnd ska f6ljande
framga:

Kommunfullmiktiges mal for verksamhetsomradet
Processer

Arbetssitt

Systematiska kontroller

Odnskade hindelser

Kontrollaktiviteter

Faststallande av internkontroliplan

Med utgédngspunkt i vésentlighets- och riskanalysen ldmnar
forvaltningschef forslag pa ndmndens internkontrollplan for
kommande verksamhetsar. Visentlighets- och riskanalysen samt
internkontrollplanen ska bildggas ndmndens verksamhetsplan som
rapporten ~Visentlighets- och riskanalys med internkontrollplan”.
Vid behov kan det dven tas upp till nimnd 16pande under aret.
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Néamndens internkontrollplan ska omfatta ett urval av omraden/
rutiner som ska granskas sérskilt under verksamhetsaret. Den ska
innehdlla beskrivning av bland annat vilken process som avses,
kontrollmoment, kontrollansvarig, frekvens, metod och hur
rapportering ska ske.

Genomforande av intern kontroll
ILS-samordnaren svarar for samordningen av arbetet med intern
kontroll under éret. En eller flera kontrollansvariga for varje
kontrollmoment utses. Kontrollansvarig ska inte genomfora
kontroller som kan innebéra risk for jav eller intressekonflikter.

Genomforandearbete pagir under hela dret. Beslutade kontroller
enligt internkontrollplanen ska goras koncentrerat och bor vara
klara under varen. Ndmndens arbete med den interna kontrollen
foljs upp systematiskt. I samband med tertialrapport 2 ska ndmnden
delrapportera hur det interna kontrollarbetet har fortlopt med fokus
pa vasentliga avvikelser samt de atgérder som vidtagits for att
hantera avvikelserna. Dokumentation gors endast i nimndens
arende. Eventuella avvikelser ska alltid rapporteras till ndrmaste
chef.

Arbetssitt
I kontrolluppdraget ingér att dokumentera status, rapportera
avvikelser och lamna forslag till tgérder. Arbetet bestér av flera
moment:
- Utredningen, dér kontrollansvarig samlar in relevant
material.
- Verifiering av det insamlade underlaget for att sdkerstdlla att
dokumentation och annan beskrivning &r korrekt.
- En bedomning av om befintliga rutiner &r tillrackliga, om de
tillimpas som de ska och om hanteringen ar tillforlitlig.
- Resultatet ska sedan rapporteras, vilket gors i ILS-webb.

%II-. ----- %II-. ------ %II--. ----- g...-.
Relevant Korrekt Resultat Sutrapport

Rapporten ar en lagesbeskrivning vid tidpunkten nir granskningen
avslutas. Kontrollerna kan ha genomforts vid flera tillfillen och
atgirder kan ha vidtagits under tiden. Rapporten ska faktagranskas
av ansvarig avdelningschef.
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Uppfoljning av intern kontroll

Den interna kontrollen f6ljs upp systematiskt. Identifierade
avvikelser ska alltid rapporteras till nirmaste chef.
Forvaltningschefen ska snarast mdjligt rapportera visentliga
avvikelser som exempelvis allvarliga kvalitetsbrister, eller annan
oonskad héndelse som kan orsaka bristfillig maluppfyllelse till
ndmnd.

En avvikelse kan dven vara en iakttagelse om att det finns
uppenbara brister i det interna kontrollsystemet. Vid visentliga
avvikelser ska atgéirder vidtas skyndsamt av ansvarig chef.

Uppfdljning av atgarder i VoR

Uppfdljningen av de atgarder som identifierats i vésentlighets- och
riskanalysen men som inte tagits med i internkontrollplanen
redovisas fortlopande i ILS-webb. Uppfoljningen av atgidrderna
behover inte dokumenteras 1 tertialrapport 2 eller i
verksamhetsberéttelsen men foljs upp internt i samband med dessa
rapporter.

Uppfoljning av internkontrollplanen

Rapportering av drets arbete med intern kontroll gors 1 samband
med ndmndens verksamhetsberéttelse/arsredovisning. Vid
eventuella avvikelser ska vidtagna dtgirder beskrivas.
Dokumentation gors i nimndens drende och i1 uppfoljningsrapporten
1 ILS-webb som bildggs ndmndens verksamhetsberittelse.

Varje genomford kontroll i internkontrollplanen ska dokumenteras
och analyseras. Namnden ska bedéma huruvida den interna
kontrollen under aret varit tillrdcklig, delvis tillrdcklig eller
otillrdcklig. Grunden for nimndens bedomning ska framga och ska
innehalla foljande rubriker:
e Beskrivning av genomford kontroll (vad som kontrollerats
och hur kontrollen har genomforts.
e Styrdokument (finns det, bedoms de tillrdckliga samt
efterlevs dem)
e Analys av kontrollens utfall
e Forslag till tgérder (om brister identifierats)

Efterkontroller och eventuella kompletteringar gérs under hosten
fore sammanstéllning av arsrapporten.

Uppfoljning egenkontroller
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Egenkontroller genomf{6rs med en kontinuitet som avdelnings-,
omrades- eller enhetschef beslutar om. Vid risk for missférhallande
eller missforhéllande eller da klagomél inkommit som indikerar fel
och brister 1 enhetens arbetssétt ska riskanalys och egenkontroll
genomforas. Vid ej godként resultat fran egenkontroll dokumenteras
atgird under flik Folj upp egenkontroll. Atgirder foljs sedan upp
och dokumenteras under flik F6/j upp dtgdrder 1 ILS-webb. En
samlad uppfdljning av egenkontrollerna sker 1 samband med
ndmndens kvalitetsberittelse som beslutas i samband med
verksamhetsberittelsen.

Rapportering och uppfoéljning vid brister och

fel

Upptidcks fel och brister som kréver tidig atgard ska
aterrapportering ske snabbt till réitt ansvarig. Resultatet av
granskningar och kontroller ska rapporteras vidare till ndmnd i
verksamhetsberéttelsen och till forvaltningsledning som tar initiativ
till direktiv och utvecklingsuppdrag.

Uppdagas forhallanden som medfor misstanke om att brott av
formogenhetsrittslig karaktir skett ska forvaltningschefen
omgéende informera nimnd och revisionskontor, samt beddma om
polisanmailan ska goras. Vid vésentliga avvikelser ska atgérder
vidtas av ansvarig chef.

Redovisning for forvaltningsledningen
Rapporter for genomforda kontroller redovisas for
forvaltningsledningen vid minst tvé tillfallen under aret.
Forvaltningens ILS-samordnare presenterar utfall, analys och
forslag pa atgirder for forvaltningsledningen, som fattar beslut om
vilka dtgirder som ska vidtas. Vid dessa tillfdllen foljer
forvaltningsledningen ocksa upp status pa tidigare beslutade
atgarder.

Planering av atgarder

Forslag till dtgérder 1dmnas till ansvarig chef och
forvaltningsledningen genom kontrollrapporten.
Forvaltningsledningen bedomer om atgardsforslagen ér tillrickliga
och genomforbara samt beslutar om dtgérder som dokumenteras 1
ILS-webb tillsammans med tidpunkt for uppfoljning. I samband
med beslut om étgird utses ocksé en ansvarig chef som ska
sakerstdlla att atgédrden genomfors.
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