StOCkhO|mS Farsta stadsdelsnamnd Bilaga 15 ill
stad VB 2024
Dnr FAR 2024/930

Uppfoljning av intern kontroll 2024, Farsta stadsdelsnamnd



Stockholms Tjansteutlatande
stad Sid 2 (8)

Innehallsforteckning

Bedomning av niimndens interna kontroll 3
Uppfoljning av nimndens internkontrollplan 4
Némndens planerade uppfoljning av den 10Pande KONIIOLLEI ........oc.iiiuiiiiiieee ettt ettt e bt et et e e be e bt e bt e bt e bt ebeeteeteenbeenbeenbeenseeneean 4

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gOra €tt Bra JODD .......cccvivcviriiiiieiiecie ettt ettt se e seae s eseaessaessaessaesraesraesseessnensns 4

3.5 Hog beredskap och stark radighet ska rada i alla verkSamhetSOMIAAEN ........c..eiiciiiiiiiiiiiicie ettt e e e e s sbe e ebeeeteeessaeesseessseesnseeas 4

3.6 Tryggheten ska 0ka genom fOTEDYZEANAE INSALSET .......ccuereuirieriiieiierieeteeteeteetestestesetestteseresssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesssesseesseesseesseesseenses 6



Stockholms Tjansteutlatande
stad Sid 3 (8)

Bedomning av namndens interna kontroll

Analys

Farsta stadsdelsnimnd bedomer att den interna kontrollen under ar 2024 delvis varit tillrdcklig. Ndmnden har ett uppréttat system for intern
kontroll med tydlig ansvarsfordelning. En vésentlighets- och riskanalys har tagits fram och dven uppdaterats under aret for att fanga in risker som
identifierats. Atgirderna har genomforts enligt plan och de kontroller som funnits med i intern kontrollen har inte visat pa nigra storre avvikelser.
De avvikelser som identifierats har ocksa atgdrdats och aterrapporterats till forvaltningsledningen. Darmed beddmer nimnden att man pa
formella grunder efterlever de tillimpningsanvisningar som staden har tagit fram.

Déaremot har nimnden under 2024 identifierat ett behov av att uppdatera arbetssétten for att ta fram vésentlighets- och riskanalys. Nimnden har
inte formatt att identifiera och viirdera alla de visentliga risker som verksamheterna har. Aven revisionen och externa granskningar har visat pa
vissa brister i internkontrollarbete. Bristerna var sa pass omfattande att nimnden i borjan av aret var tvungen att omarbeta sin vasentlighets- och
riskanalys for att na upp till kraven i stadens tilldimpningsanvisningar. I samband med det fattade ocksa forvaltningsledningen beslut om att se
over hela processen och arbetet med nimndens vésentlighets- och riskanalys samt intern kontroll. Det arbetet har genomforts under hosten och
ndmnden bedomer att det kommer stdrka nimndens arbete med intern kontroll under kommande éar.

Néamndens samlade bedomning ar darfor att arbetet haft brister under aret men att det vidtagits atgérder for att komma tillridtta med detta och att
arbetet starkts under aret och kommer att stirkas ytterligare framover. Men utifran nuldge bedoms ndmndens interna kontroll delvis vara
tillracklig.
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Uppfoljning av namndens internkontrollplan

Namndens planerade uppféljning av den Iopande kontrollen

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process: Betala ratt 16n enligt gdllande avtal

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Kontrollera l6nelistor Lépande kontroll av Kontroll av behérigheter
behorigheter

Beskrivning och resultat av kontrollaktivitet:

Kontrollen bestar av att ta fram behdrighetslistor ur Lisa Sjalvservice, Medvind och Winlas per april och oktober manad for
att se om dessa ar korrekta.

Kontroll av behorigheter i april

| kontrollen framkom att cheferna med full attestratt var uppdaterad och korrekt. Ett fatal samordnare har tilldelats PA-
ansvar i systemet att det betyder att de har attestratt vilket innebar att de kan attestera I6nepaverkande underlag och
paverka utbetalningen. Detta ar inte enligt forvaltningens delegationsforteckning vilket kraver ett beslut i ledningsgruppen.
Kontrollen av behdrigheter i Medvind visade att det var en behdrighet som felaktig vilken avslutades omgaende. | vrigt
korrekta behdrigheter. Kontrollen av behérigheterna i Winlas visade att det 1ag ett flertal felaktiga behdrigheter vilka
avslutades omgaende.

Kontroll av behorigheter i oktober

| kontrollen framkom att cheferna med full attestratt var uppdaterad och korrekt. Ett fatal samordnare har tilldelats PA-
ansvar i systemet att det betyder att de har attestratt vilket innebar att de kan attestera I6nepaverkande underlag och
paverka utbetalningen. Detta &r inte enligt férvaltningens delegationsforteckning vilket kraver ett beslut i ledningsgruppen.
Kontrollen av behérigheter i Medvind visade inga felaktiga behoérigheter. Kontrollen av Winlas visade en behdrighet som
var oklar vilken féljs upp med ansvarig chef.

Forslag till atgarder

Forvaltningsledningen klargor vilka som ska full behdrighet i vara personalsystem enligt forvaltningens
delegationsférteckning.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt Systematisk kontroll | Kontrollaktivitet
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kdpa upphandlade
varor och tjanster

Attest och
godkannande av
fakturor i Agresso

Aktiv avtalsuppfoljning i enlighet med upprattat plan for uppfdljning

Beskrivning och resultat av kontrollaktivitet:

Kontrollansvarig har kontrollerat att plan fér uppféljning finns. Att genomférd uppféljning finns dokumenterad. Att
forvaltningens attestinstruktioner ar kédnda och tilldmpas av godkannare/attestanter.

Samtliga genomférda kontroller (fyra totalt) visar att forvaltningen tillampar aktuella rutiner, styr- och stdddokument. Det i
syfte att sakerstalla att ingangna avtal efterlevs inklusive att avtalspart fakturerar enligt avtal och att kdp inte genomfors
utanfér ramavtal.

Trots positivt utfall bedomer kontrollansvarig att bestallarkompetensen inom forvaltningen kan 6ka och utvecklas.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Implementering av
lokal anvisning

Utbildningar, arshjul
och
informationssakerhets
klassningar

Chefernas kunskap och forstaelse av lokal rutin

Beskrivning och resultat av kontrollaktivitet:
Ett urval av enhetschefer har fatt fragan om de kanner till rutinen samt om de har kunskap om vad det innebar for dem.
Utfall av kontroll

Sex enhetschefer fick fragan, av de sa fem stycken att de kande till den lokala rutinen och vilket ansvar de har i den.
Fordjupningar visar dock att forstaelsen for detta varierar. Nar foljdfragor stalls sa blir det tydligt att det fortsatt finns ett
behov av att forsta ansvaret och vad det innebar i praktiken.

Beslutade atgarder:

e Information till chefer i samband med att rutinen uppdateras
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Incidenthantering

Genom rutin for
uppféljning av
incidenter

Kontroll av enheternas omhandertagande av incidenter

Beskrivning och resultat av kontrollaktivitet:
Sex enhetschefer har fatt fragan om de kanner till vad en personuppgiftsincident ar och hur de har hanterat den.

Resultat:

Flera av de kontrollerade enheterna har rapporterat incidenter under aret och fatt besvara fragan vilka atgarder som
vidtagits for att undvika att det hander igen. Samtliga enheter som har haft incidenter har haft fragan uppe pa APT for att
uppmarksamma och prata om hur det ska undvikas framover. For vissa enheter har liknande incidenter aterkommit flera
ganger och dar har dven enskilda medarbetare vidtalats. Det saknas dock en systematik i hur incidenterna féljs upp och
aven den forvaltningsévergripande uppfdljningen saknas.

Det finns, bland de kontrollerade enhetscheferna, en god kunskap om vad en personuppgiftincident ar. Daremot lyfter
manga fram ett behov av 6kad kunskap bland medarbetarna om vad en incident ar. Utifran att nAmndens rapporterade
incidenter kommer fran ett fatal verksamheter finns det anledning att tro att det finns behov av att 6ka kunskaperna om vad
en incident ar

Beslutade atgarder:
e Utbildning i vad en personuppgiftsincident &r och rutin for att hantera det (natverket)
e Tafram rutin for uppfdljning av incidenter

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Forebygga korruption
och mutor

Rutiner for
representation

Efterlevnad av rutiner om representation och kannedom om densamma

Beskrivning och resultat av kontrollaktivitet:

Alla enheter har kdnnedom om rutinen.

Alla enheter sprider information om rutinen pa olika satt, exempelvis genom punkt pa APT och planeringsdagar.

Gallande oftillaten paverkan diskuteras det inom ramen for hot och vald och medarbetare genomgéar aven stadens
webbutbildning kring otillaten paverkan som ger en grundldggande kunskap kring begreppet och det olika formerna av
paverkan. Genom medhandlaggarskap, stdd av chef och ibland byte av arende med kollega forebygger enheter att otillaten
paverkan sker.

e Ledningsgrupperna pa enheterna diskuterar rutin géllande representation med medarbetare och det ar
enhetschefer som attesterar och godkanner eventuella inkdp och fakturor.

e Egenkontroller planeras och utférs enligt riktlinjer av féretag enheter koper vard av.
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Process: Forebygga valfardsbrott

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Direktupphandling Kop enligt ramavtal K&p av tjanster och varor inom forskolan

Beskrivning och resultat av kontrollaktivitet:

Tre forskoleomraden ingick i urvalet. Rektorer for respektive omrade har besvarat ett frageformular som kontrollansvariga
haft som underlag och stdd vid genomférandet av granskningen. Fragorna berdrde féljsamheten till rutinerna Rutin fér
inkdép och upphandling och Rutin fér direktupphandling for Farstas stadsdelsndmnd. Stickprovskontroll av gjorda inkép fér
perioden augusti 2023 — december 2023 har genomforts.

e Befintliga rutiner ar kanda, tillrackliga men tillampas delvis.
¢ Kannedom om och anvandningen av checklistor/mallar for dokumentation av direktupphandling ar ojamn.
e Direktupphandling har gjorts enligt rutin.

e Det finns specifikt utsedda personer som ansvarar for inkdp (rekvirenter). Daremot har alla inte genomgatt
grundlaggande utbildning for nya rekvirenter.

e Vissa aterkommande ink6ép har gjort utanfor avtal trots att varorna hade kunnat kdpas in via inkdpsportalen.

e  Okunskap, bristande tilldmpning och uppféljning av rutiner och checklistor inom verksamheten ar majliga orsaker
till inkdp utanfor avtal.

e Det finns variationer i kunskap och tilldmpning av rutiner och checklistor inom verksamheten, samtidigt finns ocksa
en medvetenhet om att stéd och support finns tillgangligt vid behov.

Beslutade atgarder:
e Genom uppféljning sékerstalla att rekvirenter och deras erséttare har genomgatt grundldggande utbildning.
e Systematisk uppféljning av féljsamhet till rutinerna exempelvis genom egenkontroll.
e Skapa framfoérhallning genom att systematisera inkop utifran verksamhetens behov.

Kontroll av dverskridna beloppsgrans

Beskrivning och resultat av kontrollaktivitet:

Kontrollansvarig har kontrollerat att inga otillatna direktupphandlingar har genomforts under en avgransad tidsperiod, 1
januari — 31 augusti 2024. Genomférda kontroller (tre verksamheter har granskats totalt) visar att ingen oftillaten
direktupphandling har genomforts.

Den direktupphandling som de facto har genomférts, vilken har genomfdrts utanfér ramavtal, bedéms ligga inom ramen for
aktuell lagstiftning. Det ska noteras att ansvarig verksamhet har anvant aktuell dokumentationsmall fér direktupphandling.
Genomférd direktupphandling &r utan anmarkning.

Trots positivt utfall beddmer kontrollansvarig att bestéllarkompetensen inom forvaltningen kan 6ka och utvecklas.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Gora korrekta
utbetalningar

Kontroll av
fakturerade lokalhyror

Stickprovskontroll av betalda hyror

Beskrivning och resultat av kontrollaktivitet:

Kontroll av rutiner genom intervju med ansvarig

Det finns i dagslaget inte nagra nedskrivna rutiner, enbart muntliga arbetssatt som har kommunicerats vid nyanstallning.
Arbetssatten ar otydliga om vad som egentligen ar en avvikelse. Arbetssattet upplevs aven tidskravande och nedprioriterat
géallande kostnadskontroll vilket kan géra att flera avvikelser sker.

Stickprovskontroll av fakturahanteringen

Under stickprovskontrollen pa 34 lokalfakturor, hittades 10 avvikelser. Det genererade en avvikelse pa +0,38% i
hyreskostnader. Da exkluderas aven en avvikelse (-75tkr i manaden) med anledning till sannolikt handhavandefel vid
stickprovskontroll. Om avvikelse pa 0,38% ar 6verensstdmmande for alla forvaltningens lokaler ger detta en 6kad
hyreskostnad pa 353 tkr per ar.

Vidare visade stickprovskontrollen en svarighet att hitta ratt faktura till ratt avtal i LOIS. Uppgifter pa faktura stammer inte
alltid éverens med LOIS eller att samma uppgifter anvands pa flera lokaler vilket gor det svart att kontrollera uppgifterna i
Agresso. Den kontinuerliga hanteringen gors da via adress som inte ar sokbart i Agresso.

Beslutade atgarder:
e Genomgang av fakturaunderlag i LOIS
e  Uppratta rutiner for fakturahantering
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