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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sédkerstélla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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Ordlista

PUA = Personuppgiftsansvarig, i den hér rapporten menas Farsta
stadsdelsndmnd

DSO = Dataskyddsombud

IA = stadens verktyg for incidentrapportering

IMY= Integritetsskyddsmyndigheten, tillsynsmyndighet behnadling
av personuppgifter

GDRP = General Data Protection Regulation, i Sverige omsatt till
nationell lagstifning genom framfor allt dataskyddsférordningen
PUB = personuppgiftsbitride, en aktér som behandlar
personuppgift at PUA:s rdkning. Till exempel en leverantor av en
digital tjénst.

PUB-avtal = Avtal (som ofta foljer med huvudavtal) mellan PUA
och PUB och som reglerar hur PUB far behandla personuppgifter
for PUA:s rdkning
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande arsrapport.
Arsrapporten spinner dver sex obligatoriska rapporteringsomraden,
riskmatris for dataskydd samt andra genomforda granskningar
under éret.

Arets granskning visar att Farsta stadsdelsnimnd (PUA) under 2024
starkt sitt dataskyddsarbete pa flera omraden, framfor allt ndr det
giller arbetet med registerforteckningen. Aven om det fortsatt finns
behov av att komplettera registerforteckningen s dr den mer
heltickande dn foregdende ar. Utifran att registerforteckningen ér en
grundplatta for resterande dataskyddsarbete s& har det ocksa skapat
en béttre overblick av dataskyddsarbetet dven i de andra
rapporteringsomradena i denna rapport.

Utover registerforteckningen har Farsta stadsdelsndmnd dven dkat
antalet konsekvensbedémningen och utvecklat arbetet med att
kartlagga i vilka system som kénsliga personuppgifter finns. Genom
det arbetet finns ocksé en béttre grund att sté pa i fraga om
prioriteringar for konsekvensbeddmningar samt
informationsklassningar framdver med utgdngspunkten att borja
med de system/behandlingar med flest personuppgifter och mest
kdnsliga personuppgifter.

Aven om Farsta stadsdelsnimnd stiirkt sitt dataskyddsarbete under
aret sa finns det fortsatt en del brister som behover hanteras.
Behovet av konsekvensbedémningar for
personuppgiftsbehandlingar med stora mingder kénsliga
personuppgifter dr fortsatt stort. En utmaning som identifierats i
arets granskning &r att PUA behdver fortydliga vem som bér ansvar
for att genomfora konsekvensbeddomningar, sarskilt behandlingar
som stricker sig over flera verksamhetsomraden. Det samma géller
for bedomningen av vidtagna organisatoriska och tekniska
sakerhetsatgirder. Dér dr ansvarsfordelningen tydligare men det ar
fortsatt manga behandlingar som saknar dokumentation av vidtagna
sakerhetsatgirder. PUA rekommenderas sirskilt att under
kommande aren prioritera arbetet med att inventera och teckna
nddvindiga pub-avtal samt sékerstilla en korrekt
behorighetshantering i system, sérskilt ndr det handlar om kénsliga
personuppgifter.

Slutligen visar arets granskning att det finns ett behov av att
samtliga nimnder och bolag samordnar sitt dataskyddsarbete. Idag
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hanterar olika fackndmnder dataskyddsfrdgorna pé olika sitt vilket
gor det svart for PUA att agera och planera sitt dataskyddsarbete.
Stadens fackndmnder har idag olika syn pa incidenthantering,
tecknandet av pub-avtal nir det giller gemenensamma leverantorer
samt behovet av gemensamma tekniska och organisatoriska
sdkerhetsatgirder. En rekommendation ar darfor att PUA fortsatt ar
aktiv 1 samtalet och fortsétter att driva pa for att Stockholms stad
gemensamt ska samordna sitt dataskyddsarbete.

Stockholm 3 januari 2024

Charlotte Sundvall
Dataskyddsombud
Farsta stadsdelsndmnd
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.

De obligatoriska omradena dr gemensamma for hela staden och
har valts ut till &rsrapportmallen eftersom de tillsammans kan ses
som ett nddvandigt minimum for PUA att informera sig om for att
upprétthélla ett fungerande och lagenligt dataskyddsarbete ar fran
ar. Att de definieras som ett minimum baseras pa en beddmning av
dataskyddsforordningens syfte och tillsynsmyndigheternas praxis.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 96
registrerade?

Har nédvindiga uppdateringar Delvis
gjorts?

Bedoms registerforteckningen vara Delvis
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?
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3.1.2 Syfte

For att ndgot ska gé att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor 1 klartext av
dataskyddsforordningen (artikel 30) att nimnden méiste inventera
alla personuppgifter som behandlas i verksamheten och
dokumentera dem 1 en sé kallad registerforteckning.

Inventeringen av personuppgifter i sig dr avgorande for allt det
fortsatta dataskyddsarbetet inom verksamheten och
registerforteckningen ar dirfor en central utgangspunkt.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats
PUA har upprittat en registerforteckning 1 systemet ”Visma draftit”
och i december 2024 sa fanns det 96 registreringar i Draftit. Det dr
en minskning jamfort med tidigare ar men det beror pd att PUA
under dret har omarbetat hela registerforteckningen for att 6ka
systematiken och fokusera pé processerna. Tidigare registrerades
varje behandling for sig medan den nya registerforteckningen
fokuserar pé processer och ticker in flera behandlingar i samma
registrering.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

DSO noterar att hela registerforteckningen har uppdaterats under
aret och att nddvindiga uppdateringar har i allt vdsentligt gjorts men
att inte allt granskats av ndrmaste chef enligt rutinen samt att ndgra
registreringar fortsatt saknar nddvéndig information. Processerna
och personuppgiftsbehandlingar bedoms dock identifierade och att
registerforteckningen dr mer &ndamaélsenlig och 1 betydligt hogre
grad dn tidigare lever upp mot de krav som finns 1
Dataskyddsforordningen.

DSO bedbémer hur fullsténdig registerférteckningen ar

DSO bedomer att registerforteckningen 1 storre utstrackning én
tidigare ar fullstdndig. Jimfort med tidigare dr den mer dverblickbar
genomarbetad. Vid granskning kan DSO dock konstatera att nagra
registreringar fortsatt behover kompletteras innan
registerforteckningen kan anses vara fullstdndig.

DSO bedémer om verksamheten har lampliga rutiner for
registerféring

Det finns ett utbildningsmaterial, Dataskyddsférordningen och
registerforteckning, for hur registerforteckningen ska fyllas 1 och
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vad den bor innehélla for att uppfylla kraven i
dataskyddsforordningen. Utover utbildningsmaterialet for
registerforteckningen finns en végledning "GDPR for dig som chef”
som redogor for chefernas ansvar enligt dataskyddsforordningen.
Enligt vigledningen ska cheferna sikerstilla att de
personuppgiftsbehandlingar som gors 1 deras verksamhet registreras
1 Draftit och att alla obligatoriska fragor ska besvaras for varje
behandling. Utdver det ska cheferna ansvara for att
registerforteckningen hélls uppdaterad och att alla nya
personuppgiftbehandlingar registreras samt att registerforteckningen
minst en gdng om 4ret kontrolleras for att sidkerstilla att den &r
komplett och korrekt. Det ansvaret har fortydligats genom en
separat rutin hos PUA som fastslar ansvar for uppdatering samt nér
uppdatering ska ske. Det verkar dock som att det finns utrymme att
oka efterlevnaden av rutinen, sarskilt nu nér en ny
registerforteckning finns pa plats.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgéirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

DSO bedomer att de brister som patalats i tidigare ars arsrapporter
till viss del har dtgérdats i och med det arbete som gjorts under aret
kopplat till registerforteckningen. Daremot kvarstér fortsatt ett
arbete med att komplettera och avsluta det paborjade arbetet innan
bristerna kan anses fullt ut tgirdade.

3.1.5 DSO ger rad och rekommendationer till PUA
DSO rekommenderar PUA att halla i det arbete som genomforts
under éret och att prioritera implementeringen av den rutin som
finns kopplat till ansvar och arshjul f6r uppdatering av
registerforteckning.

I samband med den arliga dversikten rekommenderas PUA dven att
komplettera de registreringar som inte &r klara.
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Det ér viktigt att verksamheterna fortsatt far stod 1 gora och avsluta
sina registreringar dd det fortsatt finns kunskapsluckor hos
medarbetarna. Det dr ocksd synligt att det utifran registreringarna
finns omraden som behover jobba sérskilt med, detta giller framfor
allt pa utforarsidan inom dldreomsorgen och funktionsnedséttning.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns ldmplig styrande Delvis
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Nej
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen dver tid och tillimpa den pa ett
konsekvent sitt.

Detta f6ljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).
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3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?
Lista 6ver befintliga styr- och stdddokument:

e Handbok for personuppgiftsbehandling. Omfattar
information om hur verksamheten hanterar information till
den registrerade samt information om den registrerades
rittigheter.

e Integritetspolicy Farsta Stadsdelsnimnd

e Hantering av anstilldas personuppgifter

Mall {6r information om hantering av personuppgifter (inkl
instruktion)

Handbok for informationsklassning

Rutin for hantering av personuppgiftsincidenter
Checklista och mall f6r konsekvensbedomning
Stockholms stads policy anvénds for instruktioner om
publicering pé sociala medier

Arkiv och gallring i forhéllande till GDPR.

Mall for personuppgiftsbitridesavtal (Stadens)
Instruktion till personuppgiftsbitridesavtalet (Stadens)
Checklista for inbyggt dataskydd samt dataskydd som
standard (Stadens)

e Lokal tillimpningsanvisning for informationsséikerhet

(uppdaterad 2024)

e Rutin for inventering av personuppgifter

e GDPR for dig som chef

e Reviderat inriktningsbeslut avseende tredjelandsdverforing
till USA

e Rutin {Or att rapportera saknade personakter enligt SoL/LSS

Utover ovan finns dven lokala behorighetsrutiner for flera
verksamhetssystem.

DSO konstaterarar att PUA 1 stora delar har ldmpliga styrdokument.
Déremot ar det inte 1 befintliga rutiner och styrdokument vem som
ansvarar for att till exempel initiera och genomfora
konsekvensbeddmningar samt gemensamma rutiner pa hur
personuppgiftsincidenter ska foljas upp. Aven om behdrighetsrutin
finns for ménga system sa finns det idag flera system som saknar
detta. Enligt granskade underlag kan DSO se att det finns en tydlig
koppling mellan lokala behdrighetsrutiner och huruvida systemet
genomgatt en komplett informationsklassningsprocess.
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DSO bedémer om innehallet i existerande dokument héller
lamplig kvalitet

Dokumentation som finns pé plats bedoms vara lattillganglig for
verksamheten genom att all dokumentation finns samlad pa samma
plats i forvaltningens dokumentbibliotek, tillgédngligt for alla
medarbetare via intrandtet. Dokumentationen ar tydligt strukturerad
genom uppdelningen i underrubriker. Genom att dokumentationen
ar samlad pa samma plats blir det enkelt for medarbetarna att veta
var de ska leta efter rétt information.

Daremot finns en del av de stadsgemensamma styrdokumenten inte
1 dokumentbiblioteket utan behover finnas pa annat sitt. Det kan
vara mer utmanande men ofta handlar det om mer specifika fragor
och dar expertfunktioner ofta kallas in, personer som har kunskap
om var informationen finns. De styrdokument som finns bedéms
tillrackliga och uppdaterade.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

DSO konstaterar att nddvéndiga styrdokument i allt vasentligt finns
pa plats. Det som saknas ar behorighetsrutiner for alla system,
styrdokument som tydliggdr vem som ansvarar for att genomfora
konsekvensbeddmningar samt tydlighet i hur enheterna forvéntas
implementera Dataskyddsforordningen och
forvaltningsgemensamma rutiner 1 sina l6pande processer och
verksamheter. Det saknas ocksa rutiner for ett systematiskt f6lja upp
incidenter vilket ar en viktig del i att utveckla verksamheten och
forebygga eventuella brister/risker.

3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar PUA att ta fram styrdokument for att
tydliggora ansvar kring konsekvensbeddmningar och uppfoljning av
incidenter. DSO rekommenderar dven att behorighetsrutiner tas
fram for samtliga system som behandlar personuppgifter,
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inledningsvis med sérskilt fokus pa system som behandlar kénsliga
och sirskilt skyddsvirda personuppgifter.

DSO rekommenderar att alla verksamheter gar igenom sina
processer for att sdkerstélla att verksamhetens rutiner tar hojd for
efterlevnaden av Dataskyddsforordningen.

DSO rekommenderar dven PUA att inventera hur de
forvaltningsgemensamma rutinerna finns omhéndertagna i
enheternas lokala rutiner.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 36 st i sin helhet. Utover det dr 22
personuppgiftsbehandlingarna som stycken pabdrjade och for en
finns 1 verksamheten har behandling har riskanalys
informationsklassats? genomforts.

Ar klassade Ja

personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutséttningar att vélja rétt dtgarder for att
skydda sin information. Det dr dirfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsdgare.

3.3.3 Resultat

Informationsklassning sker efter protokoll framtaget av SLK.
Dokumentet ger en forsta bedomning och stdd innan den storre
aktiviteten med verktyget KLASSA. Under 2024 har 21 klassningar
slutforts och ytterligare 22 har paborjats.
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Under aret har en inventering av befintliga pub-avtal pdborjats men
inte slutforts. Inventeringen har tagit fasta pa vilka system/processer
som har pub-avtal men inte pa vilka behandlingar dér det finns ett
behov av pub-avtal. PUA har ocksé deltagit i de stadsinterna
diskussioner som pabdrjats kring stadens interna hantering av
bitrddessituationer. Diskussionerna har pdvisat svdrigheter med
stadens interna hantering av pub-avtal och dir olika facknamnder
hanterar fragan pd olika sitt vilket forsvdrat PUA:s hantering av
pub-avtal.

Under ret har den lokala tilldampningsanvisningen {for
informationssdkerhet uppdaterats. Ett lokalt natverk med samtliga
enheter finns representerade har bildats och de har varit drivande 1
att antalet klassade system har dkat. Under aret har PUA beslutat
om en organisation for utveckling och omhéndertagande av sina it-
system. I den har rollerna i det hér arbetet fortydligats i syfte att
sdkerstélla att informationsklassning och nddvindiga
skyddsatgérder for att skydda personuppgifter vidtas.

DSO konstaterar att PUA dr béttre rustad for att genomfora
klassningar framdver. Under éret har kontroller pa tekniska och
organisatoriska skyddsédtgarder genomforts for de system som ar
informationsklassade, alternativt ar i en process for
informationsklassning. Granskningen visar att flera av de system
som &r informationsklassade saknar svar pa flera organisatoriska
eller tekniska sékerhetsatgirder, alternativt att
informationsklassning som pagér fastnad pad samma grunder och att
detta beror pa bristande information fran systemégare/leverantor.
Ofta handlar det om system som staden, genom ansvarig
facknamnd, tagit in och implementerat och dér stadsdelarna
forvintas borja anvénda systemet utan att en lokal klassning har
hunnit genomforas. Nér de lokala klassningarna pabdrjas ar
systemet ofta redan infort och det PUA beskriver ar att det har varit
svért att fa svar pa de fradgor som stills i1 klassningen. Det forsvérar
PUAs mojligheter att vidta 1ampliga organisatoriska och tekniska
skyddsatgérder for att skydda personuppgifter.
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3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

PUA behandlar en stor midngd kénsliga och sérskilt skyddsvérda
personuppgifter i sin verksamhet. Trots det finns inte tekniska och
organisatoriska skyddsétgirder dokumenterade. Det framgar dock
att PUA har en plan for att genomf6ra informationsklassningar (och
ddrmed identifiera behov av tekniska och organisatoriska
skyddsétgarder) de kommande aren men att arbetet behdver resurs-
sattas och prioriteras.

3.3.5 DSO ger rad och reckommendationer till PUA
DSO rekommenderar PUA att initiera och fora dialog med
fackndmnderna nér det giller informationsklassningar (och vidta
ritt tekniska och organisatoriska sékerhetsatgirder) for att
sakerstdlla att PUA lokalt kan sdkerstdlla att ritt dtgérder har
vidtagits for att skydda personuppgifter i enlighet med befintlig
lagstiftning.

DSO rekommenderar dven PUA att hdja tempot i
informationsklassningar av de verksamhetssystem/processer som
finns 1 organisationen. Prioriteringen bor utgé frdn parametrar som
kénsliga personuppgifter, méngd personuppgifter och eventuell
tredjelandsoverforing. Dérefter bor klassningarna paborjas och
organisatoriska och tekniska skyddsatgirder vidtas i syfte att leva
upp till kraven i1 Dataskyddsforordningen avseende skydd for
personuppgifter.

DSO rekommenderas att under aret inventera behovet av pub-avtal i
alla behandlingar som gors. DSO rekommenderar 4ven PUA att
fortsatta ligga pd stadsledningskontoret kring behovet av att
tydliggora hur stadens ndmnder och bolag ska forhdlla sig till fragor
om interna pub-avtal (alternativt PUA-PUA situationer).
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3.4 Konsekvensbeddémningar

3.4.1 Sammanfattning

Har man identifierat alla Delvis
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning dr dessutom ett
uttryckligt krav enligt dataskyddsforordningen. och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1)

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

Verksamheten har inte identifierat alla behandlingar som det borde
upprittas konsekvensbedémningar av. Daremot har
systeminventeringen och uppdateringen av registerforteckningen
gett en bra bild dver vilka system som anvinds och i vilket syfte.
Utifran den listan ar det mojligt att fa en indikation pé vilka
behandlingar som kréver en konsekvensbeddmning i enlighet med
dataskyddsforordningen. Fler system har ockséd informationsklassat
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och bedomningen dr darfor att PUA har en bittre 6verblick nu
jamfort med for ett ar sedan.

De konsekvensbeddmningar som genomforts under 2024 har gjorts
1 samband med informationsklassningar och pa initiativ av
informationssédkerhetssamordnare och DSO. I en granskning under
aret har visat att endast en av fem enhetschefer vet vad en
konsekvensbeddmning dr och att den behdver goras.
Verksamheterna saknar i stor utstrdckning kunskap och processer
for att sjdlva kunna identifiera och bedoma behov av
konsekvensbeddmningar.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Under aret har flera konsekvensbedémningar genomforts och DSO
bedomer att fler hogriskbehandlingar é@n tidigare har
konsekvensbeddmts. Daremot kvarstar fortsatt flera
hogriskbehandlingar som inte har konsekvensbedomts. I vissa fall
finns centrala beddmningar inom Stockholms stad men diar PUA
behover gora en egen bedomning lokalt.

Ar de genomférda konsekvensbedémningarna aktuella?

De konsekvensbeddmningar som finns ér aktuella och genomf{6rda
de senaste tva aren.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Aven om PUA under aret skaffat sig en bittre dverblick av behovet
av konsekvensbedomningar samt genomfort
konsekvensbeddmningar for fler behandlingar én tidigare s finns
det manga behandlingar som saknar en konsekvensbeddmning.
Givet att konsekvensbeddmningar dr centrala for att forebygga
risker och vidta ritt sikerhetsatgérder for att skydda personuppgifter
1 de behandlingar som innebér storre risker for den registrerade sa r
det centralt for PUA att prioritera denna fraga.
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3.4.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar PUA att omedelbart initiera ett arbete med att
identifiera och genomfora konsekvensbedomningar for de
behandlingar som beddms behdva det.

DSO rekommenderar PUA att genomfora informationsinsatser och
utbildning riktat till dataskyddshandldaggare och chefer kring
konsekvensbeddmningar. Det finns ett behov for hela
organisationen att 6ka sina kunskaper om vad en
konsekvensbeddmning dr och ndr en sddan behdver genomforas.

Vidare rekommenderar DSO dven PUA att tydliggdéra vem som
ansvarar for att initiera och genomfora konsekvensbedomningar 1
system/behandlingar som omfattar flera enheter.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur méanga begéran (om 2
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur ménga av dessa begéran har 2
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.

Rittigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att lamna ut ett si kallat
registerutdrag eller att réitta vissa uppgifter. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran.
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Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stod hur processer och rutiner for
att tillgodose rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran frn en
registrerad person 1 enlighet med dataskyddsférordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden frén
Integritetsskyddsmyndighetens ("IMY”) sida, med sanktioner som
foljd.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

Den interna processen dr uppbyggd sa att en begidran om
registerutdrag gar till DSO, som sedan vidarebefordrar fragan till
utsedda funktioner med behorighet/tillging att sld i system och
behandlingar.

Invanare informeras i férsta hand om att de kan kontakta DSO for
detta, men den registrerade ska dock kunna kontakta vem som helst
1 organisationen med en begiran och ansvariga chefen ska se till s&
att begéran hanteras korrekt. Det stéller hoga krav pa medarbetare
och chefers kunskap om den registrerades rittigheter. I handboken
for personuppgiftsbehandlingen beskrivs alla réttigheter pa ett
utforligt sitt vilket ar positivt

En stickprovskontroll som DSO genomforts under dret visar dock
att ingen forfragan, utdver de som passerat DSO, har inkommit.
Sedan tidigare har kontroller visat att chefernas kunskaper om de
registrerades rattigheter samt rutiner vid begidran om registerutdrag
ar god.

En fOrutséttning for att den registrerade ska inkomma med begéran
ar att den har information om dennes réttigheter och hur
verksamheten behandlar den registrerades personuppgifter. Genom
att inte erbjuda tillrdcklig information till den registrerade
garanteras dirmed inte heller dennes rattigheter. Avsaknaden av en
separat integritetspolicy for verksamheten utgoér en av bristerna,
men det kan dven rora sig om 6vrig kommunikation med de
registrerade. Under dret har DSO stéttat flera verksamheter som
uppdaterat sin information till registrerade och beddémningen ér att
rutinerna kring information 1 allt vasentligt fungerar.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller dvriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

DSO beddmer att det finns bra rutiner och arbetssitt men att det
fortsatt finns utmaningar inom stadens samlade dataskyddsarbete
nér det géller information pa hemsidan, till exempel att den
integritetspolicy/information som finns pa stadens hemsida inte ar
anpassad till stadsdelarnas verksamheter fullt ut.

3.5.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar PUA att fortsétter fora en dialog med SLK om
mojligheten att publicera integritetspolicys pa extern webb. Men
dven med andra facknidmnder for att sdkerstélla att
informationskravet finns med i stadens gemensamma system och
personuppgiftsbehandlingar.

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur uppticks Medarbetare, chefer, information
personuppgiftsincidenter? frdn andra PuA 1 standen.

Hur ménga personuppgiftsincidenter 43
har dokumenterats?

Hur ménga av dessa har ansetts 26
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har 24
rapporterats 1 tid till
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tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sitt

behandlats.”

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestdr av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s &rsrapport dr avsedd att
fokusera pa rapporteringen.

Rapporteringsskyldigheten omfattar alla personuppgiftsincidenter
som ska rapporteras 1 stadens incidenthanteringssystem, IA.
Incidenter som bedoms kunna medfora en risk for fysiska personers
rattigheter och friheter (se artikel 33) ska dven rapporteras till
tillsynsmyndigheten, IMY, inom 72 timmar efter att verksamheten
fatt vetskap om incidenten. Om personuppgiftsincidenten sannolikt
leder till hog risk for fysiska personers réttigheter och friheter, ska
rapportering dven ske till de berdrda registrerade personerna, utan
drojsmal.

Bristande formaga att rapportera personuppgiftsincidenter 1 tid kan
leda till sanktioner fran IMY:s sida. Bristande dokumentering star i
strid med Dataskyddsforordningen och leder dven till problem med
att ta fram korrekta siffror till &rsrapporteringen avseende hur vél
verksamheten lever upp till rapporteringsfristerna. Enligt artikel
33.5 dr det ett krav att dokumentera omsténdigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande
atgdrder som vidtagits. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentering ar sanktionsgrundande.
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3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Verksamheten formar att rapportera personuppgiftsincidenter 1 tid
till Integritetsskyddsmyndigheten. Med nagra f& undantag har
personuppgiftsincidenterna har rapporterats och hanterats 1 tid. I de
fall dér sa inte skett har det funnits sarskilda skal till detta. Ett stort
ansvar ldggs pa cheferna gillande personuppgiftsincidenter. Enligt
befintliga rutiner ska den som é&r chef for den verksamhet dér en
personuppgiftsincident har intréffat utreda och dokumentera
incidenten. Chefen uppmanas att f6lja forvaltningens rutin for
hantering av personuppgiftsincidenter. Chefen har ocksé ett ansvar
att sikerstilla att medarbetare genomgétt stadens e-utbildning for
grundldggande dataskydd. Huruvida en incident dérfor upptickts
och anmdls 1 tid beror ocksa pa chefernas agerande och
medarbetarnas kunskaper.

Under 2024 har fler personuppgiftsincidenter rapporterats jamfort
med 2023. Detta dr formodligen en foljd av att forvaltningens
dataskyddshandlédggare under aret fatt utbildning i
personuppgiftsincidenter samt att nagra enheter rapporterat ménga
incidenter och dirmed har en 6kad medvetenhet kring den typen av
incidenter. Diaremot noterar DSO fortsatt en 1ag kvalitet p4 minga
rapporter 1 IA och att férvaltningens rutin inte efterlevs 1 friga om
vad en rapport ska innehélla (dokumentationskravet).

Bland de incidenter som har rapporterats under aret bestar en
overviagande majoritet av information som skickats till fel
mottagare. Vissa incidenter har varit mer allvarliga &n andra och i
de fallen har ocksa den registrerade kontaktats. Vissa verksamheter
ar mer frekventa i att rapportera personuppgiftsincidenter men
noterar att rapporteringsbenégenheten kan vara en faktor.
Bedomningen ar dock att det finns ett stort morkertal kring
personuppgiftsincidenter som inte rapporteras. Det finns ett behov
av att 6ka kunskaperna dven bland medarbetarna kring vad en
personuppgiftsincident dr och hur den ska hanteras.

DSO noterar ocksa att det finns en osdkerhet 1 verksamheten nér
incidenter intrédffar i stadsgemensamma system. Det &r ett problem
att olika ndmnder och bolag gor olika beddmningar kring hur
incidenter ska rapporteras. Informationsdverforingen kring
incidenter 1 stadsgemensamma system dr ocksa bristféllig vilket
forsvérar for Farsta stadsdelsndmnd som PUA nér géller
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rapporteringen av incidenter. Ibland fir inte PUA information och
ibland finns det utmaningar att fa tag 1 rétt information som krévs
for att kunna gora beddmningar om det &r en incident som ska
rapporteras eller e;j.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Kunskapen och bendgenheten att rapportera incidenter har dkat
vilket ir bra. Aven rapporteringen till IMY har stiirkts. Det noteras
dock att det fortsatt dr vissa enheter som rapporterar mycket medan
andra verksamheter knappt rapporterat nagot. Det finns anledning
att tro att det beror pa en okunskap i de verksamheter som
rapporterar farre incidenter snarare @n en bristféllig hantering i de
verksamheter som rapporterar manga. Det saknas idag ocksa en
systematik 1 hur man ska f6lja upp rapporterade incidenter. Det ar
viktigt att verksamheten ser incidenter som ett tillfdlle att identifiera
och atgéirda eventuella brister 1 verksamheter for att sdkerstilla att
det finns ett larande i detta.

Vidare konstaterar DSO ocksa att det finns brister i innehéllet i de
incidentrapporter som finns. I rutinen framgar tydligt vad som ska
finnas med i rapporteringen men trots det ar det fa IA-rapporter som
innehaller den information som krivs enligt
Dataskyddsforordningen.

Vidare konstateras brister i hantering av incidenter som intraffar i
stadsgemensamma system. Detta &r inte en fraga som PUA kan
hantera pa egen hand utan en fraga som staden gemensamt behdver
hitta rutiner for. Den delen har dérfor inte tagits med 1 bedomningen
av bristerna hos PUA.

3.6.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar PUA att fortsatt fora dialog med SLK och
systemforvaltande fackndmnder kring rutiner, informationsdelning
och hantering av incidenter i gemensamma system.
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DSO rekommenderar PUA att utveckla efterlevnaden av rutinen for
rapportering av personuppgifter sé att de innehaller den information
som PUA enligt lag 4r dlagda att dokumentera.

DSO rekommenderar PUA att ta fram en rutin for uppfoljning av
incidenter. DSO rekommenderar dven PUA att genomfora risktade
insatser om personuppgiftsincidneter till verksamheter som
redovisar fa incidenter, bland annat utférarna inom
funktionsnedsattning, fritidens verksamhet samt forskolan.

I TA-systemet rapporteras alla incidenter som sker i verksamheten,
som till exempel att nagon skadar sig fysiskt. Ibland sker
felregistreringar av hdndelsetyp, vilket kan leda till att identifiering
av personuppgiftsincidenter fordrdjs eller inte hanteras pa ritt sitt.
En rekommendation &r att I16pande kontrollera huruvida dvriga
rapporterade incidenter ocksa utgdr en personuppgiftsincident
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Implementering och efterlevnad av nya rutiner
e Hantering av personuppgiftsbehandlingar,
myndighetsutdvande och utredande enheter inom
avdelningen IOF och dldreomsorg

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
friga om dataskyddsatgérder. For PUA é&r det dérfor av stor
betydelse att fi rapportering om vilka granskningar som gjorts
under det gédngna aret och vad resultaten av granskningarna ér.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 —-Implementering och efterlevnad av nya rutiner

Under aret har DSO granskat efterlevnaden av foljande nya rutiner;
e Lokal anvisning for informationssidkerhet
e Rutin for inventering av personuppgifter (inklusive ansvar
for registerforteckning)
e Rutin fOr att rapportera saknade personakter enligt SOL/LSS

Lokal anvisning informationssidkerhet

Under éret har en handfull enhetschefer fétt fraigan om de har
kédnnedom om den lokala anvisningen for informationssikerhet. Av
de tillfragade svarade alla utom en att de hade kinnedom om den
men kunskapen om vad den innehaller samt vilket ansvar som
medfoljer var begriansat. Granskningen visar att det fortsatt finns ett
behov av att informera om detta framover, och DSO
rekommenderar att detta f6ljs upp dven framat.

Inventering av personuppgifter
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Nir det giller rutin for inventering av personuppgifter sé har den
varit svar att granska i ar. Bakgrunden &r att nimnden under aret
beslutat att ta in en resurs for att driva arbetet med att komplettera
och uppdatera PUA:s registerforteckning. Darmed har rutinen inte
testats skarpt under aret och granskningen for aktuell rutin kvarstar
diarmed till ndstkommande &r. Den rapporteras da inte som sirskild
granskning utan rapporteras under registerforteckningen.

Rapportera saknade personakter

Rutinen for att rapportera saknade personakter enligt SoL/LSS har
till viss del efterlevts. Under varens gallring av personakter
saknades cirka 30 akter. Alla berérda enheter hade forsvunna akter
men endast fyra enheter rapporterade detta som
personuppgiftsincidenter. Granskningen visar att information och
rutinen har kommunicerats men att verksamheterna har upplevt det
som svért att veta vad som ska rapporteras och hur. Arbetet har
ocksa identifierat behov av att fortsdtta arbeta med fragan men
ocksa att ansvarsfordelningen kring de forlorade akterna blir
tydligare. Utifrdn tillimpningsanvisningen &r det dock tydligt att det
ar upp till respektive enhetschef att sdkerstilla att rapportering av
personuppgiftsincidenten rapporteras vilket inte skett i enlighet med
rutin.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 — Hantering av personuppgiftsbehandlingar,
myndighetsutdvande och utredande enheter inom
avdelningen Individ- och familjeomsorg samt avdelningen
aldreomsorg

Vad som har granskats

Granskningen avser hantering av personuppgiftsbehandlingar inom
myndighetsutdvande och utredande enheter pa avdelningen individ.
Och familjeomsorg samt avdeningen dldreomsorg. Enheterna som
har granskats r bestéllarenheten &ldre, bestéllarenheten
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funktionsnedsittning, enheten for barn och ungdom, vuxenenheten
samt enheten arbete, integration och bistand.

Bakerund till granskning

Bakgrunden édr att dessa verksamheter hanterar stora miangder
kansliga och sérskilt skyddsvérda personuppgifter samtidigt som
person. Samtidigt ar det de verksamheterna som rapporterar in flest
personuppgiftsincidenter, varav flera incidenter pAminner om
varandra och dir kénsliga personuppgifter spridits till obehoriga.
GDPR:s arsrapport har under flera ar ocksé belyst behovet av att
oka antalet konsekvensbedomningar for dataskydd i syfte att
sakerstélla att ritt tekniska och organisatoriska skyddsatgérder har
vidtagits for att skydda de personuppgifter som hanteras i
verksamheten.

Genomforande av granskning

Granskningen genomfordes under perioden maj-juni 2024.
Granskningen har skett genom mail till berorda enhetschefer,
genom inventering av konsekvensbeddmningar samt inrapporterade
personuppgiftsincidenter.

Dérefter har foljdfrégor stéllts 1 de fall dir det kvarstatt fragor. Efter
att frdgorna besvarats av enhetschefer har dataskyddsombudet via
eDok och registerforteckningar i Drafit inventerat hur ménga av de
personuppgiftsbehandlingar som &r konsekvensbedémda. En del av
slutsatserna kring incidentrapporteringen har dven fangats upp 1
andra sammanhang.

Utfall av granskning

Alla enheter forutom en har redovisat personuppgiftsincidenter, 1
flera fall liknande incidenter dér kénsliga personuppgifter skickats
till fel mottagare. Underlaget baseras pa en genomgang av
rapporterade personuppgiftsincidenter de senaste 12 méinaderna.
Bland de enheter som anger att de har haft incidenter redogdr ocksé
pa ett tillfredsstédllande sétt for hur de har omhéndertagit
incidenterna genom att till exempel lyfta fragan pa APT eller sett
over rutiner. Det dr dock viktigt att frdgan lyfts till en
avdelningsovergripande niva for att gemensamt se 6ver behovet av
gemensamma rutiner och arbetssitt samt ldrande utifran intraffade
incidenter.

I samtal med enhetschefer har dataskyddsombudet dven fangat upp
att det finns incidenter som inte rapporterats. Det gdr ménga ginger
att hirleda till bristande kunskap om vad en personuppgiftsincident
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ar eller en arbetssituation som gor det svért att hinna med att
rapportera alla incidenter ndr de bedoms som mindre allvarliga.

Déremot upplever flera enheter att det dr svart att overfora
information pd ett sdkert sitt d mailen inte ar krypterad och
alternativet som kvarstar dd ar vanlig post eller fax. Det finns en
vilja att gora rétt men ett behov av béttre digitala verktyg. En del
enheter har skriftliga rutiner kring vad som géller for hantering av
kénslig information i samband med hemarbete medan andra har
muntliga avstimningar om det 1 samband med APT. Utifrn
granskningen verkar det dock inte finnas en forvaltningsgemensam
hallning 1 frigan.

Det som dr viktigt att lyfta dr att de medarbetare som arbetar pa
enheterna och som 16pande hanterar kénsliga personuppgifter ofta
har en utbildning i hur man ska hantera kénslig och sekretessbelagd
information. Aven om det inte #r specifik utbildning i
dataskyddslagstiftningen sa ar det ett forhallningssétt som
underléttar for att sdkerstélla efterlevnad av
Dataskyddsforordningen. Det finns sdledes upparbetade arbetssatt
och rutiner for att hantera och sikerstilla att kénslig information
inte ndr obehoriga. Alla enhetschefer anger att de 16pande paminner
medarbetare om att gd stadens obligatoriska digitala utbildningar i
dataskydd och informationssédkerhet. Detta bekriftas ocksa av det
uppfoljningsarbete som ndmnden gor i samband med delarsbokslut
och arsbokslut. Flera enhetschefer anger att medarbetarna har ratt
kunskaper om aktuella frigor medan andra bedomer att det finns ett
behov av att stirka medarbetarnas kunskaper.

Granskningen visar vidare att enhetschefernas kunskap om behovet
av konsekvensbeddmningar ar bristfélliga. Endast en av de svarande
kunde redogora for vad en konsekvensbeddmning 4r och behovet av
det i den egna verksamheten. Frigan om konsekvensbedémningen
har under méanga &r flaggats som en stor risk i GDPR:s arsrapport
och den hér granskningen visar att det finns ett stor behov av att 6ka
kunskapen om vad en konsekvensbedomning for dataskydd ar och
vilka krav det stéller pd verksamheten. Det &r allvarligt att processer
som hanterar sd mycket kédnsliga personuppgifter inte har
konsekvensbedomts.

Genomgéngen av eDok och registerforteckning 1 Draftit bekriftar
bilden och visar att endast tva verksamhetsspecifika
processer/system kopplat till de granskade verksamheterna har en
lokal konsekvensbeddmning. Det dr e-signeringsverktyget och e-
ansokan for ekonomiskt bistdnd. Granskningen visar dock att inga
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av stadens sociala system eller processer dr konsekvensbedomda
vilket dr allvarligt utifrin att det innehaller s& mycket kinsliga
personuppgifter. Dataskyddsombudet bedomer dock att det finns vél
upparbetade rutiner och att staden centralt arbetar med den tekniska
sakerheten kopplat till aktuella system. Det dr dock viktigt att
dokumentera detta 1 en konsekvensbeddmning.

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

o Kompetenshojande insatser kring konsekvensbedémningar
for dataskydd samt for personuppgiftsincidenter

e Attinventera och gora konsekvensbedomningar for de
system som behandlar kéinsliga personuppgifter

e Infora verktyg for en sdker digital kommunikation

e Undersoka behovet av gemensamma riktlinjer for hemarbete
och sekretessbelagd information/kénsliga personuppgifter.

e Information till chefer i samband med att rutinen uppdateras

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:

e Bristen pa konsekvensbedomningar (inklusive tekniska och
organisatoriska sékerhetsatgidrder) och hantering av kénsliga
personuppgifter

e Medarbetarnas kunskaper om dataskydd é&r bristfalliga

e Avsaknad av, och otydligheter, vad giller Pub-avtal

e Ansvarsfordelningen inom Stockholms stad
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5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis krivs en sddan dverblick
for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éaret eller for att avgora vilka rdd som
dataskyddsombudet behdver ldmna till verksamheten om
dataskyddsétgiarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 - Bristen pa konsekvensbedémningar och hantering av
kénsliga personuppgifter

PUA behandlar ménga kinsliga personuppgifter samt
personuppgifter i stor omfattning i1 flera behandlingar. Trots det ar
konsekvensbeddmningarna fa. Under 2024 har flera av de
rapporterade personuppgiftsincidenterna involverat kinsliga eller
sarskilt personuppgifter.

Att hantera kénsliga personuppgifter stiller hogre krav pa
sdkerhetsatgirder och behovet av savil konsekvensbedémningar
som att sitta ljus pd organisatoriska rutiner och tekniska
skyddsatgarder ar darfor viktigt. Det innebér en hog risk att PUA
inte har genomfort konsekvensbeddmning av alla aktuella
systemen/processer och ddrmed inte har dokumenterat vilka
sakerhetsatgirder som vidtagits for att skydda de registrerade
rattigheter.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor dtgérdas men ej bedoms vara
bréddskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade
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Risk 2 — Medarbetarna och chefernas kunskaper om
dataskydd ér bristfélliga

Trots utbildningsinsatser finns en okunskap om dataskydd och vad
det stéller for krav pa organisationen samt vem som &r ansvarig for
detta. Tillrdckliga kunskaper om dataskyddsarbetet i alla delar av en
personuppgiftsbehandling saknas.

Kunskapsbristerna kan leda till allvarliga brister och konsekvenser
om de inte halls farska och uppdaterade hos alla medarbetare. Till
exempel har drets granskningar visat att det finns en stor okunskap
kring vad en konsekvensbedomning dr och nér den behdver goras.
Aven kunskaperna kring personuppgiftsincidenter och pub-avtal har
visat sig bristande i olika sammanhang diar DSO har deltagit
tillsammans med verksamheten. Ytterst kan de bristerna leda till
incidenter dar PUA forlorar kontrollen dver de registrerades
personuppgifter, personuppgifter som ménga ginger kan vara av
kinslig karaktir utifrdn de myndighetsuppdrag som PUA har.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Risk 3 Avsaknad av, och otydligheter, vad géller Pub-avtal
PUA har idag en bristande bild av behovet av pub-avtal.
Uppdateringen av registerforteckningen har ocksé visar att det finns
en kunskapslucka om nir ett pub-avtal ska tecknas eller huruvida
pub-avtal finns tecknade for de behandlingar som genomfors idag.
Vidare har DSO &ven tidigare i denna rapport konstaterat att det
foreligger oklarheter hur staden intern kan och ska hantera pub-
situationer nimnderna emellan vilket forsvarar PUA:s mojligheter
att faktiskt f4 en bra dverblick av nér ett pub-avtal behover tecknas
eller ej.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Risk 4 Ansvarsférdelningen inom Stockholms stad

Utifrén stadens organisationsstruktur finns det en utmaning i
gransdragningen mellan stadens ndmnder och bolag vilket
emellanat forsvérar dataskyddsarbetet. Aven om det ér tydligt att
varje ndmnd/bolag &r personuppgiftsansvarig for informationen som
de lagger in 1 systemen sé ar det uppenbart att olika nimnder och
bolag gdr olika bedomningar av olika incidenter och hantering av
information. Det dr ocksd utmaningar nér fackndmnder upphandlar
system som stadsdelsnimnderna sedan forvéntas ta in utan att ha
mojlighet att sjdlv informationsklassa det. Detta sker inte sillan i
efterhand och/eller med bristande tillgéng till information frdn
ansvariga nimnder. Vid en granskning av PUA:s
informationsklassningar av centrala system under aret visar utfallet
att flera klassningar inte kunnat slutforas pa grund av bristande
tillgang till information frin berdrd fackndmnd. Under
granskningen av personuppgiftsincidenter noterar DSO att olika
ndmnder och bolag hanterat incidenter pa olika sétt och att bristen
pa information fran ansvarig facknimnd manga ganger varit
bristféllig. Sa pass bristfillig att det varit svért for Farsta
stadsdelsndmnd som PUA att bilda sig en uppfattning ifall det dr en
incident och ifall den 1 sa fall bor rapporteras vidare till
tillsynsmyndighet.

DSO noterar att det finns en otydlig ansvarsfordelning och brist pa
rutiner om hur incidenter och pub-avtal ska hanteras och hur
stadsdelsndmnderna ska involveras i implementeringen och
inforandet av nya verksamhetssystem. Det skiljer sig ocksa at
mellan hur olika fackndmnder involverar och informerar om brister
1 de system dédr de har systemforvaltningen. Det hade varit 6nskvért
att detta tydliggors pa ett sdtt som underldttar for stadens ndmnder
och bolag att agera i egenskap av PUA.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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5.4 DSO ger rad och reckommendationer till
PUA
Ovan identifierade risker ligger 1 linje med de obligatoriska
arbetssétten som redovisats tidigare i1 rapporten, for rdd och
rekommendationer hénvisas dérfor till relevanta avsnitt i
rapporten.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Utifrén identifierade risker, samt utdver de obligatoriska
granskningarna ovan (som ticker in stora delar av identifierade
riskerna) sa bedomer DSO att f6ljande ar relevanta
granskningsomraden inom verksamheten:

e Pub-avtal

e Behorighetshantering

6.2 Syfte

Som ndmnts ovan &r det granskande arbetet en av
dataskyddsombudets viktigaste uppgifter. Granskningsomriadena
Utgar fran riskerna i avsnittet ovan dd det dr omraden dér
verksamhetens mest relevanta risker har identifierats.

6.3 Planerade granskningar

Granskning 1- Pub-avtal

Under 2024 har DSO identifierat att det finns brister i
organisationens hantering av pub-avtal. Omradet har tidigare
identifierats av DSO och av stadsrevisionen men di andra omraden
beddmts mer prioriterade tidigare s& har denna fraga fitt vinta. Nu
bedomer dock DSO att det &r rimligt att aterigen genomfora en
granskning av PUA:s hantering av pub-avtal.

PUA har ocksé infort ett antal olika stadsgemensamma system dir
fragan om pub-avtal funnits med i diskussionerna och dér det
funnits oklarheter om hur pub-avtal ska hanteras internt men ocksa
mellan PUA och leverantdr.
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Granskning 2 - Behérighetshantering

I samband med konsekvensbedémningar och
informationsklassningar (tekniska och organisatoriska
skyddsatgarder) har genomforts har behorighetshantering varit en
aterkommande fraga. Det dr ocksa ett prioriterat omrade inom
staden. Behorighetshantering ar en viktig del 1 att begrénsa
medarbetares tillgdng till personuppgifter och ddrmed sikerstilla att
inte obehoriga fér tillgng till personuppgifter som de inte ska ha
tillgang till. Samt principen om dndamélsbegraning. Givet att PUA
hanterar mycket kdnsliga personuppgifter bedémer DSO att det ar
viktigt att sdrskilt granska efterlevnaden av befintliga
behorighetsrutiner.
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