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Sammanfattning

Ledningens genomgang tas fram att ge nimnden en samlad bild av
informationssédkerhetsldget och beslutsunderlag for kommande
prioriteringar. Arbetet paverkas starkt av ett fortsatt oroligt
sdkerhetspolitiskt ldge, nya krav genom NIS 2 och den nya
cybersikerhetslagen, EU:s Al-forordning samt en nationell
cybersikerhetsstrategi. Dessa regelverk innebar skérpta krav pa
systematik, ledningens ansvar, riskhantering, utbildning och
incidentrapportering.

Stadens budget for 2026 forstirker ambitionerna inom
informationssédkerhet, digitalisering och Al, och stadsdelen far
riktade medel for att stiirka arbetet. Aven regeringen prioriterar
frigan genom ny lagstiftning och riktade medel till kommunerna de
kommande tre &ren.

Genom RSA, intern kontroll (VoR/IKP), revisioner och GDPR-
rapporten har flera brister identifierats, bland annat hoga risker
kopplade till behdrighetshantering, avsaknad av
konsekvensbeddomningar, bristande dataskyddskunskap, otydliga
ansvarsforhallanden och brister i rutiner, informationsklassning och
PUB-avtal. Samtidigt har vissa framsteg gjorts, men behovet av
fortsatt utveckling ér stort.

For perioden 20262028 foreslés ett antal prioriterade
forbattringsatgarder:

2026

o Fokus pd implementering av nya cybersidkerhetslagen/NIS 2.
o Arlig versyn och anpassning av lokal
tillampningsanvisning for informationssédkerhet.
o Utbildningsinsatser for ledning, chefer och samtliga



2027

2028
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medarbetare kring NIS 2, dataskydd,
informationssédkerhet och konsekvensbedomningar.
Stirka den systematiska forvaltningsorganisationen for
IT-system, bland annat genom objektstyrgrupper enligt
PM3.

Inventering och informationsklassning av system, med
mél om minst 12 system/processer under aret, med
prioritet pd system med kénsliga uppgifter.

Uppdatera och ta fram rutiner for incidenthantering,
personuppgiftsincidenter, informationsklassning och
digitaliseringsinitiativ.

Genomfora inventering av personuppgifts-behandlingar
som kriver konsekvensbedomningar och ta fram plan for
att genomfora dessa.

Arlig uppdatering av lokal tillimpningsanvisning i
enlighet med stadens direktiv.

Fordjupade, mer verksamhetsanpassade
utbildningsinsatser till chefer och medarbetare.

Fortsatt informationsklassning av system (mal: minst 12
per ar) bade infor nya inforanden och av befintliga
system enligt plan.

Systematisk uppfoljning av genomforda klassningar och
tillhérande handlingsplaner.

Arlig uppdatering av lokal tillimpningsanvisning utifran
behov och fordandrade krav.

Fortsatt satsning pa utbildning efter identifierade behov i
verksamheterna.

Vidare arbete med informationsklassning av system
(minst 12 per ar) och uppf6ljning av befintliga
klassningar for att justera och sékerstélla att atgirder
genomfors.

Sammanfattningsvis visar dokumentet att nimnden stér infor 6kade
krav pa informationssidkerhet, men ocksa har tillgéng till riktade
resurser. Tyngdpunkten ligger pa att bygga upp ett mer
systematiskt, riskbaserat och langsiktigt
informationssikerhetsarbete med tydligare ansvar, bittre rutiner,
mer utbildning och strukturerad informationsklassning.
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1. Vad ar Ledningens genomgang

Ledningens genomgang ér en del av ledningssystemet for
informationssdkerhet (LIS). LIS &r ett stod for hur
informationssidkerhetsarbetet styrs i verksamheter.

Syftet med ledningens genomgéngen ir att ge ledningen en bild av
informationssikerhetsldget samt underlag for att kunna besluta om
hur arbetet ska bedrivas fortsittningsvis. Det vill séga en viktig
kommunikation mellan ledningen och informationssikerhets-
samordnaren.

1.2 Faktorer som paverkar verksamhetens
LIS

For att upprétthélla ett informationssdkerhetsarbete som &r aktuellt
over tid ska Farsta stadsdelsforvaltning ha ett riskbaserat
forhdllningssatt i sitt informationssédkerhetsarbete. Det innebér att
verksamheten ska arbeta med att identifiera, bedoma och f6lja upp
de informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Orolig omvarld

I takt med att det sdkerhetspolitiska ldget har forsdmrats och
cyberhoten och sarbarheterna okat, bade sett till antal och
komplexitet, stdlls allt hogre krav pd Stockholms stad och ddrmed
dven Sveriges formaga att sikra, skydda och stirka
informationssidkerhetsarbetet.

For att mota de komplexa utmaningarna i den digitala miljon
foreslar regeringen en betydande satsning pa nationell
cybersikerhet i budgetpropositionen for 2026. Satsningen uppgér
till totalt 300 miljoner kronor under 2026, 350 miljoner kronor
under 2027 och 400 miljoner kronor under 2028.

NIS 2
I slutet av 2022 beslutade EU om ett nytt direktiv som ska ersitta
nuvarande NIS. Det nya direktivet har fatt namnet NIS 2. De stora
forandringarna 1 NIS 2 ér foljande:

e Fler sektorer och hela organisation omfattas
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e Enhetlig kravstéllan och kram pé sékerhetsdtgiarder
e Kraftigare sanktioner

e Enhetlig incidentrapportering

e Krav pa ledningens ansvar

I Sverige kommer NIS2 att inforas genom en ny lag,
cybersikerhetslagen, fran och med den 15 januari 2025. I samband
med att den nya lagen borjar gilla kommer ocksé ett antal
foreskrifter att utfardas och som kommer vara styrande i
tillimpningen av lagen.

Syftet med NIS2-direktivet dr att 6ka motstandskraften mot
cybersidkerhetsrisker genom att stélla krav pa en hog gemensam
cybersidkerhetsniva for ndtverks- och informationssystem inom hela
EU. Det handlar om att verksamheter som ansvarar for viktiga
samhillsfunktioner ska ha ett systematiskt
informationssikerhetsarbete som leder fram till att 1ampliga
riskhanteringsétgirder vidtas.

Idag omfattas stadsdelsforvaltningen av NIS inom hilso- och
sjukvérd. En ny sektor i NIS 2 dr offentlig sektor och i den nya
cybersédkerhetslagen framgér det att kommunal verksamhet faller
inom ramen for offentlig verksamhet. Didrmed omfattas samtliga av
forvaltningens verksamheter av den nya lagen.

Det kommer stélla 6kade krav pa organisering, systematik och
ambitionsniva vad géller det systematiska
informationssédkerhetsarbetet men ocksa vad géller utbildning av
ledning och medarbetare. Utpekade tillsynsmyndigheter kommer
paborja tillsyn fran den dagen som lagen trader i kraft.

I statens budget for 2026 avsitts 200 miljoner kronor till
kommunerna for implementering av NIS 2. Samma summa ligger i
plan dven for de kommande tre aren.

Al-forordningen

Utvecklingen av Al gér fort och det finns stora mdjligheter for
verksamheten 1 och med det. Det finns ocksa stora risker med
anvindandet av Al och det kommer stilla hoga krav pa
informationsklassningar och dataskyddsarbete for att hinna med 1
samma takt.

EU:s Al Act har successivt tritt i kraft fran och med 1 augusti 2024
men far full tillimpning fran 2026. Regelverket markerar en ny era
for hur artificiell intelligens far anvidndas inom hela EU och
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omfattar aktorer i hela kedjan - frén tillverkare till installatérer och
distributorer. Al-system delas in i fyra risknivaer som styr hur olika
system for Al far anvindas, och forbjuder vissa delar helt och
hallet. Specifika krav stills pa de system som har hog risk,
exempelvis de som anvinds inom utbildning, brottsbekdmpning och
infrastruktur.

For svenska organisationer och foretag blir det nodvindigt att
genomfora riskbedomningar och atgérder for att uppfylla kraven.
Sanktionerna vid dvertrddelser kan uppgé till sju procent av den
globala drsomséttningen — vilket gor det viktigt att agera 1 tid.

Ny cybersikerhetsstrategi
Under 2025 beslutade regeringen om en en nationell strategi for
cybersikerhet. Strategin utgar frén nationella behov, ér en del i
implementeringen av NIS 2-direktivet och dess allriskperspektiv {or
att hantera en bredd av utmaningar. I strategin redogdrs for ett antal
hot och sarbarheter som paverkar Sveriges cybersédkerhet och
utifran de har man formulerat tre pelare som anger inriktning for
Sveriges cybersdkerhetsarbete de kommande fem &ren:
e pelare A: Systematiskt och effektivt cybersidkerhetsarbete,
e pelare B: Utvecklad kunskap och kompetensutveckling inom
cybersikerhet
e pelare C: Forméga att forhindra och hantera cybersidkerhets-
incidenter.

Strategin innehaller dértill mél som tar sikte pa ett antal omriden
for att 4stadkomma forflyttningar under strategins 16ptid och
bemota de hot och sdrbarheter som redogjorts for i strategin.
Kommunerna har inte ett utpekat ansvar 1 genomférandet men
berdrs av genomforandet, bland annat kopplat till mal 2 i strategin
som handlar om Stdrkt cybersdkerhet i statlig och kommunal
forvaltnings informationshantering.

Av strategin framgér ocksa att kommuner, i enlighet med 14 kap. 2
§ regeringsformen, ansvarar for sin egen cybersédkerhet och har en
central roll for Sveriges cybersékerhet.

1.2.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

Stadens budget

I stadens budget for 2026 forstirks skrivningarna och ambitionerna
nér det giller Al digitalisering samt informationssdkerhet. Bland
annat stir det att staden ska utveckla och stérka arbetet med
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informationssdkerhet samt beakta risker och sérbarheter med
generativ Al och syntetisk media. Stadsdelana tilldelas 7,7 miljoner
kronor for att finansiera en forstirkning av ndmndernas arbete med
informationssédkerhet. Sannolikt &r det en del av de statliga medel
som avsitts till kommuner och regioner under 2026 for inférandet
av NIS 2. Den statliga finansieringen ligger kvar dven 2027 och
2028 medan stadens forstérka stod endast avser 2026.

Vidare star det i budgeten att en sammanhallen
digitaliseringsutveckling med gemensamma ldsningar &r prioriterat.
Fackndmnderna ska ta ett samordnande ansvar inom sina
ansvarsomraden. Stadsdelsndmnderna ska fortsétta att bidra till
utveckling och digitalisering genom att bidra i det portfoljarbete
som socialndmnden och dldrendmnden har initierat. I klartext
betyder det att stadsdelarna behdver bygga mottagarorganisationer
for digitalisering.

1.2.3 Vad har verksamheten identifierat i RSA-arbetet
Né@mnden har under 2024 genomf6rt RSA, Risk- och
sérbarhetsanalys, steg 1-4. Under steg 1-4 har nimnden
identifierat risker kopplade till informationssékerhet. Under 2025
har ndmnden genomfort steg 5 och 6 som handlar om att vidta
atgdrder 1 enlighet med de identifierade riskerna.

1.2.4 Resultatet fran egen uppféljning (VoR och IKP)
I viasentlighet- och riskanalysen finns nedanstaende processer fran
SLK samt hur stadsdelsforvaltningen har arbetat med dem under
2024.

e Behorighetshantering

e Implementering av lokal anvisning

¢ Incidenthantering

e Informationsklassning

¢ Informationssikerhet inom upphandlingsfoérfarande

Utover SLK:s risker har nimnden sjélva identifierat
konsekvensbedomningar och registerforteckningen som tva
vésentliga processer som vérderats och bedomts.

I viarderingen av risker konstaterades hoga risker i alla
processerna men sérskilt med fokus pé behdrighetshantering och
avsaknaden av konsekvensbedomningar. Dessa hamnade i
internkontrollplanen. I de genomférda granskningarna
konstateras att det finns stort behov av utbildning och kunskap
vad giller sévil konsekvensbedomningar som
ansvarsfordelningen kopplat till informationssidkerhet
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(implementering av lokala tillimpningsanvisningar).
Forvaltningsledningen beslutade om att vidta dtgérder for att
atgdrda identifierade brister.

Infor 2025 har ungefar samma risker styrts fran
stadsledningskontoret och vérderats pa snarlikt sétt som tidigare
da de atgirder som planerats dnnu inte vidtagits kombinerat med
att det kommer komma ny lagstiftning som stéiller stérre krav pa
nidmndens verksamheter.

1.2.5 Resultatet fran revisioner

Under 2024 har behorighetshanteringen i sociala system granskats
av revisionen. Revisionen konstaterar att det finns brister och
rekommenderar nimnden att

e Uppritta rutiner for tilldelning, &ndring, borttagning och
uppfoljning av anviandares behorigheter 1 Sociala system.

o Sikerstdlla att egenkontroller av behorigheter 1 Sociala
system genomfors och dokumenteras.

o Sikerstilla att uppfoljning sker av genomforda
egenkontroller

I revisionernas arsrapport for 2024 s har revisionen gjort
uppfoljningar pa tva tidigare granskningar avseende
informationssédkerhet och dataskydd. I dessa uppfoljningar
konstatera att vissa brister kvarstar. Namnden rekommenderas att
sdkerstélla att incidentrapporter for verksamhet som omfattas av
NIS delges stadsledningskontorets informationssékerhetsfunktion.

Vidare konstaterar revisionen att det fortsatt finns brister inom
nidmndens dataskyddsarbete som behdver hanteras. Nimnden har
starkt arbetet vad géller registerforteckningen, 4ven om det fortsatt
finns behov av komplettering, samt dkat antalet genomforda
konsekvensbedomningar. Behovet dr dock fortfarande stort och
arbete kvarstar for att identifiera alla behandlingar som kraver
konsekvensbeddmningar. Brister finns dven fortsatt kopplat till
klassning av informationstillgdngar, upprittandet av PUB-avtal
samt behov av fortydliganden i rutiner och styrdokument.

Sammantaget visar uppfoljningen av tidigare granskningarna att
namndens informationssidkerhetsarbete har stirkts i flera delar men
att det fortsatt finns behov av att utveckla och stirka arbetet
ytterligare.
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1.2.6 Risker som identifierats i GDPR-arsrapport
I GDPR:s érsrapport 2024 konstateras foljande overgripande risker:
e Bristen pa konsekvensbedomningar (inklusive tekniska och
organisatoriska sékerhetsatgirder) och hantering av kénsliga
personuppgifter
e Medarbetarnas kunskaper om dataskydd é&r bristfalliga
e Avsaknad av, och otydligheter kring tecknandet av, av pub-
avtal
e Ansvarsfordelningen inom Stockholms stad, det vill sdga att
det radder oklarheten kring incidenter i1 stadsgemensamma
system men ocksé hanteringen av personuppgiftsansvaret
kring stadsgemensamma system.

1.2.7 Information om avvikelser (incidenter och andra
handelser)

Under 2025 har en NIS-incidenter rapporterats vilket ér 1 paritet

med tidigare ar.

15 antal personuppgiftsincidenter vilket &r en nedgang jamfort med
tidigare. Har marker framfor allt incidenten 1 Miljodata ut sig pa ett
satt att den hade reell paverkan pd forvaltningens arbete nér
samtliga medarbetares fick personuppgifter rojda.

1.3 Forbattringar som foreslas for
verksamhetens

Nedan presenteras identifierade behov och prioriteringar under
2026-2028.

1.3.1 Prioriteringar under 2026
Under 2026 behover stort fokus ligga pa implementeringen av nya
cybersékerhetslagen.

Uppdatera Lokal anvisning

Lokal tillampningsanvisning ska ses over arligen och under éret
kommer den dven anpassas utifrdn behov och nya krav till f6ljd av
nya cybersdkerhetslagen/NIS 2.

Utbildningsinsatser for chefer

Utbildning av ledningen for att leva upp till utbildningskravet i NIS
2. Utover det dven genomfora utbildning riktat till férvaltningens
samtliga chefer ndr det géller NIS 2, nya rutiner och arbetssatt
kopplat till det samt vad géller konsekvensbedémningar.
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Utbildningar medarbetare

En grundbult i sdker informationshantering ar det personliga
agerandet 1 det dagliga arbetet. Medarbetarna i Farsta behover veta
hur de ska handskas med information pa ett sékert sétt, och folja
riktlinjer som finns for informationssidkerhet. Dérfor ska samtliga
medarbetare genomgé stadens webb-utbildning inom dataskydd och
informationssdkerhet.

Utveckla det systematiska arbetet

Utveckla och stérka befintlig forvaltningsorganisation for IT-system
och tjénster for att mojliggora okad systematik i
informationssidkerhetsarbetet. Genom att skapa objektstyrgrupper 1
enlighet med stadens tillimpningsanvisningar for PM3 skapas
forutséttningar for att pa ett bittre sétt fanga in vad som hénder 1
organisationen och ddrmed kunna gora prioriteringar vad géller
forvaltningens resurser.

Genomfora inventering och klassningar

Under 2026 ar fokus pé nya inforanden kopplat till
socialtjinstlagen, inférande av nya system kopplat till dtertagandet
av parkdrift i egen regi samt andra planerade inféranden. Utdver det
behover Farsta ldgga ta fram en plan for att genomfora
informationsklassningar av system som sedan tidigare &r inforda
men inte informationsklassade. Under éret ska en inventering goras
och en plan for genomfGrande tas fram. Prioriteringen bor utgd frén
att system med mycket kénslig information och mycket
personuppgifter ska genomforas forst.

Malet &r att under 2026 genomf6ra informationsklassning av minst
12 system eller processer. Déarutover ska
informationsklassningsprotokoll genomforas for minst 18 befintliga
verksamhetssystem for att gora en initial bedomning av vilken
information och dess skyddsvérde som finns i respektive system.
Milet ér att genomfora informationsklassningsprotokoll pa samtliga
system inom en tredrsperiod.

Félja upp befintliga klassningar

Ett stort antal informationsklassningar dr genomforda. Enligt
stadens tillimpningsanvisningar ska genomforda klassningar foljas
upp arligen. Rutin for detta saknas i1 forvaltningen och saddan
behover tas fram, parallellt med att arbetet med att f6lja upp
klassningar inleds. Ta fram rutin f6r uppfdljning av befintliga
klassningar samt pabdrja arbetet.
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Uppdatera och ta fram rutiner
I och med NIS 2 behover ett antal rutiner utvecklas och tas fram.
Nedan &r prioriterade under 2026.

Uppdatera rutin for informationssdkerhet och utvecklingsinitiativ
Det finns en framtagen rutin for digitaliseringsinitiativ. Den
behover forankras och bakas ithop med en ny rutin for
informationsklassningar. Det finns en inarbetad rutin for
informationssikerhet. Den behdver dock dokumenteras och
forankras.

Uppdatera rutin incidenthantering sd att den 6verensstimmer med
nya cybersdkerhetslagen

Uppdatera befintlig rutin for NIS-incidenter efter nya krav. Aven
stddmaterial for ifyllande av NIS-rapporter behdver uppdateras.

Uppdatera rutin for personuppgifisincidenter med behov av
uppfoljning

Befintlig rutin behdver uppdateras med fokus pa uppfoljning av
incidenter.

Konsekvensbedomning

GDPR:s arsrapport samt genomforda internkontroller pekar pa
behovet av fler konsekvensbedomningar. For att kunna gora det
behover forvaltningen inventera vilka personuppgiftsbehandlingar
som behover konsekvensbeddomas samt ta fram en plan for att
genomfOra dem.

1.3.2 Prioriteringar under 2027

Uppdatera Lokal tilliimpningsanvisning for
informationssiikerhet

Uppdatera lokal tillimpningsanvisning i enlighet med stadens
direktiv och fordndrade behov.

Utbildningsinsatser for chefer och medarbetare

Se over behovet och mdjligheten att gora riktade insatser till
verksamheterna. De obligatoriska utbildningarna &r inte tillrackliga
for att mota kraven och det har identifierats behov av att anpassa
utbildningarna utifran de olika verksamheternas natur och behov.

Genomfora inventering och klassningar

Fortsétta informationsklassa system infor inféoranden men ocksé
beta av tidigare inforda system utifrdn den inventering och
prioritering som gjorts under 2026.
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Milet dr genomfora informationsklassning av minst 12 system eller
processer. Dirutover ska informationsklassningsprotokoll
genomforas for minst 18 befintliga verksamhetssystem for att géra
en initial bedomning av vilken information och dess skyddsvirde
som ndgmnden har 1 respektive system/process. Malet dr att
genomfora informationsklassningsprotokoll pd samtliga system
inom en tredrsperiod.

Félja upp befintliga klassningar

Inom ramen for befintlig organisation f6lja upp samtliga
genomforda klassningar for att gora justeringar och sikerstilla
handlingsplanens omhindertagande.

1.3.3 Prioriteringar under 2028

Uppdatera Lokal tilliimpningsanvisning for
informationssikerhet

Uppdatera lokal tilldampningsanvisning 1 enlighet med stadens
direktiv och forandrade behov.

Utbildningsinsatser for chefer och medarbetare
Se dver behovet och mgjligheten till utbildning inom f6rvaltningens
verksamhet.

Genomfora inventering och klassningar

Fortsétta informationsklassa system infor inféranden men ocksa
beta av tidigare inforda system utifrén den inventering och
prioritering som gjorts under 2026.

Milet dr genomfora informationsklassning av minst 12 system eller
processer. Dirutover ska informationsklassningsprotokoll
genomforas for minst 18 befintliga verksamhetssystem for att géra
en initial bedomning av vilken information och dess skyddsvirde
som ndmnden har 1 respektive system/process. Mélet dr att under
2028 ha KRT-vérden pa samtliga system.

Félja upp befintliga klassningar

Inom ramen for befintlig organisation f6lja upp samtliga
genomforda klassningar for att gora justeringar och sékerstélla
handlingsplanens omhindertagande.
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