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Inledning
Bakgrund

Enligt kommunallagen 6 kap. 7 § ska nimnderna, var och en inom sitt omréde, se till att verksamheten bedrivs 1 enlighet med de mal och
riktlinjer som fullmiktige beslutat. Namnderna ska vidare tillse att verksamheten foljer géllande lagar och foreskrifter samt att den interna
kontrollen &r tillrdcklig och bedrivs pa ett 1 ovrigt tillfredsstillande sétt.

Staden har, utifrdn kommunallagen, beslutat om "Regler for ekonomisk forvaltning och tillimpningsanvisningar for nimndernas interna kontroll"
samt sammanstéllt "Anvisningar for ndmndernas arbete med verksamhetsplan 2018" 1 syfte att fortydliga arbetet med intern kontroll inom
Stockholms stad.

Intern kontroll

Intern kontroll &r en process som i samverkan utfors av nimnd och forvaltningsledning tillsammans med 6vrig personal. Syftet med arbetet dr att,
med rimlig sékerhet, sdkerstélla att;

Verksamheten bedrivs i enlighet med de mél och riktlinjer som kommunfullméktige faststallt
Lagar och avtal, samt riktlinjer och regler foljs

Anskaffning och anvindning av resurser dr effektiv och &ndamalsenlig

Stadens tillgangar skyddas

Redovisning och uppfoljning &r réittvisande, tillforlitlig och andaméalsenlig

Tillfredsstéllande sdkerhet 1 rutiner och IT-system

Den interna kontrollen &r saledes kontorets arbetssétt for att sidkra en effektiv forvaltning, arbetet for att nd uppsatta mal och undgé allvarliga fel
och skador. Det dr en process som innebér samverkan i verksamheten vilket omfattar méal och strategi, styrning och uppfoljning samt skydd av
tillgangar.

En god intern kontroll bygger pa en bra kontrollmiljo, vilket paverkas av forstéelse och acceptans for intern kontroll i organisationen. Riktlinjer
och regler tillsammans med kompetens, lojalitet och attityd i hos medarbetarna paverkar hur kontrollmiljon &r 1 verksamheten. Tydlig delegation,
kunskap om denna samt god kommunikation dr ocksa faktorer som péaverkar kontrollmiljon.
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Namndens arbete med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver arligen och vid
behov revideras. Viésentlighets- och riskanalysen genomfors 1 flera steg. Namnden ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mal for verksamhetsomréddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssitten ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifran vilka konsekvenserna blir om héndelsen intriffar samt hur
sannolikt det &r att hindelserna intréffar. Utifrin riskvérdet beslutas om den odnskade héndelsen/risken ska hanteras i1 internkontrollplanen. I
internkontrollplanen planerar nimnden hur de 16pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och f6ljs upp 1 samband med verksamhetsberéttelsen.
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Namndens internkontrollplan

Néamnden upprittar arligen en internkontrollplan baserad pa en genomford vésentlighets- och riskanalys, samt med beaktan av de riskomraden
som angivits 1 anvisningarna for nimndernas arbete med verksamhetsplanen. Aktuella riskomrdden som ska behandlas utifran anvisningarna
infor ar 2018 ar:

e Oegentligheter
e [T-sdkerhet
e Foljsamhet av ingangna avtal

Dessa riskomraden hanteras i den analys som administrativa avdelningen i dialog med kontorets avdelningar och enheter genomfort.
Riskomradet oegentligheter hanteras genom process 3 och 7, IT-sédkerhet genom process 4 och foljsamhet av ingangna avtal genom process 8.

Under 2018 kommer en granskning och beddmning av den interna kontrollen goras for de processer som valts ut att ingd i internkontrollplanen. I
anslutning till det kommer forslag pa forbattringsatgirder att lamnas.

Internkontrollarbetet utgor en viktig del i kontorets verksamhetsutveckling och kvalitetsarbete. Resultatet av genomforda granskningar, gjorda
beddmningar och lamnade forbéattringsforslag redovisas 1 2018 ars verksamhetsberéttelse.

Foljande redovisas en riskmatris med beddmda riskvérden for respektive process som ingér i internkontrollplanen.

Diérefter redovisas kontorets internkontrollplan vilken f6ljs av en védsentlighets- och riskanalys.
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Riskmatris
5 Lag
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kéannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
3
2

Sannolikhet

Konsekvens

°Kritisk¢Medium Totalt: 10
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Internkontrollplan

Process Nr Oonskad handelse Sannolikhet Konsekvens Riskvarde Atgird

Projekt, upphandling 1 Vi uppnar inte miljdmalen, och  4.Sannolikt 3.Kannbar 12 Ta fram en rutin for
ser inte om de energiuppféljning av storre
effektiviseringatgarder som projekt.
genomfors far effekt.

Controlling 2 Ej tillfredsstallande 4.Sannolikt 4. Allvarlig 16 Arbeta fram och fastsla en
prognossakerhet tydlig intern

processbeskrivning.

3 Bestallare bade granskar och 2.Mindre 4 .Allvarlig 8 Implementera rutin for
attesterar sina egna sannolikt stickprovskontroll och
leverantorsfakturor samordna utbildning om det

beddms erfordras.

Hantera IT 4 Bristfallig registervard, onddiga  3.Mgjlig 2.Lindrig 6 Fortséatta utveckla etablerade
kostnader. arbetssatt.

Projekt, initiera 5 Projektens omfattning 3.Mdjlig 5.Mycket allvarlig 15 Forbattra beslutsprocessen for
forandras vilket riskerar uppdrag och tillaggsuppdrag
felaktigheter i beslutsunderlag
och prognoser.

Projektprocessen 6 Kontorets projektprocess ar 4.Sannolikt 3.Kannbar 12 Projekthandbok
inte vidareutvecklad och vidareutvecklas och
implementerad och det interna implementeras
samarbetet har inte starkts

Redovisning 7 Obehdrig person har tillgang till  3.Mdjlig 4 Allvarlig 12 Arbeta fram och fastsla en
Agresso tydlig intern

processbeskrivning.

Upphandling/drift - 8 Vi kan inte sékerstalla leverans  5.Mycket 3.Kannbar 15 Implementera tydlig process

Avtalsuppféljning mot faktura sadsom sannolikt och ansvarsférdelning
installningstider, utférande,
kvalitet, aterkoppling mot kund.

Risk for missnéjda kunder och
onddiga kostnader.
Upphandling 9 Otillatna upphandlingar 3.Mdjlig 4 Allvarlig 12 Sakerstélla upphandlade

ramavtal
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Process Nr Oonskad héandelse Sannolikhet Konsekvens Riskvarde Atgird
10 . Det saknas besluts- och 3.Mojlig 5.Mycket allvarlig 15 Upphandlingshandbok samt
kontrollpunkter vilket leder till beslutsprocess for upphandling
felprioriteringar och bristfallig
kravstallning i upphandlingar.

Redovisade processer enligt tabellen utgdr ndmndens internkontrollplan for 2018. Dessa bedoms vara de mest vasentliga for verksamheten. Med
planen som utgangspunkt kontrolleras att rutiner faststills och efterlevs samt att 16pande kontroller genomfors.
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Vasentlighets- och riskanalys

Nedan redovisas ett urval av oonskade héndelser for de uppdrag och processer som har identifierats i den genomforda vésentlighet- och
riskanalysen, men som ej ingar i internkontrollplanen.
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Process Arbetssitt Oodnskad héndelse Riskvarde Atgérd
Fastighet, drift Driftoptimering Optimeringsinsatser ger for daligt 9 Ta fram en rutin for
resultat kvalitetssakrad och systematisk
energiuppféljning.

Projekt, upphandling Kravstallande vid storre projekt Vattenskador pa vardefulla och 10 Uppfdljning av efterlevnad for de

gallande klimatanpassning samhallsviktiga byggnader (pga krav som stalls i upphandlingar.
skyfall i icke klimatsékrade
fastigheter).

Fastighet, drift Kravstéllning kring kemikalier och Vi eller vara driftsentreprendrer 8 Uppfdljning av efterlevnad
produkter i driften anvander miljé- och halsofarliga avseende de krav som stélls i

produkter i driften upphandlingar.

Projekt, upphandling Kravstallning kring kemikalier och Vi bygger in miljé- och halsofarliga 9 Folja upp efterlevnad av de krav
produkter i upphandling av stérre produkter i vara byggnader. som stélls i upphandlingarna,
projekt (>50 MSEK eller dar speciellt efterlevnad gallande
evakuering kravs) accepterade/rekommenderade

produkter samt
avvikelsehantering

Avtalsprocessen Omférhandla avtal . Ekonomisk risk, vi missar intakter 10 Fastsla tydlig rutin och ansvar.
Teckna avtal . Felaktiga avtal tecknas, 15 Fastsla tydlig rutin och ansvar.

ekonomiska konsekvenser,
skadestand, férdyringar

Controlling Budget- och prognos, Forsenad leverans internt, fel i 9 Sakerstalla att erforderliga
kvalitetssakring budget och prognos arbetsverktyg och arbetsmetoder

ar kvalitetssakrade
Projektprocess, Forsenad eller felaktiga prognoser 9 Sakerstélla att projektprocessen
investeringsprojekt leder till felaktig budget- och efterfoljs.
prognos.
Kontorsservice Felanmalan/arendehantering Fel pa fastigheterna atgardas ej 8 Tillse att rutinbeskrivning for

felanmalan och arendehantering
I6pande uppdateras och
efterlevs.
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Process Arbetssitt Oonskad handelse Riskvérde Atgird
Projekt, initiera Genomgangar och workshops Beddmning av 10 Forbattra kalkylmodellen
kalkylforutsattningarna sker gj i
erforderlig omfattning, vilket far till
foljd att beslutsunderlag och
prognoser blir felaktiga.
Redovisning Behorighetstilldelning Agresso Personal har fel behérighet i 9 Fastsla tydlig intern
Agresso (for hdg/lag) processbeskrivning
Sakerstallande korrekt hantering Felaktig kontering, kostnader pga 9 Utbildning till dvriga
av leverantorsfakturor forfallna fakturor (dréjsmalsrantor avdelningar/enheter
och oOvriga avgifter)
Taxeringsbeslut Register uppdateras inte efter 9 Fastsla tydlig intern
taxeringsbeslut processbeskrivning
Vidarefakturering Vidarefakturering Vidarefakturering av kostnader sker 8 Fastsla tydlig rutin och ansvar
ej
HR Introduktion Medarbetare far inte ratt 9 Applicera stadsOvergripande
forutsattningar att komma in i process for rekrytering pa
arbetet. kontorets interna process, och
dra lardom fran tidigare
rekryteringar.
Rekrytering Vi anstéller medarbetare som inte 8 Applicera stadsdvergripande
lever upp till kravprofilen process for rekrytering pa
(felrekrytering) kontorets interna process, och
dra lardom fran tidigare
rekryteringar.
Vi staller felaktiga krav som inte 8 Applicera stadsdvergripande
ligger i linje med uppdraget. process for rekrytering pa
kontorets interna process, och
dra lardom fran tidigare
rekryteringar.
Kommunikation Planera, genomfora, folja upp och Chefer och medarbetare inserinte 9 Djupare implementering av
forbattra kommunikationsarbetet vardet och behovet av att kommunikationsprocessen.
kommunicera.
Saknar plan for 9 Djupare implementering av

kommunikationsinsatsen eller
upprattad plan for
kommunikationen foljs ej

kommunikationsprocessen.
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Process Arbetssitt Oonskad handelse Riskvérde Atgird
Arendehantering, diarieféring och | Diarieféring, arkivering Diarieforing och arkivering utfors 12 Funktionen kan erbjuda
arkivering inte enligt gallande lagstiftning organisationen information,
samt stadens regelverk. dialog och utbildning. Ledning
och chefer behdver vara
ambassadorer for detta i en
offentlig verksamhet.
Upphandling Upphandlingsprocessen, generell Bristande kompetens medfér fel i 10 Starkt upphandlingsenhet och

upphandlingar

utbildning
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