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Stockholms stads sakerhetsprogram 2020-2023
Remissvar

Forslag till beslut
1. Fastighetsndmnden godkénner och dverldmnar
fastighetskontorets tjansteutldtande som svar pa remissen.

2. Fastighetsndmnden forklarar drendet for omedelbart justerat.

Sammanfattning

Kontoret har fatt Stockholms stads sdkerhetsprogram 2020-2023 pa
remiss frdn kommunstyrelsen. Kontorets remisstid stracker sig till
den 18 december 2019.

Programmet riktar sig till samtliga nimnder och bolag 1 staden och
beskriver hur stadens sdkerhetsarbete ska genomforas och foljas upp
samt anger fem sérskilda fokusomraden for programperioden.

Individens trygghet och sékerhet forutsitter att viktiga funktioner
och verksamheter som staden ansvarar for fungerar vél och kan
levereras utan avbrott 1 hidndelse av storning samt att &ven egendom
och miljo skyddas vid en sddan odnskad hindelse.

Kontoret anser att forslaget program ldgger grunden for ett
samordnat, effektivt och langsiktigt sdkerhetsarbete inom staden.
For att kontoret ska kunna leva upp de krav som stills behover ny
kompetens rekryteras, ndgot som kontoret har tagit hojd for 1 budget
2020.

Arendet

Bakgrund

Kontoret har fatt Stockholms stads sdkerhetsprogram 2020-2023 pa
remiss frdn kommunstyrelsen. Remisstiden stracker sig till den 13
december 2019. Kontoret har fatt forlingd svarstid.

Stockholms stads sékerhetsprogram 2020-2023 riktar sig till
samtliga nimnder och bolag i staden och ska tillsammans med
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stadens budget ligga till grund for hur stadens verksamheter
planerar, genomfor och utvecklar sékerhetsarbetet under denna
period.

Programmet redogor for huvudsakliga delar:
e Overgripande mal for stadens sikerhetsarbete
e Vad som ska skyddas och vdrnas
e Det som hotar
e Samordning av sidkerhetsarbetet med tydlig
ansvarsfordelning
e Systematiskt sikerhetsarbete

I programmet beskrivs hur arbetet ska genomforas samt foljas upp.
Fem sirskilda fokusomriden for stadens sidkerhetsarbete under
programperioden anges:

Krisberedskap

Civilt forsvar

Sakerhetsskydd och informationssidkerhet
Forebygga olyckor

Hot och vald mot anstéllda

AR

Kontorets synpunkter

Fokusomrade 1: Krisberedskap

Malet &r att staden ska std emot storningar och upprétthalla
samhdllsviktig verksamhet dven vid svara pafrestningar. Odnskade
héndelser ska forebyggas och staden ar forberedd pa att hantera och
lara av hiandelser som dndéa intraffar, med bibehéllet eller starkt
fortroende fran allménheten.

Staden ska ha en god formaga att hantera oonskade hindelser i alla
dess skeden. Krisberedskapsformégan ska vara en integrerad del av
den ordinarie verksamheten och samtliga nimnder uppdras ha en
krisledningsorganisation som Ovas arligen. Utifran identifierade
risker 1 drlig verksamhetsspecifik risk- och sérbarhetsanalys (RSA)
ska kontoret vidta eller initiera atgédrder for att eliminera risker och
behandla dessa. I det forebyggande arbetet dr kunskap genom
informationsinhdmtning fran andra relevanta myndigheter och
aktorer en viktig del for att forebygga och hantera oonskade
hiandelser. For att stadens krishantering ska kunna initieras snabbt
kravs stindig beredskap. P4 bdde central och lokal niva ska det
finnas funktioner som alltid &r i tjdnst. Stadens centrala krisledning
(CKL) organiserar arbetet vid situationer som bedoms kriva central
prioritering av resurser och inriktning.
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Kontoret vilkomnar foreslagen programforklaring vid en odnskad
héndelse. Krishanteringen ska vara snabb, tillrdcklig och uthallig
samt hanteras med utgangspunkt i vdldokumenterade och indvade
planer och instruktioner. Kontoret behdver vidare utreda
organisationsfragan kring stdndig beredskap.

Fokusomrade 2: Civilt forsvar

Malet &r att stadens planering for stérkt civilforsvarsformaga héller
hog takt och bidrar till en robust verksamhet. Arbetet sker 1
samverkan med andra aktorer.

Kommunerna ses som viktiga aktorer i dteruppbyggnaden av det
civila forsvaret som syftar till att infér och under hojd beredskap
samt under krig vérna befolkningen, sdkerstélla de viktigaste
samhéllsfunktionerna och bidra till Forsvarsmaktens formaga att
mdta ett vipnat angrepp. Kontoret uppdras i programmet att
utveckla de mest prioriterade delarna av verksamheten sa att de ska
kunna fortsétta utan avbrott aven om samhallet utsétts for mycket
svara pafrestningar.

Kontoret instimmer i vikten av planeringsarbete och utreder
tillsammans med 6vriga delar av staden hur till exempel
krigsorganisation och eventuell krigsplacering av medarbetare ska
utformas vid hojd beredskap. Kontoret vilkomnar central
samordning kring utbildningsinsatser och kompetenshojande
atgdrder for att stirka kontorets civilforsvarsforméga.

Fokusomrdde 3: Sdkerhetsskydd och informationssdkerhet

Milet &r att staden ska bedriva ett systematiskt och vél utvecklat
sakerhetsskyddsarbete som bland annat skyddar mot terroristbrott.
Staden ska ocksa bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete sé att stadens informationstillgangar
hanteras och skyddas pa ett tillfredstéllande sétt.

Inom ramen f6r den verksamhetsspecifika RSA:n ska verksamheten
beddma om de har information, IT-system, rutiner, personal,
lokaler, anldggningar och liknande som kréaver skydd med hénsyn
till Sveriges sékerhet. Det dligger ocksd kontoret att folja de rutiner
som finns for att kunna bedriva ett effektivt sikerhetsskydd inom
den egna verksamheten samt for sdkerhetsskyddade upphandlingar.
Kontoret forvintas I6pande f6lja upp, utvirdera och anpassa
informationssidkerhetsarbetet for att sdkerstélla att skyddet lever upp
till stillda krav och omvérldens fordandrade hot.
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I programmet framhalls betydelsen av ett utvecklat sikerhets-
skyddsarbete, ndgot kontoret instimmer i. Kontoret har uppréttat en
verksamhetsspecifik sikerhetsskyddsanalys som ligger till grund for
pagéende arbete inom fokusomradet. Kontoret forvaltar flertalet
Oppna och publika byggnader, bland annat Stockholms stadshus
som klassats som skyddsobjekt. Hanteringen av skyddsobjekt
kommer att innebéra 6kade resursbehov och kostnader for kontoret
och foljaktligen den berdrda hyresgasten.

Sdkerhetsskyddsarbetet ska samordnas av stadens sikerhets-
skyddschef och uppdraget innefattar att ge stod till berérda namnder
och bolagsstyrelser. Kontoret vill framhalla vikten av detta stod och
forutsitter att resurserna racker for de allt fler komplicerade
fragestdllningar som verksamheterna hanterar. Samordningen bor
dven innefattas av gemensamma strategier, utbildning och hantering
inom staden for de ndmnder och bolag som omfattas av
sdkerhetsskydd.

Fokusomrade 4: Forebygga olyckor

Malet dr att staden ska bidra till att minska antalet olyckor med
paverkan pad ménniska, miljé och egendom inom det geografiska
omradet samt att minska stadens skadekostnader. Staden ska dven
begrinsa konsekvenserna av de olyckor som dnda intréaffar.

Néamnder och bolagsstyrelser ska arbeta systematiskt med det
olycksforebyggande arbetet inom sina respektive verksamhets-
omraden och identifiera, analysera, viardera och agera mot
olycksrisker som péverkar ménniskor, miljo eller egendom.

Kontoret har redan idag ett sirskilt fokus pé riskbedomningar och
atgirder for forebyggande av olycksfall under och efter ny- och
ombyggnation. Kontoret instimmer i vikten av att forhindra olyckor
och fragestillningar rorande fokusomradet implementeras i1 projekt
och processer. Eventuella incidenter ska rapporteras i stadens
incidentsrapporteringssystem (I1A).

Fokusomrade 5: Hot och vdld mot anstdllda

Malet r att staden ska motverka hot, trakasserier och vald mot
anstillda. Stadens invéanare ska kunna kédnna fortroende for att
politiker och anstallda foljer gillande regler och inte later sig
paverkas.

Stadens arbete med att forebygga otillaten paverkan och hot, vald
och trakasserier mot anstéllda sker inom ramen for det systematiska
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arbetsmiljoarbetet. Detta ansvar ligger pa ndmnder och bolags-
styrelser i egenskap av arbetsgivare.

Utover det systematiska arbetsmiljoarbetet 1 enlighet med stadens
personalpolicy ska kommunstyrelsen regelbundet sammanstilla en
stadsovergripande ldgesbild avseende hot, vald och trakasserier mot
anstédllda. Kontoret forvintas dérfor framover ytterligare stérka sin
rapportering av incidenter kopplade till fokusomradet, ndgot som
kontoret stéller sig positiv till.

For att kontoret ska kunna leva upp de krav som stélls i programmet
behover ny kompetens rekryteras, ndgot som kontoret tagit hojd for
1 budget 2020.

Slut

Bilagor
1. Stockholms stads sdkerhetsprogram 2020-2023
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