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1. Bakgrund

Dataskyddsforordningen (nedan GDPR) tradde i kraft som lag i
Sverige den 25 maj 2018. Syftet med forordningen ar att skapa
enhetliga dataskyddsregler inom EU avseende respekt for
privatlivet och rétten till skydd av personuppgifter enligt artikel 7
och 8 i Europeiska unionens stadga om de grundlaggande
rattigheterna. GDPR syftar dven till att sdkerstélla det fria flodet
av personuppgifter mellan medlemsstaterna inom EU.

Aven om Stockholms stad (nedan Staden) &r en juridisk person har
Kommunstyrelsen uttalat att vare ndmnd inom Stockholms stad
ska anses vara personuppgiftsansvarig for de personuppgifter som
hanteras i sin verksamhet”. Detta ansvar ska galla pa samma satt
som for personuppgiftsansvarig och/eller bitrédde enligt GDPR.

| avsnittet ”Ansvar enligt GDPR” nedan anges kortfattat vilket
ansvarsskyldighet som géller for personuppgiftsansvariga
respektive personuppgiftsbitrade enligt GDPR (8.2). Det &r detta
ansvar som jag som dataskyddsombud (DSO) utgar ifran nar jag
beddmer regelefterlevnadsrisker till foljd av brister i
dataskyddsarbetet i denna rapport.

Som DSO har jag som huvudsaklig uppgift att évervaka
verksamhetens integritets- och dataskyddsregelefterlevnad. Jag
ska vidare lamna information och rad till verksamheten och de
anstéllda om deras skyldigheter enligt GDPR vid behandling av
personuppgifter. Uppdraget ska utforas pa ett oberoende satt
Jag ska vidare rapportera status for dataskyddsarbetet direkt till
hogsta forvaltningsniva, vilket gérs genom denna arsrapport.

| arsrapporten redogor jag som DSO for de granskningar och
andra observationer som jag gjort nar det géller verksamhetens
status avseende integritet och dataskydd. Arsrapporten &r avsedd
att ge er som ansvarig for dataskyddsarbetet i verksamheten ett
underlag som ni kan anvanda for uppféljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2. Sammanfattning

2.1 De tvaviktigaste atgarderna enligt
DSO

2.1.1 Grundlaggande 6versyn av forutsattningarna
for ett systematiskt hallbart dataskyddsarbete i
I6pande forvaltning

Forutsattningarna att kunna axla samtliga krav som stélls pa oss
enligt GDPR ar inte hallbart varfor jag foreslar att det genomfors
en organisatorisk forstarkning av dataskyddsarbetet.

Det behdver utses dataskyddsambassadorer pa de avdelningar dar
det férekommer behandling av kénsliga personuppgifter. Vidare
bor dataskyddssamordnaren fa ansvar att utveckla dataskydds-
arbetet inom kontoret med hjalp av de utsedda ambassaddrerna.
Dataskyddssamordnaren bor fa utbildning i GDPR och
kringliggande lagstiftning och riktlinjer fran EU mm for att kunna
utveckla dataskyddsarbetet i samverkan med DSO.
Dataskyddssamordnaren maste ges tillfalle och resurser att
ateruppvéacka rutiner och dokument och inte minst fa
registerforteckningen i ordning och starta arbetet med riskanalys
och konsekvensbedémningar sa att kontoret atertar kontrollen dver
personuppgiftsbehandlingarna. Vid en organisationsforandring
kommer behovet &ven av DSOs tjanster att 6ka inledningsvis
varfor dven den rollen kan krava mer én dagens 20 % av en heltid
initialt.

De chefer i verksamheten som ansvarar for behandlingarna med
hogre risk bor aven fa utbildning i dataskyddsfragor.

Ledningen bor slutligen informeras om de krav som stalls pa
kontoret nar det galler ett fungerande dataskyddsarbete. Ledningen
bor vidare vara aktiv i sin roll som informationsagare inom Staden
for att fa till stand en béttre informationsdelning med alla
objektagare for staden-gemensamma IT-tjanster som hanterar
information som kontoret ansvarar for sa att skyddsnivan &r
tillracklig for kontorets behandlingar och kan bibehallas 6ver tid.

2.1.2 Grundlig 6versyn av intern och extern
information om personuppgiftsbehandlingar
GDPRs krav pa transparens (art. 12-14) ar omfattande och den
externa informationen om personuppgiftsbehandlingarna har inte
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stamts av mot de behandlingar som sker i verksamheten pa flera
ar.

Nér det galler transparensen ¢ver de behandlingar som sker internt
inom Staden och som galler de egna anstallda (och konsulter) ar
bristerna omfattande. Har krévs det att personuppgifts-
behandlingarna kartlaggs och att intern information tas fram.
Informationen foreslas publiceras pa intranatet pa motsvarande
sétt som den externa informationen.

2.2 Oversiktlig bedomd status for olika
rapporteringsomraden

Rapporteringsomréde Mindre | Omfattande
Obligatoriska
Registerforteckning
Styrdokument X

Informationsklassning X
(Organisatoriska och
tekniska atgarder)

Konsekvensbeddmning X
Individens réttigheter X
Personuppgiftsincidenter X
Ovriga observationer
Ansvarsskyldigheten X
Information till registrerad
extern

Information till registrerad X
intern
Stadengemensamma X
tjanster
DSO X

(For specificering se respektive avsnitt)

Beddmningsmall for dataskyddsrisker:

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade
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3. Presentation av DSO och
arbetssatt

Mitt namn ar Christian Sandell och jag ar dataskyddsombud inom
fastighetskontoret (20% av heltid) sedan mitten av september i ar
vilket medfor att jag haft begransad tid for att pa djupet lara kdnna
alla delar av dataskyddsarbetet som sker inom kontoret och inom
Staden. Jag har expertkunskaper inom dataskyddsférordningen
(GDPR) och har sedan ikrafttradandet i maj 2018 arbetat med
dataskyddsfragor pa heltid som dataskyddsombud och som
dataskyddsansvarig frdmst inom privat sektor.

For mig handlar dataskyddsarbete om att visa respekt for de
maéanskor vars personuppgifter vi samlar in och hanterar for olika
syften. GDPR stéller hdga krav vilket kréaver en nara samverkan
mellan olika funktioner i en verksamhet som IT, juridik,
informationssékerhet och dataskydd.

Nér vi anvander besokandes, kunders och anstalldas
personuppgifter maste vi ha kunskap om och kontroll éver
personuppgifterna. Vi ska kunna skydda dem genom ett
organiserat arbetssétt, sakra systemldsningar och ansvarstagande
samarbetspartners. Dataskyddsarbetet &r en kontinuerlig process
déar vi regelbundet ska omprdva all anvandning av personuppgifter
sd att vi inte behandlar mer uppgifter an som &ar nédvandigt for att
na de andamal som vi samlade in uppgifterna for. Vi ska aven
I6pande bedoma riskerna for de registrerades fri- och rattigheter
inklusive skyddet av personuppgifter. Vi ska informera kunder och
anstallda om alla vara behandlingar pa ett 6ppet och tydligt satt.
Utgangspunkten for dataskyddsarbetet &r en uppdaterad
registerférteckning som ger dverblick och kontroll och dar det
framgar vem som ar ansvarig for respektive behandling.

Som DSO har jag samlat information om hur vi behandlar
personuppgifter inom kontoret och inom Staden. Detta ar ett
viktigt led i arbete for att jag ska kunna ge rad och stod om
skyldigheterna enligt GDPR till verksamheten.

En av de frdmsta uppgifterna som DSO har &r att dvervaka
efterlevnaden av GDPR inom verksamheten och hur vi féljer vara
interna strategidokument. Jag har utgatt fran Stadens styrande
dokument for att forsta hur ansvaret har fordelats och har forsokt
sammanstalla ansvar och roller inom Staden i ett avslutande
kapitel (8.1) nedan. Huvudansvaret for dataskyddsarbetet har lagts
pa respektive namnd inom Staden.
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4. Obligatoriska

rapporteringsomraden

| arsrapporten kommer de sex obligatoriska rapporteringsomraden
att redovisas d&ven om de borde ha justerats Gver tid da
dataskyddsarbetet ar en pagaende process dar bedémnings-
kriterierna maste justeras lépande i takt med att arbetet med
dataskyddsfragorna utvecklas inom en verksamhet och dar
verksamheten mognar i sin dataskyddsformaga.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, informationsklassning (som en del av tekniska och
organisatoriska atgarder for personuppgiftsbehandlingar),
konsekvensbeddmningar, individens rattigheter och
personuppgiftsincidenter. Dessa rapporteringsomraden har varit

samma sedan de infordes.

Nedan redogors for kontorets status och DSO:s slutsatser samt
rekommendationer gallande de obligatoriska
rapporteringsomradena efter DSO:s genomférda uppféljning och

inledande granskning.

Som ett led i uppfdljningen av de obligatoriska delarna har
verksamheten fatt svara pa ett antal fragor som DSO skickade ut
(se bilaga 1). De svar som har lamnats pa dessa fragor av
verksamheten har beaktats i nedanstaende beddmningen av

respektive omrade.

4.1 Registerforteckning

4.1.1 Sammanfattning

Fraga/kontroll

Antal behandlingar som é&r
registrerade?

Har nédvéndiga uppdateringar
gjorts?

Bedodms registerforteckningen vara
fullstandig?

Har verksamheten l&mpliga rutiner
for registerforing?

Svar

67

Arbete pagar med att uppdatera
ansvariga. Ovrigt Nej

Aven om flertalet behandlingar &r
upptagna &r informationen
ofullstandig.

Inga andring de senaste aren.
Antal samma. Tveksamt.
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4.1.2 Syfte

Forteckning pa behandlingar, dven kallad behandlingsregistret
eller registerforteckning, ar ett direkt lagkravkrav enligt GDPR.
Kravet innebdr att samtliga behandlingar av personuppgifter ska
kartldggas i ett behandlingsregister. Informationen i
behandlingsregistret ska hallas uppdaterad, aktuell och komplett
och granskas av DSO. Syftet med detta avsnitt &r att granska
kontorets registerforteckning.

4.1.3 Resultatet av genomgangen

Registerforteckningen ar uppréattad i Draftit och foljer savitt kan
bedémas den standardmall som tillhandahalls av systemet.

Av registret framgar att det pa flera fragor anges “vet €j”
exempelvis nar det géller tredjelandsoverforingar. Det ar vidare
oklart om information lamnats pa riktigt vis gallande flera av
behandlingarna. Det finns en behandling som kréaver vidare
utredning (Kontroll och vervakning av e-post och internet) dér
det finns manga oklarheter. Aven uppgift om dataskyddsombud &r
felaktig. Manga registerpunkter &r sammansatta sa att det ar svart
att fa en dverblick dver behandlingarna som ingar. De flesta
registreringar ar gjorda for manga ar sedan och det finns omraden
som ror egen personal och dven dvervakning som kan behova ses
over grundligt. Aven de behandlingar som 4r markerade med
hogre risk bor genomga en fullstandig revision.
Kamerabevakningen av Tekniska Namndhuset ar inte med i
forteckningen.

4.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

4.1.5 DSO ger rad och rekommendationer till PUA
Det finns skal att gora en grundlig 6versyn av innehallet i
registerforteckningen for att fa den att fungera som den dverblick
Over behandlingarna som det &r tankt. En registerforteckning ska
vara sa fullstandig sa att den kan lamnas ut till
tillsynsmyndigheten IMY vid begaran. Oversynen bor initialt
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omfatta de registreringar som ar angivna med hog risk, samtliga
registreringar som kan innehalla kéansliga uppgifter och alla
registerpunkter som rér HR-avdelningen. Kamerabevakning bor
finnas med som registerpost.

4.2 Styrdokument

4.2.1 Sammanfattning

Finns lamplig styrande Det saknas Lokal anvisning for
dokumentation pa plats? informationssékerhet
Haller innehallet i de existerande | stort gallande dataskydd

dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  De centrala dokumenten saknar

de ett tillrackligt stod? vasentliga delar nér det galler
dataskyddsarbetet

Ar dokumenten uppdaterade? Delegationsordningen &r
uppdaterad.

Finns &gare till dokumenten Savitt kan bedémas nar det géller

utpekade, sa att uppdateringar kan bli  nyare styrdokument
gjorda vid behov?

4.2.2 Syfte

Styrdokument ska finnas nedtecknade, beslutade och
kommunicerade. Genom styrdokument kommuniceras till
medarbetarna vad som forvantas av dem samt information om
regler, ramar och forutsattningar och stod for att uppratthalla
kunskapen 6ver tid och tillampa den pa ett konsekvent satt. Syftet
med detta avsnitt ar att granska kontorets styrdokument inom
dataskydd.

4.2.3 Resultatet av genomgangen

Det kan forst konstateras att det finns styrande dokument som
efter att de har antagits (2019-2020) inte har vare sig efterlevts
eller uppdaterats. Dessa finns i samarbetsytan fér GDPR. Det
galler bland annat ett arshjul for DGPR-arbete och en instruktion
for DSO som inte gar att fa fram da lanken till huvuddokumentet
ar borta.

Nar det galler nyare styrdokument sa ar kontorets verksamhet styrt
av stadens centrala styrdokument. Den lokala anvisningen for
informationssakerhet ar under framtagande enligt uppgifter i
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tertialrapporteringen men gar inte att aterfinna pa samarbetsytan.
Ledningens genomgang (infor 2024) ar en borjan for
verksamheten att bli mer aktiv i den regelflora som styr delar av
verksamheten och som férvantas 6ka med nya EU-regelverk.
Ledningens genomgang behdver aven berodra dataskyddsarbetet da
det ingar i informationssékerhetsarbetet.

4.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

425 DSO ger rad och rekommendationer till PUA

Det finns éldre styrdokument pa samarbetsytan som bor revideras
for att beddma om de ska uppdateras eller utmonstras. Det &r
angeléget att det viktiga lokala styrdokumentet Lokal anvisningen
for informationssékerhet beslutas och att det dven kommer omfatta
en reglering av ansvaret for dataskyddsarbetet med beaktande av
de krav som stélls upp i GDPR (se avsnitt 8.2). Ledningens
genomgang behdver vidare utékas med inriktning pa att dataskydd
ar en del av informationssékerhetsarbetet.

4.3 Tekniska och organisatoriska atgarder
for personuppgiftsbehandlingar

4.3.1 Sammanfattning

Hur manga av Klassning verkar ske av
personuppgiftsbehandlingarna som informationsmangder som

finns i verksamheten har anvands i olika processer.
informationsklassats? Huvuddelen av dessa &r klassade
Ar klassade Svart att bedoma da registret ar

personuppgiftsbehandlingar aktuella? ofullstandigt och savitt jag kan se
inte ar kopplat till klassningarna.
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4.3.2 Syfte

For att kunna skydda information som &ven omfattar
personuppgifter med ratt slags skydd sa ska verksamheten
informationsklassa sin information. Informationsklassning av
information och av system &r viktiga byggstenar for att kunna
bedéma om personuppgiftsbehandlingen &r skyddad pa ratt sétt.
Syftet med detta avsnitt ar att bedéma rutinerna kring
informationsklassning med hansyn till de
personuppgiftsbehandlingar som hanteras inom kontoret.

4.3.3 Resultatet av genomgangen

Kontoret foljer de centrala dokumenten Handbok for
informationsklassning. Informationsagaren ska initiera
informationsklassning. Aven om jag haft begransade mojligheter
att folja upp sa ska alla utom 4 behandlingar vara klassade. Nagon
informationsklassning ska inte vara genomford under 2024. Det
finns ingen plan for 16pande riskbeddmning vid andrade
forhallanden.

4.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.3.5 DSO ger rad och rekommendationer till PUA
Det bor finnas rutin for att med visst mellanrum ompréva
informationsklassningen sa att sikerhetsskyddet ska kunna
anpassas sa att personuppgifterna skyddas pa ratt niva.
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4.4 Konsekvensbeddtmningar

441 Sammanfattning

Har man identifierat alla Enligt verksamheten har
behandlingar som det borde goras konsekvensbeddmningar gjorts
konsekvensbedémningar av?

Har alla potentiella Ingen konsekvensbeddémning &r
hogriskbehandlingar genomford under 2024
konsekvensbeddmts?

Ar de genomforda bedémningarna Bedomningarna &r i huvudsak
aktuella? fran 2019

4.4.2 Syfte

En konsekvensbeddmning ar nddvéandig nér det beddms att en
behandling kan innebéra en hog risk for registrerades friheter och
rattigheter. Syftet med att gora konsekvensbeddmningar &r att
forebygga risker for att skydda de registrerade och att efterleva
GDPR. En konsekvensbeddémning ar en bedémning av de
konsekvenser som kan uppsta nar man behandlar personuppgifter.
| bedémningen tar man stéllning till om risken ar proportionerlig i
forhallande till &ndamalet med behandlingen av uppgifterna. Visar
det sig att risken ar for hog for att motivera andamalet kan
bedémningen resultera i att det inte gar att genomfara
behandlingen, alternativt ta fram skyddsatgérder for att sanka
risken. Dessa skyddsatgarder kan vara tekniska eller
organisatoriska

For att fa en uppfattning om en personuppgiftsbehandling innebar
en hog risk ska normalt alla personuppgiftsbehandlingar genomga
en sa kallas “troskelanalys”. Vid troskelanalysen beddms om
kriterier for hog risk enligt GDPR (art. 35) och enligt IMY's
riktlinjer ar aktuella. Om sa &r fallet sa &r det nodvandigt att
genomfdra en konsekvensbeddémning.

Syftet med detta avsnitt ar att granska kontorets rutin for
konsekvensbeddmningar samt att ge rekommendationer kring det
fortsatta arbetet.

4.4.3 Resultatet av genomgangen
Det finns en rutin for riskanalys som innefattar den sa kallade
troskelanalysen. Det finns dven riskanalyser och
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konsekvensbeddmningar som genomforts 2019 i storre
omfattning.

4.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.45 DSO ger rad och rekommendationer till PUA

Da registerforteckningen behéver genomgas bor dven
troskelanalyser genomféras i samband med den genomgangen for
att fornya behovet av konsekvensbeddémningar. Det bor inforas en
rutin for att I6pande revidera gjorda konsekvensbeddmningar sa
att skyddsnivaer kan uppratthallas.

4.5 Individens rattigheter

4.5.1 Sammanfattning

Hur méanga begaran (om 1 géllande registerutdrag
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade

personer?

Hur manga av dessa begaran har 1
hanterats av verksamheten inom 30
dagar?

45.2 Syfte

Individens rattigheter regleras i flera artiklar i GDPR. Nagra
rattigheter som kan ndmnas ar den registrerade ratt att begéra och
fa registerutdrag, ratt till rattelse samt rétt till radering.

Nar en begaran kommit in fran en registrerad ska det finnas rutiner
sa att begaran kan hanteras av verksamheten inom 30 dagar.
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Syftet med detta avsnitt ar att granska kontorets dokumentation
och rutiner gallande individens rattigheter samt att ge
rekommendationer kring det fortsatta arbetet.

4.5.3 Resultat av genomgangen

Det finns framtagna rutiner och utsedda personer for hantering av
begéaran fran registrerad bade vad det galler registerutdrag och
annan begaran. Da rutiner och andra underlag tagits fram 2019-
2020 sa anges datainspektionen i materialet. Rutinen har anvants
for enstaka registerutdrag och fungerar dven om den ar helt
manuell i sammanstallningsfasen.

4.5.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

455 DSO ger rad och rekommendationer till PUA
Rutiner och material behdver gas igenom och fornyas. Rutinen for
ett registerutdrag ar omfattande och innebdr manuell hantering.

En stOrre belastning skulle kunna innebéra hog belastning for
ber6rd personal att klara tidsgranserna. Mot bakgrund av kontorets
verksamhet ar risken mindre men bor beaktas.

4.6 Personuppgiftsincidenter

4.6.1 Sammanfattning

Hur manga personuppgiftsincidenter  Inga
har dokumenterats?

Hur manga av dessa har ansetts Inga
behdva rapporteras (till IMY resp.
till berdrda personer) och inte?

Hur manga av incidenterna har
rapporterats i tid till IMY?
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4.6.2 Syfte

Att identifiera och hantera personuppgiftsincidenter ar ett direkt
krav i GDPR. Det &r dven viktigt att aktivt arbeta med att
forebygga personuppgiftsincidenter for att spara tid och resurser
samt for att bygga en riskmedveten sékerhetskultur inom kontoret.

En personuppgiftsincident ska normalt anmaélas till IMY inom 72
timmar. Anmalan till IMY behdver inte ske om den
personuppgiftsansvarige kan visa att det ar osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter.

Syftet med detta avsnitt ar att granska kontorets rutiner och
processer gallande personuppgiftsincidenter samt att ge
rekommendationer kring det fortsatta arbetet.

4.6.3 Resultat av genomgangen

Det finns en rutin kring hantering av personuppgiftsincidenter.
Rutinen dr som 6vrigt material framtagen 2019 och innehaller
datainspektionen som tillsynsmyndighet. Vidare ar den nya E-
tjansten hos IMY inte beaktad utan allt utgar fran den manuella
hanteringen som gallde vid tiden for rutinens framtagande.

4.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.6.5 DSO ger rad och rekommendationer till PUA
Rutinen behover revideras och DSO:s roll behdver uppdateras.
Ansvaret for anmalan till IMY bor ligga pa verksamheten aven om
DSO bor involveras i samband med utredningen av incidenten.
Dokumentationen av personuppgiftsincidenter bor ses dver.
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5. Gjorda observationer under
aret
1. Ansvarsskyldigheten
2. Information till den registrerade externt
3. Information till den registrerade internt

4. Stadengemensamma tjanster
5. Information om och kontaktuppgifter till DSO

Som nytt dataskyddsombud har jag haft anledning att ta reda pa
hur dataskyddsarbetet ser ut inom kontoret och inom Staden. Jag
har gatt in pa Stadens externa sidor och observerat hur information
har presenterats for en besokare. Jag har dven gatt in pa de interna
sidorna och gjort motsvarande observationer dar hur
dataskyddsfragor hanterats och vilken information som funnits
dar. Jag har &ven gjort observationer pa lokala samarbetsytor och i
samband med olika moten och samtal med personer inom Staden
och pa kontoret.

Vid dessa genomgangar har jag stott pa olika fragestallningar dar
jag har kant att det finns brister och oklarheter som behdver
hanteras pa olika satt men att det av olika skal inte funnits tid for
att ta hand om varje enskild brist direkt. Aven positiva
observationer har gjorts. Da jag har en ambition att vilja se ett gott
dataskyddsarbete inom kontoret (men &ven inom de andra
forvaltningar dar jag ar DSO) har jag valt att i denna arsrapport
flagga upp att det finns flera omraden (utdver de obligatoriska) dar
det finns en tydlig forbattringspotential s& att namnden, ledningen
och dataskyddsorganisationen inom kontoret kan ta fragorna
vidare.

5.1 Ansvarsskyldigheten

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.1.1 Grundlaggande krav enligt GDPR

Enligt GDPR (art 5:2) har den personuppgiftsansvarige ett ansvar
for att alla grundlaggande dataskyddsprinciper efterlevs géllande
all personuppgiftsbehandling i en verksamhet. Den person-



GDPR arsrapport 2024
18 (40)

uppgiftsansvarige ska vidare (se art 24:1) med beaktande av
behandlingens art, omfattning, sammanhang och d&ndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter genomféra lampliga tekniska och
organisatoriska atgarder for att sékerstalla att behandlingen utfors i
enlighet med GDPR. Dessa atgarder ska ses 6ver och uppdateras
vid behov. Den personuppgiftsansvarige ska vidare kunna visa att
all behandlingen utférs i enlighet med GDPR. Det innebar att alla
fragor och andra dvervaganden som ror arbetet med dataskydd
behdver dokumenteras for framtiden.

5.1.2 Observation

Som personuppgiftsansvarig men (&ven som bitrade) har varje
namnd det operativa ansvaret for att verksamheten ar organiserad
och har tillrackliga resurser for att kunna leva upp till GDPR:s
krav vid all hantering av personuppgifter inom sin verksamhet.

Staden har valt att ldgga in dataskyddarbetet som en del inom
arbetet med informationssékerhet. Aven om det finns tydliga
berdringspunkter mellan dessa regelverk sa finns det delar av
dataskyddsarbetet som stéller andra krav och som i vissa delar
(sasom reglerna i GDPR ar utformade) kan hamna i strid med vad
som anses som bra informationssékerhet.

Dataskyddsarbetet inom Staden har efter att inforandeprojektet
avslutades 2019 formats lokalt inom respektive forvaltning vilket
har medfort att delar av dataskyddsarbetet fungerar men att andra
delar har forsummats eller inte har beaktats. For kontorets del ar
detta tydligt dar huvuddelen av dataskyddsarbetet utférdes under
2019-2020 for att darefter tappa farten. Registerforteckningen ar
fortfarande inte i ordning och ansvariga for informationen har inte
kunskapen och forstaelsen for vad ett systematiskt
dataskyddsarbete kraver.

Kontorets organiserade dataskyddsarbete ar uppbyggt kring nagra
fa nyckelpersoner vilket har gjort och gor det sarbart och utan
styrning. Styrdokument och rutiner &r inte uppdaterade och har
inte forandrats trots att kraven pa ett systematiskt dataskydds-
arbete har 6kat genom alla beslut och domslut inom EU.

Enligt Staden har Informationssékerhetssamordnaren (ISAM) och
DSO ansetts vara de personer/funktioner som haft ansvaret att
driva dataskyddsarbetet framat fran start. Denna uppfattning har
hammat utvecklingen da DSO inte bade kan ha det operativa
ansvaret och samtidigt agera pa oberoende basis och granska
samma dataskyddsarbete. Trots att Stadsrevision i sin granskning
redan 2019 (av implementeringen av dataskyddsarbetet)
poéangterade att ”dataskyddsombudet ska ha en reviderande och
radgivande roll och inte delta i det operativa arbetet med
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behandling av personuppgifter som t.ex. inventering och
uppréttande av registerforteckning.”(se sid 5 1 Stadsrevisions
rapport nr 5, 2019) sa gick utvecklingen at ett annat hall. Nar det
galler kontoret sa finns det fortfarande delar i rutiner och
anvisningar som pekar ut DSO som drivande i olika delar av
dataskyddsarbetet. Aven det faktum att ansvaret for
dataskyddsarbetet i de centrala styrdokumenten har landat i att det
ar informationsagarna (ofta verksamhetens chefer) som har krav
pa sig att leva upp till kraven i GDPR har gjort dataskyddsarbetet
lidande. . Dataskyddsarbete & komplext da det spanner éver
manga omraden och da det kraver samverkan fran olika funktioner
inom en verksamhet som juridik, IT, Informationssékerhet, DSO,
kommunikation, inkdp och upphandling, projekt och
administration. For att inte glomma alla objektagare saval i den
egna verksamheten som inom Staden. Det som saknats ar nagon
som kunnat ansvarar for att halla ihop alla delar och se till att
delarna hanteras i ratt ordning i de olika processerna. En
dataskyddsansvarig med hdg kunskap inom GDPR och med
genomférandeformaga sa att brister och behov kan omhéndertas
I6pande.

Detta har gjort att det idag finns betydande brister i organisationen
av kontorets dataskyddsarbete. Det ar viktigt att papeka att de
personer som jag haft kontakt med och samverkat med har alla
visat pa god vilja att forsta och arbeta for att forbattra
dataskyddsarbetet inom kontoret.

| min bedémning utgar jag fran de krav som GDPR stéller upp pa
en personuppgiftsansvarig (se avsnitt 8.2) varfor jag drar
slutsatsen att verksamheten inte &r organiserad sa att den kan klara
av att leva upp till alla krav som stélls. Ansvarsskyldigheten &r
omfattande och det &r nddvéndigt att dataskyddsarbetet ar
organiserat och bemannat sa att dataskyddsfragorna kan hanteras
I6pande i en verksamhet och aven hallbart 6ver tid.

Kontorets verksamhet nér det géller olika typer av personuppgifts
behandlingar ar begransad men det finns omraden som kréaver
uppmarksamhet. Det galler bland annat hela HR omradet och de
delar som ror olika typer av Overvakning digitalt eller via kamera.
Sker det behandling av kénsliga uppgifter ar dven dessa
behandlingar av intresse.

For kontorets del ar situationen nér det géller det organiserade
dataskyddsarbetet férdelat mellan ISAM och en
dataskyddssamordnare som bada dven har andra arbetsuppgifter.
Aven andra personer inom kontorets verksamheter har uppgifter
som ror dataskyddsarbetet men det saknas nagon som kin vara en
kunskapskalla och padrivare med huvudsaklig inriktning mot
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dataskydd utéver min roll som DSO. Skélet till detta &r att det
kravs ett omfattande férankringsarbete dels nar det géller att
uppdatera alla rutiner och dokument dels nér det galler att minska
personberoendet i arbetet med dataskyddsfragorna. Det kravs
nagon som i samverkan med DSO kan utveckla utsedda
dataskyddsinriktade personer inom respektive verksamhetsomrade
sa att det I6pande systematiska dataskyddsarbetet kan komma
igang och hallas vid liv. Om man beaktar att aven andra EU-
regelverk kommer att krava liknande I6sningar sa kan denna
foreslagna organisationsforandring sannolikt komma att kunna
ateranvandas eller utokas med ytterligare uppgifter.

5.1.3 Rad och rekommendation

Forutsattningarna att kunna axla samtliga krav som stalls pa oss
enligt GDPR ér inte hallbart varfor jag foreslar att det genomfors
en organisatorisk forstarkning av dataskyddsarbetet.

Det behover utses dataskydds-ambassadorer pa de avdelningar dar
det forekommer behandling av kansliga personuppgifter. Vidare
bor dataskyddssamordnaren fa ansvar att utveckla
dataskyddsarbetet inom kontoret med hjalp av det utsedda
ambassadorerna. Dataskyddssamordnaren bor fa utbildning i
GDPR och kringliggande lagstiftning och riktlinjer fran EU mm
for att kunna utveckla dataskyddsarbetet i samverkan med DSO.
Dataskyddssamordnaren maste ges tillfalle och resurser att
ateruppvéacka rutiner och dokument och inte minst fa registret i
ordning och starta arbetet med riskanalys och
konsekvensbedomningar sa att kontoret atertar kontrollen éver
behandlingarna.

Awven en dversyn och uppdatering av informationen om
personuppgiftbehandlingarna behover genomforas sa att
informationen &r i enlighet med de krav som GDPR och praxis
staller upp saval externt som internt.

Vid en organisationsférandring kommer behovet dven av DSOs
tjanster att 6ka inledningsvis varfor &ven den rollen kan krédva mer
an dagens 20 % av en heltid initialt.

De chefer i verksamheten som ansvarar for behandlingarna med
hogre risk bor dven fa utbildning i dataskyddsfragor.

Aven ledningen bor informeras om de krav som stélls pa kontoret
nér det géller ett fungerande dataskyddsarbete. Ledningen bor

vidare vara aktiv i sin roll som informationségare inom Staden for
att fa till stand en béttre informationsdelning med alla objektagare
for staden-gemensamma IT-tjanster som hanterar information som
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kontoret ansvarar for sa att skyddsnivan &r tillracklig och kan
bibehallas over tid.

5.2 Information till den registrerade
externt

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

5.2.1 Krav enligt GDPR

Informationskraven enligt GDPR kring personuppgifts-
behandlingar ar omfattande (art 12-14) och &r en viktig fraga kring
transparensen i dataskyddsarbetet.

Informationskraven géller alla typer av behandlingar hos en
personuppgiftsansvarig. Informationen ska vara tydlig och
begriplig sa att du vet vilka uppgifter som anvands for vilket
andamal och grund for respektive personuppgiftsbehandling. Det
ska aven framga vem informationen delas med och inte minst hur
lange personuppgifterna sparas. Aven anvandning av
personuppgiftsbitraden ska framga och om det forekommer att
personuppgifter overfors till tredje lander, det vill séga utanfor
EU/EES.

Att 1amna en tydlig utformad information till den registrerade ar
en forutsattning for att kunna behandla personuppgifterna
overhuvudtaget (med fa undantag).

Informationen ska vara klar och tydlig och ska tillhandahallas den
registrerade i god tid fore det att behandlingen sker exempelvis vid
insamlandet av uppgifterna eller senast inom 30 dagar fran
insamlandet eller om behandlingen sker dessférinnan senast vid
behandlingen.

Informationen ska &ven utforligt ta upp hur de registrerade kan ta
tillvara sina rattigheter och mojlighet att klaga. Déar ska dven
dataskyddsombudets kontaktuppgifter framga.

Det finns en riktlinje som tagits fram pa EU-niva med utférliga
anvisningar om hur informationen ska presenteras (Riktlinjer om
oppenhet, WP260rev0.1)samt atskilliga beslut och rattsfall inom
EU som visar nivan pa 6ppenheten.
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5.2.2 Observation

Kontorets framtagna information &r bristféllig i de flesta delar vid
jamforelse med lagstiftningen och riktlinjen. Inte heller den
information som Kontoret hanvisar till (det vill sdga stadens
information) &r tillfredsstallande eller ens i linje med de krav som
stalls pa information till registrerade.

Bristerna bestar framst i att det ar alltfor generella skrivningar
kring de olika behandlingarna och att det inte gar att fa veta vem
som far ta del av de personuppgifter som lamnas efter behandling.
Aven de registrerades rattigheter ar ofullstandigt beskrivna. Det
saknas aven kontaktuppgifter till DSO. Den adress som &r lamnad
ar en funktionsbrevlada som flera medarbetare har tillgang till.

5.2.3 Rad och rekommendation

Informationstexten behover ses Gver och omarbetas sa att
beskrivningen stammer med behandlingarna som tagits med i
registret och som aven utférs inom kontorets verksamhet.

5.3 Information till den registrerade
internt

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.3.1 Krav enligt GDPR

Informationskraven enligt GDPR kring personuppgifts-
behandlingar ar omfattande (art 12-14) och &r en viktig fraga kring
transparensen i dataskyddsarbetet.

Informationskraven géller alla typer av behandlingar hos en
personuppgiftsansvarig. Informationen ska vara tydlig och
begriplig sa att du vet vilka uppgifter som anvands for vilket
andamal och grund for respektive personuppgiftsbehandling. Det
ska aven framga vem informationen delas med och inte minst hur
lange personuppgifterna sparas. Aven anvandning av
personuppgiftshitraden ska framga och om det forekommer att
personuppgifter verfors till tredje lander, det vill séga utanfor
EU/EES.
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Att lamna en tydlig utformad information till den registrerade ar
en forutséttning for att kunna behandla personuppgifterna
overhuvudtaget (med fa undantag).

Informationen ska vara klar och tydlig och ska tillhandahallas den
registrerade i god tid fore det att behandlingen sker exempelvis vid
insamlandet av uppgifterna eller senast inom 30 dagar fran
insamlandet eller om behandlingen sker dessférinnan senast vid
behandlingen.

Informationen ska dven utforligt ta upp hur de registrerade kan ta
tillvara sina rattigheter och mojlighet att klaga. Dér ska dven
dataskyddsombudets kontaktuppgifter framga.

Det finns en riktlinje som tagits fram pa EU-niva med utforliga
anvisningar om hur informationen ska presenteras (Riktlinjer om
oppenhet, WP260rev0.1)samt atskilliga beslut och rattsfall inom
EU som visar nivan pa éppenheten.

5.3.1 Observation
Informationskraven géller &ven for behandlingar som sker internt
hos en personuppgiftsansvarig.

Nér det géller den interna informationen finns det brister. Det
racker inte med att information har lamnats vid nagot skede
exempelvis vid en rekrytering. Det maste ga att ta del av den
informationen aven vid fortsatt anstéllning och en lamplig plats ar
pa intranatet. Vid forandringar i olika typer av behandlingar inom
HR sa ar det krav pa att informationen ska lamnas till anstallda
innan behandlingen pabdrjas. Om informationen ligger pa
intrandtet &r det latt att hanvisa till den vid andringar och
uppdateringar.

Aven hr r det viktigt med tydlig informationen och att de olika
behandlingarna av personuppgifter gallande anstallda inklusive
eventuell évervakning som sker digitalt och via kamera framgar
tydligt.

5.3.2 RAad och rekommendation

Det ar viktigt att dven interna behandlingar informeras tydligt om
pa intranatet pa samma satt som ar normalt gallande den externa
hemsidan. Aven forekomst av cookies och annan sparning internt
ar viktigt att informera om.

Informationen ska dven utforligt ta upp hur de registrerade kan ta
tillvara sina rattigheter och mojlighet att klaga. Déar ska dven
dataskyddsombudets kontaktuppgifter framga.



GDPR arsrapport 2024
24 (40)

5.4 Stadengemensamma tjanster

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.4.1 Krav enligt GDPR

GDPR utgar ifran att saval personuppgiftsansvarig som bitrade har
organisatoriska och tekniska atgéarder pa plats for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken for fysiska
personers rattigheter och friheter vid all behandling (art. 32)

5.4.2 Observation

Inom staden har man delat upp ansvaret ur ett
informationssékerhetsperspektiv nér det galler olika typer av IT-
tjanster aven om de anvands av samtliga namnder inom staden. Ur
ett dataskyddsperspektiv ska varje forvaltning i egenskap av
informationsagare, som vill bruka en IT-tjanst, géra nya
riskbedémningar och konsekvensbeddémningar utifran den
information som man avser att hantera i IT-Tjansten. Detta
forhallande ar sarskilt uttalat i centralt styrande dokument. Da
tjansterna oftast &r upphandlade borde det finnas genomford
informationsklassning och framtagna upphandlingskrav och dven
ett gallande tjansteavtal med SLA och personuppgiftsbitradesavtal
med instruktioner och krav pa sikerhetsskydd. Aven en
processbeskrivning borde finnas tillganglig.

| flera fall har det framkommit att det ar svart att som
informationsagare fa tillgang till dessa underlag som legat till
grund for den ursprungliga anskaffningen av 1T-tjansten. Denna
information borde finnas samlad hos objektégaren eller i
objektstyrgruppen. Det borde &ven galla for IT-tjanster som ligger
externt.

Da det ar objektagaren for IT-tjansten som ansvarar for
informationssékerhetsarbetet som avser drift underhall och
utveckling av IT-tjansten (Tillampningsanvisning till stadens
riktlinje for informationssakerhet, 1.4.2) sa bor det, trots att det
inte &r uttalat, anda vara objektagaren som ansvarar for
dataskyddsfragorna som har samband med IT-tjansten.
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Problemen med delat ansvar i en fraga &r att det ofta uppstar
problem med att fa information som &ar nédvandig for att med eget
ansvar veta om information kan hanteras sékert i en IT-tjanst dar
det saknas underlag for att veta exempelvis hur tjansten ar
utformat, var information hamtas ifran och hur den processas, hur
slutresultatet delas.

Aven underleverantorer bor det finnas information om da det kan
ha betydelse nar det galler tredjelandséverforingar och annat.

Det dr en aterkommande fraga bland annat i
Dataskyddssamverkansgruppen (GUG) att det ar svart att fa fram
nddvandiga underlag nér det ar dags for informationsagaren att
genomfdra sin riskanalys och konsekvensbedémning for att kunna
bedéma om det gar att anvanda IT-tjansten for den
personinformation man svarar for.

Under 2024 har instéllningen inom Staden &ndrats i detta avseende
och sa kallade normerande klassningar har paborjats avseende
gemensamma IT-tjanster. Avsikten &r att d&ven informations-
agarnas krav ska beaktas i samband med riskbedémning och
klassning. Aven om det inte ar uttalat i styrdokumenten bor
konsekvensbeddmning sannolikt inga i forfarandet.

En stor del av stadens behandlingar sérskilt nar det galler alla
behandlingar inom HR-omradet ar av detta slag och har finns det
stora osékerhet hur status ar nar det galler saval
informationssékerhet som skydd for personuppgifter.

5.4.3 RAad och rekommendation

Det ar vasentligt for kontoret att ha ordning pa alla
personuppgiftbehandlingar ur ett dataskyddsperspektiv varfor det
ar nodvandigt att ha en organisation som kan fa fram ovan angivna
underlag for att kunna riskbedéma de behandlingar som sker i
centrala IT-system.

Informationségaren bor via fastighetsdirektoren eller ansvarig for
dataskydd folja upp fragan och stalla krav pa att samtliga underlag
av denna typ av IT-tjanst & samlad och tillgangliga for berdrda
informationségare om ansvaret ska ligga lokalt hos kontoret.
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5.5 Information om och kontaktuppgifter
till DSO

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Varje namnd i Stockholms stad har utndmnt ett DSO som anmalts
till Integritetsskyddsmyndigheten ("IMY”’). Genom att utse och
anmala in ett DSO till IMY galler GDPR:s regler i forhallandet
mellan ndmnden och DSO (GDPR art. 37-39 samt Riktlinje om
dataskyddsombud (WP 243/2016)).

5.5.1 Krav enligt GDPR

Av GDPR (art. 38.4-5) framgar det att den registrerade far
kontakta DSO med avseende pa alla fragor som rér behandlingen
av dennes personuppgifter och utévandet av dennes rattigheter
enligt GDPR. DSO ska nér det galler genomfdrande av sina
uppgifter vara bundet av sekretess bland annat i enlighet med
svensk rétt. | dataskyddslagen (SFS 2018:218, 8 §) anges att DSO
inte obehdrigen far roja det som han eller hon vid fullgérandet av
sin uppgift har fatt kinnedom om. Denna tystnadsplikt forutsatter
att en registrerad ska kunna komma i kontakt med DSO och lamna
information utan att DSO far foéra informationen vidare annat &n
om den registrerade givit sitt samtycke. Da det kan rora sig om en
registrerad som ar anstélld &r tystnadsplikten viktig att uppratthalla
for att skydda den anstallde.

GDPR staller dven krav pa att DSOs kontaktuppgifter ska
offentliggoras.

5.5.2 Observation

Det finns en sida pa Stadens hemsida som heter Dataskyddsombud
dar det lamnas information om vem som &r DSO i enskilda
forvaltningar och kontaktuppgifter till DSO.

Denna sida innehaller for kontorets del ingen information om vem
som ar DSO. Inte heller pa annan plats framgar det vem som &r
kontorets DSO. Dessutom anges en funktionsbrevlada for GDPR
som kontaktuppgift till DSO. Denna funktionsbrevlada &r inte
nagon exklusivt kontaktvag till DSO.
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5.5.3 Rad och rekommendationer

Det ska vara mojligt att kontakta DSO utan att nagon annan far
veta att den registrerade kontaktat DSO. Det bor lampligen finnas
tva kontaktuppgifter pa den aktuella sidan dels en e-post dar
registrerad kan begéra att fa registerutdrag och liknande begaran
dels en e-post dar en registrerad kan komma i direktkontakt med
DSO.

6. Planerade/Fdreslagna
granskningsomraden under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

e Uppfdljning av organisationen for det strukturella
dataskyddsarbetet

e Uppfodljning av informationen om personuppgifterna
externt och internt sarskilt kamerabevakning.

e Genomgang av utbildningsmaterial som finns for att
rekommendera utbildningsatgarder for att vaxla upp
dataskyddsarbetet.

e Utvardera registerutdragsprocessen.

6.2 Planerade granskningar

Da jag kommer att fortsatta som dataskyddsombud inom kontoret
till och med forsta kvartalet 2025 kommer ytterligare
observationer att lamnas I6pande till ledningen och 6verlamnas till
tilltradande DSO.
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7. Ovrigt att rapportera

7.1 Sammanfattning
Det ar viktigt att den obligatoriska dataskyddsutbildningen som
finns genomgas arligen av alla medarbetare och konsulter.

7.2 Syfte

For att skapa en bra dataskyddskultur inom en forvaltning ar
utbildning och information om dataskyddsregelverket viktigt att
presentera pa ett verksamhetsnara sétt.

7.3 Observation
Den inom Staden framtagna utbildningen "Dataskydd i kommunal
verksamhet, Grundkurs 2022) ar véal genomford i de delar av
dataskyddsarbetet som den omfattar med ett undantag som ror
DSO:s ansvar. Det ar den operativa dataskyddsorganisationen och
inte DSO som ska sakerstélla att verksamheten féljer GDPR.
Utbildningen innehaller i huvudsak:

e Grunder och definitioner
Grundlaggande dataskyddsprinciper
Rattslig grund
Registrerades réattigheter
Allmé&n handling — GDPR
Fritext och e-post
Personuppgiftsincidenter

Utbildningen ska genomforas arligen. | borjan av december hade
ca 40 % av medarbetarna (73/187) pa kontoret genomfort
utbildningen.

7.4 Rad och rekommendationer

Det &r viktigt att den obligatoriska dataskyddsutbildningen
genomgas arligen av alla medarbetare och konsulter da den &r bra i
de delar av dataskyddsarbetet som den tar upp. Ytterligare
utbildningsinsatser behdver dock évervégas for de funktioner som
har ansvar for andra delar av dataskyddsarbetet. Det finns flera
framtagna utbildningar inom Staden som kan vara lampliga att
genomga for utvalda grupper av organisationen. Aven riktad
information om skyldigheter enligt GDPR kan tas fram av mig
som DSO.
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8. Ansvar enligt GDPR

8.1 Ansvar och roller inom Staden

Avsikten med detta avsnitt ar att forsoka fa battre klarhet 6ver de
regelverk som styr ansvar och roller kring informationssékerhet
och dataskydd inom Staden som helhet. Det finns vissa styrande
dokument som anger huvudriktningen for ansvar och roller som
aven galler for alla n&mnder och styrelser. Denna kartlaggning har
varit avgorande for att kunna forsta det lokala dataskyddsarbetet
och hur ansvaret ar fordelat inom Staden.

8.1.1 Overordnade beslut om informationssakerhet
Kommunfullméktige har beslutat genom ”Reglemente med
allmanna bestammelser for Stockholm stads ndmnder”, 2023:09,
5§, foljande:

”Namnden ar personuppgiftsansvarig for de personuppgifter som
namnden behandlar i sin verksamhet. Namnden kan ocksa vara
personuppgiftsbitrade at en annan namnd eller gemensamt
personuppgiftsansvarig tillsammans med en annan ndmnd, varvid
de inbordes ansvarsforhallandena ska regleras. Vid ett
bitradesforhallande ska den personuppgiftsansvariga namnden ge
instruktioner om behandlingen till den personuppgiftsbitrddande
ndmnden. Om gemensamt personuppgiftsansvar forekommer ska
fordelningen av ansvar regleras mellan ndmnderna, bl.a. avseende
den registrerades rattigheter och tillhandahallande av information
till den registrerade.”

| Riktlinje for informationssakerhet i Stockholms stad (2022-02-
21) som galler i samtliga namnder och styrelser star bland annat
foljande:

Stadens kvalitetsarbete ... staller krav pa att staden utfor ett
grundl&ggande och systematiskt informationssakerhetsarbete i alla
sina verksamheter. Denna riktlinje anger kommunfullmaktiges
direktiv for detta arbete. Arbetet ska i sin tur bidra till att staden
uppratthaller trygghet och fortroende hos medborgare, naringsliv
och besokare, men ocksa att lagar, férordningar och riktlinjer
efterlevs. Dagens informationssamhélle har lett till att
grundlaggande samhallsfunktioner ar beroende av information i
digitala tjanster. Detta beroende innebér i sin tur risker. Darfor har
kraven pa skydd for information skérpts avsevart genom
lagstiftning, exempelvis dataskyddférordningen och NIS-
direktivet samt regeringens strategi pa nationell niva. Bade stadens
ambitioner och svensk lagstiftning forutsatter en dndamalsenlig
informationssékerhet i stadens ndmnder och styrelser...
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... Dataskydd innebar skydd av personuppgifter enligt kraven i
dataskyddsforordningen. Dataskydd &r en del av
informationsséakerhetsarbetet i staden...

8.1.2 Namnders Overgripande ansvar

I tillampningsanvisning till stadens riktlinjer for informations-
sékerhet (2024-11-13) ar ndmnder informationsdgare och
personuppgiftsansvariga for sin verksamhets
personuppgiftsbehandling (1.4.2).

Namnderna ansvarar for att det finns ett andamalsenligt och
effektivt informationssakerhetsarbete inom den egna
verksamheten samt att stadsovergripande riktlinjer och lagkrav
efterlevs.

Né&mnderna ar dessutom i egenskap av personuppgiftsansvariga
enligt dataskyddslagstiftningen skyldiga att instruera medarbetare
m.fl. om hur personuppgifter far behandlas, genom rutiner och
instruktioner.

Informationségare ska fatta beslut om informationens skyddsvérde
samt stélla krav pa skyddsatgarder och ar ansvarig for att adressera
skyddsatgarder till ratt part. Informationsagaren ska omvardera
skyddsvardet vid dndrade forhallanden pa arlig basis.

En personuppgiftsansvarig dr den som bestammer andamal och
medel for en personuppgiftsbehandling. Om en namnd utfor
behandlingen &t en annan namnd uppstar ett internt
personuppgiftshitradesforhallande som dock inte kan regleras
genom avtal da Staden ar en juridisk person. Inom staden ska det
bestdmmas vilken ndmnd som &r ansvarig och vilken som ar
bitraden innan en behandling sker. Rollerna, ansvarig, gemensamt
ansvarig och bitrade behdver bestammas och regleras sa att alla
parter vet vem som ska gora vad. Det ar &ven viktigt att tydligt
dokumentera dessa forhallanden pa en gemensam yta. Vid interna
arrangemang dar flera namnder ar inblandade sa ar det viktigt att
aven informera de registrerade om arrangemanget och hur man
kan ta tillvara sina friheter och réttigheter.

8.1.3 Forvaltningschefens ansvar
Forvaltningschef &r n&mndens operativa informationségar-
representant i verksamheten och ansvarar bland annat for att
organisera verksamheten sa att informationségaransvaret och
personuppagiftsansvaret kan omhéndertas i linjen (1.4.2).

Forvaltningschef ska utse en informationssékerhetssamordnare
(nedan ISAM) som leder och samordnar det operativa arbetet med
informationssékerhet inom namnden.
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En Lokal anvisning for informationssékerhet (1.4.2) ska faststéllas
av forvaltningschef med beskrivning av hur stadens 6vergripande
ledningssystem for informationssakerhet omsatts i den egna
verksamheten. Den lokala anvisningen ska ses éver arligen.
Anvisningen ska beskriva ansvarsfordelning och roller inom egen
informationssékerhetsorganisation samt om specifik lagstiftning
ska beaktas i verksamheten.

Forvaltningschef beslutar om nédvandiga resurser, mandat och
befogenheter for de funktioner som arbetar med
informationssékerhet

8.1.4 Uppféljning av informationssakerhetsarbetet
Den arliga rapporten Ledningens genomgang ska sammanstallas
av ISAM och lamnas till forvaltningschefen och omfatta en
genomlysning av informationssékerhetsarbete och ge underlag for
forbattringar infor kommande verksamhetsar. Rapporteringen ska
aven innefatta dataskydd utifran vad som framkommer i DSOs
GDPR-arsrapport. Forvaltningschefen beslutar aktiviteter inom de
tva omradena for att uppna tillracklig kontroll.

8.1.5 Objektagare och objektstyrgrupp

Objektagare ansvarar for informationssakerhetsarbetet i en IT-
tjanster utdver ansvar for drift underhall och utveckling av IT-
tjansten (Tillampningsanvisning till stadens riktlinje for
informationssékerhet, 1.4.2). Vem som ansvara for
dataskyddsfragorna som ror IT-tjanster ar inte lika tydligt uttalat.
Det far antas att det &nda &r objektagaren som ansvarar for
dataskyddsfragorna.

Det finns en objektsagare for alla IT-tjanster som hanterar
personuppgifter inom Stadens verksamheter. Det géller &ven om
IT-tjansten levereras av en extern system- eller tjansteleverantor
Objektagaren rapporterar till en Objektstyrgrupp som ansvarar for
att leda informationssakerhetsarbetet. Aven har ar det oklart vem
av dessa som ansvarar for att dataskyddsarbetet foljer GDPR.

8.1.6 Chefer inom verksamheten

Ansvaret for att skydda information i staden &r decentraliserat och
innebar att chefer som narmast ansvarar for en verksamhet har del
i detta ansvar.

Chefen ansvarar for att den egna verksamhetens
informationshantering foljer riktlinjer for informationssékerhet.
Darfor ska varje chef tillse att det kartlaggs vilken typ av
information som just deras verksamhet hanterar samt att den mest
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betydelsefulla informationen, inte minst kansliga och
integritetskénsliga personuppgiftsbehandlingar, &r klassade.

Chefen ska tillse att de skyddsatgéarder som foljer av klassningen
pa ett pragmatiskt satt arbetas in i verksamhetens ordinarie
linjearbete. Det ska vara tydligt vem i chefens linjeverksamhet
som ansvarar for vilken dtgard. Med skyddsatgarder avses
exempelvis att en uppfdljning av behorigheter sker regelbundet, att
en riktlinje eller anvisning tas fram, att personalen &r informerad
om sitt ansvar for informationssakerhet med mera.

8.2 Néarmare om GDPRs krav pa
personuppgiftsansvarig och bitrade

Det avsnitt som aterges nedan har flyttats ut ur Stadens
obligatoriska styrdokument ”Tilldmpningsanvisningar till stadens
riktlinje for informationssékerhet” vid den senaste revideringen
som beslutades av stadsdirektéren 2024-11-13. Andringen
beskrivs enligt foljande: ”Minskad omfattning genom att
véagledande (ej styrande) textstycken har flyttats ut.” | Nyhetsbrev
till ISAM uppger Funktionen for stadsévergripande
informationssékerhet att “uppdateringarna foréndrar inte innehallet
i sak, utan syftar till att forstarka och fortydliga de anvisningar
som redan &r beslutade”.

Da avsnittet dr det enda som visar pa ansvarsskyldigheten enligt
GDPR for personuppgiftsansvarig samt for bitraden har jag valt att
aterge avsnittet har.

”Nedan foljer en exemplifierande beskrivning av det ansvar och
skyldigheter som féljer av rollerna personuppgiftsansvarig
respektive personuppgiftsbitrade inom staden.

Den personuppgiftsansvariges ansvar

Den personuppgiftsansvarige ndmnden eller styrelsen behdver
bland annat sékerstélla foljande.

e Personuppgiftsbehandlingen ska ha en laglig/rattslig grund.
Den ska faststéllas for alla befintliga behandlingar och
innan en ny behandling paborjas.

e De grundldggande principerna (artikel 5 i
dataskyddsforordningen) ska implementeras i sjalva
personuppgiftsbehandlingen av verksamheten, dvs. i
verksamhetens processer.

e Om kansliga personuppgifter behandlas ska ett lagstadgat
undantag fran det generella forbudet for behandlingen
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kunna tillampas. Om uppgift om brott behandlas ska
géllande lagstiftning iakttas.

Den registrerade, personen vars personuppgifter behandlas,
har ratt till information om den specifika behandlingen och
registrerades dvriga rattigheter ska beaktas.

Inbyggt dataskydd och dataskydd som standard ska
tillampas.

Endast anlita personuppgiftshitraden som kan garantera att
registrerades rattigheter skyddas, att tekniska och
organisatoriska atgarder som ar forenliga med géllande
lagstiftning implementeras, samt att
personuppgiftsbitradesavtal med instruktion, alternativt
stadenintern instruktion for personuppgiftsbehandling,
tecknas.

Register dver personuppgiftsbehandlingarna,
registerforteckning, ska upprattas.

Tekniska och organisatoriska skyddsatgarder ska
implementeras, uppratthalls och utvarderas enligt gallande
dataskyddslagstiftning och dataskyddspraxis, ex. artikel 32
i dataskyddsforordningen.

Personuppgiftsincidenter ska kunna upptéckas och
anmalningspliktiga personuppgiftsincidenter ska anmalas
till tillsynsmyndigheten. Informationsskyldigheten
gentemot den registrerade om en personuppgiftsincident
ska uppfyllas.

Konsekvensbeddmning avseende dataskydd ska
genomforas nar sa erfordras.

Dataskyddsombud ska utndmnas.

Tredjelandsoverforing av personuppgifter ska folja
dataskyddslagstiftningens krav.

Personuppgiftsbitradets ansvar

Personuppgiftsbitradande namnd eller styrelse behéver bland
annat sékerstalla féljande.

Register dver personuppgiftsbehandlingar,
registerforteckning, som utfors for den
personuppgiftsansvariges rakning ska upprattas.
Medverka och sakerstalla att personuppgiftsbitradesavtal
med instruktion, alternativt stadenintern instruktion for
personuppgiftsbehandling, tecknas.

Bista personuppgiftsansvarig med anledning av begéran
om utbvande av den registrerades rattigheter.
Uppratthalla och utvérdera sakerheten for
personuppgiftsbehandlingen och vidta de tekniska och
organisatoriska atgarder som kravs enligt gallande
dataskyddspraxis.
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Underréattelseskyldigheten gentemot den
personuppgiftsansvarige, dvs. att utan onodigt dréjsmal
efter att ha fatt vetskap om en personuppgiftsincident
ldmna lagstadgad information.

Bista personuppgiftsansvarig, sa denne kan lamna
lagstadgad information till den registrerade vid en
personuppgiftsincident.

Vid behov och begaran av personuppgiftsansvarig bista vid
utforande av konsekvensheddmning avseende dataskydd.
Utndmna dataskyddsombud.

Vidta atgarder for att sakerstalla laglig
tredjelandséverforing.”

Utover dessa grundlaggande krav enligt GDPR finns ytterligare
skyldigheter for en personuppgiftsansvarig att folja, som bland
annat det omfattande informationskravet mot registrerad for att en
behandling far genomfoéras samt krav gallande DSOs
arbetssituation och stallning.

Ansvarsskyldigheten gallande dataskydd ligger i vasentliga delar
utanfor traditionellt informationssakerhetsarbete varfor det ar
lampligt att reglera dataskyddsarbetet sérskilt inom en
verksamhet.
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Bilaga 1

Begaran om uppgifter infor
GDPR- arsrapport 2024.

Foljande omraden &r obligatoriska att redovisa i
dataskyddsombudets GDPR - Arsrapport

Da rapporten ska lamnas till respektive forvaltning vid lucia i ar ar
tiden knapp for mig att inhdmta underlag till den obligatoriska
delen. Jag ber er om mojligt prioritera dessa fragor. Jag vore
tacksam for att fa svar inom en vecka och senast den 3 december.
(Det ar bra om ni svarar i vart fall évergripande. Dataskyddsarbete
ar en l6pande process dar skyddet byggs pa eftersom.

Jag ar tacksam for att fa svar pa foljande fragor:

1. Registerforteckning
Da jag har tillgang till registret eller i vart fall fatt en kopia av det
sa vet jag omfattningen av registret.

Det finns manga sétt att fora register pa nar det galler behandling
av personuppgifter.

e Ange garna logiken for ert register. Det finns ingen logik
for var registerforteckning. Jag har en sammanfattning av
arbetet med Draftit skriven ar 2023 av tidigare DSO hos
Combitech och tidigare dataskyddssamordnare, som du
kan fa som handlar om strukturen i den.

Register kan omfatta lagringsplatser och system, processer eller
behandlingar och slutligen tjénsteleveranttrer dar behandlingar
utfors.

e Vad omfattar ert register?

e processer

e system

o fysiska parmar

e enstaka dokument

o advokatbyraer

e webbplatser

o applikationer och aktiviteter i olika processer

Vem gor vad?
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e Vem ansvarar for registerforteckningen? Respektive
informationségare, ofta avdelningschefer.

e Finns det en lokal rutin kring registerféring (om Ja — var
finns den)?

Det finns en lathund som heter ”Lathund f6r att uppdatera
behandlingar i Draftit Records for standardanvéndare.”
Men den visar enbart hur handldggare ska uppdatera sina
egna behandlingar som de &r ansvariga for i Draftit. Finns
pa samarbetsytan for GDPR: Verksamhetsledning och stod
- GDPR direkt pa forsta sidan ligger den som ett separat
Word dokument.

e Vem ansvarar for att processer/behandlingar registreras?
Den som &r produktadministrator, dataskyddssamordnare
har det varit hittills som genomfor det praktiska arbetet i
Draftit.

e Revideras uppgifterna i registret I6pande?( Om Ja ange
intervall.) Nej, det har inte gjorts pa flera ar. Just nu haller
Jenny pa och uppdaterar kontaktuppgifter till ansvariga
personer for behandlingarna. Det verkar inte finnas nagon
rutin nar medarbetare slutar att de kollar upp vem som ska
ersatta deras uppgifter i Drafit.

2. Styrdokument

Nar det galler styrdokument som har paverkan pa
dataskyddsarbetet sa kan jag se tva omraden dar det kan finnas
information om hur dataskyddsarbetet &r organiserat, dels i
ledningssystemet och i delegations-beslut dels som en del av
informationssékerhetsarbetet.

| manga organisationer finns det en tydlig avsandare pa de
styrdokumenten som bereds och antas inom en organisation. Det
brukar aven finnas en reglering om nar ett styrdokument ska
uppdateras och att det anges i dokumentet ndr det &r gjort och &ven
vad som andrats sa att det star klart for de berdrda inom
organisationen. Jag har nar det galler dataskyddsfragorna inte
hittat nagon tydlig linje i de styrdokument som jag hittat. Jag vill
darfor fa svar pa foljande:

e Vilka lokala styrdokument har ni antagit som ror
dataskyddsfragor (Delegationsordning, Ledningens
Genomgang, lokal anvisning om informationssakerhet
etc)? Delegationsordning, Ledningens genomgang, lokal
anvisning om informationssakerhet


https://samarbete.stockholm.se/sites/fskbeta/geverksamhetenstod/_layouts/15/start.aspx#/SitePages/GDPR.aspx
https://samarbete.stockholm.se/sites/fskbeta/geverksamhetenstod/_layouts/15/start.aspx#/SitePages/GDPR.aspx
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Ar alla lokala styrdokument upplagda pa nya intranatet?
eller finns det styrdokument pa andra platser? Nej
fastighetskontoret har inga styrdokument kopplat till
GDPR upplagda pa Intranatet, alla styrdokument som finns
ar upplagda i Sharepoint pa samarbetsytan:
Verksamhetsledning och stdd - GDPR.

Vem &r ansvarig for de olika styrdokumenten?

- Delegationsordning har juristerna ansvar for att ta
fram.

- Rapporten Ledningens genomgang
Informationssakerhet 2024 ansvarar enhetschef IT och
Strategi for, och nasta ar tar sakerhetschefen éver
ansvaret for denna.

- Lokal anvisning om informationssakerhet ansvarar
sékerhetschefen for och IT och strategi ansvarar for ett
antal bilagor till dokumentet

3. Organisatoriska och tekniska atgarder -
Informationsklassning

Denna punkt rymmer manga atgarder men det obligatoriska
omradet avser endast fragan om behandlingarna har
informationsklassats. Om jag inte minns fel fans det en inriktning
att under 2024 gora i vart fall en inventering av behandlingarna
med lite hogre risk gallande informationsklassning.

Informationsklassningar

VVem har ansvar for att det sker en informationsklassning?
Enligt "Handbok for informationsklassning” (se sid 5,
finns pa Intranatet se Informationsklassning, riskanalys
och konsekvensbeddémning) ar det Informationségaren
som ansvarar for att initiera informationsklassningar.
Vilket ocksa efterstravats av en konsult som arbetat med
informationsklassning d&ven om processen inte varit igang
sa lange.

Har ni gatt igenom alla behandlingar som har tagits upp i
registret? Nej alla har inte gatts igenom, det finns ett par
som inte ar klassade och det var lange sen som risknivan
klassades pa manga av dem.

Hur manga personuppgiftsbehandlingar har
informationsklassats totalt och under aret? 0 under detta


https://samarbete.stockholm.se/sites/fskbeta/geverksamhetenstod/_layouts/15/start.aspx#/SitePages/GDPR.aspx
https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationsklassning-riskanalys-och-konsekvensbedomning/?f_id=177
https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationsklassning-riskanalys-och-konsekvensbedomning/?f_id=177
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ar, av totalt 67 behandlingar ar det 4 st som inte har
klassats alls.

e Finns det en plan for att 16pande riskbedéma
behandlingarna? Om ja vad innebdr den i korthet. Nej det
finns ingen plan for det.

4. Konsekvensbeddémningar

Att kanna till vilka behandlingar som sker eller som planeras inom
en verksamhet ar en viktig grundforutsattning for ett systematiskt
dataskyddsarbete. En konsekvensbedémning &r avsedd att lyfta
fram behandlingar med hogre risker i ett tidigt skede sa att det
finns majlighet att stalla krav (pa uppgiftsminimering, skydd, och
andra atgarder) saval vid utveckling som infor upphandling av en
tjanst eller vid en andrad anvandning. Den sa kallade
troskelanalysen utgar fran de riskkriterier som framgar av
dataskyddsforordningen samt av de riktlinjer som
tillsynsmyndigheten IMY tagit fram.

e Har ni identifierat alla behandlingar med hog risk? Har ni
genomfort en troskelanalys for att se om det ar
nddvandigt med en konsekvensbeddmning? Nej inga
identifieringar av behandlingar med hog risk har
genomforts ar 2024.

e Har ni genomfért de konsekvensbedémningar som har
identifierats? N/A

e Vem &r ansvarig for att det sker en troskelanalys eller
konsekvensbedémning? Avdelningschef i samverkan
med dataskyddsombud.

e Finns det en rutin for att uppdatera gjorda
konsekvensbedémningar med viss regelbundenhet?

Det ar denna rutin som finns avseende konsekvensbeddmningar pa
GDPR samarbetsyta:
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/
4.%20Anvisningar%200ch%20mallar/Riskanalys%200ch%20kon
sekvensbed%C3%B6mning/Riskanalysmall%202019-03-
22%20v1.1.docx?d=wd043d44b38dd41199fdb6fa8be86b998

Men jag tror senast konsekvensbedémningar gjordes i ett stérre
skala var i samband med “’Riskanalys och konsekvensbeddémning
av personuppgiftsbehandlingar inom ramen for projekt ITFF” ar
2019, diarienummer FSK 2019/629.


https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Riskanalys%20och%20konsekvensbed%C3%B6mning/Riskanalysmall%202019-03-22%20v1.1.docx?d=wd043d44b38dd41199fdb6fa8be86b998
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Riskanalys%20och%20konsekvensbed%C3%B6mning/Riskanalysmall%202019-03-22%20v1.1.docx?d=wd043d44b38dd41199fdb6fa8be86b998
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Riskanalys%20och%20konsekvensbed%C3%B6mning/Riskanalysmall%202019-03-22%20v1.1.docx?d=wd043d44b38dd41199fdb6fa8be86b998
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Riskanalys%20och%20konsekvensbed%C3%B6mning/Riskanalysmall%202019-03-22%20v1.1.docx?d=wd043d44b38dd41199fdb6fa8be86b998
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Material fran arbetet finns ocksa pa gruppdisk:
\\ad.stockholm.se\cli-sd\cc2sd007\006432\GDPR se dven FSK
Gemensamt\Riskananlyser & konsekvensbeddmningar

5. Registrerades rattigheter

Denna punkt ar viktig da bland annat tillsynsmyndigheten IMY
har haft fokus pa de registrerades rattigheter i sin
tillsynsverksamhet. Det &r viktigt att fanga upp begéaran fran
registrerad i verksamheten.

e  Hur manga “begéaran fran registrerad” (om exempelvis
registerutdrag, réttelser, begransningar m.m.) har kommit
in hittills i ar? 1 st.

e Hur stor andel av dessa har hanterats inom 30 dagar?
Samtliga.

e Vem skoter det praktiska arbetet med begaran?
Dataskyddssamordnaren samordnar detta i samarbete
med berdrda systemégare i verksamheten med kunskap
om olika system.

e Finns det en rutin for detta arbete? Ja det finns en rutin pa
GDPR:s samarbetsyta:
https://samarbete.stockholm.se/sites/FSKinternadokument/
GDPR/4.%20Anvisningar%200ch%20mallar/Registerutdra
g. Da dessa rutiner ar nagra ar gamla och &r i behov av
uppdatering sa gjorde vi i ar en logg pa de steg vi féljde och
forslag pa utveckling av rutinen, den finns ocksa pa GDPR
samarbetsyta:
https://samarbete.stockholm.se/sites/FSKinternadokument/
GDPR/4.%20Anvisningar%20och%20mallar/Registerutdra
g, och ar diarieford i FSK 2024/510.

6. Personuppgiftsincidenter

Jag ar medveten om att det finns ett system for att anméla in
incidenter - 1A. Precis som alla system sa finns det vissa brister
som paverkar hantering av personuppgiftsincidenter. Vid forlust
av en PC eller telefon sa kan den incidenten dven omfatta en
personuppgiftsincident. Da det endast gar att styra incidenten till
en kategori inom IA kan det vara sa att alla
personuppgiftsincidenter inte kommer att anmaélas som de ska.

e Vem har ansvaret for att anméla en personuppgiftsincident
till tillsynsmyndigheten? Enligt 3. Rutin
personuppaiftsincidenthantering 2019-01-07 v1.3.docx &r
avdelningscheferna ansvariga for detta i samarbete med
dataskyddsombud.



https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Registerutdrag
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Registerutdrag
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Registerutdrag
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Registerutdrag
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Registerutdrag
https://samarbete.stockholm.se/sites/FSKinternadokument/GDPR/4.%20Anvisningar%20och%20mallar/Registerutdrag
https://samarbete.stockholm.se/sites/FSKinternadokument/_layouts/15/WopiFrame.aspx?sourcedoc=%7B53022996-D7B0-410A-B2DC-6FF73A6C622C%7D&file=3.%20Rutin%20personuppgiftsincidenthantering%202019-01-07%20v1.3.docx&action=default&IsList=1&ListId=%7B26CFA9CE-DD37-46CE-8F34-F8AFA6803515%7D&ListItemId=164
https://samarbete.stockholm.se/sites/FSKinternadokument/_layouts/15/WopiFrame.aspx?sourcedoc=%7B53022996-D7B0-410A-B2DC-6FF73A6C622C%7D&file=3.%20Rutin%20personuppgiftsincidenthantering%202019-01-07%20v1.3.docx&action=default&IsList=1&ListId=%7B26CFA9CE-DD37-46CE-8F34-F8AFA6803515%7D&ListItemId=164
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Hur manga incidenter har intraffat hittills i ar? Inga som vi
fatt vetskap om.

Hur manga incidenter har anmélts inom normal tid (72
timmar) fran det att de var konstaterade av
personuppgiftsansvarig? -

Finns det nagon rutin for hur incidentrapporteringen ska ga
till och vem som ansvarar for vad? Var finns den i sa fall?
Den finns pa GDPR:s samarbetsyta: 3. Rutin
personuppgiftsincidenthantering 2019-01-07 v1.3.docx. Det
star vem som ansvarar for vad i denna, aven om den &r
daterad och fran ar 2019. Det som géllde da var att
medarbetaren som var arkivarie &ven var dataskyddsombud.

Foéljer ni upp hur incidenterna anméls i systemet for att
kunna fanga upp personuppgiftsincidenter som anmalts in
som nagon annan typ av incident?

Inte vad dataskyddssamordnare eller Olga Ekstam, avdelningschef
verksamhetsstod, kanner till.


https://samarbete.stockholm.se/sites/FSKinternadokument/_layouts/15/WopiFrame.aspx?sourcedoc=%7B53022996-D7B0-410A-B2DC-6FF73A6C622C%7D&file=3.%20Rutin%20personuppgiftsincidenthantering%202019-01-07%20v1.3.docx&action=default&IsList=1&ListId=%7B26CFA9CE-DD37-46CE-8F34-F8AFA6803515%7D&ListItemId=164
https://samarbete.stockholm.se/sites/FSKinternadokument/_layouts/15/WopiFrame.aspx?sourcedoc=%7B53022996-D7B0-410A-B2DC-6FF73A6C622C%7D&file=3.%20Rutin%20personuppgiftsincidenthantering%202019-01-07%20v1.3.docx&action=default&IsList=1&ListId=%7B26CFA9CE-DD37-46CE-8F34-F8AFA6803515%7D&ListItemId=164

