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Sammanfattning

Under 2025 har fastighetskontoret fokuserat pa att folja upp, detaljera och

fortydliga oklarheter i tidigare arbete med fordelning av informationsansvar i
verksamheten.

Samtliga informationstillgdngar och dess klassning (avseende konfidentialitet,

riktighet och tillgénglighet) har dokumenterats i senaste versionen av KLASSA

4.0. Fastighetskontoret har dven fortsatt framtagande av konkreta
hanteringsinstruktioner till stod for verksamheten, och som ska tillimpas av

samtliga medarbetare beroende pa informationens klassning.

Baserat pa informationstillgdngarnas klassning har sedan kontorets

verksamhetslokala system klassats infor 6vergangen till den nya tekniska miljon

hos TietoEvry i och med inférandet av det nya systemtjénsteavtalet inom staden.

Aven detta dr dokumenterat i KLASSA 4.0.

Under 2024 har fastighetskontoret genomfort och faststéllt en risk- och

sarbarhetsanalys och levererats till stadsledningskontoret som en del i Stockholms

stads risk- och sérbarhetsanalys. Analysens har frimst varit fokuserad pé
konsekvensanalys utifran samhéllsviktig verksamhet och kritiska beroenden och

inte perspektivet informationssakerhet. Under 2026 kommer en riskanalys

genomforas inom ramen for fastighetskontorets systematiska
informationsklassningsarbete.

Fastighetskontoret har under 2025 tagit fram en lokal anvisning som beskriver hur stadens
overgripande ledningssystem for informationssdkerhet omhéndertas inom
fastighetskontoret.

Med utgéngspunkt av fastighetskontorets sikerhetsskyddsanalys méaste eventuella krav i
sikerhetsskyddslagen (2018:585) beaktas och tas hédnsyn till i arbetet med
informationsklassningen och ddrmed dven fastighetskontorets hanteringsinstruktioner.
Arbetet har pabdrjats, och fortsatter under 2026.

Fastighetskontoret anvénder det stadsgemensamma systemet [A for att registrera och
omhénderta incidenter och hdndelser. Under den senaste 12 méanaders-perioden har 2 st.
incidenter/hindelser rapporterats avseende informationssdkerhet. Dessa tvé incidenter
avser en personuppgiftsincident hos en extern leverantdr samt en personuppgiftincident
kopplat till Miljodatahidndelsen. Det 14ga antalet av rapporterade
informationssikerhetsincidenter beddms beror pa att rutinen for att rapportera dataintrang
och informationsforlust inte &r tillrickligt etablerad i verksamheten.

Fastighetskontorets arbete med internkontroll och vdsentlighets- och riskanalys har under
aret genomforts enligt plan.

En GDPR-arsrapport ar under framtagande och ska vara klar i december 2025. Samtliga
obligatoriska rapporteringsomraden kommer att omhéndertas.
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1. Vad ar Ledningens genomgang

Ledningens genomgang ir ett begrepp inom informationssikerhet som syftar till att de
som ansvarar for informationssidkerheten inom en organisation, minst arligen ska
informera sig om hur arbetet gar.

Enligt Stockholms stads tilldmpningsanvisning for informationssékerhet ska
forvaltningschef/bolagschef inhdmta en rapport, sé kallad Ledningens genomgéng frén
informationssékerhetssamordnaren. Rapporten bor exempelvis redogdra for om det finns
lokala rutiner for incidenthantering, for utbildning av medarbetare eller om
informationsklassningar och registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till forvaltningschef/bolagschef att
arligen bedoma om det lokala informationssdkerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp aktiviteter
som ror informationssékerhet och dataskydd i verksamhetsplaneringen och i det interna
arbetet med att uppna tillracklig intern kontroll.

I anvisningar for nimndernas arbete med verksamhetsplan 2026 uppmanas samtliga
ndmnder och bolagsstyrelser ta fram en Ledningens genomgang med en planering for
informationssdkerhetsarbetet under de kommande tre aren. Denna ska bildggas
verksamhetsplan. Planeringen for de kommande tre aren ska utga frdn nimndens
verksamhetsuppdrag i budget och f6lja “Riktlinje for informationssékerhet i Stockholms
stad”.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt i nimndens
verksamhetsplan under mal ”’3.5. Hog beredskap och stark radighet ska rada i alla
verksamhetsomraden”. For 2026 dr omradet registerforteckning och
informationsklassning sarskilt prioriterat i Ledningens genomgéng.

Inventering och informationsklassning &r grunden i informationssidkerhetsarbetet. Alla
ndmnder och bolagsstyrelser ska prioritera att ta fram en plan for att inventera och klassa
information som anvinds i verksamheten alternativt se dver och uppdatera genomforda
klassningar.
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2. Ledningssystem for
informationssakerhet, LIS

Stockholms stads arbete med informationssidkerhet utgér fran en s kallad ISO standard, SS-
ISO/IEC 27001/2. Det dr en global standard for informationssakerhet som hjilper
organisationer att skydda sin kénsliga information fran hot och risker. Standarden ger ett
ramverk for hur man implementerar ett ledningssystem for informationssikerhet, LIS, som
skyddar informationstillgangarna och dir informationssidkerhetsarbetet foljer en tydlig process
som dr lattare att hantera, méta och forbéttra.

Stockholms stads informationssékerhetsarbete regleras i en tillimpningsanvisning som dr en
bilaga till stadens kvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som &r
faststillda av stadsdirektoren. Tillimpningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete.

Fastighetskontoret kommer under 2026 ta fram en lokal anvisning som beskriver hur stadens
overgripande ledningssystem for informationssékerhet omhéndertas inom fastighetskontoret.

2.1 Faktorer som paverkar verksamhetens LIS
For att upprétthalla ett informationssédkerhetsarbete som ar aktuellt 6ver tid ska
fastighetskontoret ha ett konkret och verksamhetsforankrat forhallningssatt i sitt
informationssékerhetsarbete. Det innebér att den operativa verksamheten ska kénna till vilken
konfidentialitet aktuell information har och hur information med viss konfidentialitet ska
hanteras. Dessutom ska det vara tydligt vem som ansvarar for en viss information och vad
detta ansvar innebr.

2.1.1 Informationsinventering, informationsklassning samt etablering av
informationsansvar
Information utgor en av fastighetskontorets viktigaste resurser. Utan information om
byggnader, byggprojekt, underhallsplaner, hyresgéster, driftirenden m.m. kan inte
verksamheten fungera. Det dr dérfor enormt viktigt att informationen haller tillrdckligt hog
kvalitet och att den skyddas sa att den inte kommer i orétta hinder eller blir férvanskad.

Vi dr vana att ha tydligt uttalat ansvar for fysiska resurser sdsom: personal, ekonomi,
kunder och byggnader m.m. — men for resursen information har detta uttalade ansvar
tidigare saknats. Beslut om hur informationen ska hanteras och vilken kvalitet den ska ha
bor tas i forhallande till, och vdgas mot, andra verksamhetsbeslut som ocksé ar
kostnadsdrivande.

For att kunna sdkerstélla ritt hantering av information krévs en beskrivning av
informationen, sa att alla i verksamheten vet vad var informationsresurs omfattar och hur
den ska hanteras.
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Tidigare ar har fastighetskontoret fokuserat pa att kartligga informationen som
verksamheten anvénder, vilket har dokumenterats i IT-systemet Qualiware. Dartill har
informationsansvariga utsetts i tre nivaer i organisationen: informationségare,
informationsforvaltare samt informationshandlidggare. Ytterligare har samtliga
informationsméngder klassats utifran krav pa konfidentialitet, riktighet och
tillgénglighet. Kontoret har dven paborjat framtagande av konkreta
hanteringsinstruktioner som verksamheten kan f6lja beroende pé informationens
klassning.

For att tydliggora vilken information som hanteras i vilket IT-system har en matris
tagits fram med hjilp av verktyget Qualiware.

Under denna period har samtliga generella informationstillgdngar dokumenterats i IT-
systemet KLASSA v. 4.0. Dessutom har kontorets verksamhetslokala system klassats i
verktyget KLASSA 4.0. Baserat pa detta har handlingsplaner tagits fram, som 1 sin tur
kommer att anvéndas for sjalvvardering. I samband med detta arbete har en
metodanvisning tagits fram i syfte att fa en enhetlig klassning av information och IT-
system pa fastighetskontoret.

2.1.2 Omvairldsbevakning — hot, trender och ny lagstiftning

Sverige befinner sig i en tid dir den tekniska utvecklingen sker i mycket hogt tempo.
Det innebér fordelar och nya mdjligheter for hela samhéllet, som foréndras i takt med
en tilltagande digitalisering. Vi blir mer effektiva, globala och tekniskt avancerade.
Digitaliseringen har samtidigt blivit ett krav dér effektivitet, globalisering och
avancerad teknik &ven utvecklats till pdbud som alla verksamheter behover forhalla sig
till.

I var striavan efter att anvéinda alla de mdjligheter som den teknologiska utvecklingen
erbjuder finns det dock en baksida. Dir tekniken implementeras pa ett ogenomtankt
eller otillrackligt sitt uppstar brister som kan utnyttjas av hotaktorer.

Utover den 0kade digitaliseringen har hotet fran bade frimmande makt och
valdsbejakande extremism har breddats och fordndras i snabb takt i Sverige, vilket ger
en komplex hotbild. Detta framgér tydligt av rapporten “Hotbild for Stockholms stads
sdkerhetskénsliga verksamhet” (Dnr: KS 2023/439).

Fastighetskontorets fortsdtter utveckla arbetet med informationssékerhet och behovet
av nya arbetssétt och stod utifrén 6kade krav pé cybersédkerhet och NIS 2-direktivet.
Utvecklingen av artificiell intelligens skapar nya mdjligheter och effektivisering inom
kontoret. Det innebér dven risker och sarbarheter som kontoret behover beakta i
samband nyttjande av information eller media som skapats med stdd av artificiell
intelligens. Kontoret planerar att faststélla ett flertal rutinbeskrivningar som reglerar
kontorets incidenthantering som berdr informationssékerhet, personuppgifter och IT-
incidenter.
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2.1.3 Vad hander inom staden — budget, inriktningar, lokala forandringar
eller satsningar

Pé fastighetskontoret ar informationssikerheten ett prioriterat verksamhetsomréade

vilket aterspeglas i bdde KF-mal och nimndmal. KF-mal som beror

informationssékerhet ar framforallt 3.5 Hog beredskap och stark radighet ska rada i

alla verksamhetsomraden. For detta KF-mal har fastighetskontoret tagit fram

foljande nAmndmal och forvéintade resultat for informationssékerhet.

Informationssiikerhet i kontorets verksamhet

Fastighetskontorets fokus pé informationssikerhet fortsétter under 2026. Under
aret har en lokal anvisning for informationssékerhet tagits fram och faststéillts med
utgangspunkt ur stadens uppdaterade tillimpningsanvisningar. Kontoret kommer
ocksé tydliggora ansvar for olika roller for informationssékerhet i kontorets
delegationsordning. Utbildning inom informationssédkerhet fortsétter under aret
med fokus pa bade nyanstillda och nuvarande medarbetare.

Forvéntat resultat:
o Faststilld lokal anvisning i enlighet med kraven i stadens
tillimpningsanvisningar for informationssékerhet
e Ansvarsfordelning for informationssékerhet ar tydligt reglerad i kontorets
delegationsordning
o Kompetenshdjande dtgédrder inom informationssikerhet har genomforts

Dessutom planerar fastighetskontoret under 2026 att genomfora
forvaltningsspecifika aktiviteter sdsom ta fram rutinbeskrivningar, instruktioner
och mallar samt arbetssitt for systematiska kontroller och inventeringar av
fastighetskontorets informationssékerhetsarbete.

2.1.4 Vad har verksamheten identifierat i RSA-arbetet
Utgangspunkten for ett systematiskt sdkerhetsarbete ar att ha fokus pé det som é&r
verksamhetens bidrag till det som ska skyddas och vérnas. Darfor ska sdkerhetsarbetet i
stadens alla verksamheter utgé fran aktuella och verksamhetsanpassade risk- och
sarbarhetsanalyser (RSA).

Varje forvaltning och bolag i staden ska genomfora risk- och sérbarhetsanalyser for sina
omraden, och dirigenom identifiera
e De viktiga samhillsfunktioner som de ansvarar for
e Vilka typer av hindelser som kan fa en negativ paverkan pa den viktiga
verksamheten
e Genomf0ra kontinuitetshantering for att minimera konsekvenserna och snabbt atergd
till normalldge om nédgot skulle intréfta.

Under 2024 har fastighetskontoret genomfort och faststillt en risk- och sarbarhetsanalys
och levererats till Stadsledningskontoret som en del i Stockholms stads risk- och
sarbarhetsanalys. Analysens har framst varit fokuserad pa konsekvensanalys utifran
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samhillsviktig verksamhet och kritiska beroenden och inte perspektivet
informationssikerhet. Under 2026 kommer en riskanalys genomforas inom ramen for
fastighetskontorets systematiska informationsklassningsarbete.

2.1.5 Resultatet fran egen uppféljning

Intern kontroll (IK) bidrar till att verksamheten nar sina mal (effektivitet, sikerhet och
stabilitet), att informationen och rapporteringen om verksamheten och ekonomin ér tillforlitlig
och réttvisande och att verksamheten efterlever lagar, regler, avtal mm. Den interna kontrollen
behover foljas upp och analyseras. Resultatet dterkopplas till ansvarig ndimnd. Ndmnderna ska
beddma och rapportera den interna kontrollen i verksamhetsberittelsen. Ndmndernas
bedomningar ligger till grund for en samlad beddmning som kommunstyrelsen gor i
arsredovisningen.

Det finns inte ett formellt krav pa att arbeta med interna kontrollplaner. Men verktyget har
blivit etablerat som arbetsmetod. En kontrollplan hjdlper till att ’ha koll pa kollen”.

Fastighetskontorets arbete med Vésentlighets- och riskanalys och Internkontrollplan
genomfors enligt instruktion fran Stadsledningskontoret, dér systematiskt
informationssdkerhetsarbete &r ett omrade. Hela verksamheten dr indelade i processer t.ex.
systematiskt informationssdkerhetsarbete och under respektive process finns minst ett
arbetssétt/en delprocess t.ex. behorighetshantering.

Fastighetskontorets arbete med internkontroll och vésentlighets- och riskanalys har under aret
genomforts enligt plan och risker har identifierats och vérderats under den obligatoriska
processen systematisk informationsséikerhet.

2.1.6 Risker som identifierats i GDPR-arsrapport
GDPR-arsrapport skrivs vanligtvis av ansvarigt dataskyddsombud och omfattar foljande
obligatoriska rapporteringsomraden:

e Registerforteckning

Styrdokument
Tekniska och organisatoriska atgirder for personuppgiftsbehandlingar
Konsekvensbedomningar
Individens rittigheter
Personuppgiftsincidenter

En GDPR-érsrapport dr under framtagande och ska vara klar i december 2025. Samtliga
obligatoriska rapporteringsomraden enligt ovan kommer att omhéndertas.

2.1.7 Information om avvikelser (incidenter och andra handelser)
Fastighetskontoret anvénder det stadsgemensamma systemet [A for att hantera incidenter och
héndelser som kan orsaka eller har orsakat skada pa ménniska, milj6 eller egendom. Alla
anstéllda kan ga in och skapa ett drende via Intrandtet. Via IA-systemet hanteras idag framst
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incidenter om medarbetare och personal (rapporteras lopande i forvaltningsgruppen) men
dessutom incidenter som berdr den byggda miljon t ex om det ska bli ett forsékringsvérde.

Nuvarande system har foljande mdjlighet till kategorisering:
Riskobservation

Tillbud

Olycksfall

Férdolycksfall

Arbetssjukdom

Egendom/sdkerhet och Miljo*

*Under kategorin egendom/sikerhet anges t ex dataintrang och informationsforlust som
exempel.

Under den senaste 12 ménaders-perioden har 2 st. incidenter/hdndelser rapporterats avseende
informationssdkerhet. Dessa tva incidenter avser en personuppgiftsincident hos en extern
leverantdr samt en personuppgiftincident kopplat till Miljodatahdndelsen. Det 14ga antalet av
rapporterade informationssékerhetsincidenter bedoms bero pé att rutinen for att rapportera
dataintrang och informationsforlust inte &r tillrdckligt etablerad i verksamheten.

Nuvarande IT-system, [A, for registrering av incidenter ar fokuserat pd HR-incidenter. En
Oversyn av detta system bor genomforas, sa att &ven informationssikerhetsincidenter kan
kategoriseras (med underkategorier) och foljas upp.

3. Forbattringar som foreslas for
verksamhetens LIS

3.1 Forbattringsaktiviteter under 2026

e Fortsatt kartliggning och klassning av tillkommande information
som verksamheten anvénder.

e Lopande uppfoljning och komplettering av informationsansvar
samt utbildning i organisationen.

e Firdigstéillande av hanteringsinstruktioner som verksamheten kan
folja baserad pa informationens klassning.

e Fokusera pé att planera for, och genomfora, riskreducerande
atgarder for samhallsviktig verksamhet med utgadngspunkt av
resultatet av foregdende ars risk- och sarbarhetsanalys (RSA).

e Genomfora en riskanalys inom ramen for fastighetskontorets systematiska
informationsklassningsarbete.

e Framtagande och faststéllande av en lokal anvisning som
beskriver hur stadens vergripande ledningssystem for
informationssikerhet omhéndertas inom fastighetskontoret.
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¢ Informationsklassningen med hénsyn till eventuella styrningar fran
sikerhetsskyddslagen (2018:585) och med eventuella tillkommande

sikerhetsatgérder.

e Tydliggora ansvarsfordelning for informationssdkerhet i kontorets
delegationsordning.

e Generella obligatoriska kompetenshéjande atgérder inom
informationssékerhet.

e Riktade kompetenshojande dtgérder inom informationssékerhet utifran
identifierade malgrupper.

3.2 Forbattringsaktiviteter under 2027

e Implementera nya arbetssétt inom informationssikerhetsomradet, och vid
behov revidera och justera befintliga arbetssétt. Lopande kontroll och
uppfoljning upp det systematiska informationssékerhetsarbetet inom
fastighetskontoret.

e Uppdatera/revidera fastighetskontorets riskanalys.

e Uppfoljning av genomforda och planerade aktiviteter.

e Ta fram forvaltningsspecifika mal for det systematiska
informationssékerhetsarbetet.

e Generella obligatoriska kompetenshdjande atgarder inom
informationssékerhet.

3.3 Forbattringsaktiviteter under 2028

e Fortsitta implementera och tillimpa nya arbetssétt inom
informationssékerhetsomradet, och vid behov revidera och justera befintliga
arbetssitt. Lopande kontroll och uppf6ljning upp det systematiska
informationssikerhetsarbetet inom fastighetskontoret.

e Uppdatera/revidera fastighetskontorets riskanalys.

o Uppfoljning av genomforda och planerade aktiviteter.

e Ta fram forvaltningsspecifika mal for det systematiska
informationssékerhetsarbetet.

e Generella obligatoriska kompetenshéjande atgérder inom
informationssékerhet.



