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Inledning

Enligt kommunallagen ska ndmnderna, var och en inom sitt omrade, se till att verksamheten
bedrivs i enlighet med de mal och riktlinjer som fullméktige beslutat. Nimnderna ska vidare
tillse att verksamheten foljer gillande lagar och foreskrifter samt att den interna kontrollen &r
tillracklig och bedrivs pa ett i Ovrigt tillfredsstillande sitt.

Staden har, utifrdn kommunallagen, beslutat om "Regler fér ekonomisk foérvaltning” och
’Tillimpningsanvisningar for nimndernas interna kontroll" samt sammanstallt "Anvisningar
for nimndernas arbete med verksamhetsplan 2026" i syfte att fortydliga arbetet med intern
kontroll inom Stockholms stad.

Intern kontroll

Intern kontroll &r en process som i samverkan utfors av ndmnd och forvaltningsledning
tillsammans med &vrig personal. Syftet med arbetet &r att, med rimlig sékerhet, sdkerstilla att;

- verksamheten bedrivs i enlighet med de mal och riktlinjer som kommunfullmiktige faststallt
- lagar, avtal och andra for ndamnden géllande regler, foreskrifter och beslut f6ljs

- anskaffning och anvédndning av resurser ér effektiv och &ndamalsenlig

- stadens tillgangar skyddas

- redovisningen och uppfoljningen av verksamhet och ekonomi ér réttvisande, tillforlitlig och
andamalsenlig

- sdkerheten i redovisningsrutiner, administrativa rutiner och it-system ér tillfredsstédllande

Den interna kontrollen dr séledes kontorets arbetssatt for att sdkra en effektiv forvaltning,
arbetet for att nd uppsatta mal och undga allvarliga fel och skador. Det dr en process som
innebdr samverkan i verksamheten vilket omfattar mél och strategi, styrning och uppfoljning
samt skydd av tillgangar.

En god intern kontroll bygger pé en bra kontrollmiljo, vilket paverkas av forstéelse och
acceptans for intern kontroll i organisationen. Riktlinjer och regler tillsammans med
kompetens, lojalitet och attityd hos medarbetarna paverkar hur kontrollmiljon &r i
verksamheten. Tydlig delegation, kunskap om denna samt god kommunikation ar ocksa
faktorer som paverkar kontrollmiljon.

Nedan redovisas en riskmatris med bedémda riskvirden for respektive process som ingér i
visentlighets- och riskanalysen. Efter detta redovisas visentlighets- och riskanalysen samt
internkontrollplanen.

Néamndens arbete med intern kontroll ska bestd av tre delar. Namnden ska ha faststillt ett
aktuellt system for intern kontroll, arligen genomfora en visentlighets- och riskanalys (VoR)
samt utifrdn denna faststilla en internkontrollplan. Systemet for intern kontroll ska ses dver
arligen och vid behov revideras. Visentlighets- och riskanalysen genomfors i flera steg.
Némnden ska identifiera de viktigaste processerna och delprocesserna. Ndmnden ska i arbetet
beakta lagstiftning och verksamhetens uppdrag. Utifrén processerna ska risker identifieras.
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Dessa ska vérderas (1-4) utifran vilka konsekvenserna blir om riskerna intraffar samt hur
sannolikt det ar att de intriaffar. Beroende pa riskvérdet ska risken hanteras i
internkontrollplanen. Internkontrollplanen faststélls i samband med verksamhetsplanen och
foljs upp 1 samband med verksamhetsberittelsen.
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H6g  Medium“&Lag Totalt: 74

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Ekonomistyrning

0850827000

Budget och uppfdljning

Bristande kvalitet i budget- och prognos pa
grund av att adekvat systemstod avseende
underhallsplanering saknas

Forebyggande hantering

Kontoret ska fortsatta arbetet med att skapa ratt
forutsattningar for underhalls- och
investeringsplanering. Arbetet kommer att fokusera
pa utvecklade arbetssatt och en sammanhallen IT-
arkitektur som battre stddjer verksamhetens
behov.

W eitisk (12)

Ej tillifredsstéllande prognos eller forsenad
prognos géllande investeringar

Forebyggande hantering

Sammanstallning av utestaende fragor om budget
och prognos dokumenteras och foljs upp for de
storre rapporteringstillfallena.

Hég (9)

Felaktiga avskrivningar i budget och/eller
prognoser (for héga, for laga, uteblir helt) pa
grund av felaktiga avslutsdatum for projekt

Forebyggande hantering
Lépande avstdmning med projektavdelningen.

Medium (4)

Felaktigheter i hyresfordelning och uppféljning
vid 6vergang till ny stadsintern hyresmodell

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder

Forebyggande hantering
Loépande dialog, uppféljning och planering
tillsammans med SLK och inhyrande namnder

Penninghantering och 5 Att kostnader inte vidarefakturas Medium (4)
medelsforvaltning
Forebyggande hantering

Uppfdljning av ofakturerade kostnader

6 Faktura betalas inte i tid (drojsmalsréantor och Medium (4)
ovriga avgifter)

Forebyggande hantering

Uppfdljning av Serviceforvaltningens
sammanstalining 6ver férsenade fakturor som
skickas ut veckovis.

7 Felaktig hantering av kostnader foér resor och Medium (4)
konferenser, utbildning samt representation
Forebyggande hantering

Kontroll av kostnader som belastat kontona for
representation i relation till regelverk.

Redovisning 8 Ej rattvisande bokslut Medium (4)

Forebyggande hantering
Kontroll att arbetet sker i enlighet med framtagna
tidplaner // Avstamningar av konton och utfall

9 Fastighetsregister uppdateras inte efter Medium (3)
taxeringsbeslut

Forebyggande hantering

Utdrag fran Faciliate jamfors med sammanstalining
Over inskickade deklarationer/erhallna
taxeringsbeslut

10 Felaktig redovisad moms

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

Tillsammans med Serviceforvaltningen ta fram
stédrapport i avstamning mellan rapporterad och
faktisk moms

1"

Felklassificering av kostnader mellan
investering och drift

Forebyggande hantering

Avstamning av planerat underhall pa
resultatrakningen vid rapporteringstillfallen samt
vid behov

Medium (4)

12

Inkomplett anldggningsregister och felaktigt
varderade fysiska tillgangar

Forebyggande hantering

Redovisningsekonom tillsammans med controller
gar igenom den slutgiltiga komponentférdelningen
infor aktivering med projektledarna.

Medium (6)

Fastighet, drift

Kemikalier

13

Vi eller vara driftsentreprenérer anvander milj6-
och halsofarliga produkter i driften

Forebyggande hantering

Kemikalier registreras av driften och utvalda
underleverantdrer i Chemsoft for att se att
produkten ar godkand.

Medium (6)

Trygghetsrondering

14

Att miljon i och kring kontorets byggnader och
anlaggningar upplevs som otrygg

Forebyggande hantering

Rondering och avhjalpande atgarder. Utveckling av
bestaendet utifrén stadens trygghets- och
sakerhetsprogram. Trygghetsskapande atgarder
for den fysiska miljon.

Lag (2)

0850827000
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Process Delprocess Nr Risk Riskniva Direktatgarder
Fastighet, drift & Miljostyrning 15 Forlust av viktiga ekosystemtjdnster som Medium (6)
projektprocessen dagvattenhantering, temperaturreglering och

biologisk mangfald.

Forebyggande hantering

Atgérder kan omfatta att skapa och bevara
gronytor, valja biologiska bekdmpningsmedel och
stalla krav pa leverantorer for att minska
miljdpaverkan.

Hyresavisering Avisering av intdkter for 16 Att intdkter aviseras felaktigt eller att avisering Lag (2)
hyror, media etc. i uteblir

fastighetssystemet

Forebyggande hantering

Daglig uppdatering av dashboards éver

avtalshantering per kundforvaltare som gas

igenom pa avstdmningsmoten med enhetschef

samt dvergripande pa APT- & enhetsméten

Inkop Avrop 17 Inkop gors inte via ehandelsverktyget Medium (6)

Forebyggande hantering

* Alla annonserade upphandlingar hanteras av
upphandlingsenheten med etablerade rutiner for
upplagg i Agresso

* Samtliga dokumenterade direktupphandlingar
skickas till upphandlingsenheten for upplagg i
Agresso inkdp.

* Samtliga nyanstallda far utbildning i att samtliga
inkop ska hanteras i inkdpssystemet.

* Systemnyttjandet fljs upp och rapporteras varje
manad och atgarder tas vid avvikelser"

Avtal 18 Att det forekommer brister i hur avtal foljs av ’ Agarskap och
. 5 .. Medium (6) rss "
bade bestéllare och leverantérer. uppfoljningsplan for ram- och
driftavtal
Forebyggande hantering
* En avtalsférvaltningsprocess finns framtagen

start.stockholm
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Process Delprocess Nr

Risk

Riskniva

Direktatgarder

med tillhérande stddmaterial och rutiner, t.ex.
avtalsklassning, eskaleringstrappa och plats for
rapportering av avvikelser

* En avtalscontroller haller ihop arbetet

19

Brister i leverantérernas leveranser innebar att
inte heller vi kan sakerstélla var leverans mot
hyresgaster

Forebyggande hantering
Leverantorsutvardering samt kvartalsvisa méten
med leverantérer

Medium (4)

Upphandling 20

Att direktupphandlingar inte dokumenteras och
kommer upphandlingsenheten till kinnedom

Forebyggande hantering

* Riktlinje samt dokumentationsmall och 6vrigt
stddmaterial finns framtaget och tillgangligt
(revidering planerad 2026)

* Samtliga nyanstallda far utbildning i kontorets
rutiner

* Sammanstalld lista pa dokumenterade
direktupphandlingar férs I6pande

* Arlig kontroll och uppféljning dér fakturor
granskas for att identifiera eventuella omraden
utan avtal

* Aterkommande avstamningar av
upphandlingsbehov med enhetschefer

Medium (6)

21

Att upphandlingsprocessen for annonserade
upphandlingar och stadens riktlinjer inte foljs

Forebyggande hantering

* Kontrollmekanismer i upphandlingsprocessen
finns upprattade, t.ex. granskning av
upphandlingsunderlag och tilldelningsbeslut,
upphandlingsstrategin tas fram tidigt och godkanns

Medium (6)

0850827000
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

av avtalsdgare och upphandlingschef innan
annonsering

* Stadens riktlinjer/styrdokument diskuteras
I6pande i gruppen

* En e-utbildning om upphandling och LOU har
tagits fram for att hdja hela kontorets kompetens"

Kommunikation

Extern kommunikation

22

Negativ publicitet i media och/eller sociala
medier

Forebyggande hantering

Omvarldsbevakning i media, medieutbildning
medarbetare, vagledning fér mediekontakter och
proaktiva medierelationer. Bygga fortroende med
allmanhet och media genom att vara 6ppna och
transparenta i Idpande verksamhet for att
uppratthalla allmanhetens tillit och fortroende.
Sakerstalla resurser/bemanning
kommunikationsenheten.

Medium (6)

Folja upp och forbattra
kommunikationsarbetet

23

Att kontoret arbetar reaktivt och inte proaktivt i
kommunikationsfragor

Forebyggande hantering
Avsatta tid och resurser for I6pande uppfdljning.

Medium (6)

Informationspaverkan

24

Rutiner saknas alternativt ar inte kanda och
medvetenhet om informationspaverkan ar lag

Forebyggande hantering

Kontinuerlig omvarldsbevakning via media och
omvarlden, kompetenshéjande atgarder och
framtagande av kommunikationsstrategi som tar
hansyn till informationspaverkan och
desinformation. Vid behov beméta férsok till
informationspaverkan och bygga fértroende med
allmanhet och media I6pande genom att vara
Oppna och transparenta for att uppratthalla

Medium (6)

0850827000
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

allmanhetens tillit och foértroende. Sakerstalla
resurser/bemanning kommunikationsenheten.

Intern kommunikation

25

Infor forandringar och i utvecklingsprojekt
riskerar det kommunikativa perspektivet att
prioriteras lagt. Risk for polarisering,
informationspaverkan och desinformation,
lagre engagemang och trivsel pa arbetsplatsen

Forebyggande hantering
Kompetenshdjande atgarder och implementera
kommunikationsprogram. Dialog med avdelningar.

Medium (6)

Kommunikationsprocessen

26

Kommunikationsprocessen foljs ej och
kommunikationsprogrammet som &r ett
styrande dokument ar inte kant pa
forvaltningen

Forebyggande hantering
Implementering av kommunikationsprogram.

Medium (4)

Lokalforsorjning

Hyresavtalsvard

27

Kunder till Fastighetskontoret far storningar i
sin verksamhet och ar missnojda med kontoret
som hyresvard

Forebyggande hantering
Genomgang och uppfdljning av atgardslista i
Fastighetsavdelningens ledningsgrupp

Lag (2)

Lokalforsorjningsarbete

28

Bristfélliga lokaler till hyresgaster och
medborgare pga befintlig underhallsskuld
innebar att evenemang, idrottsverksamhet
samt kulturverksamhet inte kan genomféras

Forebyggande hantering

Hitta ett bra planeringsverktyg som vi kan arbeta
med eller fa ut samma funktioner ur de system
som vi redan har.

Medium (6)

0850827000
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Process Delprocess Nr Risk Riskniva Direktatgarder

29 Kundforluster 6kar p g a tuffare klimat for Medium (4)
hyresgaster - vakanser

Forebyggande hantering
Kontrollera kundfordringar och hyresgéastens
ekonomiska status regelbundet

30 Vakanser och kundforluster kopplat till langa Lag (2)
beslutstider fér hyresgastanpassningar

Forebyggande hantering
Kontrollera kundfordringar och hyresgastens
ekonomiska status regelbundet

Lokalprojekt 31 Att hyresgésterna renoverar sina lokaler och Medium (3)
inte uppfyller stadens
miljokrav/byggvarubedémningen

Forebyggande hantering

Kundférvaltare och teknikforvaltare sakerstaller
dialog med hyresgast vid ombyggnationer och
sakerstaller att de tekniska anvisningarna anvéands

Lonehantering Attestratt 32 Fel person attesterar underlag Medium (6)
(pappersblankett eller i Ionesystemet), vilket

innebdr att forvaltningen inte foljer beslutad

delegationsordning

Forebyggande hantering

Regelbunden genomgang av behérigheter i
enlighet med internkontrollplanen Iénehantering.
Aterkommande avstamningar pa funktionsméten
(vid tillsattning avslut av chefer samt vid
organisationsjusteringar)

Behorigheter i stadens 33 Information om I6ner sprids till obehoriga Medium (6)
centrala I6nesystem

Forebyggande hantering

start.stockholm
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Regelbunden genomgang av behérigheter i
enlighet med internkontrollplanen Iénehantering.
Aterkommande avstamningar pa funktionsméten
(vid tillsattning, avslut av chefer samt vid
organisationsjusteringar)

Loneskuldshantering

34

Felaktig hantering av I6neskuld

Forebyggande hantering

Hr och chef féljer framtagna instruktioner och
rutiner. Hr utbildar och har kalenderpaminnelse i
outlook for nar I6nekorningar ager rum.

Lag (2)

Omvandlad okompenserad tid

35

Medarbetaren jobbar for mycket

Forebyggande hantering
Information till chef och regebunden genomgang i
enlighet med internkontrollplanen I6nehantering

Lag (2)

Organisationstrad i LISA
sjalvservice

36

Loner betalas ut fran fel KST da chefer och
medarbetare ligger fel i organisationstradet

Forebyggande hantering
Regelbunden genomgang av tradet i enlighet med
internkontrollplanen I6nehantering

Lag (2)

Personalforteckning

37

Fel chefi/medarbetare attesterar i Ionesystemet
innebar att forvaltningen inte foljer beslutad
delegationsordning

Forebyggande hantering

Granskning gors i samband med
chefsavstamningar (var 6:e vecka). Regelbunden
genomgang i enlighet med internkontrollplanen
I6nehantering.

Lag (2)

Semesteruttag per ar

38

Medarbetare far inte den aterhamtning de har
ratt till och foljer inte Semesterlagen

Lag (2)

0850827000
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

Hr paminner chef att ga igenom semesterlistan
(innan och efter sommaren) samt foljs upp under
hosten. Foljs aven upp i internkontrollplan for
I6nehantering.

Slumpmassig kontroll

39

Felaktigheter vid I6nekorning fangas inte upp
och felaktig 16n betalas ut

Forebyggande hantering

| internkontrollplanen finns en arsplanering fér hur
slumpvisa kontroller ska genomforas. Utdver dessa
férutbestdmda kontroller sker dven andra. Allt
dokumenteras i rapporter som sedan skrivs under
av hr-chef

Lag (2)

Utbetald 16n

40

Fel 16n betalas ut och medarbetaren riskerar
I6neskuld.

Forebyggande hantering

Regelbunden genomgang av I6neutbetalningar i
enlighet med internkontrollplanen Iénehantering.
Varje chef har en kalenderhandelse infor varje
16nekdrning (detta underlattar for dem att komma
ihag att ga in och attestera I6nen och ev. sparra
den om det finns behov).

Lag (2)

Overtidsjournal

Y|

Felaktig ersattning gar ut

Forebyggande hantering
Regelbunden kontroll av évertid i enlighet med
internkontrollplanen I6nehantering.

Lag (2)

Motverka otillaten paverkan Forebygga otillaten paverkan

42

Avsaknad av grundldaggande kontroller vid
rekrytering av kritiska roller kan leda till
infiltration

Forebyggande hantering
Genomféra bakgrundskontroller inklusive

Medium (6)

0850827000
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Process Delprocess Nr Risk Riskniva Direktatgarder

kreditupplysning i samband med anstalining av
vissa tjanster och befattningar som behandlar
ekonomiska transaktioner och upphandlingar.

43 !Brista_r_'lde kompe_teps ocho forstaelse for Medium (6)
inneborden av otillaten paverkan

Forebyggande hantering

Genomfora utbildningsinsatser, workshop och ta
fram APT-material som stodjer verksamheten och
Okar den generella kompetensen hos chefer och
medarbetare.

Hantera oftillaten paverkan 44 Avsaknad av rapportering av incidenter och Medium (6)
avvikelser

Forebyggande hantering

Oka medvetenheten och vikten av att rapportera
oegentligheter och avvikelser i syfte att bidra till en
god sakerhets- och rapporteringskultur. Utreda
mojligheten for ett systemstdd och andra verktyg
for en tydlig och enkel rapportering.

Motverka vélfardsbrott Forebygga valfardsbrott 45 Att kontorets leverantoérer inom N
- . Medium (6)
byggentreprenader inte uppfyller sitt
samhdllsansvar géllande sociala och
arbetsrattsliga forhallanden eller bedriver
ekonomisk brottslighet.

Forebyggande hantering
Arbetsplatskontroller, stalla krav i upphandling,
avtalsuppféljning

46 Bristande kompetens och forstaelse for N
inneborden av vilfardsbrottslighet Medium (6)

Forebyggande hantering
Genomféra utbildningsinsatser, workshop och ta
fram APT-material som stddjer verksamheten och

start.stockholm
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Process Delprocess Nr

Risk

Riskniva

Direktatgarder

okar den generella kompetensen hos chefer och
medarbetare.

47

Tydligt ansvarsfordelning saknas liksom
faststéllda arbetssatt och systemstod for att
identifiera och vardera risker vid upphandlingar
och ink6p, byggentreprenader och uthyrning
av fastigheter och lokaler

Forebyggande hantering

Faststalla ansvarsforhallande inom kontoret mellan
stodfunktioner, chefer och medarbetare. Publicera
och kommunicera faststallda styrande och
stodjande arbetssatt for att identifiera och vardera
risker.

Medium (6)

Hantera valfardsbrott 48

Oegentligheter och avvikelser rapporteras inte
och rutiner och kunskap om nér och hur
anmalan till brottsbekdmpande och andra
myndigheter ska goras saknas

Forebyggande hantering

Oka medvetenheten och vikten av att rapportera
oegentligheter och avvikelser i syfte att bidra till en
god sakerhets- och rapporteringskultur. Utreda
mojligheten for ett systemstdd och andra verktyg
for en tydlig och enkel rapportering.

Medium (6)

Upptécka valfardsbrott 49

Avsaknad av arbetssatt och systematiska
kontroller av ekonomiska floden i syfte att
felaktigheter kan upptéckas i tidigt skede

Forebyggande hantering

Infora systemstdd och- eller arbetssatt for
systematiska kontroller av fakturor och
transaktioner for att upptacka eventuella
felaktigheter.

Medium (6)

0850827000
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Process Delprocess Nr Risk Riskniva Direktatgarder
50 Otydligt ansvar for kontroll och uppféljning av Medium (6)
ingangna avtal
Forebyggande hantering
Tydliggora ansvaret for kontroll och
avtalsuppféljning genom faststéllda styrande och
stédjande arbetssatt som beskriver hur en kontroll
och avtalsuppféljning samt i vilken omfattning
kontroller ska genomféras.
Nyanstéllning Onboardning av medarbetare 51 Att nya medarbetare inte far tillgang till de Medium (3)
programvaror, IT-stéd och tjanster de behover i
sitt arbete.
Forebyggande hantering
Regelbunden uppfdljning av onboardingprocess
inom stddfunktion IT och med berérda
leveranttrer/samarbetspartners.
Projektprocessen Bestallning av projekt 52 Att projektens omfattning initialt &r oklar vilket Medium (6) Forbattra arsplaneringen
riskerar en felaktig budget.
Forebyggande hantering
Battre behovsanalys och processer mellan
projektledare och forvaltare.
Ekonomistyrning 53 Att enskilda projekt inte haller den budgeterade Medium (6) Information till projektledare
kostnaden
Forebyggande hantering
Kontinuerligt kostnadsstyrning genom I6pande
avstamningar
Miljostyrning 54 Miljo- och hédlsofarliga produkter byggs in i Medium (6)

vara fastigheter

Forebyggande hantering
Loggar produkter i byggvarubedémning
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Process Delprocess Nr Risk Riskniva Direktatgarder

Projektstyrning 55 Att projekten inte haller kvalitet Medium (6)

Forebyggande hantering
Att se till att projekten foljer den beslutade
projektprocessen, 6ka det interna samarbetet

56 Att projekten inte haller tid Medium (6)

Forebyggande hantering
Kontinuerligt projektstyrning med fokus tid

57 Projektledare har for hog arbetsbelastning . Kritisk (12) Okar antalet anstillda pa
projektavdelningen

Forebyggande hantering

Narvarande chefer, vidareutveckla planeringen i

alla led

Rekrytering Annonsering 58 Vi far inte ratt sokande Medium (4)

Forebyggande hantering
Serviceforvaltningen stoéttar alltid i
annonsutformning.

Kompetensbaserade 59 Chefen haller inte intervjuer i enlighet med Lag (2)
intervjuer kompetensbaserad intervjuteknik och s6kande

blir inte intervjuade utifran samma

forutsattningar

Forebyggande hantering
Serviceforvaltningen stéttar alltid vid intervjuer. Om
de inte ar med stottar hr pa kontoret.

Kravprofil 60 Kravprofil saknas. Underlag for annons ar Lag (2)
bristféllig vilket kan leda till att vi inte vet vilken
profil vi soker

Forebyggande hantering
Serviceforvaltningen stéttar alltid vid framtagande
av kravprofil. Om de inte &r med stéttar hr pa

start.stockholm
0850827000



Stockholms
stad

Tjansteutlatande
Sid 20 (25)

Process Delprocess Nr Risk Riskniva Direktatgarder
kontoret.
Urval for intervju 61 Kandidater kallas till intervju som inte lever .
. Lag (2)
upp till kravprofilen
Forebyggande hantering
Servicefdrvaltningen stéttar alltid vid urval infor
intervjuer. Om de inte &r med stdttar hr pa
kontoret.
Verifiering 62 Kandidaten vi anstéller har inte de meriter som Medium (3)
hen uppgett
Forebyggande hantering
Serviceforvaltningen stottar alltid vid rekrytering
och nérvarar vid intervjun. Om de inte &r med
stottar hr pa kontoret.
Renodling Avyttring 63 Att en oonskad kopare forvarvar ett Lag (2)
forsaljningsobjekt
Forebyggande hantering
Granskning av kOpare via registerutdrag samt ev.
ovrig tillamplig information.
64 Att kontoret genomfor underprisdverlatelse vid Lag (2)
forsaljning
Forebyggande hantering
LG beslut om forséljning ska genomféras. Extern
vardering tas fram, avyttring sker (normalt) via
Oppen auktion vid forsaljning av stadens tillgangar.
Systematiskt Faststaélla krav genom 65 Att kénslig eller skyddsvard information Hég (9) Rutinbeskrivning och

informationssékerhetsarbete

informationsklassning

exponeras och hanteras pa ett felaktigt satt
eller att informationen inte blir tillganglig for
den som har behov av den.

Forebyggande hantering

utbildning
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Process Delprocess Nr Risk Riskniva Direktatgarder

Verksamhetens information har kartlagts och en
informationsklassning har genomforts for att
bestdamma informationens varde. Det &r
informationsagaren och objektsledaren som
ansvarar for att verksamhetens krav pa
informationssakerhet faststélls genom en
systematisk informationsklassning samt att
resultatet fran klassningen tas om hand och
efterlevs.

Det ska ske regelbunden uppféljning av att
klassningens krav efterlevs samt att de
implementerade kraven fortfarande ar tillrackliga.
Respektive informationségare samt objektledare
ansvarar for att organisera uppféljningar av "sina”
krav pa lampligt satt.
Informationssakerhetssamordaren ska folja upp att
informationsklassningar genomfors inom
fastighetskontoret samt hur kraven efterlevs."

Faststalla lokal anvisning for 66 Ej faststélld lokal anvisning for Medium (3)
informationssékerhet informationssékerhet

Forebyggande hantering

Lokal anvisning for informationsséakerhet ar
framtagen men ej faststalld, men férvantas
beslutas innan arsskiftet. | samband med
faststallandet kommer det att genomféras
informationsatgarder och workshop med ansvariga
funktioner inom férvaltningen.

Informationssékerhet inom 67 Att informationssékerhet inte beaktas vid Hog (8) Séakerstall kunskap och
upphandlingsférfarande upphandling medvetenhet kring
informationssékerhet hos
Forebyggande hantering upphandlare och bestéllare
* Vid varje upphandling kontrolleras att genom att erbjuda
informationssakerhetskraven ar tydligt aterkommande
specificerade och rimliga genom anvandning av utbildningstillfillen

stadens mall fér upphandlingsstrategi, dar
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Process Delprocess Nr Risk Riskniva Direktatgarder
informationsrisker identifieras, beskrivs och
klassas samt att [ampliga atgarder foreslas och
dokumenteras.
* Verksamheten sakerstaller att kravstallning sker i
upphandlingsunderlag
Lokal rutin for 68 Att obehoriga far for hoga behorigheter i Medium (4)
behorighetshantering Faciliate
Forebyggande hantering
Genomgang av behdrigheter i Faciliate
69 Att obehoriga har tillgang till licenserade Medium (4)
programvaror
Forebyggande hantering
Inventering av anvandarkonton, tilldelade
programvaror och behérighet gruppdiskar
70 Obehorig person har tillgang till Agresso Medium (6)
Forebyggande hantering
Genomgang av vilka personer som har behorighet
i Agresso
Rutin for incidenthantering 71 Incidenter och avvikelser rapporteras inte . Rutiner och utbildning
. Hoég (9)
enligt krav
Forebyggande hantering
Publicera rutinbeskrivning for IT-incidenthantering
inom forvaltningen.
Utlamnande av allmén Fordelning av inkommen 72 Handldggare aterkopplar inte till fragestallaren Medium (3)
handling begédran om allmén handling
Forebyggande hantering
Registrator paminner handlaggaren
Ta fram handlingar 73 Handlingar finns inte/vi hittar dem inte Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Framat: Borja forteckna fran nu och framat. Vara
noggranna med sokord i eDok och diarieféring.

Utldamnande av sjilva 74 Fragestéllaren aterkopplar inte vid utlamnandet .
. Lag (2)
handlingen

Forebyggande hantering
Tydligare mail till fragestallaren dar estimerad
kostnad finns med

Internkontroliplan

Process Delprocess Nr Risk Riskvarde Kontroll

Ekonomistyrning Budget och uppfdljning 1 Bristande kvalitet i budget- och prognos pa . Kritisk (12) Loépande dialog och
grund av att adekvat systemstod avseende uppfoljning
underhallsplanering saknas Lép;le\ndekuppféljnir;‘g toch diﬁlog

mellan ekonomienheten ocl
Forebyggande hantering verksamheten med fokus pa
Kontoret ska fortsatta arbetet med att skapa ratt framdrift av
foérutsattningar for underhalls- och systemutvecklingsstodet.
investeringsplanering. Arbetet kommer att fokusera
pa utvecklade arbetssatt och en sammanhallen IT-
arkitektur som battre stddjer verksamhetens
behov.
2 Ej tillfredsstéllande prognos eller forsenad Hog (9) Prognosuppféljning
prognos géllande investeringar fC_%_el;]f_)trtn.géng |:l;rotgnos(,j uti\jr_?t
Orbattringsarbete under

Forebyggande hantering 2026 tillsammans 6ver hela
Sammanstallning av utestaende fragor om budget férvaltningen, primart
och prognos dokumenteras och féljs upp for de projektledare och controller
storre rapporteringstillfallena.

Projektprocessen Projektstyrning 3 Projektledare har for hog arbetsbelastning Avstamningar medarbetare

Forebyggande hantering

W ritisk (12)

Lépande uppféljning
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Process

Delprocess

Nr

Risk Riskvarde

Kontroll

Narvarande chefer, vidareutveckla planeringen i
alla led

Systematiskt
informationssdkerhetsarbete

Faststalla krav genom
informationsklassning

Att kdnslig eller skyddsvard information Hog (9)
exponeras och hanteras pa ett felaktigt satt

eller att informationen inte blir tillganglig for

den som har behov av den.

Forebyggande hantering

Verksamhetens information har kartlagts och en
informationsklassning har genomforts for att
bestdamma informationens varde. Det &r
informationségaren och objektsledaren som
ansvarar for att verksamhetens krav pa
informationssakerhet faststélls genom en
systematisk informationsklassning samt att
resultatet fran klassningen tas om hand och
efterlevs.

Det ska ske regelbunden uppféljning av att
klassningens krav efterlevs samt att de
implementerade kraven fortfarande ar tillrackliga.
Respektive informationségare samt objektledare
ansvarar for att organisera uppféljningar av "sina”
krav pa lampligt satt.
Informationssakerhetssamordaren ska folja upp att
informationsklassningar genomfors inom
fastighetskontoret samt hur kraven efterlevs."

Klassning och efterlevnad av
saker informationshantering
Intern kvalitétskontroll och
uppfoljning. Rapport till
férvaltningens ledningsgrupp
kvartalsvis i samband med
ledningens genomgang.

Informationssdkerhet inom
upphandlingsforfarande

Att inforrr!ationsséikerhet inte beaktas vid Hog (8)
upphandling

Forebyggande hantering

* Vid varje upphandling kontrolleras att
informationssakerhetskraven &r tydligt
specificerade och rimliga genom anvandning av
stadens mall fér upphandlingsstrategi, dar
informationsrisker identifieras, beskrivs och
klassas samt att [dmpliga atgarder foreslas och

Rutinmassig kontroll
Genomfor rutinmassig
stickprovskontroll av
informationssakerhetskrav i
upphandlingar enligt stadens
riktlinjer och vagledningar.
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Process Delprocess Nr Risk Riskvarde Kontroll
dokumenteras.
* Verksamheten sakerstaller att kravstallning sker i
upphandlingsunderlag
Rutin for incidenthantering 6 Incidenter och avvikelser rapporteras inte Hog (9) Incidentrapportering IT

enligt krav

Forebyggande hantering
Publicera rutinbeskrivning for IT-incidenthantering
inom forvaltningen.

Kommunikation och riktad
information till samtliga inom
férvaltningen i samband med
publicering av nya arbetssatt.
Framtagande av
utbildningsmaterial och plan
infor genomférande av
utbildning. Deltagarférteckning
o6ver genomford utbildning.
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