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Sammanfattning

For att uppratthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska varje forvaltning ha ett riskbaserat forhallningssatt i
informationsséakerhetsarbetet. Det innebdr att arbetet baseras pa att
identifiera, bedéma och folja upp de risker som kan uppsta i
verksamhetens informationshantering. Den sammantagna
beddémningen for forskoleférvaltningen ar att det saknas ett
overgripande helhetsgrepp for informationssakerhetsarbetet pa
forvaltningen som beror pa att forskoleforvaltningen ar en ny
forvaltning fran 1 juli 2023. Organisationen for forskolefragor
ingick tidigare i utbildningsforvaltningen, da som
forskoleavdelningen.

Mitt fokus som informationssékerhetssamordnare har varit att
paborja arbetet med att ta fram de styrdokument som &r
obligatoriska enligt stadens 6vergripande riktlinje for
informationssékerhet. Genom att formalisera och tydliggéra manga
ganger befintliga rutiner samt ansvarsfordelningen kan
forvaltningen komma langre i arbetet med det Gvergripande
helhetsgreppet framgent.

Arbetet med foljande styrdokument har paborjats under aret;
- Lokal anvisning for informationssakerhet
- Anvisning for hantering av informationssakerhetsincidenter

(omfattar aven personuppgiftsincidenter)

En analys av utvecklingsomraden har inte kunnat genomforas i
enlighet med stadens ledningssystem ISO 27001:2022.
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1 Bakgrund

Stadens inriktning &r att informationssékerhetsarbetet inom
namnder och styrelser ska utga fran den internationella standarden
SS-ISO/IEC 27001/2. Informationssékerhetsarbetet ska samtidigt
alltid utforas med hansyn tagen till stadens 6vergripande mal samt
till nd&mnders och styrelsers egna verksamhetsuppdrag. Detta
innebar att stadens arbete med informationssakerhet behdver ske pa
flera nivaer for att vara heltackande. Ledningssystemet for
informationssékerhet bestar darfor av flera delar, dels av
styrdokument som dar stadsovergripande och galler for samtliga
verksamheter, dels av lokalt framtagna styrdokument som enbart
géller for den egna verksamheten.

Den stadsovergripande riktlinjen for informationssakerhet bestar av
overgripande mal och principer for informationssékerhetsarbetet
och av ett antal fordjupade tillampningsanvisningar inom sarskilda
omraden. Ansvaret for att inkorporera de stadsévergripande malen
och principerna samt férdjupade tillampningsanvisningarna ar, likt
ansvaret att skydda information i staden, decentraliserat och foljer
linjeansvaret. Det innebér att forvaltningschefer har ansvar for att
styra och folja upp det lokala arbetet med informationssékerhet for
den egna namnden sa att riktlinjer for informationssakerhet
efterlevs.

Ett satt for forvaltningschefen att folja upp
informationssakerhetsarbetet &r att i enlighet med de
stadsGvergripande tillampningsanvisningarna arligen inhamta denna
rapport, ’Ledningens genomgéng”, fran
informationsséakerhetssamordnaren. Rapporten innehaller
information om det forvaltningsovergripande arbetet med
informationssékerhet pa bade strategisk och operativ niva.
Rapporten bestar dven av eventuella identifierade
utvecklingsomraden och uppf6ljning av dessa i tidigare
rapportering. Detta bidrar sammantaget till att ge forvaltningschefen
en god bild av informationssékerheten pa forvaltningen.
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2 Informationssakerhetsincidenter

En viktig forutsattning for att lyckas med
informationssékerhetsarbetet &r att det finns tydliga och
kommunicerade rutiner for incidenthantering av
informationssékerhetsincidenter.

Med informationssakerhetsincident, vilken d&ven omfattar
personuppgiftsincident, avses allmant en odnskad eller oplanerad
héndelse som leder till r6jande, bortfall eller felaktig andring av
information och/eller personuppgift. Det kan exempelvis vara
obehorig atkomst i ett system, misstankt rojande av information,
information som har forandrats obehorigen eller omfattande
virusspridning i en digital tjanst.

Att ha s& mycket kunskap som majligt om de incidenter som
intraffar i organisationen utgoér en viktig grund for det systematiska
arbetet med informationssakerhet och dataskydd. Jag bedémer att
det finns en viss medvetenhet om detta men da forvaltningen saknar
en anvisning for informationssékerhetsincidenter har det inte gatt att
folja upp. Inga informationssakerhetsincidenter eller
personuppgiftsincidenter har anmalts fran det att
forskoleférvaltningen tog 6ver forskolefragorna som
utbildningsforvaltningen ansvarat for tidigare.

Sett till att inga incidenter rapporterats finns inget underlag for att
dra nagra slutsatser. Det gar inte heller att ta fram nagon aggregerad
statistik fran tidigare ar, i syfte att gora jamforelser da forvaltningen
etablerades 1 juli 2023.



3 Pagaende arbete

Det som beskrivs i detta avsnitt utgér en 6gonblicksbild av de storre
strategiska insatserna som pagar inom informationssakerhet och
dataskydd.

3.1 Informationsklassificiering

En central aktivitet i informationssakerhetsarbetet ar att klassificera
namndens informationstillgangar. Det gors for att kunna bedoma
behovet av lampligt skydd samt sékerstélla att varje
informationstillgang omges med lampligt skydd i forhallande till
den skada som drabbar den enskilda individen, verksamheten,
ekonomi eller samhallet vid forlorad informationssakerhet. Detta
ska ske oberoende av om informationen hanteras digitalt eller
analogt, i ett it-system eller pa ett skrivbord.

Jag som ISAM arbetar for narvarande med att forbéattra och
tydliggora informationsklassificeringsprocessen pa forvaltningen.
Atgarderna bestér i stora drag av framtagandet av ett nytt forenklat
och renodlat informationsklassificeringsprotokoll som ska kunna
anvandas av samtliga pa forvaltningen. Jag arbetar dven med att ta
fram ett tillhérande metodstdd med stegvisa forklaringar som foljer
protokollet samt matriser 6ver skadebedémningar.
Forbattringsarbetet syftar till att underlétta och harmonisera
beddémningarna som gors vid klassningen samt bidra till ett
enhetligt och mer kvalitativt informationssakerhetsarbete i
forvaltningen.

Arbetet med detta ar sarskilt viktigt da informationsklassningen i
stora delar satter grunden for informationssakerhetsarbetet och
ligger till grund for det fortlépande arbetet med
informationssékerhet i forvaltningen.

3.2 Riskanalys
Forbattringsarbetet som pagar avseende informationsklassificering,
paverkar aven arbetet med riskanalys och riskhantering da dessa ar
tatt ssmmankopplade.

| samband med varje klassning ska det genomforas en riskanalys
om inte det med hansyn till klassningsvardet eller riskerna ar
uppenbart obehovligt. Riskanalysen behdver genomforas eftersom
de atgarder som genereras via stadens metodstod for
informationsklassificering ar en uppsattning standardatgarder som
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ar lika for alla, medan it-tjanster och verksamheter i verkligheten
skiljer sig at.

Forbattringsarbetet gallande riskanalys och riskhantering omfattar
framtagande av nya mallar, matriser samt annan végledande
dokumentation. Da riskhanteringsarbetet &r en naturlig del av
informationsklassningar sa syftar dven detta arbete till att tydliggora
riskhanteringsprocessen pé forvaltningen. Atgarderna bestar i stora
drag av framtagandet av ett nytt férenklat och renodlat
riskhanteringsprotokoll som ska kunna anvandas av samtliga pa
forvaltningen. Detta arbete ingar ocksa som en del i det tillhGrande
metodstod med stegvisa forklaringar som foljer protokollet samt
matriser 6ver skadebeddémningar som genomfors i arbetet med
informationsklassningar.

Forbattringsarbetet syftar till att underlatta och harmonisera
beddmningarna som gors vid riskanalyser samt bidra till ett
enhetligt och mer kvalitativt informationssékerhetsarbete pa
forvaltningen.

3.3 Utbildningsmaterial

I relation till det utvecklingsarbete som lépande pagar och som
redovisas i detta och féregaende avsnitt, behéver forvaltningen
framgent aven paborja utformning av riktade utbildningsinsatser
kopplade till de olika omradena. Utdver utbildning i
informationssékerhetsincidenter ar det prioriterat att ta fram
utbildningsmaterial avseende informationsklassificering samt
riskanalys och riskhantering. Utbildningsinsatserna ska i forsta hand
riktas till de nyckelpersoner som arbetar eller kommer att arbeta
med informationsklassningar och riskhantering.

3.4 Registerforteckning

I enlighet med dataskyddsférordning (GDPR) behdver
forskolendmnden upprétta en registerforteckning vars syfte ar att
sékerstélla forenlighet med dataskyddsforordningen samt for att
framgent tillse att forteckningen och aktiviteter kopplade till den
omhéandertas. Detta ar ett arbete som behover paborjas snarast men
nagon vidare fordjupning av detta gors inte i dagslaget.



4 GAP-analys

Jag bedOmer att en GAP-analys i enlighet med stadens
ledningssystem 1SO 27001:2022 behover goras pa forvaltningen. En
GAP-analys dr ett satt att analysera och forsta hur en organisations
situation i nulaget ser ut i forhallande till dnskat framtidslage samt
hur organisationen ska na dit.

GAP-analysen bor initialt goras pa en 6vergripande niva i enlighet
med uppdelningen av sékerhetsatgarderna inom kategorierna
organisatoriska-, personrelaterade-, fysiska- samt tekniska
sakerhetsatgarder. De fyra kategorierna syftar framst till att
tydliggdra ansvarsfordelningen inom organisationen.

Vid analysen av respektive sékerhetsatgard foreslas en
bristvarderingsskala (allvarlig — betydande — mattlig — forsumbar)
samt prioriteringsskala (h6g — medel — 1ag). Dessa ger sammantaget
en indikation pa vilken atgard som &r viktig och hur bradskande
arbetet med atgarden &r. | manga fall innebar det inte ndédvandigtvis
ett storre arbete med mycket resurser, ibland récker validering av
befintliga rutiner eller framtagande av en &mnesspecifik riktlinje
som omfattar flera siakerhetsatgarder.

Da detta ar ett arbete som ligger i framtiden gar det inte att gora en
beddmning av organisationens mognadsgrad nar det kommer till
respektive sikerhetsatgard. Det finns dock, genom
stadsévergripande riktlinjer och annan dokumentation, en grund att
sta pa for forvaltningen. For utvalda delar av det materialet pagar ett
arbete idag pa forvaltningen med uppréttande av styrdokumenten;

- Lokal anvisning for informationssakerhet
- Anvisning for hantering av informationssakerhetsincidenter
(omfattar aven personuppgiftsincidenter)

Dessa aktiviteter dr ocksa sadant som omfattas av specifika
sakerhetsatgarder som foljer av stadens ledningssystem for
informationssékerhet.



8 (10)

4.1 Organisatoriska sakerhetsatgarder
Policy for informationssakerhet

Forskoleforvaltningen saknar i dagsléget en verksamhetsanpassad
informationssékerhetspolicy och tillhérande &mnesspecifika
policyer som beskriver organisationens tillvagagangssatt for att
hantera informationssakerhet. Arbetet med den lokala anvisningen
for informationssékerhet syftar till att peka ut ansvar och mandat
kopplat till 6vergripande aktiviteter. Den omfattar dock inte en
generell informationssakerhetspolicy som bor innehalla uttalanden
avseende definitionen av informationssakerhet samt forvaltningens
strategiska informationssakerhetsmal. Informationssékerhetspolicyn
bor dven ta hansyn till krav som harror fran verksamhetskrav,
foreskrifter, lagstiftning och avtal, aktuella och forvéantade risker
och hot mot informationssakerheten.

Pa lagre niva bor informationssakerhetspolicyn vid behov stddjas av
amnesspecifika policyer for att ge ytterligare stod for
genomforandet av informationssakerhetsatgarder. En forsta atgard
ar att ta fram amnesspecifika informationssakerhetspolicy om de i
stadsovergripande tillampningsanvisningar prioriterade omraden.
De nedan uppraknade stadsovergripande tillampningsanvisningarna
ger viss vagledning, men behdver ytterligare anpassas till
forskoleforvaltningens verksamhet.

- Ansvar och roller inom informationssékerhet

- Kartlaggning och klassning av information

- ldentitet och atkomst

- Anskaffning och utveckling av varor och tjanster
- Drift och forvaltning av it-tjanster

- Incidenthantering och kontinuitetshantering

- Loggning och sparbarhet

Forteckning 6ver information och andra relaterade tillgangar

En forteckning 6ver information och andra relaterade tillgangar,
inklusive informationsagare, behdver utarbetas och uppratthallas for
att bevara informationssékerheten. Detta kan med fordel dels goras
genom arbetet med framtagande av en registerforteckning enligt
dataskyddsforordningen, det &r dock nagot som endast ror
personuppgifter. Ovrig information som inte utgor personuppgifter,
och som i dagsléget finns i diverse
informationsklassificeringsprotokoll, behdver sammanstéllas och
finnas tillganglig pa en och samma plats. Exempel pa sadan
information ar kartor.



Informationsklassificering

For att sakerstalla forstaelse for och identifiering av skyddsbhehovet
av information, behéver informationen klassas i enlighet med
organisationens informationssakerhetsbehov och baserat pa
konfidentialitet, riktighet samt tillganglighet. Detta sker i dagslaget
inte och forbattringsarbete pagar (se avsnitt 3.1).

Integritet och skydd av personuppgifter

Forvaltningen behdver arbeta med att identifiera kraven for
uppréatthallande av personlig integritet och skydd av personuppgifter
enligt tillampliga lagar och andra forfattningar samt avtalskrav.

4.2 Personrelaterade sékerhetsatgarder
Medvetenhet och utbildning om informationssékerhet

Jag ser att uppféljning av genomforande for e-utbildningen om
informationssékerhet och dataskydd behover goras for
forvaltningens medarbetare. Dértill behdver behov av fordjupade
utbildningar i sarskilt utvalda processer inom informationssékerhet
som till exempel informationsklassificering utredas ytterligare.
Detta beskrivs dven i avsnitt 3.3.

4.3 Tekniska sakerhetsatgarder
Anvandarklienter

For att skydda information som lagras pa, behandlas av eller &r
tillganglig via forvaltningens datorer, telefoner och surfplattor
bedomer jag att forvaltningen behover ta fram rekommendationer
for anvandningen. I dagslaget saknas en sadan rekommendation
eller checklista vilket gor att forvaltningen inte har nadgon kontroll
over eventuell privat anvandning av stadens anvéndarklienter och
eventuella 6verforingar av personuppgifter samt annan information.

4.4 Sammantagen beddmning

Den sammantagna bedémningen ér att forskoleforvaltningen
behdver borja med att satta en grund det gors lampligen initialt
genom det arbete som pagar med den lokala anvisningen for
informationssékerhet. Forvaltningen behéver vidare identifiera
bristande eller ej existerande sakerhetsatgarder i enlighet med
stadens ledningssystem for informationssékerhet. Detta behdver
genomforas for att forvaltningen ska kunna bilda en uppfattning om
mognadsgrad och prioriteringsomraden framgent. Detta redogors
for i avsnitt 5.
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5 Plan for arbetet framat

Planen for arbetet framat bygger i stora delar pa de slutsatser som
har dragits utifran behovet av en GAP-analys och arbetet som
pagar. Planen baseras darfor pa de séakerhetsatgarder som redovisats
i foregaende avsnitt och som efter egen uppskattning delats in i
foljande tre delar.

Del 1: Fortsétta satta grunden for informationssakerhet pa
forskoleforvaltningen genom att
- ta fram en 6vergripande informationssakerhetspolicy samt
amnesspecifika riktlinjer utifran prioriterade omraden i de
stadsovergripande tillampningsanvisningarna,
- ta fram en hanteringsanvisning for
informationssékerhetsincidenter.

Del 2: Identifiera nuldge och dnskat lage, inventering och slutfora
forbattringsarbete genom att
- genomféra en GAP-analys
- inventering av information och informationstillgangar
- pabdrja arbete med att sammanstalla en forteckning dver
namndens information, inkluderat personuppgifter
- slutféra forbattringsarbetet med informationsklassificering
- slutféra forbattringsarbetet med riskhantering

Del 3: Utbver I6pande arbete med inventering, klassning och
riskhantering fokusera pa 6vriga hogt prioriterade sékerhetsatgarder
fran resultatet av GAP-analysen i del 2.

Arbetet inom ramen for det som bendmns som del 1 &r redan
initierad och kommer fortsatt att prioriteras under slutet pa 2023
samt borjan pa 2024. Nar sékerhetsatgarderna i del 1 ar genomforda
kan atgarderna i del 2 och darefter del 3 initieras och genomforas.
Sékerhetsatgarderna samt eventuell tidplan kommer att foljas upp i
nasta rapport om ledningens genomgang som lamnas september-
oktober 2024.

Marten Nilsson Nyberg
Informationssékerhetssamordnare
Forskoleforvaltningen



