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1 Bakgrund

Dataskyddsforordningen (GDPR) reglerar hur myndigheter, bolag
och andra organisationer far hantera personuppgifter. Syftet ar att
skydda enskildas fri- och rattigheter, bland annat ratten till privatliv
och skyddet for enskildas personuppgifter, och sékerstélla det fria
flodet av personuppgifter mellan medlemsstaterna i EU. Som
personuppgift raknas all typ av information som kan kopplas till en
fysisk person. Darmed hanterar varje organisation personuppgifter i
nagon omfattning och behdver forhalla sig till
dataskyddslagstiftningen.

Enligt dataskyddsforordningen &r varje namnd inom Stockholms
stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebéar att n&mnden behover
informera sig, styra och folja upp sin verksamhet avseende
behandlingen av personuppgifter.

Varje namnd i Stockholms stad har i enlighet med
dataskyddsforordningen utnamnt ett Dataskyddsombud ("DSO”).
DSO:n har till uppgift att 6vervaka verksamhetens
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd att ta emot de rad
och rekommendationer som DSO:n ar skyldig att ge till ansvarig
enligt dataskyddsforordningen samt for att fa insyn i vad DSO:ns
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att namnd ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta samspel
resulterar i att det blir enklare for ansvarig ndmnd att visa hur de
som personuppgiftsansvarig efterlever dataskyddslagstiftningen.
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2 Sammanfattning

Inom ramen for dataskyddsombudets uppdrag, lamnas foljande
arsrapport till férskolenamnden.

Dataskyddsforordningens syfte &r att skydda de enskildas
personuppgifter och personliga integritet. Det gors genom att
sékerstélla att den personuppgiftsansvarige (férskolenamnden)
enbart hanterar personuppgifterna i enlighet med de grundldggande
principerna som anger bland annat att personuppgifter enbart far
samlas in for uttryckligt angivna syften utifran en rattslig grund och
far inte lagras langre an nodvandigt for syftet.
Dataskyddsforordningen stéller &ven andra specifika krav, som
rapportering av personuppgiftsincidenter och réttigheter for enskilda
vars personuppgifter den personuppgiftsansvarige hanterar.

Forskoleforvaltningen inréttades den 1 juli 2023 varfor
forvaltningens dataskyddsarbete fortfarande ar under uppbyggnad.
Darfor finns inte vissa av de grundldggande komponenterna av ett
systematiskt dataskyddsarbete pa plats, fraimst en komplett
registerforteckning och antagna styrdokument. Fran tidigare
organisation finns dock arbetssétt och kompetens, men
dataskyddsarbetet behdver anpassas till den nya organisationen.
Dataskyddsombudet rekommenderar namnden att fokusera pa att
fardigstalla sin registerforteckning och ta fram styrdokument,
daribland for hantering av personuppgiftsincidenter.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig ("’PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for ndmndens status och DSO:ns slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter DSO:ns genomfdérda uppfoljning och granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar Ca 100 system i den forteckning
registrerade? som fanns pa
utbildningsforvaltningen

Har ndédvéndiga uppdateringar Delvis
gjorts?

Beddms registerforteckningen vara Registerforteckningen utgar fran
fullstandig? system och anses ddarmed inte vara
fullstandig.

Har verksamheten l&mpliga rutiner Delvis
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor av dataskyddsforordningen (artikel
30) att namnden maste inventera alla personuppgifter som
behandlas i verksamheten och dokumentera dem i en sa kallad
registerforteckning.
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En registerforteckning skapar intern synlighet och forstaelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Informationen i registerforteckningen ar dven ett hjalpmedel att
uppfylla andra krav, exempelvis information till enskilda och vid
utlamnande av personuppgifter i ett registerutdrag.
Registerforteckningen &r darfor dataskyddsarbetets centrala
utgangspunkter.

3.1.3 Resultat

Forskoleforvaltningen var fram till den sista juni en del av
utbildningsférvaltningen och da ingick &ven de
personuppgiftsbehandlingar som nu tillhér férskolendmnden i
registerforteckningen uppréttad inom utbildningsforvaltningen som
da var systembaserad. Utbildningsforvaltningen har under hosten
2023 genomfort ett arbete med att ta fram en ny processbaserad
registerforteckning som ska ersatta den systembaserade.

Registerforteckningen ska namligen utga fran
personuppgiftsbehandlingar, vilka personuppgifter som hanteras av
namnden for vilka syften, och inte system eftersom ett system kan
innehalla manga olika typer av personuppgiftsbehandlingar for
olika syften som da inte framgar av en systembaserad
registerforteckning. Eftersom férskolenamndens registerforteckning
utgar fran den systembaserade registerforteckningen ar den i behov
av uppdatering. Forvaltningen har fér avsikt att uppdatera
registerférteckningen under 2024.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA
Forteckningen 6ver ndmndens personuppgiftsbehandlingar utgor
grunden for att kunna ha kontroll 6ver vilka behandlingar av
personuppgifter som sker inom namndens verksamhetsomrade.
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Dataskyddsforordningen utgar fran behandlingar och inte IT-
system. Om den personuppgiftsansvarige bygger sin
registerforteckning utifran ett systemperspektiv kommer den inte
kunna fanga upp de faktiska personuppgiftsbehandlingar som sker.
Det blir dven svarare att uppfylla andra krav, exempelvis enskildas
rétt till information om hur nd&mnden behandlas deras
personuppgifter och hantering av registerutdrag.

Dataskyddsombudet rekommenderar ddrmed att
registerforteckningen uppdateras for att utga fran faktiska
personuppgiftsbehandlingar som sker och inte system.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Inga styrdokument har formellt
dokumentation pa plats? antagits av den nya
organisationen.

Héller innehallet i de existerande -
dokumenten Iamplig kvalitet?

Ar dokumenten pedagogiska och ger
de ett tillrackligt stod?

Ar dokumenten uppdaterade? -

Finns &gare till dokumenten -
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Det aktuella omradet syftar till att den personuppgiftsansvarige
genom styrdokument ska kunna visa att den bedriver ett
systematiskt dataskyddsarbete och att den styr sina medarbetares
hantering av personuppgifter. Genom styrdokument kommunicerar
den personuppgiftsansvarige till medarbetare i verksamheten och
registrerade om vad som géller och vad som forvéntas av
medarbetarna, nér de hanterar de registrerades personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
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medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent sétt.

Bristande styrning pa grund av att lamplig styrande dokumentation
saknas kan leda till bristande kvalitet i hur verksamheten utfor
aktiviteterna, men aven till att verksamheten anvander vardefulla
resurser till fel saker.

3.2.3 Resultat

Forskoleforvaltningen inréttades den 1 juli och har under hosten
2023 arbetat med att ta fram nodvandiga styrdokument inom
dataskyddsomradet. Dessa styrdokument ar dock &nnu inte antagna,
sa darfor saknas for narvarande formellt antagna styrdokument som
styr namndens dataskyddsarbete. Funktioner och arbetssétt fran den
gamla organisationen har dock f6ljt med i den nya organisationen
aven om dessa &nnu inte formellt antagits i ett styrdokument.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att nédvandiga styrdokument,
framfor allt den lokala anvisningen for informationssakerhet,
anvisning for informationssakerhetsincidenter, rutin for ratten till
tillgang (registerutdrag) och instruktioner till enskilda medarbetare
om hur de ska hantera personuppgifter pa ett sakert satt, fardigstalls
och antas formellt samt kommuniceras ut till organisationen.
Forvaltningen avser formellt anta styrdokument inom
dataskyddsomradet i bérjan av 2024.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Informationsklassning har skett av
personuppgiftsbehandlingarna som de system som anvands och som
finns i verksamheten har tillhor portfoljstyrningen av
informationsklassats? stadens pedagogiska verksamheter
Ar klassade Arlig uppdatering av

personuppgiftsbehandlingar aktuella? informationsklassning sker for
system som forvaltas inom ramen
for portfoljstyrningen av stadens
pedagogiska verksamheter

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det ar darfor av stor betydelse for
dataskyddsarbetet att den personuppgiftsansvarige har en
uppdaterad bild av huruvida informationsklassning ar genomférd
for personuppgifter som verksamheten hanterar.

3.3.3 Resultat

De IT-system och tjanster som forvaltas av utbildningsforvaltningen
inom ramen for portféljstyrningen av stadens pedagogiska
verksamheter har informationsklassats och dessa uppdateras ocksa
arligen. 1 nulaget har dock inte all information som tillhor
forskolendmnden identifierats darmed ar det oklart om all
information tillhérande ndmnden informationsklassats.

Informationsklassning &r dock enbart forsta steget i att kunna
genomfora tekniska och organisatoriska atgarder. Nar
informationens skyddsvarda ar kand, ska atgarder vidtas for att
skydda informationen.



11 (19)

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA
System dr enbart bérare av information, men det &r informationen
som ska klassificeras oavsett i vilket IT-system eller tjanst den
finns. Darfor &r det viktigt att den information som tillhor
forskolenamnden identifieras och klassificeras utifran
forskolendmndens krav. Om flera néamnder eller verksamheter
anvander samma system framgar inte de enskilda
informationsmangdernas skyddsbehov av informationsklassningen
pa systemniva och hanteringen och kraven kan inte anpassas efter
behoven. Dataskyddsombudet rekommenderar att ndmndens
information kartlaggs och klassificeras utifran informationsméngd i
enlighet med stadens riktlinjer for informationssakerhet.
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3.4 Konsekvensbeddtmningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbhedémningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddémts?

Ar de genomforda beddmningarna -
aktuella?

3.4.2 Syfte

Konsekvensbeddmningar hjalper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas.
Baserat pa bedémningen ska riskminimerande atgérder vidtas.
Konsekvensbeddmningen ska géras innan en
personuppgiftsbehandling paborjas. Det ar darfor viktigt att
forvaltningen har processer for att fanga upp nya
personuppgiftsbehandlingar, exempelvis i projekt eller nyutveckling
av IT-tjanster, och kunna bedéma om en konsekvensbeddémning
kravs.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Det finns darutéver ett uttryckligt krav enligt
dataskyddsforordningen att utfora konsekvensbedémningar for alla
behandlingar som ’sannolikt leder till en hdg risk for fysiska
personers rattigheter och friheter” (artikel 35.1). Detta kan
exempelvis vara om personuppgifter i stor omfattning behandlas om
personer i beroendestallning, som barn eller anstéllda, eller vid
Overvakning eller profilering.

3.4.3 Resultat

I dagsléget saknas processer for att sakerstalla att framtida och
befintliga personuppgiftsbehandlingar genomgar en
konsekvensbedomning. Detta beror framst pa att styrdokument pa
omradet annu inte antagits och att en fullstandig registerforteckning
saknas.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Som framgar av ovan saknas dels processer for att fanga upp nya
och befintliga personuppgiftsbehandlingar dar en
konsekvensbeddmning kravs, dels en registerforteckning som ger en
helhetsbild 6ver de faktiska personuppgiftsbehandlingarna som
sker. Dessa ar nodvandiga for att kunna identifiera behovet av en
konsekvensbeddmning och darfor rekommenderas att det av
styrdokument eller rutiner framgar att konsekvensbedémningar ska
genomforas innan nya personuppgiftsbehandlingar inleds, dar sa
kravs, och behovet av konsekvensbedémningar for befintliga
personuppgiftsbehandlingar kartldggs efter att en fullstandig
registerforteckning finns pa plats.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéaran (om 0 begaran om registerutdrag
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade

personer?

Hur méanga av dessa begaran har -
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade har insyn i hur dennes personuppgifter hanteras samt
har en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett
krav enligt forordningen att den personuppgiftsansvarig,
utbildningsnamnden, tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stalla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att rétta vissa uppgifter. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begéran.

Om verksamheten inte klarar av att hantera en begaran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allméanhetens fortroende for hur ndmnden hanterar
personuppgifter. Det kan &ven leda till tillsynsarenden fran IMY,
med sanktioner som foljd.

3.5.3 Resultat

Sedan 1 juni 2023 da forskoleforvaltningen inrattades har inga
begédran om att utdva rattigheter inkommit. | dagslaget saknas ocksa
beslutade rutiner for hur en begaran om registerutdrag ska hanteras.
Forvaltningen utgar dock fran arbetssétt som fanns i den tidigare
organisationen och har utpekade funktioner for att hantera begaran
fran individer som vill utéva sina rattigheter enligt
dataskyddsforordningen.
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3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Som anges ovan &r de registrerades réttigheter centralt i
forordningen. Det &r viktigt att den personuppgiftsansvarige kan
sékerstélla att dessa rattigheter kan uppfyllas.

Eftersom beslutade rutiner for att hantera registrerades rattigheter
saknas for narvarande rekommenderar dataskyddsombudet att dessa
tas fram - framfor allt en rutinbeskrivning for registerutdrag (ratten
till tillgdng) da hantering av denna rattighet kraver upparbetade
processer. Forvaltningen avser anta beslutade rutiner i borjan av
2024.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Inga incidenter har rapporterats
personuppgiftsincidenter? sedan 1 juli 2023.

Hur manga personuppgiftsincidenter
har dokumenterats?

Hur méanga av dessa har ansetts -
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har -
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Personuppgiftsincidenter &r sakerhetsincidenter dar personuppgifter,
oavsiktligt eller avsiktligt, har férvanskats, raderats, &r otillgdngliga
for verksamheten eller blivit tillgangliga for obehdriga.

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering.

Rapporteringsskyldighet till tillsynsmyndigheten
Integritetsskyddsmyndigheten (IMY) galler som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebadr att de flesta personuppgiftsincidenter ska
rapporteras till IMY, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hdg risk for fysiska
personers rattigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan dréjsmal.
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Dataskyddsférordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna. Bristande formaga att
rapportera personuppgiftsincidenter i tid kan leda till sanktioner fran
IMY':s sida.

Alla personuppgiftsincidenter klassas som
informationssékerhetsincidenter, darmed bor
personuppgiftsincidenter hanteras enligt samma process som galler
for informationssékerhetsincidenter for att undvika dubbelarbete
aven om dataskyddsforordningen staller sarskilda krav pa just
hantering av personuppgiftsincidenter.

3.6.3 Resultat

Sedan 1 juli 2023 da forskoleforvaltningen inrattades har inga
personuppgiftsincidenter rapporterats in. Ett arbete pagar med att ta
fram en beslutad anvisning for informationsséakerhetsincidenter,
som personuppgiftsincidenter &r en del av.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att anvisningen for
informationssékerhetsincidenter beslutas och kommuniceras ut i
organisationen for att medarbetare ska kunna identifiera en incident
och veta hur den ska rapporteras. Anvisningen planeras antas
formellt av forvaltningen i borjan av 2024.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning

Dataskyddsombudsrollen har varit vakant delar av 2023, darmed
har inga specifika granskningar gjorts under aret. Eftersom
forskoleforvaltningens dataskyddsarbete fortfarande ar under
uppbyggnad, avser dataskyddsombudet inte géra nagra specifika
granskningar under nasta ar utan dataskyddsombudet kommer
fokusera pa att ge rad och stod for att sakerstalla att de
grundlaggande dataskyddskraven efterlevs.

5 Risker inom dataskydd

5.1 Sammanfattning
Forskolenamndens dataskyddsarbete &r fortfarande under
uppbyggnad och darmed finns vissa grundstenar annu inte pa plats.
Utifran dataskyddsombudets rapportering ovan, bedoms foljande
omraden krava omgaende insatser eller atgarder:

e Registerforteckningen

e Styrdokument

e Personuppgiftsincidenter

5.2 Resultatet av riskkartlaggningen

Risk 1 - Registerférteckning

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Risk 2 — Styrdokument

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk 3 — Personuppgiftsincidenter

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.3 DSO ger rad och rekommendationer till
PUA

Av de avvikelser som framkommit bedémer dataskyddsombudet att
de mest centrala riskerna i nuléget ar avsaknaden av en komplett
registerforteckning, styrdokument och process for
personuppgiftsincidenter. Som ndmns ovan rekommenderar
dataskyddsombudet att registerforteckningen fardigstélls och
styrdokument inom dataskyddsomradet fardigstalls, daribland
anvisning for informationssékerhetsincidenter som kommuniceras
till medarbetare for att sakerstalla att incidenter upptacks, hanteras
och forbattringar vidtas.



