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1. Sammanfattning

Ledningens genomgéng &r ett begrepp inom informationssikerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschefen inhdmta en rapport, sa
kallad ”Ledningens genomgang” frén
Informationssdkerhetssamordnare (ISAM).

Denna rapportering ska ge information och underlag till
forvaltningschefen att arligen bedoma om det lokala
informationssidkerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och har 6nskad verkan. Forvaltningschefen ska ta upp aktiviteter
som ror informationssdkerhet och dataskydd 1
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

I rapporten lyfts vikten av att pa ett mer systematiskt sétt arbeta med
informationssikerhet kopplat till vésentlighets- och riskanalys
(VoR).

Sérskilt prioriterade omraden som foreslas under 2025 dr hantering
och uppfoljning av behdrigheter samt vikten av att namndens
information kartliggs och klassificeras. Aven riskhantering och
informationssdkerhet 1 upphandlingar lyfts som sérskilt prioriterat
under aret.

Rapporten redovisar dven olika faktorer som paverkar eller kan
komma att paverka verksamhetens ledningssystem for
informationssidkerhet (LIS) under éret, exempelvis NIS2-direktivet
och AL
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1.2 Vad ar Ledningens genomgang

Stockholms stads arbete med informationssékerhet utgér fran en
ISO standard, ISO 27001. Det &r en global standard for
informationssikerhet som hjdlper organisationer att skydda sin
kédnsliga information frdn hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssédkerhet, LIS, som skyddar informationstillgdngarna
och ger en IT-process som é&r littare att hantera, méta och forbéttra.

Stockholms stads informationssékerhetsarbete regleras genom
riktlinjer for informationssikerhet samt tillimpningsanvisningar,
som &r en bilaga till stadens

kvalitetsprogram. Tillimpningsanvisningarna reglerar ansvar och
roller for Stockholms stads systematiska
informationssdkerhetsarbete.

For forskolendmndens rdkning har forvaltningschefen faststillt en
lokal anvisning som beskriver hur stadens overgripande
ledningssystem for informationssdkerhet omhéndertas inom
forskolendmnden.

1.3 Faktorer som paverkar verksamhetens
LIS

For att uppritthalla ett informationssidkerhetsarbete som &r aktuellt
over tid ska forskolendmnden ha ett riskbaserat forhallningssétt i sitt
informationssidkerhetsarbete. Det innebér att verksamheten ska
arbeta med att identifiera, bedoma och f6lja upp de
informationssikerhetsrisker som kan uppsta i verksamhetens
informationshantering.

Det riskbaserade forhallningsséttet har sin grund i bade interna samt
externa hot vilket innebdr att nimnden bland annat behdver hélla sig
informerad med vad som hénder i var omvérld — likvdl som att halla
sig uppdaterad med vad som hénder internt inom staden.

1.3.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

1.3.1.1 NIS2-direktivet (cybersakerhetslagstiftningen)
I slutet av 2022 beslutade EU om ett nytt direktiv som ska ersitta
nuvarande NIS-direktivet. Det nya direktivet har fatt namnet NIS2.
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I Sverige kommer NIS2-direktivet att inféras genom en ny lag,
cybersikerhetslagen, som forst vintades trida i kraft sommaren
2025 men dr justerad till 15 januari 2026. Under hosten 2025 pagar
arbete med att behandla lagforslaget hos regeringen.

Syftet med NIS2-direktivet &r att 6ka motstandskraften mot
cybersédkerhetsrisker genom att stélla krav pa en hog gemensam
cybersédkerhetsnivéd for natverks- och informationssystem inom hela
EU. Det handlar om att verksamheter som ansvarar for viktiga
samhéllsfunktioner ska ha ett systematiskt
informationssédkerhetsarbete som leder fram till att [impliga
riskhanteringsatgarder vidtas.

Nir Cybersékerhetslagen tritt 1 kraft vintas arbete for utsedda
myndigheter att ta fram foreskrifter. Det dr ddrmed idag inte
klarlagt vilket inverkan lagen kommer att ha inom
forskolenimndens omrade och uppdrag. Det finns dock starka
indikationer att forvaltningens verksambhet i sin helhet kommer att
omfattas av lagstiftningen.

1.3.1.2 Oroligt omvarldslage och krig i Europa

Omviérldslaget ar oroligt, inte minst med tanke pa Rysslands
invasion av Ukraina samt Sveriges intrdde 1 NATO. Detta dr
faktorer som péverkar hotbilden mot Sverige och svenska intressen.
Dessa typer av hot syftar bland annat till att underminera
fortroendet for det svenska samhéllet. Nagot som i allra hogsta grad
dven omfattar offentlig verksamhet.

Givet detta dr det viktigt att forvaltningen har en vél etablerad
omvirldsbevakning och haller sig uppdaterad med de hot som
direkt eller indirekt kan komma att paverka ndimnden.

1.3.1.3 Okade cyberattacker mot kommuner

Under 2023 6kade antalet forsok till cyberangrepp kraftigt mot
statliga myndigheter och leverantdrer av samhéllsviktiga tjdnster.
Forutom att andelen cyberangreppsforsok okat visar dven statistiken
pa att ndrmare hélften av alla IT-incidenter har sitt ursprung hos
leverantorer.

MSB har 1 tidigare rapporter pavisat att storningar 1 digitala
leveranskedjor dr de incidenter som riskerar att i storst
samhéllskonsekvenser eftersom en méngd organisationer och dess
tjdnster kan paverkas samtidigt. I borjan pé aret 2024 utgjorde Tieto
Evry-incidenten ett vildokumenterat typexempel pa just denna
problematik.



6 (14)

1.3.1.4 Al

Utvecklingen av artificiell intelligens (Al) gér fort och det finns en
stor efterfragan pa att anvdnda ny teknik. Med det sa finns det ocksa
stora risker med anvéndandet av Al som exempelvis personlig
integritet och hantering av stora méngder data. Det kommer stilla
hoga krav pa arbetet med informationssékerhet och dataskydd.

1.3.1.5 Adekvansbeslut om tredjelandsoverféring
I juli 2023 fattade EU-kommissionen ett nytt adekvansbeslut om
tredjelandsoverforing till USA.

EU-kommissionens beslut innebir att dverforingar som sker till
amerikanska organisationer och foretag som omfattas av "EU-US
Data Privacy Framework™ nu kan ske utan att [dmpliga
skyddsatgérder, saisom standardavtalsklausuler, behover vidtas
enligt artikel 46 1 dataskyddsforordningen.

1.3.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar
Cybersikerhetslagstiftningen kommer att paverka forvaltningar och
bolags arbete med informationssékerhet. Sarskilt fokus 1 arbetet
kopplat till detta bedoms vara att generellt applicera och fortsitta
utveckla ett riskbaserat arbetssétt for informationssystem,
incidenthantering, kontinuitetshantering, sékerhet i leveranskedjan,
sdkerhet vid upphandling eller utveckling samt generellt hogre
stdllda krav pd informationssdkerhet och tekniska sidkerhetsatgérder.

1.3.3 Resultatet fran egen uppfoljning (VoR och IKP)
2024
I visentlighet- och riskanalysen (VoR) for 2024 fanns nedanstdende
odnskade hdndelser inom omrddet informationssikerhet.
- Medarbetare har behorighet till information som den inte ska
ha tillgéng till.
- Lokala anvisningen for informationssékerhet fol}s inte.
- Anvisningen for hantering av
informationssédkerhetsincidenter foljs inte.
- Atgirderna frin informationsklassningar efterlevs inte.
- Informationssdkerhetsarbetet dr inte inkluderat fran start i en
upphandling.

I internkontrollplanen (IKP) f6r 2024 fanns inga kontroller med
som ror informationssékerhet.
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Uppfdljning av de oonskade hiandelserna som lyftes i vdsentlighet-
och riskanalysen for 2024 har {6ljts upp genom stickprover och
observationer under aret.

Nedan f6ljer den uppfoljning och beddmning som gjorts for
respektive oonskad hindelse i VoR:en. Identifierade risker i
rapporten har sin utgangspunkt fran granskning 2024.

Medarbetare har behorighet till information som den inte ska
ha tillgang till

Genom observationer och stickprovskontroller har det konstaterats
att det i vissa system bland annat inte &r mojligt att begrinsa
behorigheter till anvdndare pa det séitt som framkommer av kraven
fran informationsklassningar som gjorts pa
utbildningsforvaltningen. Stickprover har dven visat pa brister 1
uppfoljning av behorigheter.

ISAM:s rekommendation till atgiird
ISAM f{0reslér att en forvaltningsdvergripande rutin tas fram {for
granskning av anvindares behdrigheter.

Om inte annat framkommer av kraven fran klassningen bor
respektive verksamhet, minst arligen, granska sina behorigheter.
Chef 6ver respektive verksambhet &r ansvarig for att behorigheterna
hélls uppdaterade och aktuella och att behorighetsstyrningen ligger 1
linje med kraven som framkommer av klassningen.

Lokala anvisningen for informationssikerhet foljs inte

Genom en dversyn av det systematiska informationsséikerhetsarbetet
har det identifierats att det finns brister 1 efterlevnad av den lokala
anvisningen for informationssikerhet. Det innefattar framfor allt det
ansvar som aligger de roller som pekas ut i anvisningen.

ISAM:s rekommendation till atgiird

ISAM f{oresldr att den lokala anvisningen uppdateras 1 syfte att
tydliggora roller och ansvar for informationssiakerhetsarbetet pa
forvaltningen. Utdver detta foreslas fortsatt arbete med att
implementera anvisningen pa forvaltningen.

Anvisningen for hantering av informationssiikerhetsincidenter
foljs inte

Genom de under aret inrapporterade incidenterna bedoms
anvisningen for hantering av informationssikerhetsincidenter inte
foljas 1 den utstrdckning som forvéntas.
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ISAM:s rekommendation till atgiird

ISAM fGreslar att anvisningen for hantering av
informationssédkerhetsincidenter ses 6ver och uppdateras, inte minst
med beaktande av den nya cybersédkerhetslagstiftningen. Utover
detta foreslés fortsatt arbete med att implementera anvisningen i
ndmndens verksamhet.

Atgirderna frin informationsklassningar efterlevs inte
Néamndens IT-system och tjanster forvaltas framst av
utbildningsforvaltningen inom ramen for portfoljstyrningen av
stadens pedagogiska verksamheter. Dessa IT-system och tjanster
har informationsklassats, dock &r flera av dessa inte uppdaterade. |
nulédget har information som tillhoér forskolendmnden inte
identifierats dirmed ar det oklart om all information tillhdrande
ndmnden har informationsklassats.

Informationsklassning &r dock enbart forsta steget i att kunna
genomfora tekniska och organisatoriska atgirder. Nar
informationens skyddsvérda dr kédnd, ska atgirder vidtas for att
skydda informationen.

ISAM:s rekommendation till atgiird

ISAM fGreslar 1 samsyn med DSO att nimndens information
kartlaggs och klassificeras utifrdn informationsméngd i enlighet
med stadens riktlinjer for informationssikerhet. Ytterligare ar att
identifiera och tydliggdra gransdragningar mellan ndmndernas
verksamheter och utveckla samverkan inom ramen for
objektstyrning i relation till informationssékerhet.

Informationssikerhetsarbetet édr inte inkluderat fran start i en
upphandling

Genom observationer och aktivt deltagande 1 arbete med
upphandling av nya system har det identifierats att
informationssikerhet inte ar tillrackligt inkluderat fran start. Detta
beddms vara en stor risk for nimnden dé det fér till foljdeftekt att
informationssikerheten, i ett for sent skede, hanteras inom
upphandlingsprocessen samt i projekt. Detta resulterar i att det blir
svart att pa ett tillfredsstédllande sitt uppfylla kraven pa
informationssikerhet, bade pa systemteknisk niva och kopplat till
de aktuella leverantdrernas systematiska
informationssikerhetsarbete.

ISAM:s rekommendation till atgird
ISAM foreslar att forvaltningen foljer samtliga steg och delmoment
1 stadens metodstdd for informationsklassning.
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ISAM rekommenderar dven att en lokal rutin, som kompletterar
stadens riktlinje for informationssdkerhet med tillhdrande
tillimpningsanvisningar, tas fram 1 syfte att tydliggdéra och
synliggora vad som behdver omhéndertas och beaktas vid
upphandling, anskaffning och utveckling av varor och tjénster samt
ndr insatser behover goras 1 upphandlingsforfarande och projekt.

1.3.4 Resultatet fran revisioner

Inga tredjeparts eller interna revisioner av nimndens arbete med
informationssédkerhet har gjorts under aret. Nimnden
rekommenderas dock arbeta for att sdkerstélla ett systematiskt och
riskbaserat informationssdkerhetsarbete i1 enlighet med stadens
riktlinjer och kommande cybersdkerhetslagstiftning.

1.3.5 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet (DSO) lamnar arligen in en arsrapport (GDPR-
arsrapport) till nimnden i samband med verksamhetsberattelsen.
DSO:n har till uppgift att 6vervaka verksamhetens
dataskyddsregelefterlevnad samt att ge rad och rapportera direkt till
hogsta forvaltningsniva. Arsrapporten féljer upp nimndens
efterlevnad inom dataskyddsomradet. Férutom krav som beror
informationssdkerhet inkluderas en rapportering av ndmndens
efterlevnad av exempelvis registrerades réttigheter och
konsekvensbeddmningar.

Inom informationssékerhetsomrédet och utifrdn de avvikelser som
DSO identifierat gentemot dataskyddsforordningens krav, ger DSO
foljande rekommendationer:

- Néamndens information bor kartldggas och klassificeras
utifran informationsméngd 1 enlighet med stadens riktlinjer
for informationssédkerhet for att kunna skydda information
(inklusive personuppgifter) med ritt slags skydd.

Utover rekommendationerna ovan som berdr informationssikerhet
har DSO granskat och gett rekommendationer inom andra omraden
som berdr efterlevnaden av dataskyddslagstiftning. Dessa krav och
rekommendationer tas inte upp sdrskilt 1 denna rapport. I forslagen
till forbattringar, 1 avsnitt 1.5 nedan, tas dock hinsyn till DSO:s
samtliga rekommendationer.
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1.3.6 Information om avvikelser (incidenter och andra
héandelser)

Under aret har 2 incidenter rapporterats in. Bada incidenterna har

dven anmdlts vidare som anmélningspliktiga

personuppgiftsincidenter till Integritetsmyndigheten (IMY).
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1.4 Sammanstillning av 2025 ars VoR
Foljande avsnitt redovisar en sammanstéllning av de oonskade
héndelser som tagits upp 1 vésentlighets- och riskanalysen (VoR)
for 2025 ars arbete.

1.4.1 Sammanstallning av oonskade handelser i VoR for
2025
Behorigheter
- Medarbetare har behorighet till information som de inte
ska/bor ha tillgang till.
Behorighetshantering
- Anstillda, konsulter och leverantorer har dtkomst till
information som de inte ska ha tillgang till.
Implementering av lokal anvisning
- Felaktig hantering av personuppgifter samt att nimnden inte
foljer géllande lagstiftning kring GDPR och
informationssikerhet.
Incidenthantering
- Incidenter rapporteras inte samt att atgirder fran
incidenthanteringen inte f6ljs upp eller implementeras.
Informationsklassning
- Atgirder fran informationsklassning foljs inte upp eller
efterlevs inte.
Informationssikerhet inom upphandlingsforfarande
- Informationssikerhetsarbetet inkluderas inte fran start i en
upphandling.
Informationssikerhet och dataskydd vid anskaffning eller
Utveckling
- Informationssikerhet inkluderas inte fran start vid
anskaffning eller utveckling av varor och tjanster
Riskhantering
- Atgérder fran riskanalys tas inte omhand eller efterlevs inte.
Roller och ansvar
- Ansvar for informationssédkerhet och dataskydd efterlevs
inte samt att roller dr inte utpekade.
Utbildning inom informationssikerhet och dataskydd
- Anstillda och konsulter genomfor inte de obligatoriska
utbildningarna.
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1.5 Forbattringar som foreslas for namnden
Nedan foljer forslag pa forbattringsaktiviteter under aren 2025,
2026 och 2027. Forbattringarna baseras pa de risker och oonskade

hindelser som lyfts i verksamhetens visentlighets- och riskanalys
for 2024.

Utover detta foreslas dven aktiviteterna med hénsyn till
rekommendationer frain GDPR-arsrapport som DSO ansig vara
prioriterade utifran risker for enskildas fri- och réttigheter.

1.5.1 Aktiviteter under ar 2025

Oversyn av lokal anvisning for informationssikerhet

Arlig 6versyn och vid behov uppdatering gérs av den lokala
anvisningen. Under 2025 foreslés en uppdatering goras 1 syfte att
tydliggora roller och ansvar samt fortsatt implementeringsarbete av
anvisningen pa forvaltningen.

ISAM ansvarar for 6versyn och uppdatering.

Oversyn av anvisning for hantering av
informationssiikerhetsincidenter

Under 2025 foresléds en uppdatering av anvisning for hantering av
informationsincidenter goras i syfte att tydliggdra processen samt
anpassa anvisningen till krav som f6ljer av den nya
cybersidkerhetslagstiftningen som véntas trada 1 kraft under
sommaren 2025.

ISAM ansvarar for 6versyn och uppdatering.

Uppfoljning av behorigheter

ISAM foreslar att en forvaltningsovergripande rutin tas fram for
granskning av anvindares behdrigheter.

ISAM ansvarar for att aktiviteten genomfors.

Uppfoljning av utbildningsinsatser

Arlig 6versyn och uppfoljning av genomfdrandegrad for de
obligatoriska e-utbildningarna inom informationssékerhet och

dataskydd.

ISAM ansvarar for att aktiviteten genomfors.

Inventering och klassificering
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Inventering och 6versyn av it-komponenter, informationsméngder
samt tillhdrande verksamhetsprocesser. Oversyn och uppdatering av
befintliga som nya klassningar i enlighet med processen for
informationsklassning i staden, vilka ocksa inkluderar en
sjalvvirdering, handlingsplan och konsekvensbedomningar
avseende dataskydd for verksamheten samt aktiviteter for
riskhantering med tillhérande sékerhetsatgirder.

ISAM ansvarar for att aktiviteten initieras.

Oversyn av informationssiikerhet vid anskaffning och
utveckling

En 6versyn av processer och rutiner for informationssékerhet och
dataskydd vid upphandling, anskaffning och utveckling av varor
och tjanster foreslds goras under 2025 i syfte att verksamheten pa
ett tydligare sétt och i rétt tid far med informationssédkerhet pa ett
fullgott sitt.

ISAM ansvarar for att aktiviteten genomfors.

Ovriga prioriterade aktiviteter frin GDPR-arsrapport
e Rutiner for att hantera individers réttigheter.
o Sikerstilla att konsekvensbedomningar och
informationsklassningar genomforts.

Ovriga risker som bedomts som 13ga med tillhdrande
rekommenderade dtgirder i GDPR-rsrapport foreslar ISAM
tillsammans med DSO hanteras under 2026.

ISAM ansvarar for att aktiviteterna initieras med stod av DSO pa
forvaltningen.

1.5.2 Aktiviteter under ar 2026 samt 2027

Oversyn av lokal anvisning for informationssikerhet
Arlig 6versyn och vid behov uppdatering gérs av den lokala
anvisningen.

ISAM ansvarar for 6versyn och uppdatering.

Oversyn av anvisning for hantering av
informationssikerhetsincidenter

Arlig 6versyn och vid behov uppdatering gérs av anvisningen for

hantering av informationssakerhetsincidenter.

ISAM ansvarar for att aktiviteten genomfors.
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Uppfoljning av utbildningsinsatser

Arlig 6versyn och uppfdljning av genomforandegrad for de
obligatoriska e-utbildningarna inom informationssidkerhet och
dataskydd.

ISAM ansvarar for att aktiviteten genomfors.

Sarskild utbildning for chefer och ledning i enlighet med krav
fran cybersikerhetslagstiftningen

Utover de obligatoriska e-utbildningarna inom informationssakerhet
och dataskydd foreslas det fran och med 2026 en gang per ar hallas
en sérskild obligatorisk utbildning for chefer och ledning som ett
led av kraven pa utbildning i den kommande
cybersdkerhetslagstiftningen.

Inventering och klassificering
Inventering och dversyn av it-komponenter, informationsméangder
samt tillhdrande verksamhetsprocesser.

Oversyn och uppdatering av befintliga som nya klassningar i
enlighet med processen for informationsklassning i staden, vilka
ocksa inkluderar en sjdlvvardering och handlingsplan for
verksamheten samt riskanalys med tillhérande sékerhetsatgirder.

Sarskilt fokus bor laggas pa att inventera och klassificera kritiska
verksamhetsprocesser med tillhérande informationsbérare
(informationssystem) som ett led i kraven fran
cybersikerhetslagstiftningen.

ISAM ansvarar for att aktiviteten initieras och genomfors.

Kontinuitetshantering och katastrofaterhimtning

Framtagande av forvaltningsdvergripande kontinuitetsplan for
hantering av storning och/eller forlust av kritisk aktivitet eller
resurs. Bedoms som sérskilt prioriterat, bland annat utifrén
kommande lagstiftning inom omrédet. I detta foreslés det dven tas
fram en komplett lista Gver prioritetsordning for system och tjénster
1 syfte att kunna prioritera aterstidllning vid katastrofdterhdmtning
(disaster recovery).

ISAM ansvarar for att aktiviteten initieras.



