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Ledningens genomgang 2024

Arlig rapport om férvaltningens arbete med
informationssakerhet

Forvaltningens forslag till beslut
Forvaltningen foreslar att ndmnden godkénner Ledningens
genomgang 2024.

Sammanfattning

Informationssidkerhet dr en central frdga och strategiskt viktigt for
forvaltningens organisatoriska héllbarhet och formaga till
fortroende genom stabilitet 1 informationshantering. Det krévs ett
proaktivt och systematiskt arbetssétt for att omhinderta
informationstillgangar, sékerstélla regelefterlevnad och uppratthalla
kontinuitet. For detta tas drligen fram Ledningens genomgéng,
denna rapport levereras nagot senare relaterat till ett delat uppdrag
med utbildningsforvaltningen. Rapporten ska hidanefter levereras
som bilaga till ndmndens arliga verksamhetsplan.

Sarskilt prioriterade omraden som foreslds under 2025 &r hantering
och uppf6ljning av behdrigheter samt vikten av att nimndens
information kartliggs och klassificeras. Aven riskhantering och
informationssikerhet i upphandlingar lyfts som sérskilt prioriterat
under dret. Darfor ar utbildning, kommunikation och
kulturbyggande centralt. Informationssédkerhet ska vara en naturlig
del av forskoleforvaltningen vardag.

Rapporten redovisar d@ven olika faktorer som paverkar eller kan
komma att pdverka verksamhetens ledningssystem for
informationssdkerhet (LIS) under dret, exempelvis NIS2-direktivet.

Bakgrund

Stockholms stad har inrittat Ledningens genomgéng sedan 2023
med syfte att stirka arbetet med informationssékerhet samt dven for
att skapa underlag som underléttar identifiering och uppfoljning av
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risker inom omradet. Funktionen Informationssdkerhetssamordnare
(ISAM) har inom uppdraget att arligen ta fram rapporten. Inom
omradet innebér det att ndimnden ska arbeta med att identifiera
risker, beddma riskniva och folja upp med ldmpliga atgérder med
utgdngspunkt frdn ndmndens informationshantering.

Staden forordar ett riskbaserat forhéllningssétt i relation till interna
som externa risker. Ledningens genomgéing ger ndmnden goda
forutsittningar att forhélla sig till risker kopplat till omvérld och
uppdaterad i stadens arbete i informationssékerhet.

Arendet

Ledningens genomgang 2024 ir framtaget i enlighet med stadens
riktlinjer avseende informationssékerhet och anvisningar for
Ledningens genomgang. Granskning har genomforts av
Visentlighets- och riskanalys (VoR) samt genomfort stickprover.
Arendet har hanterats genom intern granskning av fynd samt i
dialog med Dataskyddsombud (DSO) med utgdngspunkt frdn
dennes GDPR-rapport.

Arendets beredning

Arendet har beretts pa uppdrag av forskoleforvaltningen till
informationssédkerhetssamordnare pa utbildningsforvaltningen.
Arendet har slutforts genom rekryterad
informationssékerhetssamordnare pé forskoleforvaltningen inom
avdelningen for ledningsstdd och it. Arendet behandlas med
fackliga organisationer 18/8 och Funktionshinderrddets delges
underlaget 20/8.

Forvaltningens synpunkter och forslag

Sarskilt prioriterade omraden som foreslas under 2025 dr hantering
och uppfoljning av behorigheter samt vikten av att namndens
information kartliiggs och klassificeras. Aven riskhantering och
informationssdkerhet 1 upphandlingar lyfts som sérskilt prioriterat
under dret. Dérfor dr utbildning, kommunikation och
kulturbyggande centralt. Informationssdkerhet ska vara en naturlig
del av forskoleforvaltningen vardag.

Det finns ett fortsatt behov av utveckling inom
informationssdkerhetsomradet utifrén identifierade risker. Samtidigt
har flera processer initierats som syftar till att stirka det langsiktiga
sakerhetsarbetet. Dessa processer kommer att f6ljas upp och
redovisas i samband med Ledningens genomgéng 2025. Vad som dr
véardefullt att beakta dr att informationssédkerhet &r ett 16pande arbete
utifran en ung och vixande forvaltning, dels i relation till sin
omvirld. Forvaltningen foreslar att nimnden godkadnner Ledningens
genomgang 2024.

Katarina Odén Ryhede
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