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Sammanfattning

Forskolendmnden arbetar med stindiga forbattringar och har
utvecklat arbetet med informationssdkerhet genom att fordela
ansvar Over fler befintliga resurser. Det framjar utvecklingen av det
l6pande arbetet sa att nimndens kdrnuppdrag vilar pé en rattséker
och robust grund. En vél forankrad bas for informationssdkerhet gor
det mojligt att tidigt upptacka hot, begrinsa deras spridning och
ddrmed minska risken for allvarliga konsekvenser. Detta &r sdrskilt
viktigt 1 den tid vi lever i nu relaterat till omvérlden och 6kning av
cyberangrepp.

Forskolendmnden har formaga att bygga upp den nddvéndiga
kompetensen och fortsatt infora strukturerade rutiner som stodjer
rattslig efterlevnad. Regelbundna granskningar &r en central faktor i
detta arbete. Det padborjade arbetet med att periodiskt utvirdera
efterlevnaden av gillande lagstiftning far nimnden majlighet att
identifiera eventuella brister 1 tid och vidta korrigerande atgérder
innan de leder till incidenter. Genom att fortsatt etablera tydliga
rutiner samt sékerstdlla att alla medarbetare gar regelbundet
utbildningar i bade dataskydd som informationssékerhet kan
ndmnden skapa en kultur dir sidkerhet dr en naturlig del av det
dagliga arbetet.

Organisatoriskt har nimnden utvecklat arbetet med
informationssikerhet med ett delat ansvar pé befintliga resurser.
Arbetet omfattar att skapa en hallbar utveckling och agera klokt och
med tydliga prioriteringar. En héllbar och stabil utveckling med ritt
prioriteringar i det 16pande arbetet dr mélséttningen. En sédant
arbetssdtt underlattar tidig hotdetektion, minskar sannolikheten for
allvarliga incidenter och sikerstéller att bade fysiska och digitala
tillgdngar hanteras i enlighet med lag, stadens policys och direktiv.
Detta dr en nddvéndig forutsittning for att mota de 6kande
cyberhoten i dagens omviérld och for att upprétthalla fortroendet.
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1. Vad ar Ledningens genomgang

Ledningens genomgang ér ett underlag som tas fram arligen av
forskolendmndens Informationssidkerhetssamordnare. Syftet ar att
informera och uppdatera ledning och beslutande ndmnd avseende
risker, efterlevnad utifran lagstiftning och stadens riktlinjer samt ge
forslag till prioriteringar for forbéattringar.

Underlaget utgér frén en standard, ISO 27001 som é&r en del av ett
overgripande ledningssystem med ingaende faktorer som att
overvaka, granska, underhalla samt forbattra
informationssékerheten.

Ledningens genomgéng ska f6lja med ndmndens verksamhetsplan
som bilaga i enlighet med stadens rekommendation. Med detta
dokument dr en mélsittning att ledning och beslutande ndmnd pa
strategisk nivé ska erhalla 6vergripande kunskap om nulige, ta del
av beddmningar och rekommendationer for atgdrder som bidrar till
hog kvalité av informationssékerhet.

1.2 Faktorer som paverkar verksamhetens
LIS

Ledningssystem for informationssidkerhet (LIS) &r grunden till den
process som krévs for att identifiera risker och forslag till
forbattringar.

Ett flertal omraden granskas, och beaktas till en helhetsbild. Dessa
omrédden berdr bland annat informationstillgangar, fysiska som
digitala, incidenthantering, kompetens och omvarldsbevakning.

1.2.1 Omvarldsbevakning — ny lagstiftning och direktiv

Under 2025-2026 skérps lagstiftningen pa flera fronter som
NIS2-direktivet inforlivas 1 svensk lag och utvidgar ansvarsomradet
till fler sektorer och med hogre krav pa riskhantering,
incidentrapportering och ansvar.

CER-direktivet (Critical Entities Resilience) trader likvil 1 kraft och
omfattar regelbundna risk- och beredskapsbeddmningar for
samhallskritiska funktioner.



8 (12)

DORA-forordningen dr inte forskolendmnden primér malgrupp men
kanske kan komma att paverkas. Den &r mer riktad mot
finanssektorn och konkretiserar ett IKT-riskramverk med tekniska
standarder.

SIS (Svenska institutet for standarder) utvecklar en svensk version
av NIST Cybersecurity Framework. Detta dr ett verktyg for att mota
nationella och EU-krav.

Al-Act dr framtaget av EU som i sin form blir helt tillampbar under
2026. Denna som namnet antyder &r riktat mot Al och en indelning
av Al-system i fyra risknivaer som i sig skapar en kravlista pa
lampliga &tgarder.

CRA (Cyber Resilience Act) som frdn 2026 kommer att kravstélla
tillverkare och leverantorer att bygga in kontinuerlig
sdkerhetsuppdateringar i sina produkter och 16sningar.

Gemensamt for dessa innebér fordndringar som pdverkar offentlig
sektor i olika stor omfattning, varav en del kan vara primér likvél
som sekundira paverkansfaktorer. Det som framkommer tydligt &r
behovet av strukturerat arbete, tydliga rutiner, regelbundna
granskningar och kompetensutveckling for att bade folja lagar och
direktiv for ett robust, fortroendefullt digitalt samhélle. For
namndens del omfattar detta till aktivt bevaka stadens information,
anvisningar och uppdateringar av policys.

Sammanfattningsvis resulterar de skirpta kraven inom omradet att
ndmnden 1 storre utstrackning behdver inforliva efterlevnad av bade
direktiv som lagstiftning utifran stadens anvisningar. Kraven
omfattar hela leverantdrskedjan fran infor ett inkdp och
upphandling till inférande, drift och forvaltning.

1.2.2 Omvarldsbevakning — hot och trender

Det ir att konstatera att varlden vi lever 1 och samhaéllet nationellt
som internationellt utsétts dagligen for digitala angrepp 1 olika
former. Den omfattande incidenten som &r knuten till angreppet pa
Miljodata AB ér ett tydligt exempel. Det finns en trend av fortsatt
okning av riktade angrepp mot kommunala verksamheter.

Former av angrepp varierar som att stjdla data for att begéira
l6sensumma och om inte sd publiceras datan, detta bendmns som
double-extortion. Det finns dven supply-chain attacker vilket
betyder att angriparen attackerar tredje part, exempelvis kan
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ndmnden ha ett avtal kopplat till ett system, leverantoren i sin tur
kan 1 delar av sin tjdnst anvinda tredje part for utforande av
uppgifter. Detta stéller hoga krav innan ink&p och upphandlingar att
bade dataskydd som informationssékerhet granskas.

Det som édven okar dr anviandning av artificiell intelligens (AI) och
syntetisk media som 1 takt med teknik-utvecklingen blir svarare och
svérare att detektera. For kommunal verksamhet kan det forekomma
1 form av phising-attacker (nétfiske). Detta stiller krav pa
kontinuerlig kompetensutveckling hos enskilda medarbetare och
chefer likval att lokala anvisningar dr implementerade.

1.2.3 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

For budget 2026 framgar det tydligt att det finns en prioritering att
oka sdkerhet och kunskap genom riktat uppdrag till stadens alla
forvaltningar och bolag. Uppdraget belyser att undersoka Al och
syntetisk media. Nationellt talar &ven budget for en forstiarkning av
arbetet med cybersikerheten.

Med digitalisering och en 6kning av anvéndning av Al behdver
ndmnden fortsatt utveckla men dven stdrka arbetet inom
informationssidkerhet. Ett andaméalsenligt arbetssétt som framjar
hallbar utveckling och resiliens mot angrepp behdver fortsatt
utvecklas. Dataskydd och informationssidkerhet dr tvd omraden som
ar en del av nimndens kdrnuppdrag vars samverkan ir en
nyckelfaktor for en robust och trygg grund.

1.2.4 Vad har verksamheten identifierat i RSA-arbetet

Inom forskolendmnden finns behov att fanga in omradet
informationssikerhet och bygga samverkan med omridet
beredskap. Inom ndmndens RSA-arbete betonas
krisledningsférméga, beredskapsdvningar samt stirka
forskoleverksamhetens motstdndskraft. Det saknas stirkt gemensam
planering som dven inkluderar kritiska tillgdngar inom véra digitala
tjénster och system. Hot och konsekvenser mot ndmndens digitala
informationstillgdngar bor beaktas som en del av helhetsbilden for
beredskap.

1.2.5 Resultatet fran egen uppféljning (VoR och IKP)
Sammantaget ses ett identifierat behov att utveckla och
implementera en tydlig rutin for behorighetstilldelningar likvél som
att gallra och rensa. Vikten ligger pa att regelbundet granska och
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folja upp varav stickprovskontroller #r att rekommendera. Aven
loggning av hantering kan vid behov vara nddviandigt for att skapa
en trygghet i att ritt funktioner och roller har rétt nivaer av
behorigheter och minska risk for missbruk.

Dérutover ska belysas inkop och upphandlingar som bor ha

foregatts av dandamalsenlig granskning fran funktioner inom bade
dataskydd som informationssikerhet. Namnden har som offentlig
aktor ett stort ansvar kopplat till lagen om offentlig upphandling.

Risk for bristande hantering av incidenter likvil kunskap om
incidenthantering &r ett omrdde som har behov att fortydligas och
foljas upp for att sdkerstilla efterlevnad. Som en forldngning av
detta finns ddrmed behov att ta fram en for nimnden aktuell
kontinuitetsplan som syftar till att sdkerstélla drift vid oonskade
héndelser.

1.2.6 Resultatet fran revisioner

Stadsarkivet har utifrdn registratur, arkivering och gallring granskat
nidmnden. Fran detta har det identifierats forslag till atgérder. Dessa
atgérder ar dtgidrdade och delvis under arbete.

Avseende arbetsmiljo finns det padgdende revision med fordjupad
undersokning. Denna revision ar fortsatt pagadende utifran staden
som helhet varav forskolendmnden &r en utvald verksamhet.

Baserat pA GDPR érsrapport som arligen tas fram av nimndens
dataskyddsombud finns ett antal risker identifierade. Ett fortsatt
arbete géllande registerforteckningen, behorighetsgranskning,
klassningar av bade kinslighet och klassningar av system och
tjanster lyfts fram.

Det finns under éret tva incidenter anmélda till
Integritetsmyndigheten (IMY). Varav den ena var 1 mindre
omfattning och den andra avser angreppet mot Miljodata AB, som
da ar knutet till ett personalhanteringsverktyg vid namn Stella. Inom
den incidenten har forskolendmnden f6ljt stadens sérskilda
anvisningar for hantering samt under en period tillsatt en sérskild
arbetsgrupp som genomforde dagliga avstimningar.

1.3 Forbattringar som foreslas for
verksamhetens

Nedan ér behov av forbittringsaktiviteter under 2026, 2027 och
2028
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2026
Implementera arshjul for informationsdkerhet och dataskydd som
omfattar foljande:
- Infra incidentmd&ten minst tva ganger per ar med
utvalda funktioner och roller.
- Rutin for behorighetsstyrning- och delning
- Kommunikation internt samt uppfoljning av
genomforda e-utbildningar i dataskydd och
informationssikerhet.
- Granskning- och stickprovskontroller for efterlevnad
- Stdrkt inkludering av informationssékerhet och
dataskydd vid inkdp som upphandlingar
- Genomfora klassningar av digitala tjdnster och
system
- Uppdatera Lokala anvisningar en géng per ar
- Ta fram en kontinuitetsplan for nimnden

2027

Omfattar i stort delar som presenteras under 2026 men med mer
fokus pa att utvirdera atgéirder, revidera dir forbattringsbehov
identifieras samt uppfoljning av foljsamhet till rutiner och
lagstiftning.

Ett sdrskilt pdpekande &r att utveckla atgirder och rutiner med
utgdngspunkt fran lagar och direktiv i enlighet med stadens
anvisningar.

Granskning och revidering av foljande:

- incidenthantering

- kontinuitetsplanering

- mobilt arbete

- inventarier och licenser

- behorighetsadministration

- loggning
2028
Ater nimns uppfoljning, revidering som prioriterat for att
sdkerstdlla en god bas att std pa med fortsatt utveckling i balans till
behov. Inventering och omklassningar av digitala tjdnster och
system dr av sérskilt intresse. Darutdver &r det sdrskilt prioriterat att
granska gallring och rensning av sparat material i gemensamma
mappar, funktionsbrevlador samt medarbetares och chefers egna
mejlkorgar.

Granskning och revidering av foljande:
- incidenthantering
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- kontinuitetsplanering

- mobilt arbete

- inventarier och licenser

- behdrighetsadministration
- loggning.



