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Inledning

Enligt kommunallagen 6 kap. 6 § ska ndimnden inom sitt omrade se till att verksamheten
bedrivs i enlighet med de mél och riktlinjer som fullméktige har bestamt samt de
bestimmelser i lag eller annan forfattning som géller for verksamheten. Namnden ska se till
att den interna kontrollen ar tillrdcklig och att verksamheten i 6vrigt bedrivs pa ett
tillfredsstédllande sétt.

Den interna kontrollplanen faststills i samband med att nimnden beslutar om
verksamhetsplanen for det kommande aret. Den redogdr for vilka omraden och interna
processer som ska granskas under verksamhetsaret. I ndmndens verksamhetsberéttelse for det
berdrda verksamhetsaret redovisas resultatet av granskningen.

Syftet med intern kontroll dr att skapa forutséttningar for en andamaélsenlig och effektiv
anvindning av skattemedel samt for att upprétthalla service med hog kvalitet till
kommuninvanarna. Genom ett system for intern kontroll skapas mojligheter att upptécka och
forebygga oonskade hindelser 1 verksamheten samt sékra tillgdngar och forhindra forluster
och oegentligheter.

Visentlighet- och riskanalys utgér grunden for arbetet med intern kontroll och tas fram som
ett underlag till internkontrollplanen. Arbetet utgar fran ndmndens vasentliga processer och
delprocesser och genom att identifiera och analysera riskerna kan ndmnden systematiskt
stirka forebyggande hantering, minimera brister och minska risken for fel och oegentligheter.
I visentlighets- och riskanalysen finns ett antal stadsgemensamma processer som ska
riskbedomas och utéver det kan nimnden identifiera ytterligare forvaltningsspecifika
processer utifran ndmndens ansvarsomrade.

Visentlighets- och riskanalysen ska uppskatta viasentlighetsgraden (konsekvensen) och
risknivan (sannolikheten) for de oonskade héndelserna som definierats. Utifran riskvérdet
beslutas om den odnskade héndelsen ska hanteras i internkontrollplanen. Risker med ett
riskvirde 8 eller hogre inkluderas automatiskt i internkontrollplanen och utéver det kan
namnden dven identifiera en risk med ldgre riskviarde som ska finnas med 1
interkontrollplanen.

Om det saknas forebyggande hantering i en delprocess kan nimnden Gvervéga att som en

direktétgérd ta fram en ldmplig forebyggande hantering. Nér virdering av sannolikhet och
konsekvens gors anvénds stadens matris vilka finns angivna i tillimpningsanvisningar for
intern kontroll.

Identifiera Vardera

Analysera Hantera

I Forskolendmndens system for intern kontroll beskrivs hur arbetet med intern kontroll
organiseras och genomfors inom ramen for forskolenimndens ansvarsomrade.
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Sannolikhet

aKritisk Ho6g  Medium“¥Lag Totalt: 51

Process Delprocess Nr Risk Riskniva Direktatgarder

Demokratisk beslutsprocess Krisberedskap fér namnd 1 Avsaknad av kontinutietsplanering for Medium (6)
namndsekretariatet

Forebyggande hantering

Risken forebyggs genom att kontiuitetsplan tas
fram. Planen utgar fran férvaltningens
krisorganisationsplanering.

Ekonomistyrning Budget och uppfoljning 2 Underskott eller 6verskott mot budget i Medium (4)
arsbokslut

Foérebyggande hantering
Kontrolleras T1 och T2 samt manadsprognoser.
Avvikelser analyseras i manadsprognoserna

Penning.t.lanteri_ng och 3 Felaktiga eller uteblivna utbetalningar Medium (3)
medelsforvaltning
Forebyggande hantering

Ansvarig chef och controller gor
manadsuppfdljningar av ekonomiskt utfall,
genomfor manadsbokslutsméten infér manadens
slut. Kontroll av attestlistor mot Agresso efter
genomfoérd integration och kontroll efter genomférd
integration dar stickprov gors.

Redovisning 4 Felaktigt inlagda attestanter i ekonomisystemet Medium (3)
mojliggor for obehorig person att genomfora
otillatna utbetalningar

Forebyggande hantering
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Rutiner for behdrighetstilldelning samt en faststalld
attest- och godkannarférteckning finns vilket bidrar
till kontroll Gver fakturaflodet.

Hantering av allmén handling

Hantering av digital
information

Ofullstiandiga drenden i diariet

Forebyggande hantering
Risken kan férebyggas genom dokumenterad rutin
for forvaltningens digitala information.

Hég (9)

Uppratta rutin for
forvaltningens digitala
dokumentation

Kontinuitetsplan for
diarieforing

Avsaknad av manuell rutin fér diarieféring

Forebyggande hantering
Risken kan férebyggas genom rutin for manuell

diarieforing enligt anvisning fran kommunstyrelsen.

B ritisk (12)

Uppratta rutin for manuell
diarieforing

Inkop

Avrop

Felaktiga avrop

Foérebyggande hantering

Instruktioner finns i avtalskatalogen, vid
osakerheter ska bestallaren kontakta
forvaltningens upphandlare eller angiven
avtalsforvaltare enligt uppgifter i Kommers. Det
genomfors stickprovskontroller av avrop pa
centrala/gemensamma avtal i samband med
uppféljning av lokala avtal.

Medium (4)

Avtal

Bristande avtalsuppfoljning

Forebyggande hantering
Risken forebyggs genom systematisk uppféljning
enligt upprattade rutiner.

Medium (4)

Upphandling

Bristande efterlevnad av forvaltningens
riktlinjer for direktupphandling

Forebyggande hantering
Utbildning i forvaltningens riktlinjer for samtliga
chefer och bestallare samt vid behov dven for

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

andra gruppkonstellationer vid forvaltningen

Lokalfoérsorjning

Hyresavtalsvard

10

Namndens verksamhet far inte andamalsenliga
lokaler for ett proportionerligt pris

Forebyggande hantering

God kommunikation med hyresvarden genom
regelbundna hyresgastmoten vilka sker tva ganger
per ar och protokollfors.

Lag (2)

Lokalforsorjningsarbete

11

Namndens verksamhetslokaler anvéands inte
kostnadseffektivt

Forebyggande hantering

Arbetet med stadens lokalférsorjningsplaner och
uppdatering av dessa sker arligen i samband med
att Underlag fér budget skrivs fram.

Lag (2)

Lokalprojekt

12

Brister i resurs och kompetens vid behov av
lokalférandringar

Foérebyggande hantering

Systematisk och langsiktig behovsanalys och
planering skapar forutsattningar for bemanning och
kompetens nar behov av lokalférandringar uppstar.
Samverkan med serviceférvaltningens lokalenhet
och hyresvard som aven har ett tydligt uppdrag i
detta. Samverkan med namnder som berdrs av
forvaltningen flytt till Tekniska namndhuset.

Medium (6)

Lonehantering

Attestratt

13

Felaktig attest

Forebyggande hantering

Chef enligt delegation kontrollerar I6nelista innan
I6nekdrning och justerar eventuella felaktigheter.
HR funktion féljer upp att underlag har ratt
attestant.

Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Behorigheter i stadens
centrala Ionesystem

14

Obehoriga kommer at kénslig information

Foérebyggande hantering

HR funktion kontrollerar organisation och
rollregister varje tertial samt vid
organisationsférandringar och vid byte av
befattning.

Hog (8)

Loneskuldshantering

15

Loneskuld uppkommer

Forebyggande hantering

Chef kontrollerar I6nelista infor I16nekdrning och
justerar felaktigheter. Vid behov stoppas
I6neutbetalning och atgarder vidtas innan skuld
uppstar.

Medium (4)

Omvandlad okompenserad tid

16

For hogt uttag av overtid

Foérebyggande hantering

Chef enligt delegation genomfér granskning i LISA
sjalvservice gallande dvertid. HR funktion
genomfér manatlig granskning av 6vertidsuttag.

Lag (2)

Organisationstrad i LISA
sjalvservice

17

Felaktig tillgang till information i LISA
sjalvservice pa grund av att strukturen inte
speglar organisationen

Forebyggande hantering

HR funktion granskar behorigheter varije tertial, vid
organisationsférandringar och vid byten av
befattning. HR funktion granskar organisationstrad
tva ganger per ar i samband med medarbetarenkat
och I6nedversyn.

Medium (6)

Personalférteckning

18

Personalférteckning &r inte korrekt

Forebyggande hantering
Chef enligt delegation kontrollerar

Lag (2)
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Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

personalférteckningen innan I6nekérning varje
manad.

Semesteruttag per ar

19

Semester tas inte ut enligt lag och avtal Lag (2)

Forebyggande hantering

Chef enligt delegation granskar och sakerstaller att
uttag av semester ar i enlighet med
semesterlagen. Arsvis kontroll i september. HR
funktion kontrollerar korrekt semesteruttag efter
huvudsemesterperioden samt skickar ut
paminnelse till chefer om granskning i september
och november for att korrekt semester uttag ska
kunna laggas ut innan arets slut.

Slumpmassig kontroll

20

Felrapporteringar upptacks inte om Medium (4)
slumpmassig kontroll uteblir

Forebyggande hantering
HR chef genomfor slumpmassiga kontroller.

Utbetald I6n

21

Fel I16n betalas ut pa grund av felaktiga .
underlag eller bristande uppféljning Medium (4)

Foérebyggande hantering

Chef enligt delegation samt HR funktion féljer rutin
for interkontroll I16n. Chef kontrollerar och attesterar
I6nelista infér 16nekdrning och justerar vid behov.
HR funktion féljer upp l6nelistor och eventuella
avvikelser.

Overtidsjournal

22

For hogt uttag av overtider Lag (2)

Foérebyggande hantering

Chef enligt delegation genomfér granskning i LISA
sjalvservice gallande 6vertid. HR funktion gor
manatlig kontroll av dvertid.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Motverka otillaten paverkan

Forebygga otillaten paverkan

23

Avsaknad av rutin for att forebygga jav i
samband med beslut i namnd

Forebyggande hantering

Risken férebyggs genom rutin dar paminnelse om
jav i samband med ndmndsammantrade ges
namndens ledaméter, samt utbildning av nyvalda
ledamoéter under mandatperiod samt i samband
med ny mandatperiod ges.

Hog (9)

Forslag pa rutinatgéarder tas
fram

24

Bristande kunskap om otillaten paverkan

Foérebyggande hantering

Systematisk kompetensutveckling hos
medarbetare och chefer inom @mnet otillaten
paverkan och hur otillaten paverkan kan
forebyggas. Arbete utifran framtagna rutiner och
arshjul i SAM.

Medium (6)

Forvaltningsovergripande
utbildningsinsats

Hantera otillaten paverkan

25

Jav i samband med beslut i namnd

Foérebyggande hantering
Ansvarsférdelning inom férvaltningen i hantering
av javiga beslut som fattats av namnd.

Lag (1)

26

Otillaten paverkan inom ramen for
tillstandsprovning och tillsyn kommer inte till
chefs kannedom och kan darfor inte hanteras
enligt rutin

Forebyggande hantering

Rutin for att férebygga och hantera otillaten
paverkan och rutin for riskbedémning vid
tillsynsbesok.

Medium (6)

Motverka valfardsbrott

Forebygga valfardsbrott

27

Andra myndigheters och kommuners
kdnnedom om oseriosa aktéorer kommer inte
namnden till del

Medium (6)
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Process Delprocess Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

| processen for agar-och ledningsprévning ingar att
kontakt ska tas med relevanta myndigheter och
kommuner. Samverkan med berérda myndigheter
och kommuner finns.

28

Beslut fattas baserat pa felaktiga uppgifter om
verksamhet

Foérebyggande hantering

Tydliga och etablerade interna processer for
handlaggning av ersattningar och bidrag. Tydliga
instruktioner gentemot sékande.

Rutiner med kontroll mot Barn- och elevregistret.
Inkomna underlag kontrolleras.
Kompetensutveckling fér medarbetare och
utvecklad samordning inom férvaltningen.

Medium (6)

Hantera valfardsbrott 29

Utbetalda statsbidrag och ersattningar anvands
av mottagaren pa ett ej andamalsenligt satt

Forebyggande hantering

Tydliga och etablerade interna processer for
handlaggning av ersattningar och bidrag. Tydliga
instruktioner gentemot sékande. Samverkan med
berérda avdelningar pa férvaltningen genom
exempelvis signallista. Utveckling av arbetssatt
och kompetensutveckling. Krav pa aterrapportering
och mojlighet till att begara aterkrav.

Medium (6)

30

Utbetalt tillaggsbelopp anvéands ej
andamalsenligt satt

Forebyggande hantering

Risken kan identifieras inom ramen for utredning
av tillaggsbelopp eller via signal. Rutin att begara
aterbetalning finns. Om aterbetalning inte sker blir

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

det en signal som tas med i riskurvalet.

Upptéacka valfardsbrott

31

Avvikelser i redovisning av statsbidrag
upptéacks inte

Forebyggande hantering

Samverkan inom férvaltningen genom exempelvis
signallistan samt utvecklat arbete med riskanalyser
for prevention.

Medium (6)

32

Beviljat tillaggsbelopp anvands inte pa ett ej
andamalsenligt satt

Forebyggande hantering

Uppf6ljning sker i samband med ny anstkan. Vid
uppféljning kan risken uppmarksammas. Signal
som kommer fran vardnadshavare eller pa annat
satt hanteras enligt rutin.

Medium (6)

33

Enskild huvudman anmaler inte &ndringar i
agar- och ledningskrets

Forebyggande hantering

Forvaltningen anvander regelbunden information
via Spectra och liknande system sa att andringar
som inte anmalts av enskild huvudman kan féljas

upp.

Medium (6)

34

Inkommen anmalan tolkas inte i utredningen
som signal om valfardsbrott

Foérebyggande hantering

Lépande kunskapshdjande insatser for
forvaltningens medarbetare avseende omradet
valfardsbrottslighet.

Medium (6)

35

Personal vars identitet inte ar sikerstalld eller
dar det saknas lagligt anstallningsférhallande
utfor arbete pa fristdende forskola

Medium (6)

Infora rutin for ID-kontroll vid
tillsynsbesok
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Risken kan férebyggas genom att rutin fér ID-
kontroll vid tillsynsbesdk finns och efterlevs.

Rekrytering

Annonsering

36

Otydliga eller exkluderande annonser

Foérebyggande hantering

Forvaltningen foljer stadens kompetensbaserade
rekryteringsprocess och tar stoéd av
serviceforvaltningen rekrytering for formulering av
annonser utifran behovsanalys.

Medium (6)

Kompetensbaserade
intervjuer

37

Ostrukturerade intervjuer

Forebyggande hantering

Forvaltningen anvander till stor del
serviceforvaltningens rekryteringsstéd vid
intervjuer som foljer och dokumenterar utifran
intervjuunderlag och bedémningsmatris. Chefer
utbildas i att intervjuguide som anvandas.

Medium (4)

Kravprofil

38

Rekrytering sker utifran fel kompetensbehov

Foérebyggande hantering

Forvaltningen foljer stadens kompetensbaserade
rekryteringsprocess. Infor rekrytering gors
behovsanalys och kravprofil tas fram.

Medium (6)

Urval for intervju

39

Felaktigt urval

Foérebyggande hantering

Forvaltningen arbetar enligt stadens
kompetensbaserade rekryteringsprocess. Urval
sker utifran upprattad kravprofil.

Medium (6)

Verifiering

40

Fel person anstalls

Forebyggande hantering

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forvaltningen anvander sig av serviceférvaltningen
rekrytering och foljer stadens rekryteringsprocess.

Stadsgemensamma
styrdokument for
verksamhetsomradet

Aktualitetsprovning av
stadsgemensamma
styrdokument

41

Inaktuella styrdokument

Forebyggande hantering

Risken férebyggs genom framtagen systematik fér
arlig aktualitetsprévning av samtliga dokument som
namnden ar dokumentansvarig ndmnd for.

Lag (1)

Framtagande av
stadsgemensamma
styrdokument

42

Framtagande foljer inte stadens
tillampningsanvisningar

Forebyggande hantering

Risken férebyggs genom att anvanda den
processkarta for framtagande av
stadsgemensamma styrdokument som ar under
utveckling. Processkartan bygger pa
grundprinciper i stadens tillampningsansvisningar.

Lag (1)

43

Styrdokument motsvarar inte malgruppens
behov

Foérebyggande hantering

Risken forebyggs genom att involvera malgruppen
i framtagande av stadsgemensamma
styrdokument.

Lag (1)

Implementering av
stadsgemensamma
styrdokument

44

Implementering av styrdokument
malgruppsanpassas inte

Foérebyggande hantering

Risken forebyggs genom att malgruppsanpassa
implementering av stadsgemensamma
styrdokument.

Lag (1)

Revidering av befintliga
stadsgemensamma
styrdokument

45

Inaktuella styrdokument

Forebyggande hantering

Lag (1)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Systematik for revidering av aktualitetsprovade
dokument
Uppféljning av efterlevnad av 46 Namnden féljer inte upp hur val Lag (1)
stadsgemensamma styrdokumentets mal och intentioner uppfylls
styrdokument
Forebyggande hantering
Risken forebyggs genom modell fér uppfoljning av
efterlevnad av stadsgemensamma styrdokument,
modellen &r under utveckling.
Systematiskt Faststélla krav genom 47 Kravstallning saknas Medium (6) Vardering av kdnslighet av
informationssékerhetsarbete informationsklassning information
Forebyggande hantering
Vardering av kanslighet av information som finns
inom férvaltningens digitala och fysiska
informationstillgangar genomfors.
Faststailla lokal anvisning for 48 Begransad foljsamhet Hég (9) Inféra lokala anvisningar
informationssakerhet 9
Foérebyggande hantering
Risken forebyggs genom att lokal anvisning ar
inford.
Informationssékerhet inom 49 Informationssékerhet beaktas inte vid B Kritisk (12) Rutin for att sékerstélla
upphandlingsférfarande upphandlingar och inkop informationssakerhet beaktas
vid upphandling och ink6p
Foérebyggande hantering sakerstills
Rutin fér kartlaggning och granskning infér inkdp
och upphandlingar finns och beaktas i processer
for upphandlingar och inkdp.
Lokal rutin for 50 Felaktiga behorigheter Oversyn av rutin for

behorighetshantering

Medium (6)

Foérebyggande hantering

Rutin for tilldelning och borttagande av
behdrigheter samt for regelbunden granskning och
uppféljning finns och foljs.

behorigheter, rutin for arlig
revision inkluderad
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Process Delprocess Nr Risk Riskniva Direktatgarder
Rutin for incidenthantering 51 Inkorrekt incidenthantering Medium (6)
Forebyggande hantering
Risken férebyggs genom att nuvarande rutin fér
incidenthantering revideras och genom att rutinen
infors pa forvaltningen.
Internkontroliplan
Process Delprocess Nr Risk Riskvarde Kontroll
Hantering av allman handling Hantering av digital 1 Ofullstidndiga drenden i diariet Hég (9) Uppfdljning av
information arkivredogorares
Foérebyggande hantering systematiska kontroll
Risken kan férebyggas genom dokumenterad rutin Arkivredogorare pa respektive
for forvaltningens digitala information. avdelning kontrollerar
avdelningarnas digitala
lagringsytor som ligger utanfor
verksamhetssystemen. Darefter
informeras arkivfunktionen som
sakerhetsstaller att
informationen hanterats pa
korrekt satt enligt lag, ar
registrerad i ratt
verksamhetssystem/diarium och
ser till att strategi/handlingsplan
for langtidslagring foljs.
Kontinuitetsplan for 2 Avsaknad av manuell rutin fér diarieféring . Kritisk (12) Arlig éversyn av rutin
diarieforing Arlig 6versyn, och vid behov,
Forebyggande hantering revidering av rutin fér manuell
Risken kan férebyggas genom rutin for manuell diarieforing.
diarieforing enligt anvisning fran kommunstyrelsen.
Lonehantering Behorigheter i stadens 3 Obehoriga kommer at kénslig information Internkontroll I6nehantering

centrala Ionesystem

Hog (8)

Kontrollbehdrighet 16nesystem
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Process Delprocess Nr Risk Riskvarde Kontroll
Foérebyggande hantering gors genom att HR funktion
HR funktion kontrollerar organisation och kontrollerar behorigheter i LISA
rollregister varje tertial samt vid sjalvservice via rapport Org-
organisationsférandringar och vid byte av rollregister. Vid avvikelser
befattning. meddelas HR chef om
avvikelse. Atgardsplan tas fram
for korrekt behorighet.
Dokumentation av kontroll av
behdrighet i [I6Bnesystem och
eventuella avvikelser sparas
digitalt av HR funktion.
Motverka otillaten paverkan Forebygga otillaten paverkan 4 Avsaknad av rutin for att forebygga jav i Hog (9) Obligatorisk punkt i kallelsen
samband med beslut i namnd Kontrollen gérs genom att ha en
paminnelsepunkt i kallelsen och
Forebyggande hantering i samband med upprop infor
Risken férebyggs genom rutin dar paminnelse om varje namndsammantrade.
jav i samband med ndmndsammantrade ges
namndens ledaméter, samt utbildning av nyvalda
ledamoéter under mandatperiod samt i samband
med ny mandatperiod ges.
Systematiskt Faststélla lokal anvisning for 5 Begransad féljsamhet Hog (9) Uppféljning av inférandet av
informationssakerhetsarbete informationssakerhet de lokala anvisningarna
Forebyggande hantering Funktion for
Risken férebyggs genom att lokal anvisning ar informationssakerhet foljer upp
inford. arbetet med
personuppgiftskoordinator pa
varje avdelning.
Informationsséakerhet inom 6 Informationssékerhet beaktas inte vid Kontroll av kartlaggning och

upphandlingsférfarande

upphandlingar och inkop

Foérebyggande hantering

Rutin fér kartlaggning och granskning infér inkdp
och upphandlingar finns och beaktas i processer
for upphandlingar och inkdp.

W itk (12)

granskning
Stickprovskontroller av
upphandlingar och ink&p for att
sakerstalla att
informationsklassning

start.stockholm




