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Bakgrund och syfte

Riktlinje for barnsdkerhet i Stockholms stads kommunala forskola
(KS 2026/321) ger styrning till de kommunala forskolornas arbete
med barnsédkerhet och ska ddrmed bidra till ett systematiskt och
likvardigt barnsidkerhetsarbete. Syftet med riktlinjen &r att
sakerstilla ett likvardigt barnsidkerhetsarbete och stddja ndmnd,
skolchef och rektor att hilla samman barnsikerhetsarbetet.

Enligt riktlinjen (se Sdkerhetsomraden, “Informationshantering”)
ska alla forskolor folja Riktlinjer for informationssdkerhet i
Stockholms stad (KS 2021/866) samt ha rutiner for
sekretesshantering.

Denna vigledning ér ett komplement till ovan nimnda riktlinjer
med syftet att ge Stockholms stads stadsdelsndmnder ett stod att ta
fram dessa rutiner.

Malgrupp

Vigledningen riktar sig till Stockholms stads stadsdelsnimnder
samt till kommunala skolchefer f6r forskolan och rektorer inom
respektive stadsdelsomrade.

Aven enskilda huvudmin kan anvinda sig av vigledningen for stod
vid framtagande av rutiner for sekretesshantering.

Tidsperiod
Vigledningen géller under samma tid som Riktlinje for
barnsdkerhet i Stockholms stads kommunala forskolor.

Innehall i rutin for sekretesshantering

Forskolan hanterar en méngd information om barn. Dérfor ar det av
vikt att forskolan har en god sékerhetskultur och att
informationshantering sker pa ett tryggt och sédkert sitt. Stadens
forskolor ska folja riktlinjen for informationssikerhet och ha rutiner
for sekretesshantering.
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Vidare ska rutinerna folja stadens Riktlinjer for
informationssdkerhet i Stockholms stad (Dnr. KS 2021/866)
Tillampningsanvisning till stadens riktlinje for informationssdkerhet
(Dnr. KS 2023/1192).

Enligt Riktlinjer for informationssdkerhet i Stockholms stad ér
Stadens inriktning att informationssikerhetsarbetet inom ndmnder
ska utgd frdn den internationella standarden SS-ISO/IEC 27001/2.
Informationssékerhetsarbetet ska alltid utforas med hinsyn tagen till
stadens overgripande mél samt till nimnders egna
verksamhetsuppdrag. Samtliga nimnder i staden ska tillampa
ndmnda riktlinje samt tillhdrande tilldmpningsanvisningar for all
informationshantering. Dessa géller for samtliga anstéllda, samt for
externa uppdragstagare som leverantorer och konsulter. Barn 1
Stockholms stads forskolan omfattas av regelverket i den
utstrackning det ar tilldmpbart.

Framtagandet av rutin for sekretesshantering ska utgd fran
stadsdelsomrddets lokala anvisning om 6vergripande regler for
informationssidkerhetsarbete.

Se dven Offentlighets- och sekretesslag 23 kap. (2009:400) samt
EU:s dataskyddsférordning (GDPR).

Rutinen ska ta upp foljande omraden

e Sekretess och tystnadsplikt

e Incidenter gillande personuppgifter eller
informationssidkerhet

e Skyddad identitet

e Sekretess for beredskapsplaner

Sekretess och tystnadsplikt

Utgangspunkten i1 forskolan dr att sekretess rader for uppgifter som
ror en enskilds personliga forhdllanden.

For all anstélld personal, vikarierar eller de som genomfor praktik
inom forskolans giller tystnadsplikt.
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Incidenter giillande personuppgifter eller informationssikerhet

Rutinen bor innehélla information hur incidenter gillande
personuppgifter eller informationssidkerhet ska rapporteras,
dokumenteras, utredas och f6ljas upp.

En personuppgiftsincident dr en oonskad hindelse som paverkat
sekretessen, integriteten eller tillgédngligheten for personuppgiften.
En informationssdkerhetsincident uppstar nér information har gatt
forlorad, ar felaktig, ar otillgdnglig eller har blivit d&tkomlig for
obehdriga.

Vid en incident géllande personuppgifter eller informationssékerhet
ska den som uppticker incidenten

e informera sin ndrmsta chef (som skolchef, rektor, bitrddande
rektor)
e anmadla incidenten.

Skyddade personuppgifter

Rutinen bor innehalla information om skyddade personuppgifter
och hur dessa ska hanteras 1 verksamheten.

Skyddade personuppgifter ér ett samlingsnamn for tre olika typer av
skyddsétgarder:

o Sekretessmarkering: markerar for Skatteverket och andra
myndighet att gora en noggrann sekretessprovning innan
uppgifterna lamnas.

o Skyddad folkbokforing: personens adress registreras inte i
folkbokforingen.

e Fingerade personuppgifter: Personen far nya
identitetsuppgifter.

I rutinen ska det framga

e hur personuppgifter ska hanteras nir en familj med
skyddade personuppgifter soker plats i forskola

e hur forskolan i samrédd med barnets vardnadshavare ska
hantera familjens personuppgifter

e hur rektor ska informera berdérd personal.
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Det bor vidare framga

e vem som fér ta del av uppgifterna
e hur uppgifterna dokumenteras
e hur kommunikation med vardnadshavare sker.

Sekretess for beredskapsplaner

Utgangspunkten ar att uppgifter i beredskapsplanen ér offentliga
men att sekretess géller om det kan antas att det allménnas
mdjligheter att forebygga och hantera allvarliga véldssituationer och
hot om allvarliga véldssituationer motverkas om uppgiften rojs.
Rutinen bor dérfor beskriva hur sekretessprovning av
beredskapsplaner ska goras och under vilka forutséttningar
uppgifter kan omfattas av sekretess enligt offentlighets- och
sekretesslagen.

Aven om innehéllet i en beredskapsplan behdver vara kiint inom
forskolan kan det finnas behov av att kunna sekretessbelidgga
beredskapsplanen eller delar av den i forhéllande till utomstaende.
Detta for att undvika att en potentiell gdrningsman skulle kunna
anvinda uppgifterna nér gdrningsmannen planerar en attack. Se 18
kap. 13 a § offentlighets- och sekretesslagen (2009:400)

Ansvarsfordelning

Stadsdelsndmnderna ska sikerstélla att det finns rutiner for
sekretesshantering samt

o sikerstilla att handlingsplanen for sekretesshantering ar
implementerad pa varje forskoleenhet

o sikerstilla att det finns lokal anvisning som beskriver de
overgripande reglerna for informationssidkerhetsarbete

o sikerstilla operativ styrning, resurstilldelning och
uppfoljning av det lokala informationssidkerhetsarbetet.

I rutinen ska det framga hur ny personal och vikarier far adekvat
kunskap géllande sekretesshantering.

Skolchef ansvarar for att rektor tar fram rutiner for
sekretesshantering och att dessa rutiner implementeras och f6ljs

upp.
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Rektorer ansvarar for att varje forskola har rutiner for
sekretesshantering och att dessa rutiner dr implementerade.

Forskolendmnden ansvarar for att folja upp efterlevnaden av
beslutade riktlinjer genom att synliggdra en stadsdvergripande
lagesbild, stotta stadsdelsndmnderna 1 arbetet och samordna insatser
for okad kvalitet och likvérdighet.

Uppfoljning

Forskolendmnden ska arligen folja upp att stadsdelsndmnderna har
sakerstdllt att varje forskola har rutiner for sekretesshantering.

Stadsdelsndmnderna ska arligen folja upp att varje forskola har en
rutin for sekretesshantering.
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