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§ 23
Stockholms stads sakerhetsprogram
Yttrande till kommunstyrelsen

HA 2023/695

Beslut

Higersten-Alvsjos stadsdelsndmnd godkinner forvaltningens
tjansteutlatande och dverldmnar det till kommunstyrelsen som svar
pa remissen.

Sammanfattning av arendet

Stockholms stads sikerhetsprogram har reviderats for att tydliggora
stadens hdga ambition for sédkerhetsfrdgorna samt for att anpassa
verksamheten till rddande omvirldsforutséttningar, lagstiftning och
andra riktlinjer som finns pa omradet. Sdkerhetsprogrammet
tydliggor vilka mél sékerhetsarbetet inom staden ska uppna,
ansvarsfordelning och vilket fokus stadens gemensamma
sakerhetsarbete ska ha. Sikerhetsprogrammet ar ett styrdokument
och om detta godkdnns far kommunstyrelsen i uppdrag att ta fram
kompletterande anvisningar. Forvaltningen ser positivt pd
Stockholms stads nya sdkerhetsprogram.

Forslag till beslut

Sara Grolander (MP), Andrea Toérnestam m.fl. (S) och Maria
Ljuslin (V) foreslog att nimnden skulle besluta enligt
forvaltningens forslag.

Johan Nilsson m.fl. (M) lade fram ett forslag och foreslog att
ndmnden skulle stilla sig bakom det.

Runar Finnman (SD) lade fram ett forslag och foreslog att nimnden
skulle stélla sig bakom det.

Inger Swahn (L) lade fram ett forslag och foreslog att nimnden
skulle stélla sig bakom det.

Tjanstgorande ersittare Shahin Soltan (C) lade fram ett forslag och
foreslog att nimnden skulle stélla sig bakom det.

Ordforanden forklarade overldggningen avslutad.
Beslutsgang

Ordforanden stéllde forslagen mot varandra och fann att nimnden
stdllde sig bakom forvaltningens forslag.
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Reservation
Johan Nilsson m.fl. (M) reserverade sig mot beslutet till formén for
eget forslag.

"1 Att delvis godkdnna forvaltningens forslag till beslut.
2. Att darutover anfora.

Omvirldsldget som rader infor antagandet av ett nytt
sdkerhetsprogram skiljer sig markant fran den situation som radde
vid antagandet av det foregaende programmet. Idag rider det krig i
vart ndromrade till f61jd av Rysslands oréttfardiga invasion av
Ukraina och sikerhetslaget dr osdkrare dn pé lange. Sverige ar
ocksa utsatt for en omfattande desinformationskampanj som
paverkar samhillets stabilitet. Klimatférandringar stiller ocksa krav
pa stadens beredskap att hantera hindelser som kan vara
samhéllsstorande.

I egenskap av huvudstad och landets ekonomiska, politiska,
kulturella och mediala centrum kan Stockholm antas vara sérskilt
utsatt for antagonistiska hot, attentat och dodligt vald. D&
Stockholm stad ansvarar for néstan en tiondel av landets befolkning
ar det angeldget att sdkerhetsarbetet fungerar vél. God beredskap
och redundans i stadens verksamheter och digitala system ska aldrig
vara valbart.

Sdkerhetsprogrammet dr titt sammanlénkat med andra
stadsovergripande styrdokument och det dr angeldget att
samordningen mellan central och lokal niva fungerar pa ett
tillfredsstillande sitt. Det nya sidkerhetsprogrammet konstaterar att
den centrala krisledningen ska 6va rligen och
kriskrisledningsndmnden minst en gang per mandatperiod. Med
anledning av det osékra omvérldsldget framhéller vi vikten av att
forvaltningar, nimnder och styrelser ocksa har fatt mojlighet att 6va
pa olika potentiella scenarion.

Sakerhetsprogrammet kan inte vara ett statiskt dokument under
programperioden utan behover syfta till att konkret stirka
Stockholms motstandskraft och beredskap. Under fokusomradet
beredskap anser vi att det behovs skarpa skrivningar angdende
tillgdngen till skyddsrum dé& programmet saknar det helt i sin
nuvarande form. En stark motstdndskraft 1 Stockholm forutsatter
ocksa att medborgare har kinnedom och kunskap om stadens
sdkerhetsarbete. Ndmnder och styrelsers ansvar for att kontinuerligt
arbeta med informationskampanjer bor ocksé fortydligas for att
uppna programmets intentioner.
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D4 Stockholm har en stor andel fristdende aktrer som &r
verksamma inom exempelvis omsorg och utbildning méter dessa
verksamheter ocksa tusentals stockholmare. Sdkerhetsprogrammets
skrivningar géllande civilsamhélle och néringsliv &dr for tunna och
det ar angeldget att det finns en struktur for samverkan d&ven med
aktorer utanfor stadens organisation som inte omfattas av
Samverkan Stockholmsregionen (SSR). Detta bor kompletteras och
fortydligas utifrdn samtliga fokusomraden i programmet.

Vi vill ocksa betona vikten av att Stockholm samarbetar
internationellt dér erfarenheter och arbetssitt kan delas for att béttre
forbereda staden pd samhallsstorande hdandelser. Under foregaende
mandatperiod blev Stockholm medlemmar i Counter Terrorism
Preparedness Network (CTPN), ett nitverk av stidder, akademiker
och oberoende experter vars syfte ar att starka strategisk beredskap
och utgor ett gott exempel pd kunskapsutbyte."

Reservation
Runar Finnman (SD) reserverade sig mot beslutet till forman for
eget forslag.

"Att delvis yrka bifall till tjdnsteutldtandet.
Att ddrutdver anfora:

Ett remissdrende géllande Stockholm stads sékerhetsprogram, har
inkommit till Higersten-Alvsjd Stadsdelsnimnd for yttrande.
Sverigedemokraterna anser att viktiga aspekter lyfts fram i
programmet men dr dock kritiska till att vénsterextremistiska
miljoer inte dr inkluderade bland de kategorier som utgor de storsta
hoten mot demokratin. Vi har observerat att endast islamistiska och
hogerextremistiska miljder pekas ut i programmet vilket &r en
beddmning som skiljer sig at fran Sékerhetspolisens aktuella lista
vilket dven den inkluderar den vénsterextrema miljon. Mot den
bakgrunden efterfrdgar vi en komplettering av sikerhetsprogrammet
utifran det avseendet."

Reservation

Inger Swahn (L) reserverade sig mot beslutet till forman for eget
forslag.

"1 Att delvis godkédnna forvaltningens forslag till beslut.

2. Att diarutdver anfora.

"Vi saknar ett fokus pa cybersdkerhetsperspektivet. Det framgér av
arendet att stadens namnder och bolag ansvarar for arbetet, med
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stod av stadens sékerhetsskyddschef som har det Gvergripande
ansvaret. Detta dr av stor vikt: alla stadens verksamheter med digital
verksamhet behdver ha beredskap for cyberattacker, samtidigt som
det behover finnas ett centralt stod i staden att fa.

Fragan aterstar hur man sdkerstiller efterlevnad i respektive
ndmnd/bolag. Att enbart gora en analys ricker inte. Kontinuerlig
revision av regelefterlevnad och systematiskt cybersékerhetsarbete
ir av yttersta vikt. Aven i system som kdps in frin
underleverantorer och som driftas av tredje part. Detta har blivit
tydligt under se senaste veckorna.

Vi menar att termen "cybersdkerhet" behover synas pa fler platser.
Det ér korrekt att ‘cyberforsvar” dr ett militart ansvarsomrdde, men
det dagliga ansvaret for cybersidkerhet ligger hos det civila, och ska
sa gora. Det borde fa ett stdrre utrymme under en egen fokuspunkt i
dokumentet.

Det framgér av drendet vidare att "Ndmnder och bolagsstyrelser ska
bidra till utveckling och goda beslutsunderlag genom att
dokumentera och rapportera handelser, incidenter, ldgesbilder och
andra iakttagelser som kan paverka stadens sékerhet.” Hir menar vi
att nimnder och bolag ocksé borde fa en manadssammanstillning
pa digitala incidenter och risker. Mycket information frén
verksamheten levereras i1 6vrigt nar det kommer till sdkerhetsfragor,
men just den digitala delen saknas. Namnder och bolagsstyrelser
bor kunna redovisa en generell 6verblick pa vilka hotbilder som
finns, och hur dessa motverkas. Cybersédkerhet behover fa utrymme
1 stadens forum pd samma sétt som nér vi foljer upp verksamheten 1
ovrigt.

Under punkten om sidkerhetsskydd ndmns "signalskydd” specifikt.
Detta ar viktigt, men med tanke pa inférandet av EU-direktivet
NIS2 som inforlivas senast 17 oktober 2024 i svensk lagstiftning sa
kommer troligen ansvarsomrddet utdkas. Har hade vi 1 skrivelsen
velat se fler aspekter av informationssidkerheten. Det skulle tydligt
behdva framga att krav stélls vad giller efterlevnad av stadens
sakerhetsskyddsregler i enlighet med géllande lagstiftning och krav
pa god hygien inom cybersdkerhet. Bland annat kryptering av data,
kontinuerlig 6vervakning av system, rutiner for incidenthantering
och andra relevanta sikerhetsfunktioner."

Reservation
Tjénstgorande ersittare Shahin Soltan (C) reserverade sig mot
beslutet till forman for eget forslag.

"Att delvis godkédnna forslag pé nytt sikerhetsprogram.
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Att ddrutdver anfora foljande.

Vi i Centerpartiet vilkomnar revideringen av Stockholms stads
viktiga sékerhetsprogram men saknar resonemang kring det stora
ansvar staden rimligtvis borde ha for fortroendevalda politikers
sakerhet. Den politiska debatten har blivit rdare och farre engagerar
sig 1 politiska partier idag samtidigt som att hotet mot
fortroendevalda okar. 25 procent av alla fortroendevalda har nagon
gang varit utsatta for ndgon form av trakasserier, hot eller vald
enligt Brottsforebyggande radet. Det ar ett hot mot individer savil
som familjer och i1 forldngningen hela vart demokratiska samhélle.

Hot och hat mot fortroendevalda lyfts visserligen som ett eget
avsnitt 1 sdkerhetsprogrammet men inriktningen och ambitionen
tycks inte ha f6ljt med den komplexa hotbild som fortroendevalda
allt for ofta utsétts for i sin roll som beslutsfattare. De
paverkansforsok och hot som fortroendevalda kan utséttas for i sitt
beslutfattande dr mer komplex dn den sikerhet som é&r specifikt
kopplat till namnder och bolagens fysiska moten. Hotfulla
situationer och véld kan uppsta utifran att en person har ett politiskt

uppdrag.

Hotet mot de demokratiska processerna kan komma fran olika hall.
Stater, aktorer inom den organiserade brottsligheten och enskilda
missndjda medborgare kan genom hot, politisk paverkan och hat ha
direkt inverkan pé politiska beslut inom t.ex. socialtjénst, tillsyn,
upphandling m.m. De fortroendevalda som lyfts sérskilt i
programmet: borgarrdd, fullmiktiges presidium och gruppledare
utgor en allt for sndv krets. Det ter sig till exempel mérkligt och
som en tydlig brist i programmet att fullmiktigeledamoters sékerhet
inte ndmns. Stadsledningskontoret borde rimligtvis ha och ta ett
sarskilt ansvar dven for dessa.

Det knappa stycket som beror fortroendevalda i
sdkerhetsprogrammet bemdéter inte den komplexa och
mangfacetterade hotbilden som stadens fortroendevalda riskerar att
mota 1 dagens samhiélle. Stockholms stad behdver pa en
overgripande niva sdkerstdlla att vér liberala demokrati vérnas och
att politiskt engagerade personer kidnner sig trygga 1 sitt arbete och
engagemang over hela staden.”

Handlingar i arendet
e HA 2023/695-2 (Godkind - R 1) Tjinsteutlatande -
Stockholm stads sékerhetsprogram
e HA 2023/695-1 Remissbrev - Stockholms stads
sakerhetsprogram
e HA 2023/695-1.1 Remissunderlag 2 - Stockholms stads
sékerhetsprogram
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e HA 2023/695-1.2 Remissunderlag 1 - Stockholms stads
sékerhetsprogram (SLK tjut)
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