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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av ert Dataskyddsombud lamnar jag féljande arsrapport.

Ur ett GDPR-perspektiv var 2024 ett ar praglat av fortsatt fokus pa
dataskydd, sarskilt i ljuset av teknologiska framsteg och nya
regleringar. Nagra viktiga handelser och trender inkluderar:

e Okat fokus p& Al och dataskydd: Med den snabba
utvecklingen av artificiell intelligens (Al) och dess
anvandning i olika sektorer, vaxte diskussionen kring hur
GDPR paverkar datainsamling och bearbetning for Al-
applikationer. Det fanns en 6kad oro for att Al kan innebéra
risker for integriteten, vilket ledde till nya vagledningar och
tolkningar av reglerna for att sakerstélla att Al-16sningar inte
strider mot dataskyddslagarna.

e Fler sanktioner och boter: Flera stora foretag och
organisationer fick boter for GDPR-0Overtradelser, vilket
forstarkte vikten av att folja regleringen. Myndigheter
fortsatte att granska stora tech-foretag for bristande
transparens i datainsamling och anvéndning.

e Utveckling av ePrivacy-férordningen: Diskussionerna om
den nya ePrivacy-forordningen, som syftar till att reglera
elektronisk kommunikation och cookie-anvandning,
fortsatte. Det &r en kompletterande lag till GDPR och vantas
paverka hur foretag samlar in och hanterar data via digitala
plattformar.

e FOrstarkning av individers rattigheter: Fler initiativ togs
for att sakerstalla att individers rattigheter till atkomst,
rattelse och radering av data inte bara respekterades utan
ocksé genomfordes pa ett effektivt satt. Okad transparens
och tydlig information till anvandare om hur deras data
anvands blev en prioritet.

Dataskyddsombudet (DSO) for Hagersten-Alsvjo har framst under
aret arbetat med incidenthantering samt involverande i storre
granskningsarbeten for Zoom X, Tempus, AiAi, TDialog, med
flera.

Nér det kommer till granskningen av Zoom X under 2024 har
kraven lange funnits pa att hitta en ny 16sning for digital
kommunikation. Det befintliga verktyget Skype har blivit foraldrat
och uppdateras inte av leverantdren i den takt som behdvts.
Stockholm stad har nu implementerat en europeisk variant av Zoom
kallad ZoomX och &r baserad i Tyskland. Verktyget inférdes under
hosten 2023 och har under 2024 gatt igenom en slutlig granskning
for godkant anvandande.
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Det har dven under aret fortsatt funnits ett behov av att kunna skicka
e-post krypterat. Under 2024 har man gjort en ny anstrangning inom
ndmnden att ta tjansten TDialog i bruk. Ett granskningsarbete
genomfdrdes under hésten och systemet ar nu godként av

ledningen.

Né&r det kommer till det generella GDPR-arbetet har en stor del av
arbetet under 2023 gatt ut pa att oka medvetenheten hos
medarbetare och det har visat resultat under 2024. Fler
personuppgiftsincidenter anmals, fler system har granskats under
2024 om man jamfor med 2023 och verksamheten kan pa ett bra
satt ta hand om forfragningar ifran medborgare eller andra typer av
individer vars personuppgifter verksamheten behandlar.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner 6ver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for namndens eller bolagets status och DSO:s
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:s genomférda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 299
registrerade?

Har nédvéndiga uppdateringar Nej, pagar en revidering av
gjorts? registerforteckningen

Bedoms registerforteckningen vara Nej
fullstandig?

Har verksamheten lampliga rutiner Nej, men det pagar ett arbete for
for registerforing? nya rutiner och instruktioner

3.1.2 Syfte

Nér en registerforteckning ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras av verksamheten. Registerforteckningen &r
darfor dataskyddsarbetets centrala utgangspunkt och bas samt att
den sékerstaller att verksamheten beaktar att det ska finnas en laglig
grund for all typ av personuppgiftsbehandling. Det ar darfor viktigt
att PUA far information om hur komplett verksamhetens
forteckning ar. Om dokumenteringskravet uppfylls kan
verksamheten arbeta effektivt, systematiskt, riskbaserat och
samtidigt varna om individens integritet, sarskilt nar kénsliga och
sarskilt skyddsvarda personuppgifter behandlas av verksamheten.

Syftet med detta rapporteringsomrade ar saledes att rapportera till
PUA hur val verksamhetens har lyckats inventera sina
personuppgifter och de personuppgifter som behandlas fér annans
rakning och upprétta en registerforteckning.

3.1.3 Resultat

Registerforteckningen har under aret genomgatt en 6versyn dar man
har gatt igenom och modifierat verktyget dar PUA ska registrera
sina behandlingar. En instruktion som gar igenom hur detta ska ga
till for den som registrerar behandlingarna &r under just nu under
arbete och ska sedan kommuniceras ut till ansvariga.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Kvarstaende fran 2023: Nasta steg for forvaltningens arbete med
registerforteckningen &r att implementera de roller som anges i
forvaltningsmodellen PM3 som Stockholms stads verksamheter ska
folja. 1 den finns roll for vem som ar informationsansvarig, den som
ar ansvarig att utfora kontroller osv. | rollbeskrivningen ska det
ocksa framkomma vem som &r ansvarig for att halla
registerforteckningens olika personuppgiftsbehandlingar
uppdaterade och lagga in nya behandlingar.

Ny rekommendation: FOr underlattande av bra hantering med
registerforteckningen bor en instruktion tas fram for att kunna
hantera detta centralt i Draftlt. Denna information bor ocksa
kommuniceras ut till verksamheterna med syfte att halla
registerforteckningen uppdaterad och aktuell.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehallet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja

Finns &gare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att PUA styr
sina medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetare i sin verksamhet
om vad som géller och vad som forvéntas av medarbetarna, nar de
hanterar personuppgifter. Att styrdokument finns dokumenterade,
beslutade och kommunicerade medfor att medarbetaren far
dataskyddsinformation och kan behalla kunskapen éver tid och
tillampa den pa ett konsekvent sétt. En rod trad i
dataskyddsforordningen ar att viktiga arbetssatt och rutiner ska vara
dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs.

En brist inom detta omrade bor ses som en brist i forhallande till
direkta GDPR-lagkrav, men det finns fler nyanser av detta som bor
lyftas fram till PUA. Bristande styrning pa grund av att lamplig
styrande dokumentation saknas leder ofta till bristande kvalitet i hur
verksamheten utfor aktiviteterna, men &ven till att verksamheten
slosar vardefulla resurser nar exempelvis for manga personer blir
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involverade i en incidenthantering eller for att en analys behdver
goras om fran grunden varje gang istallet for att man ateranvander
redan uppfunnen kunskap. Dessa effekter drabbar verksamheter ur
ett vidare perspektiv och dr nagot som ligger i PUA:s intresse att
forsta for att kunna fatta ratt beslut om.

3.2.3 Resultat
Under 2023 och borjan av 2024 arbetade man med att implementera
tillampningsanvisningar for bade informationssékerhet och

dataskydd. Dessa rutiner, inklusive kontaktvéagar finns nu pa plats
via intranatet for samtliga medarbetare att ta del av.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

Hagersten-Alvsjo stadsdelsforvaltningsnamnd rekommenderas att
fortsatta arbetet med PM3 och arbetet med att se Over att intranatets
informationsmaterial uppdateras pa regelbunden basis.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 16
personuppgiftsbehandlingarna som

finns i verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att skydda information (inklusive personuppgifter) med
adekvata skyddsatgarder ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det &r darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av
huruvida informationsklassning ar genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som &r informationsagare. En forsta kontrollpunkt
maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning ar
identifierad i verksamheten eller inte. Om en ansvarig for
klassningen inte har pekats ut och kénner till sitt ansvar for
klassning, minskar sannolikheten avsevért att klassningsarbetet
initieras.

Notera att enbart sadan informationsklassning som avser
behandling eller system som omfattar personuppgifter ar av intresse
for DSO:s arsrapportering.

Eftersom informationsklassning &r ett arbete som utférs inom ramen
for informationssékerhetsarbetet, bor DSO samrada och planera
uppféljningen tillsammans med informationssakerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig
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information i samma workshop, och slutsatserna kring klassningen
dokumenteras i samma protokoll.

3.3.3 Resultat

Under 2024 har 6 system informationsklassats, vilket innebar en
okning fran 2023 dar enbart 3 system informationsklassades.
Déremot &r det en betydande mangd system (totalt 107 stycken)
som &nnu inte har klassats.

Under 2024 har DSO varit involverad i ett flertal granskningar och
metoden &r generellt sett bra inarbetad i organisationen. Daremot
sker manga av dessa granskningar fortfarande ad-hoc.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av
personuppgifter som behandlas och l&mpligt skydd vidtas for
respektive behandling. Detta kan vara behdrighetsbegréansning,
skydd av losenord pa dokument osv.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Rekommendation ifran DSO &r att fortsatta arbetet med att
informationsklassa fler system eftersom majoriteten av system i
dagslaget inte ar klassade. Informationsklassningsarbetet behover
ligga som grund sa att verksamheten i nasta steg har mojlighet till
att infora relevanta och adekvata skyddsatgarder for att skydda de
personuppgifter som verksamheten behandlar.
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3.4 Konsekvensbeddtmningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbhedémningar av?

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmning hjélper verksamheten att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
personuppgiftsbehandling, samt att bedéma sannolikheten och
konsekvensen om ett specifikt riskscenario skulle intr&ffa. Baserat
pa bedémningen bor da riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerférteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for
alla behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1).

3.4.3 Resultat

Verksamheten arbetar med konsekvensbeddémningar. Rutiner finns
pa plats i tillampningsanvisningen. Aktiviteten sker dock
individberoende, d.v.s. individer har kunskapen men inte bredden
vilket kan forsvara processen med att anvanda verktyget. | dessa fall
finns DSO att bista som en hjalpande hand genom processen.
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Under 2024 har en stor konsekvensbeddmning av forskolans nya
narvaroplattform utforts samt ett flertal andra
konsekvensbedémningar av mindre system.

Problemet som ofta uppstar ar tidspress i det har arbetet da
konsekvensbeddmningar gors valdigt sent i upphandlingsfasen av
tjanster.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Konsekvensbhedémningar som verktyg skapar battre kravstallningar
redan i designstadiet och forenklar/fortydligar i avtal och
kommunikation med leverantorer och dess underleverantorer. |
forvaltningsmodellen PM3 ar det ett ansvarsomrade som tilldelas en
specifik roll. Vid implementering av modellen kommer det att
forflytta individberoendet vilket det ar idag, till ett mer systematiskt
anvant verktyg.

Namnden behdver ocksa fortsatt arbeta for att en process for
gemensamma konsekvensbeddémningar i staden implementeras samt
att det behover finnas en tydlig instruktion néar det kommer till vilka
ansvarsomraden verksamheten har for att mojliggora en korrekt
bedémning.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 2
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begaran har 2
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ar ett krav enligt férordningen att den verksamhet som enligt
forordningen dr att se som personuppgiftsansvarig — dvs. i stadens
fall namnder och bolag — tillgodoser rattigheterna i fraga.

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stod hur processer och rutiner for
att tillgodose rattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begaran fran en
registrerad person i enlighet med dataskyddsforordningen krav, kan
det skada allméanhetens fortroende fér hur staden hanterar
personuppgifter. Det kan &ven leda till tillsynsarenden fran
Intetgritetsskyddsmyndighetens (IMY':s) sida, med sanktioner som
foljd. Det ar darfor viktigt att PUA regelbundet ges en bild av i
Fraga/kontroll Svar Hur manga begéran (om registerutdrag,
begransning, radering etc.) har inkommit fran registrerade personer?
Kan ej anges da endast nekande registreras enligt Stadsarkivariens
gallringsregler. Hur manga av dessa begéran har hanterats av
verksamheten inom 30 dagar? Samtliga da inga avvikelser
framkommit vilken man verksamheten klarar av att leva upp till
regelverkets krav pa att hantera begéaran inom foreskriven tidsfrist.
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3.5.3 Resultat

Inga avvikelser sker da personalen ar engagerad och léser ut fragor
som uppstar inom tidsramen for de lagstadgade kraven.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Namnden rekommenderas att ga igenom och kontrollera interna
rutiner for att pa sa satt kunna tillgodose dessa begaran pa ett battre
sétt. Detta kommer att medfora snabbare hantering och att mindre
resurser behover anvandas for att kunna hantera en sadan typ av
begéran.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Genom medborgare, personal som

personuppgiftsincidenter? upptacker incidenten och
meddelar darefter DSO for
radgivning

Hur manga personuppgiftsincidenter 24
har dokumenterats?

Hur méanga av dessa har ansetts 3
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har 3
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) foljande: “en
sékerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller &ndring eller till obehorigt rojande av eller obehorig
atkomst till de personuppgifter som éverforts, lagrats eller pd annat
sétt behandlats.”

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering och
rapportering.

Rapporteringsskyldighet géaller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebadr att en betydande del av alla
personuppgiftsincidenter ska rapporteras till IMY, inte senare an 72
timmar efter att verksamheten fatt vetskap om incidenten. Om
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personuppgiftsincidenten sannolikt leder till hog risk for de fysiska
personers rattigheter ska de berorda registrerade personerna, utan
drojsmal underréttas.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan
leda till sanktioner fran IMY. DSO:s arsrapportering ar darfor
avsedd att kartldgga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intraffat,
incidenternas allvarsgrad osv.

3.6.3 Resultat

Namnden har generellt en god uppmarksamhet pa att upptacka
personuppgiftsincidenter. Nar en sadan skett vill personalen ocksa
garna atgarda eventuella brister och se Gver rutiner och processer
omedelbart. Incidenter lyfts ocksa i styrgruppen for
informationssékerhet och dataskydd samt nétverket for dataskydd/
informationsséakerhetsambassadorer. Pa det sattet sprids kunskap
brett om sa kallade “’lessons learned” efter en incident.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

DSO:s rekommendation géllande hantering av
personuppgiftsincidenter ar att fa 6kad kunskap i vilka
ansvarsomraden varije roll i incidentprocessen har. Till exempel sa
ar det PUA:s ansvar att rapportera incidenten till IMY om man
beddmer att en rapportering ska ske. Det finns tillfallen dar det
rader bristande forstaelse om detta ansvar och bor darfor ytterligare
fortydligas och forankras i verksamheten.
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4 Genomfdrda granskningar
under aret

4.1 Sammanfattning
Genomfdérda granskningar:

e Tempus

e Zoom X

o AiAi

e TDialog

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att évervaka
verksamhetens efterlevnad av dataskyddsférordningen. En central
del av det arbetet r att gora aterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgarder. For personuppgiftsansvarig ar det
darfor av stor betydelse att fa rapportering om vilka granskningar
som gjorts under det gangna aret och vad resultaten av
granskningarna ar.

4.3 Genomfdrda granskningar och deras
resultat

Granskning 1 - Tempus

Tempus syftar till att hantera narvaro, franvaro och
personalplanering i forskolans verksamhet. Systemet behandlar
personuppgifter for barn, vardnadshavare och personal. Systemet
ska stodja verksamhetens behov av att hantera narvaro och
personalplanering i verksamheten pa ett sakert satt. Samt samla in
underlag for statistik gallande narvaro.

Granskningen har under varen 2024 utforts enligt de rutiner och
processer som galler vid inforande av en ny tjanst till driftstart. Det
som snabbt uppdagades under detta arbete var att tjansten kommer
att behandla en stor méngd med personuppgifter i och med att
systemet bland annat hanterar forskolans narvaro hos eleverna.
Utifran informationsklassningen utférdes sedan en riskanalys dar ett
flertal risker kopplat till personuppgifter upptacktes och nagra av
dessa var av allvarlig karaktér. Daremot minskar verksamheten
riskvardet avsevart med diverse atgarder som dokumenterats i
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riskanalys-dokumentet. Det finns dock fortfarande risker kvar efter
att atgarderna kommit pa plats som behéver monitoreras pa
regelbunden basis.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Granskning 2 — Zoom X

Som en del i digitaliseringsarbetet har Stadsledningskontoret under
2024 beslutat att kopa in Zoom X for digital kommunikation.

De personuppgifter som behandlas genom anvéndandet av Zoom X
varierar i viss del beroende pa andamalet med den specifika
behandlingen. Detta kan i vissa fall kopplas till vilken verksamhet
av staden som anvéander Zoom X. Pa ett generellt plan kan det
konstateras att behandlingen av personuppgifter genom Zoom X i
manga fall kan vara olika former av rérliga bilder pa fysiska
personer som deltar i ett videomdte och namn pa deltagare. Vidare
kan personuppgifter som framgar av samtal behandlas; dels
avseende deltagare i konversationer, dels avseende externa personer
som inte deltar i konversationer men vars personuppgifter behandlas
genom att digitala samtal rér dem. Utdver detta behandlas ett fatal
personuppgifter kopplade till anvandarkonton.

Under granskningen upptécktes ett flertal risker med anvandandet
av tjansten men dessa kunde minimeras kraftigt med skyddande
atgarder pa bade teknisk och administrativ niva.

Nedan foljer dataskyddsombudets bedémning av Zoom X:

Da totalstrackskrypteringen ar implementerad och anvands som
standard kan Zoom X anvéandas under forutsattning att denna
funktion ar paslagen. For chattar och fildelning ska Advanced Chat
Encryption vara aktiverat.

Flertalet risker ar sankta med administrativa atgarder, vilket gor
att utbildning/information ar en viktig kontrollpunkt att formedla
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och genomfora till alla medarbetare. Detta ska ocksa paminnas
systematiskt. Nar majlighet finns ska dessa administrativa atgarder
ersattas/minimeras med tekniska l6sningar for att uppfylla
“dataskydd som standard”.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Granskning 3 - AiAi

Aiai ar ett verksamhetssystem som &r utvecklad for insatsen
personlig assistans. Systemet mojliggor digital schemaléggning for
personal, tidsrapportering till Forsakringskassan samt
dokumentation om enskilda brukare. Aiai har funnits i
verksamheten sedan ett flertal ar tillbaka. Systemet hade dock inte
klassats tidigare.

Under granskningen upptécktes ett flertal risker med anvandandet
av tjansten kopplat till personuppgiftsbehandlingar men dessa
kunde minimeras med skyddande atgarder pa bade teknisk och
administrativ niva. Det finns dock fortfarande risker kvar efter att
atgarderna kommit pa plats som behdver monitoreras pa
regelbunden basis.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade
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Granskning 4 - TDialog

Stadsledningskontoret har tagit fram en tjénst kallad ”Sékra
meddelanden” dven kallad ”TDialog”. I ett storre projekt under
2022 med stadsdelsforvaltningarna i Bromma, Jarva, Hasselby-
Vallingby och Hagersten-Alvsjo, har konsekvensbeddmnings och
informationsklassningsarbete samt riskanalys genomforts med
verksamhetsrepresentanter, informationssakerhetssamordnare och
dataskyddsombud. Kvar fanns en mangd fragetecken och behov av
riskatgarder for att denna aktivitet kunde ga i mal. Davarande DSO
kunde darfor inte rekommendera att tjansten skulle tas i bruk.

Under 2024 gjorde man i ndmnden ett forsok till att igen prova detta
system och det gjordes en granskning i en mindre skala. Problemet
med denna granskning var att samma risker som identifierades 2022
fortfarande fanns kvar utan nagon handlingsplan for hur man ska ga
tillvaga for att hantera dessa. Vilket innebar att rekommendationen
kvarstar till att inte anvanda tjansten da riskerna inte har besvarats
och hanterats av systemforvaltaren. Systemet kommer ocksa att
potentiellt behandla valdigt kansliga personuppgifter vilket styrker
denna rekommendation.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Dataskyddsombudets rekommendationer &r att forst och framst
fortsdtta med arbetet att granska system oavsett om det ar system
som annu inte &r upphandlade eller om det &r system som redan
idag ar i bruk. Detta ar en grundforutsattning for att fa koll pa vilka
personuppgifter som behandlas och hur de behandlas. Det kravs da
att man utfor en informationsklassning och en eventuell
konsekvensbeddmning samt riskanalys.
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Den andra rekommendationen r att pa regelbunden basis se éver de
atgarder i redan granskade system som har syfte att minska eller
eliminera risker. Syftet med den évningen &r fa ett grepp om
huruvida dessa atgarder fungerar i praktiken och om de faktiskt
atgardar riskerna som de ska.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Oséaker e-posthantering med personuppgifter (kvarstaende)
e Tredjelandsoverforingar (kvarstaende)
e Skyddade personuppgifter inom forskolan (kvarstaende)
e Anvandning av annu ej granskade system (ny)

5.2 Syfte

Verksamheten har ansvar for att géra vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behéver som underlag for sin
egen planering och sitt I6pande arbete ha kontinuerlig 6verblick
over dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kravs en sadan éverblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande aret eller for att avgora vilka rad som
dataskyddsombudet behdver ldmna till verksamheten om
dataskyddsatgarder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 — Osaker e-posthantering med personuppgifter
(kvarstaende)

Varje personuppgift som ska hanteras maste behandlas sakert. Nar
en personuppgift e-postas med nagon av stadens leveranser sker
sjélva dverforingen krypterat, men ar icke krypterad i nar det ligger
i inboxen. Det ar ocksa inte sakert att maila externt da exempelvis
en medborgares adress inte kan kontrolleras och verifieras pa ett
tillrackligt bra sétt.

Stadsledningskontoret har tagit fram en tjanst kallad ’Sékra
meddelanden” dven kallad "TDialog”. I ett storre projekt under
2022 med stadsdelsforvaltningarna i Bromma, Jarva, Hasselby-
Vallingby och Hagersten-Alvsjo, har konsekvensbeddmnings och
informationssakerhetsklassningsarbete samt riskanalys genomforts
med verksamhetsrepresentanter, informationssékerhetssamordnare
och dataskyddsombud. Kvar fanns en mangd fragetecken och behov
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av riskatgarder for att denna aktivitet kunde ga i mal. Davarande
DSO kunde darfor inte rekommendera att tjansten skulle tas i bruk.

Under 2024 gjorde man i ndmnden ett forsok till att igen prova detta
system och det gjordes en granskning i en mindre skala. Problemet
med denna granskning var att samma risker som identifierades 2022
fortfarande fanns kvar utan ndgon handlingsplan for hur man ska ga
tillvaga for att hantera dessa. Tjansten anvands tillsammans med en
sarskild riktlinje, men ett flertal risker kvarstar.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk 2 — Tredjelandsoverforingar (kvarstaende)

Det nya inriktningsbeslutet fran stadsledningskontoret som kom
under hésten 2023 innebar en 6ppning for stadsdelsforvaltningarna
att anvanda leverantorer som anvander sig av
tredjelandséverforingar. Forutsattningen ar att verksamheten har en
val utformad exit-plan om 6verforingsmekanismen ”Data Privacy
Framwork” ogiltigforklaras likt ”Privacy Shield” gjorde ar 2020 och
”Safe Harbour” innan dess.

Flertalet leverant6rer erbjuder idag endast molntjanster och de stora
leverantorerna av sadana ar amerikanskagda. Darfor ar detta en risk
som behdver uppmarksammas extra.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade
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Risk 3 — Skyddande personuppgifter inom férskolan
(kvarstaende)

Problem har uppdagats under ar 2023 att det finns brister inom
hanteringen av skyddade personuppgifter inom forskolan. Det géller
bade for personal och barn med vardnadshavare.

Inférandet av Tempus under 2024 sénker denna risk ifran orange till
gul. Risken kvarstar till viss del da Tempus inte &r ett heltackande
skydd mot en felaktig hantering av skyddade personuppgifter inom
forskolan.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk 4 — Anvandning av &nnu ej granskade system

Tidigare i denna rapport framgar det att namnden har manga system
i bruk som a@nnu inte har granskat ur varken ett
informationssékerhets- eller personuppgifts-perspektiv. Detta
medfor en stor risk da det blir svart att ha koll pa vilken information
som flodar igenom dessa system, samt hur skyddsatgarderna ser ut
for specifika system. | dagslaget har exempelvis enbart 16 av 107
system informationsklassats. Det beh6vs en satsning hér for att
granska fler system da det &r en grundforutsattning for att fa
styrning pa vilka personuppgifter som behandlas och hur de
behandlas i systemen. Det kravs da att man utfor en
informationsklassning och en eventuell konsekvensbeddémning samt
riskanalys.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder
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Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA

Dataskyddsombudets rekommendation for att minimera risken att
personuppgifter e-postas utan tillrackligt skydd, ar att de risker som
kommit fram under projektet med ”TDialog” atgérdas.

Risken att tredjelandsoverforingsproblematiken kommer att uppsta
igen &r sannolikt ratt stor. Namnden rekommenderas att ta hojd for
risken och bestdamma aptiten for vad man &r villig att riskera nar
man ingar nya avtal med leverantérer dar éverféringar till tredjeland
sker. Radet ar ocksa att ha en tydlig exitplan och genomlysa
marknaden i forstahand inom Sverige och EU/EES.

Vid inférandet av nya skolplattformen ombads man i 2023 ars
rapport att omhanderta perspektivet skyddade personuppgifter med
sarskild noggrannhet. Namnden rekommenderas dven detta ar att
fortsatta med detta arbete for att sakerstalla att hanteringen av
skyddade personuppgifter i forskolan sker pa ett sékert satt.

Slutligen rekommenderas namnden att satsa pa att granska fler
system da det i dagslaget ar for fa system som har granskats. Det
som krévs &r att man behover utféra informationsklassningar,
konsekvensbedémningar samt riskanalyser for de system som annu
inte gatt igenom denna process.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Registerforteckning och Draftlt
e Uppfdljning av befintliga rutiner och processer
e Uppfdljning av redan granskade system

6.2 Syfte

Det granskande arbetet en av dataskyddsombudets huvudsakliga
uppgifter. Granskningsomradena bor lampligen valjas utifran ett
riskbaserat synsatt, det vill séga att fokus bor ligga pa omraden dar
verksamhetens mest relevanta risker har identifierats i riskanalysen
och i de 6vriga rapporteringspunkter i arsrapporten som visar pa
brister. Darigenom astadkoms en rod trad i dataskyddsarbetet fran
ett verksamhetsar till nasta samtidigt som de storsta riskerna
elimineras eller atminstone sénks till en mer acceptabel niva.

6.3 Planerade granskningar
Granskning 1 - Registerforteckning och Draftlt

Under 2024 paborjades arbetet med att Gverse processer och rutiner
for nédmndens registerforteckning. Anledningen till detta ar att
nuvarande registerforteckning under tidigare ar inte har hallits
uppdaterad med relevanta uppgifter. Arbetet under 2024 har
inneburit rensning av gamla uppgifter och behdrigheter samt att
mallen for registrering av personuppgifter har justerats och
forenklats med syfte att det ska bli enklare for ansvariga att
registrera sina uppgifter i systemet.

Under 2025 kommer detta arbete att fortsdtta med att ta fram en
instruktion och rutin for att kunna bdrja anvanda denna mall i
Draftlt. Nar den ar pa plats behéver den nya instruktionen
kommuniceras ut till verksamheterna sa att den kan borja anvandas
och hallas uppdaterad.

Granskning 2 - Uppf6ljning av befintliga rutiner och processer

Den planerade granskningen syftar till att folja upp och utvardera
organisationens rutiner och processer for att sakerstalla efterlevnad
av GDPR. Fokus kommer att ligga pa omraden som
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informationssékerhetsklassningar, registerforteckning, hantering av
registrerades rattigheter, incidentrapportering, personalutbildning
samt hantering av externa leverantorer. Malet ar att identifiera
eventuella forbattringsomraden, stéarka dataskyddet och séakerstélla
att namnden foljer GDPR:s krav for att minimera risker och
sékerstalla skyddet av personuppgifter.

Granskning 3 — Uppfoljning av redan granskade system

En planerad granskning kommer att genomforas for att félja upp
redan granskade system ur ett personuppgiftsperspektiv. Syftet &r
att sakerstalla att hanteringen av personuppgifter fortsatt sker enligt
géllande lagstiftning, riktlinjer och interna processer. Fokus
kommer att ligga pa att folja upp de eventuella risker eller brister i
dataskyddet som upptackts vid den initiala granskningen, samt att
bedéma om tidigare rekommendationer och atgarder har
implementerats och fatt dnskad effekt. Granskningen ska bidra till
att starka sékerheten och integriteten for de personuppgifter som
behandlas i systemen.



