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1. Sammanfattning

Hagersten Alvsjo stadsdelsforvaltning ska i sitt ledningssystem for
informationssékerhet utga ifran géllande lagkrav samt de styrande
dokument som stadens kommunfullméktige har faststéllt och ar
géllande for tiden. Tillsammans med forvaltningens faststéllda
lokala anvisningar for informationssakerhetsarbetet utgor dessa
dokument forvaltningens Ledningssystem for informationssékerhet
(LIS), som behover utokas med fler anvisningar for att bygga det
riskbaserade systematiska sakerhetsarbetet. Nya lagkrav som
Cybersdkerhetslagen staller hoga krav pa att forvaltningen ska ha ett
systematiskt och riskbaserat informationssékerhetsarbete dér
organisation och styrning ar avgorande for ett framgangsrikt arbete.

Forvaltningens klassningar pagar och medarbetar genomfor de
obligatoriska utbildningarna inom informationsséakerhet.

For 2026 rekommenderas en rad atgardspunkter, dar de viktigaste
punkterna beror det grundldggande arbetet i
informationssékerhetsarbetet det vill sdga; kartlagga, klassificera
och vardera verksamhetens information, att forvaltningens
organisation inom informationssakerhet &r kand och efterlevs samt
att ar styrning for viktiga processer tas fram och faststélls, som
exempelvis behdrighetshantering, leverantdrsstyrning och
incidenthanteringen.
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1.1 Vad ar Ledningens genomgang

Ledningens genomgang &r ett begrepp inom informationssakerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedéma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan. ISAM:s forslag pa forbattringar inom
informationssakerhetsarbetet ar utifran iakttagelser och insamlad
information under aret. Rapporteringen ska genomfoéras minst
arligen.

Dokumentet bildggs ndamndens verksamhetsplan och beslutas av
namnd.

1.2 Faktorer som paverkar verksamhetens
LIS

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning
Forvaltningens informationssakerhetssamordnare (ISAM) bedriver
I6pande omvarldsbevakning utifran informationssékerhet och
cybersékerhet. Till stod for omvarldsbevakning i staden finns éven
en central funktion for informationssékerhet pa
stadsledningskontoret samt ett natverk for
informationssékerhetssamordnare. | 6vrigt deltar ISAM i olika
externa natverk som i Kommuner i Sverige (KIS) som Sveriges
regioner och kommuner (SRK) haller i, samt
webinarier/konferenser om olika aktuella &mnen som
Cybersakerhetslagen (NIS2 och CER-direktiven).

1.2.1.1 Cybersakerhetslagen, NIS2 samt CER-direktiven
Forvantas trada i kraft 15/1-2026. Redan nu gar det att ta del av
foreskrifterna som ar publicerade pd MSB:s webbsidor®
(Myndigheten for samhallsskydd och beredskap). Redan innan
foreskrifterna gick ut pa remiss har MSB punktmarkerat vissa
omraden dar lagen kommer att stalla hoga krav pa
cybersakerhetsarbetet. Lagen berér namnder och bolag inom

! Lank till MSB:s sida pa internet om foreskrifterna gallande
Cybersékerhetslagen:

Remiss: Forslag till nya foreskrifter om incidentrapportering och
informationsskyldighet enligt ny cybersékerhetslag | MSB



https://www.msb.se/sv/regler/remisser-om-foreskrifter-och-allmanna-rad/remiss-forslag-till-nya-foreskrifter-om-incidentrapportering-och-informationsskyldighet-enligt-ny-cybersakerhetslag/
https://www.msb.se/sv/regler/remisser-om-foreskrifter-och-allmanna-rad/remiss-forslag-till-nya-foreskrifter-om-incidentrapportering-och-informationsskyldighet-enligt-ny-cybersakerhetslag/
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Stockholms stad utifran tillhrande i det MSB definierar som
sektorn Offentlig Verksamhet.

Exempel dar foreskrifterna forvantas stalla hoga krav?:
e Sékerhet i hela digitala leverantdrskedjan
o Gdller aven leverantdrens underleverantorer
o Avtal
o Incidenthantering mellan forvaltningen och
leverantdrerna samt deras underleverantorer etc.

e Incidenthantering
o Tidsramar som ska foljas
o Gemensam anmalningsprocess

e Ledningens deltagande och engagemang dar ledningen ska

o Utbilda sig sa de har tillrackligt med kunskap®

o Leda och styra arbetet med cybersékerhet

o Tafram interna regler och arbetssétt (systematiskt
riskbaserat arbete integrerat med verksamheten),

o Sékerstalla dokumentation

o Utpeka roller som Samordnare, informationségare
samt systemadgare eller motsvarande

e Krav pa dokumentation for att bevisa efterlevnaden av
foreskrifterna inklusive beslut pa 5 ar.

| foreskrifterna finns aven ett sékerhetskrav som tydliggor att
verksamhetsutOvare ska arbeta systematiskt och riskbaserat med
informationssékerhet.

Vid bristande formaga att efterleva lagkraven kan
tillsynsmyndigheter tilldela sanktionsavgifter. forvaltningen
kommer att ha olika tillsynsmyndigheter utifran den verksamhet
som berdrs.

2 Foreskrifterna ar pa remiss och kan komma att férandras fram tills 10/12-25.
3 CISO:s forslag pé utbildning som MSB har tagit fram: Ledningsperspektiv pa
informations- och cybersékerhet | MSB



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/kurs-for-beslutsfattare-ledningsperspektiv-pa-informations--och-cybersakerhet/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/kurs-for-beslutsfattare-ledningsperspektiv-pa-informations--och-cybersakerhet/
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1.2.2 Vad hander inom staden — budget, inriktningar,
lokala férandringar eller satsningar

1.2.2.1 Budget

| budget for ar 2026 hojs ambitionerna for arbetet med
informationssékerhet ytterligare. For stadsdelsndmnderna reserveras
7,7 miljoner kronor for att finansiera en forstarkning av ndmndernas
arbete med informationssakerhet.

1.2.2.2 Stadsledningskontorets arbete

Centralt i staden pagar ett arbete med att se éver kopplingen mellan
NIS2, CER-direktivet och nuvarande styrande dokument. Stadens
styrande dokumenten &r fortfarande géllande men kommer att
uppdateras for att efterleva lagkraven. En mojlig forandring ar att
kommunfullmaktige efter den 15/1 2026 kommer att vara utpekad
verksamhetsutovare* for staden och darmed genomféra anmalan for
alla namnder och bolag. Det frantar inte namndens ansvar for
informationssékerhetsarbetet, utan ndmnden kommer &ven
fortsattningsvis ha samma ansvar som verksamhetsutdvaren har.

1.2.2.3 Personalférandringar

ISAMs uppdrag har sedan 2024 férdelats mellan Hagersten-Alvsjo
stadsdelsforvaltning och Skarholmens stadsdelsforvaltning. Under
2026 kommer det att utokas till en heltidstjanst i Hagersten Alvsjo.

1.2.3 Resultatet fran revisioner

Revisionskontoret genomférde under 2025 en granskning av det
arbete som Hagersten-Alvsjo stadsdelsforvaltning gjort for att
sékerstélla att skyddade personuppgifter inte rojs till obehoriga.
Sarskilt fokus riktades mot hanteringen inom verksamhetsomradena
forskola respektive ekonomiskt bistand. Utgangspunkten for
granskningen var kommunfullméktiges policy for skyddade
personuppgifter samt riktlinjer for informationssakerhet.

Granskningen visade att det finns rutiner for hantering av skyddade
personuppgifter inom bade verksamhetsomradena, men att namnden
bor starka hanteringen av skyddade personuppgifter for att
sakerstalla att de inte rojs till obehoriga. Det saknas ocksa en
overgripande riskanalys som omfattar samtliga skyddade
personuppgifter som ndmnden hanterar samt styrning genom
exempelvis anvisningar. Aven uppfoljning av att hanteringen sker
pa ett sakert och enhetligt sétt pa saval évergripande niva som inom
verksamhetsomradena forskola och ekonomiskt bistand saknas.

4 Alla bolag, namnder, organisationer som berdrs av lagen definieras i
foreskrifterna som Verksamhetsutévare.
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Sammantaget anser revisionskontoret darfor att det finns en risk for
att skyddade personuppgifter kan rgjas till obehdriga.

Revisionskontoret rekommenderade namnden att:

o Sdkerstélla att det finns en Overgripande riskanalys gallande
risk for réjning av skyddade personuppgifter inom hela
namndens verksamhet, och vid behov upprétta anvisningar
for hanteringen av skyddade personuppgifter.

e Regelbundet folja upp att hanteringen av skyddade
personuppgifter sker pa ett sakert och enhetligt satt inom
namndens verksamheter.

Arbetet med skyddade personuppgifter pagar utifran
Revisionskontorets rekommendationer.

1.2.4 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudets arsrapport tas fram arligen i samband med
verksamhetsberéttelsen och ar annu inte fardigstalld for 2025. |
dataskyddsombudets arsrapport for 2024 rekommenderades
foljande atgarder
- Minimera risken att personuppgifter e-postas utan tillrackligt
skydd genom att atgarda de risker som kommit fram under
projektet med TDialog.
- Gor en tydlig rutin for att inga avtal med leverantorer dar
overforingar till tredje land sker.
- Fortsatt arbetet for att sékerstélla att hanteringen av
skyddade personuppgifter i forskolan sker pa ett sékert sétt.
- Genomfor fler informationsklassningar av system.

Av rekommendationerna har n&mnden under 2025 arbetat med
sékerstéallande av hantering av personuppgifter inom forskolan samt
informationsklassning av system. I 6vrigt saknas atgarder.
Forvaltningen saknar en resurs som hjalper verksamheterna att
arbeta operativt med efterlevnaden av lagkraven inom dataskydd.
Kraven pa dokumentation enligt dataskyddsforordningen ar
omfattande och krdaver kompetens.

Exempelvis gallande de registrerades rattigheter som bestar av 8
principer® som forvaltningen ska kunna svara mot och ta fram
informationen skyndsamt.

Konsekvensbedémningar genomfors inte systematiskt och
kontinuerligt. Idag anvénder forvaltningen Draftit for att registrera
personuppgiftsbehandlingar men saknar modulen for

5 Beskrivs pa IMYs webbsidor har: De registrerades rattigheter | IMY



https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-registrerades-rattigheter/
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konsekvensbedémningen. Modulen skulle underlatta for cheferna
och méjliggora ett enklare satt att halla ihop
personuppgiftsbehandlingarna med genomférda
konsekvensbeddmningar enligt lagkraven.

1.2.5 Information om avvikelser (incidenter och andra
héndelser)
Enligt Stadens tillampningsanvisningar for informationssakerhet
ska alla incidenter med paverkan eller risk for paverkan pa stadens
informationshantering och individ i samband med
personuppgiftsbehandling rapporteras Det géller bade incidenter i
ndmnder/styrelser och for driftsrelaterade incidenter dar det finns en
verksamhetspaverkan eller/och integritetspaverkan enligt lagkrav. |
de fall externa leverantorer hanterar forvaltningens information sa
omfattas dven de av kraven i anvisningen®.

Det finns anledning att tro att incidenter inte rapporteras in i
tillracklig utstrackning. Det baseras pa att det sker en 6kning av
rapporterade incidenter efter att ISAM haft/ varit pa olika
dragningar ex chefsforum eller infor ledningsgrupper. Dessa
minskar dock med tiden och chefer och medarbetare behdver
standigt paminnas om att anmala incidenter. ISAM:s iakttagelser ar
att verksamheten forstar och rapporterar incidenter som ror kansliga
uppgifter men inte de incidenter som ror harmldsa uppgifter
(exempelvis offentliga uppgifter). Enligt Dataskyddsférordningen
maste den personuppgiftsansvariga géra en bedémning om det &r en
personuppgiftsincident eller inte. Om det &r en
personuppgiftsincident ska den personuppgiftsansvarige sa fort som
mojligt beddma riskerna for de registrerade.

IA &r stadens rapporteringsverktyg samt dokumentationsplats.
Né&rmast ansvarig chef for inrapporterad incident ska utreda
incidenten inom en manad och beskriva vidtagna atgarder. Aven har
behdver utredning och atgarder goras mer utforligt.

Intraffade incidenter

I augusti skedde ett storre it-angrepp mot systemleverantoren
Miljodata. Det omfattade personuppgifter fran manga kommuner
och regioner och aven flera privata foretag. Personuppgifter fran
angreppet har publicerats pa darknet. I stor utstrackning &r det
uppgifter om anstallda och fére detta anstallda som har lackt. Aven
uppgifter om personer med skyddad identitet har l&ckt.

& Tillampningsanvisning till stadens riktlinje for informationssakerhet kap 6.
Incidenthantering och kontinuitetshantering



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf
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Darknet ar en del av internet dar det forekommer en hel del
kriminella hotaktorer som kan dra nytta av uppgifterna for
kriminella aktiviteter. Aven om incidenten &r dver sa ar det inte
sakert att uppgifterna nagonsin kommer att kunna forsvinna helt.

2. FOoreslagna forbattringar

2.1 Organisation och resurser

Forvaltningens resurser for arbetet med informationssékerhet har
hittills bestatt en informationssékerhetssamordnare pa 70% och ett
dataskyddsombud pa 20%. Under 2026 kommer
informationsséakerhetssamordnaren att arbeta heltid med fragan,
vilket ar en forstarkning av resurser.

Mycket av arbetet med informationssakerhet utgar ifran linjearbetet
och att cheferna har ansvar for sin del av arbetet. Till stod har ett
néatverk med informationssakerhets- och GDPR-ambassaddrer
funnits som har traffats ett antal ganger per ar.

Forbattringsforslag:
e En Qversyn gors av organisationen for
informationssékerhetsarbetet.

Att rapportera incidenter ar en forutsattning for det riskbaserade
informationssakerhetsarbetet. Rapporteringen ar aven till for att ge
information till forvaltningens ledningsgrupp om var det finns
sarbarheter och ifall dessa behdver prioriterade eller om akuta
sakerhetsatsatgarder behover vidtas for att minska riskerna att
samma incident intr&ffar igen.

Forbattringsforslag:
e ISAM tar fram en forvaltningsovergripande anvisning som
godkanns av stadsdelsdirektdren
e fdrvaltningens ledningsgrupp sékerstaller att avdelningarnas
verksamheter tar fram lokala rutiner for hantering av
incidenter (anpassade efter deras verksamheter och
efterlevnaden av lagkrav).
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2.2 Cybersékerhetslagen

Cybersdkerhetslagen staller viktiga krav pa ledningens deltagande
och engagemang som avgdrande framgangsfaktor for
informationssékerhetsarbetet. Namndens arbete med
informationssédkerhet &r i dagslaget inte tillrackligt systematiskt
eller riskbaserat. Chefers kdnnedom om ansvar och uppdrag inom
omradet behdver forbattras.

Forbattringsforslag:

e Stadsdelsnamndens forvaltningsledning ska genomga
utbildning for att starka sina kunskaper i NIS2 och
cybersékerhetslagen (aktivitet i VP 2026).

e ISAM tar fram forslag pa prioritering av
informationsséakerhetsprocesser utifran cybersakerhetslagen,
som forvaltningens ledningsgrupp kan besluta om.

e ISAM tar fram ett forslag till organisation for
informationssédkerhet inom forvaltningen som forvaltningens
ledningsgrupp kan besluta om.

e ISAM har en genomgang av de lokala
tillampningsanvisningarna fér informationssakerhet pa
chefsforum.

e ISAM tar fram en anvisning for behorighetsstyrning
(aktivitet i VP 2026).

e ISAM arbetar in brister i informationssékerhetsarbetet i
forvaltningens ordinarie processer och rutiner, exempelvis i
2C8 och upphandlingsprocessen.

2.3 Kartlaggning, klassificering och

vardering
Varje verksamhet inom foérvaltningen ska enligt
Tillampningsanvisning till stadens riktlinje for informationssakerhet
" kartlagga och vardera sina informationstillgangar. Detta beskrivs
dven i Handbok for informationsklassning® som ett steg innan
informationsklassningsarbetet.
Syftet ar att verksamheterna ska identifiera och dokumentera vilken
information som &r av betydelse for verksamheten samt avgora
vilka klassningar som ar prioriterade utifran den insamlade
informationen. Utan att genomfora detta grundlaggande steg sa far
verksamheten inte ett korrekt varde pa informationen och
klassningsarbetet kan ge ett felaktigt eller missvisande varde.

" Kap 2. Kartlaggning och klassning av information s. 11 (44).
8 Kap 2. Vad innebdr en informationsklassning s. 3 (26).
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Forbattringsforslag

e ISAM tar fram en lokal anvisning for att kartlagga,
Klassificera och vérdera information som ska godkannas av
stadsdelsdirektoren®

e ISAM foresléar 2-4 verksamheter'® som prioriteras i arbetet
med att genomfdra kartlaggning, klassificering och
varderingsarbete under 2026, som forvaltningsledningen
beslutar om.

2.4 Behorighetshantering

Enligt Hagersten Alvsjos lokala anvisning for informationssakerhet
ar varje informationsagare inom forvaltningen ansvariga for
hantering av behdrigheter inom sitt ansvarsomrade. Detta innebar
att verksamhetsansvarige (samma som informationségare) ska
sékerstélla att behorigheter tilldelas enligt gallande lagkrav samt
begransat utefter roll och ansvar samt behovet av tillgang till
information for att genomfdra sina arbetsuppgifter. |
behdrighetsansvaret ingar att folja upp och avsluta behorigheter som
inte langre ar géallande. Behdrigheter ska dokumenteras av
verksamheten och beslutas av informationssagaren.

Forbattringsforslag:
e ISAM tillsammans med HR och IT tar fram en
behdrighetsstruktur for forvaltningens behdrigheter.

e ISAM tar fram och fastslar forvaltningsévergripande
anvisning for behorighetshantering som stod for
verksamheterna vid framtagande av
verksamhetsovergripande rutiner for behdrighetshantering.
Anvisningen bor koppla ihop med behorighetsstrukturen nér
den ar fastslagen.

2.5 Leverantorsstyrning- Anskaffning och

utveckling av varor och tjanster
For att kunna stalla ratt krav pa leverantorer ar det viktigt att
genomfora ett bra forarbete, dar informationssakerhetsarbetet &r en
del. Nér klassningsarbetet ar fardigt for en verksambhet, blir den
tillsammans med en konsekvensbeddémning grunden for de krav
som stalls pa leverantoren redan i upphandlingen. Pa det sattet kan
forvaltningen sakerstalla att gallande lagkrav efterlevs.
Cybersakerhetslagen stéller ocksa hoga krav pa avtalsuppfoljningen

% Pagar och forvantas vara klar Q1 2026.
10 Kan slas ihop och géras pa omrades- alt avdelningsniva om verksamheterna
arbetar med samma arbetsuppgifter.
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for att sakerstalla att leverantdrer haller sig till de rutiner och
riktlinjer som férvaltningen har angett.

Forbattringsforslag:

e [ISAM tillsammans med upphandlingsfunktionen ska ta fram
en checklista for anskaffning och utveckling av varor och
tjanster dar informationssakerhetskraven finns med, for att
sdkerstilla regelefterlevnaden i stadens styrande dokument!!

(Aktivitet i VP 2026).

1 Tillampningsanvisningar for stadens riktlinjer i informationssakerhet Kap 4.



