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Sammanfattning

GDPR, eller dataskyddsfoérordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter. |
Stockholms stad &r varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten. Som dataskyddsombud &r uppdraget att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen. Allt operativt dataskyddsarbete
ansvarar dock stadsdelsfoérvaltningen for.

| denna rapport redovisas arets granskning av Hagersten Alvsjo Stadsdelsnamnds
dataskyddsarbete samt lamnas rekommendationer pa atgarder for att ytterligare starka
dataskyddet.

Den enskilt storsta handelsen som intraffade ar 2025 var Miljodataincidenten dar dven
personuppgifter gallande samtliga anstallda och &ven tidigare anstallda vid
stadsdelsforvaltningen togs 6ver av en utomstaende part och hamnade pa det sa kallade Dark
Net. D& utredningarna om vad som faktiskt hande dnnu inte ar avslutade sa finns det
anledning att avvakta med att ta stdllning om dven stadsdelsforvaltningen brustit i sitt
agerande (eller brist pa agerande) nar det galler skyddet av de anstélldas personuppgifter.
Oberoende av ansvarsfragan sa kan Miljodataincidenten trots allt visa pa svagheter i
organisationen av dataskyddsarbetet inom staden och &ven inom stadsdelsférvaltningen.

De tre storsta riskerna enligt dataskyddsombudets beddomning

Den forsta av de tre storsta riskerna &r att det saknas ett organiserat dataskyddsarbete inom
stadsdelsforvaltningen som kan halla ihop alla dataskyddsfragor som maste hanteras inom en
verksamhet for att kunna leva upp till alla de krav som dataskyddsforordningen GDPR kréaver.
Miljodataincidenten visar pa att vi sannolikt inte har haft den kontroll som vi borde haft dver
de personuppgifter som ror alla vara anstéllda och tidigare anstallda.

Den andra risken ar att vi inte har kontroll éver den information om
personuppgiftsbehandlingar som ska finnas tillganglig for vara brukare och for vara anstallda.
Att informera om de personuppgiftsbehandlingar som sker inom verksamheten &r en
grundlaggande forutsattning for att dver huvud taget fa behandla personuppgifter i manga
situationer. Aven har kan Miljodataincidenten ge oss en tydlig paminnelse da vi savitt kunnat
bedomas inte har lamnat information till vara anstallda att deras uppgifter, dven
integritetskansliga sadana (hemadresser och skyddade uppgifter) skulle anvandas i
utvecklingsarbetet vid framtagning av nya tjanster inom staden. Stadsdelsforvaltningen
behover ta kontrollen 6ver denna information.

Aven den tredje risken ror fragor som &r hogst aktuella med anledning av Miljédataincidenten
namligen vem som ansvarar for personuppgiftsbehandling som blir aktuell nér vi inom staden
utvecklar nya tjanster och hur vi kan forsékra oss om att “vara” uppgifter skyddas dven da
utveckling sker inom annan forvaltning inom staden. Ar det vi som personuppgiftsansvariga
sa har vi ett ansvar for att vara” uppgifter skyddas aven nar behandlingar sker utanfor var
verksamhet. Vi méste dven ha kontrollen 6ver ’var” information nir den behandlas i centrala
system men for var rakning. Vi har idag ingen organisation som klarar av att folja upp denna
viktiga fraga.



Fraga/kontroll

Personuppgiftsansvarigs
Ansvarsskyldighet

Informationsskyldighet

Behandlingar som sker i
stadengemensamma
system och tjanster

Risk

Rekommenderad atgard/atgarder

Forvaltningen maste ges i uppdrag att organisera ett [6pande
dataskyddsarbete som Klarar av att hantera de krav som
GDPR stéller pa en personuppgiftsansvarig. Detta kraver
bland annat att en erfaren dataskyddssamordnare utses med
Overgripande ansvar for det operativa dataskyddsarbetet inom
stadsdelsforvaltningen. Vidare krévs att ledningsgrupp,
ansvariga chefer och utsedda dataskyddsambassadérer far en
omfattande dataskyddsutbildning for att kunna ta ansvar for
det 16pande dataskyddsarbetet som verksamheten kraver.

Vidare krévs ett omtag nar det géller styrande dokument och
rutiner sa att dataskyddsarbetet kan utvecklas av
dataskyddssamordnaren i samverkan med Gvriga
nyckelpersoner ISAM och DSO.

Att 1dmna tydlig informationen om alla
personuppgiftsbehandlingar ar en grundldggande
forutsattning for all behandling av personuppgifter saval
internt som externt. Det behdver tas fram en extern
information som avser de behandlingar som vi inom
stadsdelsforvaltningen ansvara for. Den &r nodvandig for
att vi ska kunna ha egen kontroll dver informationen nér
det sker forandringar i vara behandlingar av
personuppgifter. Den kan pa samma satt som
information fran andra forvaltningar placeras pa stadens
Oppna hemsida. Vidare behover det tas fram en intern
information som ror all personuppgiftsbehandling som
sker med personalens personuppgifter och annan intern
administration. Denna information ska finnas tillganglig
pa stadsdelsforvaltningens interna hemsida.

Stadsdelsforvaltningen bor ges i uppdrag att (i
samverkan med Ovriga stadsdelsforvaltningar) verka for
att det sker en tydlig ansvarsuppdelningen inom staden
nér det galler personuppgiftsbehandlingar som sker i
centrala IT-system och hos andra férvaltningar inom
staden. Denna ansvarsuppdelning bér formaliseras
genom en tydlig dverenskommelse sa att alla
dataskyddsfragor kan tas om hand i gemensamma
system och i alla utvecklingsprojekt som sker inom
staden inte minst vid den pagaende digitaliseringen. En
sadan ansvarsfordelning maste goras tillganglig pa
stadens externa hemsida enligt reglerna i GDPR.

Overenskommelsen &r viktig for att stadsdelsnamnden
ska kunna ta ansvar for “var” information dven da den



hanteras av stadens andra forvaltningar och i olika
utvecklingsprojekt.

Innan en sadan 6verenskommelse kan komma pa plats
bor stadsdelsforvaltningen bevaka centrala
utvecklingsprojekt som kan komma att, likt projektet
kring Miljodata, anvanda var” information i projekten.
Vi maste da kunna klara av att stalla krav pa projekten
for att skydda “var” information och se till att
dataskyddsarbetet aven i 6vrigt tas om hand enligt
GDPR.

Da Miljodataincidenten annu inte ar fardigutredd kommer den att kommenteras i Bilaga 4 for
att lyfta fragor om varfor den behover foljas upp. Se dven omvarldsbevakningen i Bilaga 2 nar
det galler fragor kring Integritetsskyddsmyndighetens (IMYs) inledda tillsyn.
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Inledning

GDPR, eller dataskyddsférordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsattningsvis) satter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sakerstalla att hanteringen
sker ansvarsfullt och rattvist. GDPR har sin grund i de ménskliga rattigheterna, dér varje
individ har réatt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

Aven om Stockholms stad (nedan staden) ar en juridisk person har Kommunstyrelsen uttalat
att vare ndmnd inom Stockholms stad ska anses vara personuppgiftsansvarig for de
personuppgifter som hanteras i ”sin verksamhet”. Detta ansvar ska gilla pd samma sétt som
for personuppgiftsansvarig (alt. bitrade) enligt GDPR.

| bilaga 3 ” GDPR:s krav pa personuppgiftsansvarig och bitrade” anges kortfattat huvuddelen
av det ansvar som galler for personuppgiftsansvariga respektive personuppgiftsbitrade enligt
GDPR. Det ar detta ansvar som ar utgangspunkten vid bedémning av regelefterlevnadsrisker
till foljd av brister i dataskyddsarbetet i denna rapport.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (nd&mnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av GDPR och annan lagstiftning. Ombudets
roll &r att kontrollera att GDPR f6ljs inom organisationen.

Som DSO ér den huvudsakliga uppgiften att évervaka verksamhetens integritets- och
dataskyddsregelefterlevnad. Det innebér att DSO ska lamna information och rad till
verksamheten och de anstallda om deras skyldigheter enligt GDPR vid behandling av
personuppgifter. Uppdraget ska utforas pa ett oberoende satt. DSO ska vidare rapportera
status for dataskyddsarbetet direkt till hogsta forvaltningsniva, vilket gors genom denna
arsrapport.

| arsrapporten redogdrs for de granskningar och andra observationer som DSO gjort nar det
géller verksamhetens status avseende integritet och dataskydd. Arsrapporten 4r avsedd att ge
er som ansvarig for dataskyddsarbetet i verksamheten ett underlag som ni kan anvéanda for
uppfdljning och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.

Tillagg till dataskyddsombudets arsrapport

Hagersten Alvsjo stadsdelsnamnd har valt att ta bort tva bilagor fran dataskyddsombudets
arsrapport. Det ror féljande bilagor:

e Bilaga 3: Narmare om GDPR:s krav pa ansvarig och bitrade
e Bilaga 4: Fragor med anledning av Miljodataincidenten

Bada bilagorna hanterar fragor som ligger utanfor namndens ansvarsomrade. Bilaga 3
hanterar Stockholms stads organisation i informationssakerhetsfragorna i stort och bilaga 4
hanterar stadens dvergripande hantering av Miljodataincidenten. Dessa fragor ligger inom
stadsledningskontorets ansvarsomraden och namnden har darfor skickat bilagorna till
stadsledningskontorets informationssékerhetsansvariga istéllet for att bildgga dem namndens
egna arsrapport.



Granskning av dataskyddsarbetet

Kontroll av ”obligatoriska” och andra omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete bland annat utifran sex
“obligatoriska” omraden. De sex omradena har identifierats genom en analys av kraven i
GDPR om hur verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller
ett antal kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
Overensstammer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgér grunden
for en verksamhets systematiska och réttssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Modellen hjélper
dataskyddsombudet att visa vilken beddmning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva Beskrivning

Hog risk lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgaende étgard och

‘ korrigering.

Medelhdg risk lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
O omedelbar korrigering.
Lag risk lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kraver inte omedelbar
O korrigering.

Inget att anmérka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn &r stérre desto hdgre risken &r.



Resultatsammanstéllning, iakttagelser inom dataskyddsarbetet

| detta avsnitt presenteras en sammanstallning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena samt
ytterligare tre omraden. Vidare redovisas dataskyddsombudets centrala iakttagelser, inklusive
omraden dar verksamheten uppvisar goda resultat och bor uppratthalla sitt arbete, samt
identifierade brister som kan utgora dataskyddsrisker. Avsnittet innehaller dven
dataskyddsombudets rekommenderade atgarder for att hantera dessa risker och starka
dataskyddsarbetet.

En fullstandig redovisning av dataskyddsombudets underlag och resultat fran granskningen av
de olika omradena finns att lasa i bilaga 1. Bilagan innehaller &ven en beskrivning av syftet
och bakgrunden for varje omrade.

Register dver personuppgiftsbehandlingar
Sammanfattning

Trots att registerforteckningen varit en granskningspunkt sedan GDPR tradde i kraft 2018 s&
kan det inte sagas vara i niva med de krav som GDPR stéller upp. Registreringar verkar mest
ske av olika typer av handlingar och inte av de mer tydliga personuppgiftsbehandlingarna som
sker inom verksamheten. De flesta systemen dar behandlingarna sker &r inte med i registret
och inte heller centrala system dar det mesta av den interna verksamheten sker. Det gor det
svart att anvanda registret for att 6ka kontrollen 6ver de mer kansliga behandlingarna som
sker inom Stadsdelsnamndens verksamhet. Det saknas strategidokument géllande styrning
och végledning nar det galler hur och varfor en registrering ska ske. Enligt staden bor
registrering av personuppgiftsbehandlingar goras processbaserat och utga fran respektive
namnds hanteringsanvisningar.

Registerforteckningen behdver ses 6ver och bor inriktas emot att géras mer processbaserad an
idag for att 6ka anvandbarheten och éverblicken av de behandlingar som sker inom
verksamheten. Det ar vidare viktigt att de mest kansliga behandlingarna flaggas upp med
riskmarkeringar. ldag saknas ofta uppgift om riskniva i registret.

Beddmning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Antal behandlingar som &r Det finns ca 280 registreringar i registret.

registrerade? . o . i}
Omfattningen av registreringarna gor att det ar

svart att fa en tydlig dverblick dver
verksamhetens behandlingar. Registreringarna
har 6kat under aret vilket kan ses som positivt.

Har verksamheten I Lokal anvisning for Informationssakerhet
andamalsenliga rutiner for att framgér att ISAM har ansvar for
registrera nya/forandrade registerférteckningen som handhas genom

behandlingar? Draftit IT och &r ett elektroniskt register

Registreringar har genom aren gjorts pa olika
registerformular vilket minskar



Registreras/uppdateras

behandlingar i den omfattning
som kravs for att registret ska
innehalla de behandlingar som
personuppgiftsansvarig utfor?

Har de uppgifter som &r
obligatoriska enligt artikel 30
besvarats kopplat till de
registrerade behandlingarna?

overblickbarheten. Det finns en
anvandarmanual for sjalva registreringen i
systemet som &r en hjalp for att komma igenom
fragorna i registerforteckningen.

Det saknas dock ett strategidokument som
anger inriktningen ndr det géller vad som ska
inga i registerforteckningen. Huvuddelen av
posterna ar idag olika typer av dokument. Det
saknas information om kdpta tjanster och de
delar av IT-miljén som anvénds for flera
behandlingar.

Enligt staden bor registrering av
personuppgiftsbehandlingar géras
processbaserat och utga fran respektive namnds
hanteringsanvisningar

Da ansvaret for att se 6ver
registerforteckningen ar spritt pa
verksamhetens chefer och da registret inte ar
processbaserat gor att det ar svart att bedoma
om registret verkligen omfattar alla
behandlingar som utfors inom verksamheten

Det finns vid en ytlig genomgang ett antal
uppgifter som kan ifragasattas eller som
inte har angivits.



Sakerhet i samband med behandlingen
Sammanfattning

Informationsklassningar &r en verksamhet som har fatt fornyad framdrift och skots pa ett bra
satt av informationssakerhetssamordnaren ISAM. Da det finns en lang lista med system och
processer som inte har processats och da arbetet ar omfattande kommer
informationsklassningen att ta lang tid. Det &r bra att ISAM under aret har fatt en utdkad
tjanst att ta sig an vara klassningar. | samband med klassningarna sker dven en bedémning av
om det aven ar fraga om en personuppgiftsbehandling som kan medféra hog risk for de
registrerades friheter och rattigheter. Vid hog risk behover behandlingen dven genomga en sa
kallad konsekvensbedémning (se mer nedan)

Informationsklassningen ar resurskravande vilket gor att manga system annu inte ar bedémda.
En dataskyddssamordnare skulle kunna ta 6ver beddmningen om det behéver genomféras en
konsekvensbeddmning (vid hdg risk) for att 6ka kontrollen gallande &nnu inte
informationsklassade processer. Konsekvensbedémningar kan goras atskilda fran
informationsklassningen bara det finns nagon som kan halla i genomférandet.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Informationsklassningen genomfors pa ett bra
sétt dar ISAM intar en central roll i arbetet.

Efter ett antal stickprov pa
genomforda informations-
klassningar, bedémer DSO att
resultatet i genomférda
informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Det finns en god k&nnedom om olika typer av
personuppgifter.

Avseende de styrande dokument
och rutiner om dataskydd (som
finns skriftligt), bedémer DSO att
det finns tillréckligt mycket
reglerat och tillrackligt stod?

Det finns en genomarbetad metodik for
klassning i olika situationer som aven
innefattar en beddmning av om det behover
genomforas en konsekvensbeddmning eller
inte.

Avseende de skriftligt styrande Det finns en god kdnnedom om att

dokument och rutiner som finns, informationsklassning ska goras men da det &r
beddmer DSO att de ar manga datamangder som star pa tur att
tillrackligt implementerade och informationsklassas och da det tar tid att )
kinda? genomfdra klassningen och uppfdljande atgarder

sa ar det en resursfraga att fa klassningarna pa
plats. Att ISAM Overgatt till att arbeta med
informationssakerhet pa heltid inom
Stadsdelsforvaltningen &r ett steg i ratt riktning.



Konsekvensbeddmning avseende dataskydd
Sammanfattning

Konsekvensbeddmningar verkar genomfdras endast i samband med de
informationsklassningar som ISAM genomfor. Vid ett tillfalle har en konsekvensbeddémning
genomforts vid sidan om den ordningen. Hur manga konsekvensbedémningar som
genomforts under aret ar oklart da dessa verkar arkiveras av ansvarig chef pa avdelning- eller
enhetsniva efter det att de genomforts. Da konsekvensbedémningar ska omprévas normalt
arligen enligt rekommendationer ar det oklart hur den uppfoljningen ska ga till da det saknas
en tydlig forteckning 6ver genomfdrda bedémningar med anteckning om vem som &r
ansvarig. Aven har borde det finnas en tydlig rutin for hur man ska genomféra och
dokumentera de konsekvensbedémningar som ar gjorda och nér de senast ska revideras. Det
forekommer aven konsekvensbeddmningar som genomfors i sk normerande klassningar av
centrala system som &r avsedda att anvandas av flera férvaltningar. Dessa
konsekvensbeddémningar som sker pa central niva inom staden bor normalt féljas upp inom
respektive forvaltning for att se till att alla risker infor ett inforande i verksamheten har
beaktats. Da det forekommer att konsekvensbedémningar inte genomforts i centrala projekt
trots att det kan vara fraga om hoga risker for den registrerade och att inférandeprojekt startar
upp utan dessa grundldggande beddmningar ar det nddvandigt att folja upp och bevaka att de
centrala projekten och annan central utveckling foljer GDPR nér ”var” information ar avsedd
att behandlas i systemen eller tjansterna.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det &ndamalsenliga rutiner Nagon sarskild rutin finns inte nar det galler nar
for att vid nya/férandrade en konsekvensbedémning ar aktuell. |
personuppgiftsbehandlingar klassaverktyget finns det olika klassningar om

det galler en ny behandling. Vid andring av en

enomfora troskelanalys?
g y behandling gérs en annan klassning.

En rutin bor 6vervéagas da Lokal anvisning for
informationssékerhet endast berdr nagon annan
situation. Troskelanalysen borde genomforas for
varje behandling.

Vid de troskelanalyser som jag deltagit vid har
Integritetsskyddsmyndighetens (IMY) mall for
troskelanalys anvéants. Den mallen &r mindre

tydlig an den mall som staden tagit fram varfor
vi bor 6vervaga att borja anvanda stadens mall.

Genomfors troskelanalyser vid
nya/forandrade
personuppgiftsbehandlingar?

Det finns mallar framtagna av staden men i de
konsekvensbedémningar som jag deltagit i har
IMYs mallar anvants.

Finns det en andamalsenlig mall
samt rutiner fér genomférande
av konsekvensbedémning

? .
avseende dataskydd Vi bor 6vervéga att préva stadens mallar for att

se vilka som &r mest lattillgangliga. IMys risk




Genomfors
konsekvensbeddmning avseende
dataskydd i de fall det krévs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
krdver att en
konsekvensbeddmning avseende
dataskydd gors samt genomfort
detta?

lista ar dock en bra utgangspunkt vid
riskbedémningen.

I och med att konsekvensbeddmningar normalt
sker samtidigt som det sker en
informationsklassning s kommer nodvandiga
och klara konsekvensbedémningar att bli
liggande i véantan pa att informationsklassningen
kommer genomforas.

Da en 6vervagande del av processerna och
systemen annu inte har informationsklassats &r
det en brist som behover atgardas.

Det krdvs en dndrad organisation av
dataskyddsarbetet for att fa upp alla
behandlingar dér det bor goras en
konsekvensbedémning. Om det gors en
organisationsforandring sa att det tillfors en
dataskyddssamordnare med ansvar for det
operativa dataskyddsarbetet (som foreslas)
skulle dven behoévliga konsekvensbeddmningar
genomforas pa ett strukturerat satt for att oka
kontrollen éver de behandlingar som kan
medfdra hog risk for de registrerades friheter
och rattigheter.



Den registrerades rattigheter

Sammanfattning

Enligt Integritetsskyddsmyndigheten IMY é&r detta omrade hogt prioriterat. Det ar viktigt att
det finns en tydlig rutin for att fanga upp en begaran fran den registrerade. Det ar dven viktigt
att den information som enligt GDPR ska bifogas svaret pa en begaran efterlevs. Da denna typ
av begéaran inte hanteras samlat ar det svart att avgora omfattningen av dem och om alla
begaran hanteras enligt GDPRs krav. Aven har saknas en sarskild rutin for hur begaran fran

registrerad ska hanteras och foljas upp.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Finns det &ndamalsenliga mallar
samt rutiner for besvarande av
begdran fran den registrerade?

Hur manga begaranden (om
registerutdrag, begransning,
radering etc.) har under aret
inkommit fran de registrerade?

Hur manga av de inkomna
begérandena har besvarats av
verksamheten inom en manad?

Baserat pa ett antal stickprov
genomforda av
dataskyddsombudet, uppfyller
svaren till de registrerade
lagkraven?

Rekommendationer

Savitt kunnat utredas sa verkar det saknas
en tydlig rutin for hur en begéran fran en
registrerad ska hanteras. Ansvaret att
hantera dessa ligger pa avdelningschefer
eller enhetschefer. Det finns dock en rutin
for utlamning av allmén handling som
ndmndkansliet ansvarar for men det géller
olika krav for dessa typer av utlamnande.

Det behdver tas fram en tydlig rutin for att
hantera en begéran fran en registrerad
utifran de krav, inte minst nar det géller
information, som framgar av GDPR.

Da det saknas en tydlig rutin och da det
inte finns nagra sarskilt utsedda
handlaggare for denna typ av begéran sa ar
det oklart hur manga begéran som har
inkommit under aret.

Har inte kontrolleras d& det inte skots
sammanhallet.

Se ovan. Sannolikt &r informationen som
ska ldmnas i samband med att en begaran
besvaras bristfallig.



Personuppgiftsincidenter
Sammanfattning

Nér det galler hanteringen av personuppgiftsincidenter i det dagliga arbetet inom
forvaltningen sa ar det handelser som uppmarksammas och hanteras med viss frekvens. Det
finns en rutin som anger att DSO ska kontaktas for att den ansvariga chefen ska kunna fa en
rekommendation om incidenten ska anmélas till IMY. Rutinen anger dven att
incidentrapportering ska ske i IA-systemet av ansvarig chef. Aven har &r statistik inte helt latt
att fa fram pa grund av 1A-systemets utformning men det registreras ca en incident i veckan
(48 incidenter senaste aret). En personuppgiftsincident ska normalt dven anmalas in till
Integritetsskyddsmyndigheten IMY om vi inte kan visa att det inte har férelegat nagon risk for
nagon fysisk persons friheter och rattigheter. Enligt rutinen ska dven namnden informeras om
en incident anmals till IMY. Om den delen av rutinen ar k&nd inom verksamheten &r oklart
men ca 80% av incidenterna anmals dven till IMY. Att ha kontroll 6ver de
personuppgiftsincidenter som sker inom stadsdelsforvaltningen som helhet &r vasentligt for att
kunna gora uppféljning och ta lardom. Aven har behovs ndgon som &r ansvarig forslagsvis
den foreslagna dataskyddssamordnaren som kan hantera aven denna del av det operativa
dataskyddsarbetet inom stadsdelsforvaltningen.

Att hantering av personuppgiftsincidenter ar tydligt forankrat i verksamheten kan bero pa att
det &r en av de delar av dataskyddsfragorna som tas upp sarskilt i den utbildning kring
dataskydd som ska genomfdras en gang per ar av samtliga anstéllda inom
stadsdelsforvaltningen.

| bedomningen nedan har inte Miljodataincidenten beaktats. Den incidenten ligger pa ett
annat plan men maste féljas upp for att se om vi inom stadsdelsforvaltningen verkligen har
gjort allt som vi kunnat for att, om inte forhindrat men val, begrénsa verkningarna av den. Se
narmare i Bilaga 4 déar ett antal fragor stalls. Det pagar fortfarande olika typer av utredningar
kring den varfor den bor utredas och bedémas sarskilt nar dessa ar avslutade och da det gar att
go6ra en beddmning av hur en liknande incident ska kunna forebyggas eller begrénsas sarskilt
vid den fortsatta digitaliseringen som sker inom stadens centrala verksamhet som alla
forvaltningar nyttjar. Aven har finns det behov av en forstirkning av det operativa
dataskyddsarbetet.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Det féljs upp att personalen genomfor sin
arliga obligatoriska datasskyddsutbildning
dar personuppgiftsincidenter tas upp
sarskilt.

Hur sékerstélls det att samtliga
medarbetare har den kunskap
som behdvs for att veta hur
denne ska agera vid en

personuppgiftsincident? o 5 o
Det ror fragor som &r enkla att ta till sig da

vi hanterar mycket kénsliga data inom
verksamheten.

Finns det &ndamalsenliga rutiner | den dagliga verksamheten fungerar det bra.
for att hantera handelser som kan Det finns en rutin men om det rapporteras
utgdra potentiella



personuppgiftsincidenter? Foljs till ndmnden vid anmélan till IMY &r oklart
dessa? och har inte foljts upp.

Hur méanga
personuppgiftsincidenter har
dokumenterats under aret?

Enligt en rapport som tagits fram i 1A-
systemet sa finns det 48 registrerade
incidenter. Sannolikt kan det réra sig om fler
incidenter men som registrerats under annan
rubrik.

Hur manga Har finns det en osékerhet da incidenter
personuppgiftsincidenter har hanteras av avdelningscheferna och det inte
anmalts till IMY under aret? finns nagon ansvarig for att folja upp vilka

som anmals till IMY. Uppskattningsvis bor
minst fyra av fem ha anmélts till IMY och
darmed &ven till némnden. Det borde under
aret rora sig om ett fyrtiotal.

Overforing till tredje land
Sammanfattning

| takt med att digitaliseringen 6kar inom staden och da fler tjanster flyttas fran att hanteras
lokalt av centrala IT inom staden till olika typer av molnbaserade tjanster kommer
tredjelandséverforingar (dvs Overféringar av personuppgifter till 1ander utanfor EU/EES) att
oka och bli vanligare. Vid en sadan dverforing kravs det en sarskild utredning om vilka
skyddsatgarder som kan vidtas beroende av vilka lander som ar aktuella. Det man kommer
Overens om vid dverforingen regleras normalt i personuppgiftsbitrddesavtal i samband med
det tjansteavtal som traffas angaende tjansterna. Det finns ingen rutin for hur sadana
tredjelandsoverforingar ska hanteras inom stadsdelsforvaltningen. I dagsléget verkar
personuppgiftsbitradesavtalen hanteras av avdelnings- eller enhetschefer. Nar det géaller
centrala tjanster som ror flera forvaltningar borde det finnas avtal som stadsdelsforvaltningen
bor kunna fa del av och félja upp innan vi anvinder tjdnsterna for ”var” information. Inte
heller har finns det nagon rutin om hur det ska hanteras. Behovet av en dataskyddssamordnare
ar tydligt &ven har.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsansvarig Det finns nagra anteckningar i

identifierat de registerforteckningen med nagon narmare
tredjelandséverforingar som utfors? uppfoljning har inte genomforts. Da det

saknas en stor del av oklassade system i
registerforteckningen ar det sannolikt att



det da finns olika tredjelandséverforingar
som vi inte har kontroll dver.

Tillampar personuppgiftsansvarig Det saknas rutiner for hantering av

ett Overforingsverktyg pa de personuppgiftsbitradesavtal varfor det ar
tredjelandsoverforingar som utfors? sannolikt att dessa fragor ej har hanterats.
Har personuppgiftsansvarig gjort en Har inte traffat pa nagon ”TIA” under min
nddvindig bedomning, “Transfer tid inom stadsdelsforvaltningen.

Impact Assessment” (TTA),
avseende tredjelandsoverforingar?

Ansvarsskyldigheten
Sammanfattning

Vid genomgang av olika granskningsomraden blir det tydligt att det saknas ett organiserat
operativt dataskyddsarbete inom stadsdelsférvaltningen som kan halla ihop alla
dataskyddsfragor som maste hanteras inom en verksamhet for att kunna leva upp till alla de
krav som dataskyddsforordningen GDPR kréaver. Som personuppgiftsansvarig maste man
dven kunna visa att man efterlever GDPR regelverk. Aven Miljodataincidenten indikerar att
vi sannolikt inte har den kontroll som vi borde ha haft nar det géller alla de personuppgifter
som ror vara anstéllda och tidigare anstéllda.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Det finns inte nagot organiserat operativt
dataskyddsarbete men en utpekad ansvarig
vilket gor att dataskyddsarbetet sker vid
behov och dokumenteras inte pa ett samlat
sdtt som visar hur vi har tagit oss an
dataskyddsfragorna over tid.

Har personuppgiftsansvarig
kontroll 6ver de
personuppgiftsbehandlingar som
sker i verksamheten och kan visa
att man lever upp till de krav som
GDPR stéller upp?

Ar den organisation av
dataskyddsarbetet som finns
tillracklig for att hantera alla krav
som stélls av GDPR i verksamheten
inom stadsdelsforvaltningen?

Nej ar det korta svaret. Det behdver utses
en erfaren dataskyddssamordnare med ett
overgripande ansvar for det operativa
arbetet med dataskyddsfragor och som kan
infora rutiner och strategidokument samt
stodja verksamheten med alla praktiska
fragor. Dataskyddssamordnaren ska dven
ansvara for att det sker en samordning
inom staden nar det géller system och




tjanster som ror flera forvaltningar samt
vid utvecklingsprojekt.

Informationsskyldigheten
Sammanfattning

Det finns omfattande brister nar det galler dels tillgangligheten pa information om de
behandlingar av personuppgifter som sker inom verksamheten och i den interna
administrationen dels innehallet och mojligheten att dndra innehallet efter de forutséttningar
som vid var tid galler for de behandlingar som sker. Tydlig samlad information om alla vara
behandlingar som sker i verksamheten bor tas fram och publiceras pa stadens publika hemsida
och motsvarande information om de interna personuppgiftsbehandlingarna ska tas fram och
goras tillganglig pa vara interna sidor sa att den &r lattillganglig for all personal som berérs av
den. Det ska finnas nagon som &r ansvarig for att halla informationen uppdaterad och
innehalla de delar som framgar av GDPR.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Hanterar vi informationskraven Den information som finns pa stadens sidor
enligt GDPR? ar inte fullstandig och inte anpassad till var

stadsdelsforvaltnings verksamhet. Vi kan
inte heller forandra innehallet i den
informationen for att leva upp till de krav
som finns i GDPR.

Nar det galler den interna informationen sa
saknas det en samlad information om alla

behandlingar som sker i verksamheten och
som ska vara lattillganglig for all personal.

Aven har ar behovet av en ansvarig
dataskyddssamordnare tydligt.

Ansvar for behandlingar i stadens och andra forvaltningars tjanster
Sammanfattning

Det saknas nagon ansvarig som kan bevaka och félja upp att dataskyddsarbetet genomfors
enligt GDPR géllande de system och tjanster som forvaltas centralt inom staden eller pa
annan forvaltning men dér “véra” uppgifter behandlas for var rakning. Vi maste forsakra oss
om att den verksamheten sker enligt gallande regler enligt GDPR och kunna stélla krav pa
lampliga skyddsatgarder. Motsvarande galler dven for de utvecklingsprojekt som sker utanfor



vér stadsdelsndmnd men dér “’var” information kommer att hanteras (jamfor med Miljodata).
Aven har ar det tydligt att det krévs att det finns en ansvarig dataskyddsamordnare som kan
hantera dessa fragor at stadsdelsforvaltningen. Innan en sadan person &r pa plats ar det
ledningen som bor hantera dessa fragor s att skyddet av “véra” personuppgifter kan
uppratthallas.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsansvarig
kontroll 6ver sin information som
hanteras i centrala system eller i
utveckling inom staden utanfor
stadsdelsnamnden?

Som personuppgiftsansvarig har
stadsdelsnamnden ansvaret att se till att
’véra” personuppgifter ar tillrackligt
skyddade och att vi kan ge de instruktioner
som &r nddvandiga for att ha kontrollen
over var information d&ven om den hanteras
i centrala system och utvecklingsprojekt.

Awven har bor en ansvarig
dataskyddssamordnare fylla en viktig
funktion i det operativa dataskyddsarbetet
som ar nédvéandigt mot bakgrund av
reglerna i GDPR.




Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Omvarldsbevakning i korthet



Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av granskning och slutsatser. Har framgar vilka iakttagelser som
gjorts och vilken information som samlats in under granskningsarbetet dels av de sex
obligatoriska rapporteringsomradena samt av de tre sarskilda granskningsomraden som lagts
till da de har stor betydelse for ett strukturerat I6pande dataskyddsarbete. For varje omrade
redovisas de underlag som har anvants, de iakttagelser som har gjorts samt hur dessa har
utgjort grunden for dataskyddsombudets riskbedémning och rekommenderade atgarder. Nar
det galler flera omraden har granskningen skett genom deltagande i verksamhetens
dataskyddsarbete varfor inte varje omrade ar dokumenterat till fullo.

Presentation av DSO och arbetssatt

Mitt namn ar Christian Sandell och jag ar dataskyddsombud (DSO) sedan mitten av augusti i
ar pa 20 % av en heltid enligt ett ramavtal som gallt i manga ar. | praktiken har jag till foljd av
incidenter och manga méten kring informationsklassningar och konsekvensbedémningar mm
kommit att arbeta ca 30 % av heltid. Da merparten av arbetet legat pa moten och hantering av
incidenter har medfort att jag haft begransad tid for att pa djupet lara kanna alla delar av
dataskyddsarbetet som sker inom stadsdelsforvaltningen. Jag har tidigare arbetat som
dataskyddsombud i olika fackforvaltningar inom staden under ett drygt halvar vilket medfort
att jag ar bekant med hur dataskyddsarbete bedrivs inom staden. Jag har djupa kunskaper
inom GDPR med foljdlagstiftning och praxis och har sedan ikrafttradandet i maj 2018 arbetat
med dataskyddsfragor pa heltid som dataskyddsombud och som dataskyddsansvarig framst
inom privat sektor men dven inom offentlig sektor. Mitt uppdrag kommer upphdéra vid
arsskiftet.

For mig handlar dataskyddsarbete om att visa respekt for de ménskor vars personuppgifter vi
samlar in och hanterar for olika syften.

Nar vi anvander besokandes, brukares och anstélldas personuppgifter maste vi ha kunskap om
och kontroll dver personuppgifterna. Vi ska kunna skydda dem genom ett organiserat
arbetssétt, sakra systemldsningar och ansvarstagande samarbetspartners. Dataskyddsarbetet &r
en kontinuerlig process dar vi regelbundet ska ompréva all anvandning av personuppgifter sa
att vi inte behandlar mer uppgifter 4n som ar nédvandigt for att na de &ndamal som vi samlade
in uppgifterna for. Vi ska aven I6pande bedoma riskerna for de registrerades friheter och
rattigheter inklusive skyddet av personuppgifter. Vi ska informera brukare och anstéllda om
alla vara behandlingar pa ett 6ppet och tydligt satt. Utgangspunkten for dataskyddsarbetet ar
en uppdaterad registerforteckning som ger dverblick och kontroll och dér det framgar vem
som &r ansvarig for respektive behandling.

Som DSO har jag samlat information om hur vi behandlar personuppgifter inom
stadsdelsforvaltningen genom att delta i det dataskyddsarbete som forekommer. Detta &r ett
viktigt led i arbete for att jag ska kunna ge rad och stod om skyldigheterna enligt GDPR till
verksamheten.

En av de framsta uppgifterna som DSO har &r att dvervaka efterlevnaden av GDPR inom
verksamheten och hur vi féljer vara interna strategidokument. Jag har utgatt fran stadens
styrande dokument for att forsta hur ansvaret har fordelats och aven tagit del av Lokal
anvisning for informationssakerhet och delegationsordningen for att veta hur vi organiserat
dataskyddsarbetet. Slutsatsen blir att huvudansvaret for det operativa dataskyddsarbetet har



formellt lagts pa forvaltningsdirektéren men det huvudsakliga faktiska dataskyddsarbetet
utfors av alla avdelnings- och enhetschefer. Aven informationssékerhetssamordnaren ISAM
har ett ansvar for delar av dataskyddsarbetet men har inte ansvar for alla delar.

En viktig observation som gjorts &r att dataskyddsarbetet fortfarande huvudsakligen &r inriktat
pa att hantera behandlingar som varit igang sedan GDPR infordes. Det ar forst nar nya
behandlingar ska in i dataskyddsarbetet som bristerna i det operativa arbetet blir tydliga.

1. Register 6ver personuppgiftsbehandlingar
Syftet med omradet

| GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitraden) ska fora
ett register 6ver sina personuppgiftsbehandlingar. Registret brukar bendmnas
“behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgdngligt i
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebér att det ska uppdateras
vid nya eller fordndrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomrade ar att rapportera om verksamheten har andamalsenliga
rutiner som mojliggor att nya/férandrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sasom det kravs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som &r registrerade?
Det finns ca 280 registreringar i registret.

Omfattningen av registreringarna gor att det &r svart att fa en tydlig dverblick dver
verksamhetens behandlingar. Registreringarna har 6kat under aret vilket kan ses som positivt.

Vid en ytlig granskning av registret framkommer att det huvudsakligen olika typer av listor
som registrerats i registret och att de flesta centrala behandlingsystem inte finns med i
registret. Det finns till exempel 19 registerposter som avser semesterlistor 4 personallista, 7
telefonlista etc.

Har verksamheten dndamalsenliga rutiner som mojliggor att nya/férandrade behandlingar
registreras?

I Lokal anvisning for Informationssakerhet framgar att ISAM har ansvar for
registerférteckningen som handhas genom Draftit IT och &r ett elektroniskt register

Registreringar har genom aren gjorts pa olika registerformular vilket minskar
overblickbarheten. Det finns en anvandarmanual for sjalva registreringen i systemet som ar en
hjalp for att komma igenom fragorna i registerforteckningen.

Det saknas dock ett strategidokument som anger inriktningen nar det galler vad som ska inga i
registerforteckningen. Huvuddelen av posterna ar idag olika typer av dokument. Det saknas
information om kdpta tjénster och de delar av IT-miljén som anvands for flera behandlingar.

Enligt staden bor registrering av personuppgiftsbehandlingar goras processbaserat och utga
fran respektive namnds hanteringsanvisningar.



Registreras/uppdateras behandlingar i den omfattning som kréavs for att registret ska
innehalla de behandlingar som personuppgiftsansvarig utfor?

Da ansvaret for att se 6ver registerforteckningen ar spritt pa verksamhetens chefer och da
registret inte ar processbaserat gor att det ar svart att bedéma om registret verkligen omfattar
alla behandlingar som utfors inom verksamheten. Det dr snarare sa att det ganska klart
framgar att det saknas stora delar av behandlingarna pa ett strukturerat satt i registret.

Har de uppgifter som &r obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Det finns vid en ytlig genomgang ett antal uppgifter som kan ifragaséttas eller som inte har
angivits. Det finns bland angivet som en rattslig grund pa ett antal behandlingar beréttigat
intresse det vill sdga den rattsliga grunden ”intresseavvagning” trots att det i princip inte finns
utrymme att anvénda den grunden inom offentlig sektor for behandlingar som utférs for att
fullgora sina uppgifter.

Dataskyddsombudets beddmning samt rekommendationer

Registerforteckningen behdver ses 6ver och bor inriktas emot att goras mer processbaserad &n
idag for att oka anvéndbarheten och 6verblicken av de behandlingar som sker inom
verksamheten. Det ar vidare viktigt att de mest kdnsliga behandlingarna flaggas upp med
riskmarkeringar. ldag saknas ofta uppgift om riskniva i registret.

2. Sékerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sakerhetsatgarder,
detta for att till exempel undvika att obehdriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behdver bedoma vilka tekniska- och organisatoriska sakerhetsatgéarder
som ska vidtas for de behandlingar som utfors. Till tekniska sakerhetsatgarder raknas till
exempel kryptering, pseudonymisering och sékerhetskopiering. Organisatoriska
sakerhetsatgarder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsattningar for att skydda information (inklusive personuppgifter) med rétt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssakerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som ar informationsagare. Genom riskanalyser identifierar
informationsagaren risker och véljer atgarder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behéver omhénderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt k&nda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som rér dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner &r en viktig del i detta (en del av ansvarsskyldigheten).

Syftet med detta rapporteringsomrade ar darmed att rapportera huruvida DSO bedomer att det
tas hansyn till risker for den registrerade och om dessa beaktas i tillracklig man i genomférda
informationsklassningar och riskanalyser. Vidare bedomer DSO huruvida det finns tillrackligt



mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa &r tillrackligt
implementerade och kénda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pa genomforda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillracklig utstrackning tar hansyn till olika
kategorier av personuppgifter?

Informationsklassningen genomfors pa ett bra satt dar ISAM intar en central roll i arbetet.
Det finns en god kdnnedom om olika typer av personuppgifter

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillrackligt mycket reglerat och tillrackligt stod?

Det finns en genomarbetad metodik for klassning i olika situationer som &ven innefattar en
bedémning av om det behdver genomféras en konsekvensbeddmning eller inte.

Avseende de skriftligt styrande dokument och rutiner som finns, bedomer DSO att de &ar
tillrackligt implementerade och kénda?

Det finns en god kannedom om att informationsklassning ska géras men da det &r manga
dataméangder som star pa tur att informationsklassas och da det tar tid att genomfora
klassningen och uppféljande atgarder sa ar det en resursfraga att fa klassningarna pa plats. Att
ISAM o6vergatt till att arbeta med informationssékerhet pa heltid inom stadsdelsférvaltningen
ar ett steg i ratt riktning.

Dataskyddsombudets beddmning samt rekommendationer

Informationsklassningen ar resurskravande vilket gor att manga system annu inte dr bedémda.
En dataskyddssamordnare skulle kunna ta 6ver beddmningen om det behéver genomforas en
konsekvensbedomning (vid hog risk) for att 6ka kontrollen gallande annu inte
informationsklassade processer. Konsekvensbedomningar kan goras atskilda fran
informationsklassningen bara det finns nagon som kan halla i genomforandet.

3. Konsekvensbeddémning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd kravs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebar hog risk for de registrerade. Huruvida en
behandling innebér hog risk eller inte behéver personuppgiftsansvarig avgora genom att
genomfora en s.k. troskelanalys.

En konsekvensbedémning ska vara genomford for samtliga behandlingar som innebér hdg
risk, vilket innebér att personuppgiftsansvarig dven behéver kontrollera huruvida denne utfér
befintliga behandlingar som innebdr hog risk. Om hoégriskbehandlingar utfos for vilka en
konsekvensheddmning inte har gjorts, behdver personuppgiftsansvarig genomfoéra en sadan.

Genom att genomfdra en konsekvensbedémning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom atgérder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbeddmningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomrade ar att rapportera huruvida verksamheten har
andamalsenliga rutiner som mojliggor att troskelanalyser och konsekvensbedomningar



genomfors, huruvida sadana genomférs nar det krdvs samt huruvida personuppgiftsansvarig
har genomfért konsekvensbedémningar for de behandlingar som kraver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det &ndamalsenliga rutiner for att vid nya/férandrade personuppgiftsbehandlingar
genomfora troskelanalys?

Enligt Lokal anvisning for Informationssakerhet ligger ansvaret for att genomfora
konsekvensbedoémningar pa Avdelningschefsniva.

Nagon sarskild rutin finns inte nar det galler nar en konsekvensbedomning ar aktuell. |
klassaverktyget finns det olika klassningar om det galler en ny behandling. Vid dndring av en
behandling gors en annan klassning.

En rutin bor 6vervégas da Lokal anvisning for informationssakerhet endast berér nagon annan
situation. Troskelanalysen borde genomforas for varje behandling.

Genomfors troskelanalyser vid nya/férandrade personuppgiftsbehandlingar?

Vi de troskelanalyser som jag deltagit vid har Integritetsskyddsmyndigheten (IMY) mall fér
troskelanalys anvénts. Den mallen &r mindre tydlig &n den mall som staden tagit fram varfor
vi bor dvervdga att borja anvanda stadens mall.

Finns det en &ndamalsenlig mall samt rutiner for genomférande av konsekvensbedémning
avseende dataskydd?

Det finns mallar framtagna av staden men i de konsekvensbedémningar som jag deltagit i har
IMY's mallar anvénts.

Vi bor 6vervaga att préva stadens mallar for att se vilka som ar mest lattillgangliga. IMys risk
lista ar dock en bra utgangspunkt vid riskbedémningen.

Genomfors konsekvensbeddémning avseende dataskydd i de fall det krévs?

I och med att konsekvensbeddmningar normalt sker samtidigt som det sker en
informationsklassning sa kommer nodvandiga och klara konsekvensbedomningar att bli
liggande i vantan pa att informationsklassningen kommer genomforas.

Da en Overvagande del av processerna och systemen annu inte har informationsklassats &r det
en brist som behdver atgardas.

Har personuppgiftsansvarig identifierat samtliga personuppgiftsbehandlingar som kraver att
en konsekvensbeddmning avseende dataskydd gors samt genomfért detta?

Det kravs en andrad organisation av dataskyddsarbetet for att fa upp alla behandlingar dar det
bor goras en konsekvensbedomning. Om det géras en organisationsforandring sa att det
tillfors en dataskyddssamordnare med ansvar for det operativa dataskyddsarbetet (som
foreslas) skulle aven behdvliga konsekvensbedémningar genomforas pa ett strukturerat satt
for att 6ka kontrollen 6ver de behandlingar som kan medféra hdg risk for de registrerades
friheter och réttigheter.

Dataskyddsombudets beddmning samt rekommendationer



Da konsekvensbedomningar ska omprévas normalt arligen enligt rekommendationer &r det
oklart hur den uppféljningen ska ga till da det saknas en tydlig forteckning éver genomforda
bedémningar med anteckning om vem som &r ansvarig. Aven har borde det finnas en tydlig
rutin for hur man ska genomfdra och dokumentera de konsekvensbedémningar som ar gjorda
och nér de senast ska revideras. Det forekommer &ven konsekvensbeddémningar som
genomfors i sk normerande klassningar av centrala system som &r avsedda att anvandas av
flera forvaltningar. Dessa konsekvensbeddmningar som sker pa central niva inom staden bor
normalt féljas upp inom respektive forvaltning for att se till att alla risker infor ett inférande i
verksamheten har beaktats. Da det forekommer att konsekvensbeddémningar inte genomforts i
centrala projekt trots att det kan vara fraga om hdga risker for den registrerade och att
inforandeprojekt startar upp utan dessa grundlaggande bedomningar &r det nddvéndigt att
folja upp och bevaka att de centrala projekten och annan central utveckling foljer GDPR nar
”var” information &r avsedd att behandlas i systemen eller tjdnsterna.

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal réttigheter enligt GDPR. Den registrerade kan bland annat
begéra tillgang (registerutdrag), rattelse eller radering. Den som &r personuppgiftsansvarig har
att tillmotesga en begaran enligt de krav som finns.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det finns &ndamalsenliga
mallar samt rutiner for besvarande av rattighetsbegaran, huruvida inkomna begaranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det &ndamalsenliga mallar samt rutiner for besvarande av begaran fran den
registrerade?

Savitt kunnat utredas sa verkar det saknas en tydlig rutin for hur en begéran fran en
registrerad ska hanteras. Ansvaret att hantera dessa ligger pa avdelningschefer eller
enhetschefer. Det finns dock en rutin for utlamning av allmén handling som namndkansliet
ansvarar for men det géller olika krav for dessa typer av utlimnande.

Det behover tas fram en tydlig rutin for att hantera en begéaran fran en registrerad utifran de
krav, inte minst nar det galler information, som framgar av GDPR.

Hur manga begéaranden (om registerutdrag, begransning, radering etc.) har under aret
inkommit fran de registrerade?

Da det saknas en tydlig rutin och da det inte finns nagra sarskilt utsedda handlaggare for
denna typ av begaran sa ar det oklart hur manga begaran som har inkommit under aret.

Hur manga av de inkomna begérandena har besvarats av verksamheten inom en manad?
Har inte kunnat kontrolleras da det inte skots sammanhallet.

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Se ovan. Sannolikt &r informationen som ska lamnas i samband med att en begdran besvaras
bristfallig.



Dataskyddsombudets beddmning samt rekommendationer

Enligt Integritetsskyddsmyndigheten IMY é&r detta omrade hogt prioriterat. Det ar viktigt att
det finns en tydlig rutin for att fanga upp en begaran fran den registrerade. Det ar dven viktigt
att den information som enligt GDPR ska bifogas svaret pa en begéran efterlevs. Da denna typ
av begéaran inte hanteras samlat ar det svart att avgora omfattningen av dem och om alla
begaran hanteras enligt GDPRs krav. Aven har saknas en sérskild rutin for hur begaran fran
registrerad ska hanteras och féljas upp.

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sékerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intréffad personuppgiftsincident medfor en risk for fysiska personers rattigheter och
friheter ska den anmalas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar fran
upptackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Om en personuppgiftsincident inte beddms vara anmalningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det sakerstalls att samtliga
medarbetare har den kunskap som krdvs om personuppgiftsincidenter, huruvida det finns
andamalsenliga rutiner for att hantera handelser som kan utgdra personuppgiftsincidenter och
huruvida dessa rutiner foljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sékerstalls det att samtliga medarbetare har den kunskap som behdvs for att veta hur
denne ska agera vid en personuppgiftsincident?

Det f6ljs upp att personalen genomfor sin arliga obligatoriska datasskyddsutbildning dér
personuppgiftsincidenter tas upp sarskilt.

Det ror fragor som ar enkla att ta till sig da vi hanterar mycket kéansliga data inom
verksamheten.

Finns det &ndamalsenliga rutiner for att hantera handelser som kan utgora potentiella
personuppgiftsincidenter? Foljs dessa?

| den dagliga verksamheten fungerar det bra. Det finns en rutin men om det rapporteras till
namnden vid anmélan till IMY &r oklart och har inte foljts upp.

Hur manga personuppgiftsincidenter har dokumenterats under aret?
Enligt en rapport som tagits fram i IA-systemet sa finns det 48 registrerade incidenter.
Sannolikt kan det réra sig om fler incidenter men som registrerats under annan rubrik.

Hur manga personuppgiftsincidenter har anmalts till IMY under aret?



Har finns det en osakerhet da incidenter hanteras av avdelningscheferna och det inte finns
nagon ansvarig for att folja upp vilka som anmals till IMY. Uppskattningsvis bor minst fyra
av fem ha anmalts till IMY och darmed aven till namnden. Det borde under aret rora sig om
ett fyrtiotal.

Dataskyddsombudets beddmning samt rekommendationer

Detta omrade ar det omrade forutom informationsklassning dar det sker ett dataskyddsarbete
inom verksamheten som &r vard att namna. Att fortsétta pa den inslagna véagen ar viktigt och
att omradet &r ett av nagra som ingar i den obligatorisk utbildningen visar att repetition och
utbildning &r viktiga inslag i denna typ av arbete.

6. Overforing till tredje land
Bakgrund och syfte

For att sakerstalla att den niva av skydd fér personuppgifter som stélls i GDPR inte
undergravs far éverforingar av personuppgifter till Iander utanfor EU/EES (tredje land) endast
ske under sarskilda forutsattningar. Det innebar att sadan éverforing maste stodjas pa antingen
ett beslut fran EU-kommissionen om att landet ifraga uppratthaller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgard eller i sarskilda undantagsfall. Vidare
behdver aven kompletterade skyddsatgarder, utdver de lampliga skyddsatgéarderna, vidtas i
vissa fall.

Syftet med detta rapporteringsomrade &r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverféringar som utférs, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pa de tredjelandséverforingar som utfors och om nédvéandiga
bedémningar har gjorts avseende tredjelandséverféringarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Har personuppgiftsansvarig identifierat de tredjelandséverforingar som utfors?

Det finns nagra anteckningar i registerférteckningen med nagon narmare uppféljning har inte
genomforts. Da det saknas en stor del av oklassade system i registerforteckningen ar det
sannolikt att det da finns olika tredjelandséverforingar som vi inte har kontroll dver.

Tillampar personuppgiftsansvarig ett dverforingsverktyg pa de tredjelandsoverforingar som
utférs?

Det saknas rutiner for hantering av personuppgiftsbitrddesavtal varfor det ar sannolikt att
dessa fragor ej har hanterats.

Har nodvindig bedomning, "Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

Har inte traffat pa nagon TIA under min tid inom stadsdelsforvaltningen.
Dataskyddsombudets beddmning samt rekommendationer

| takt med att digitaliseringen 6kar inom staden och da fler tjanster flyttas fran att hanteras
lokalt av centrala IT inom staden till olika typer av molnbaserade tjanster kommer

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgarder som komplement till dverforingsverktyg for att
sakerstilla overenstammelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.



tredjelandsoverforingar att 6ka och bli vanligare. Vid en sadan éverforing kravs det en
sarskild utredning om vilka skyddsatgarder som kan vidtas beroende av vilka lander som ar
aktuella. Det finns ingen rutin for hur tredjelandséverforingar ska hanteras inom
stadsdelsforvaltningen. | dagslaget verkar personuppgiftsbitrddesavtalen hanteras av
avdelnings- eller enhetschefer. Nér det galler centrala tjanster som ror flera férvaltningar
borde det finnas avtal som stadsdelsforvaltningen bor kunna fa del av och folja upp innan vi
anvinder tjdnsterna for “var” information. Inte heller hér finns det ndgon rutin om hur det ska
hanteras. Behovet av en dataskyddssamordnare ar tydligt dven hér.

7. Personuppgiftsansvarigs ansvarsskyldighet
Bakgrund och syfte

Enligt GDPR (art 5:2) har den personuppgiftsansvarige ett ansvar for att alla grundldggande
dataskyddsprinciper efterlevs géllande all personuppgiftsbehandling i en verksamhet. Den
personuppgiftsansvarige ska vidare (se art 24:1) med beaktande av behandlingens art,
omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rattigheter och friheter genomfora lampliga tekniska och
organisatoriska atgarder for att sékerstalla att behandlingen utfors i enlighet med GDPR.
Dessa atgarder ska ses 6ver och uppdateras vid behov. Den personuppgiftsansvarige ska
vidare kunna visa att all behandlingen utfors i enlighet med GDPR. Det innebar att alla fragor
och andra 6vervaganden som ror arbetet med dataskydd behover dokumenteras for framtiden.

Syftet med detta rapporteringsomrade &r att rapportera huruvida personuppgiftsansvarig har
vidtagit de atgarder som ar nddvandiga for att det I6pande operativa dataskyddsarbetet &r
organiserat pa ett andamalsenligt sétt sa att skyddet av personuppgifter kan uppratthallas pa
en lamplig niva med hansyn till de risker som finns i verksamheten. Det ska vidare finnas en
centralt tillganglig lagringsyta dar bland annat alla beslut, rutiner, sammanstéliningar,
konsekvensbedomningar, stallningstaganden etc finns samlat. Sa att uppféljning av arbetet
kan goras och sa att vi vet vilka stallningstaganden som fattats och vilka mallar, rutiner,
anvisningar etc som finns som man inom verksamheten har behov av att veta och félja upp
nar det géller dataskyddsarbetet.

Kontroller och iakttagelser gjord av dataskyddsombudet

Som personuppgiftsansvarig har varje namnd det operativa ansvaret for att verksamheten &ar
organiserad och har tillrackliga resurser for att kunna leva upp till GDPR:s krav vid all
hantering av personuppgifter inom sin verksamhet.

Staden har valt att l&gga in dataskyddarbetet som en del inom arbetet med
informationssakerhet. Aven om det finns tydliga ber6ringspunkter mellan dessa regelverk sa
finns det delar av dataskyddsarbetet som staller andra krav och som i vissa delar (sasom
reglerna i GDPR &r utformade) kan komma att hamna i strid med vad som anses som bra
informationssakerhet. Dataskyddsarbete avser forenklat uttryckt att skydda de registrerades
frineter och rattigheter till skillnad mot informationssakerhet som avser att skydda
verksamhetens informationstillgangar.

Dataskyddsarbetet inom staden har, efter det att inforandeprojektet avslutades 2019, formats
lokalt inom respektive forvaltning vilket har medfort att delar av dataskyddsarbetet enligt
GDPR fungerar men att andra delar har forsummats eller inte har beaktats. Det delegerade
ansvaret for det operativa dataskyddsarbetet har inte kat skyddet av personuppgifter da
kunskapsnivan om det omfattande regelverket ar generellt for Iag.



Nar det galler stadsdelsforvaltningen ar detta forhallande tydligt da det fortfarande inte finns
en organisation for att kunna hantera alla de krav som GDPR stéller upp for en verksamhet
nér det galler det operativa dataskyddsarbetet.

Inte ens de delar som har omfattats av de obligatoriska rapporteringsomradena har efter flera
ars papekande kommit i ordning. Det finns fortfarande inte en registerforteckning som
uppfyller kraven. Registerforteckningen ar omfattande men innehaller framst olika typer av
handlingar och inte de bestandsdelar som ar viktiga for att forsta var olika processer sker och i
vilka system och med hjélp av olika typer av kopta eller inom staden utvecklade tjanster och
system. Registret &r inte komplett och det saknas en tydlig struktur 6ver hur olika
behandlingar bor foras in i registret. Forteckningen ska kunna lamnas ut till IMY vid en
granskning.

Stadsdelsforvaltningens organiserade dataskyddsarbete &r uppbyggt kring nagra fa
nyckelpersoner vilket har gjort och gor det sarbart. Enligt Lokal anvisning for
informationssékerhet &r ansvaret for informationen som hanteras inom verksamheten fordelad
mellan forvaltningsdirektoren ner till avdelning/enhetschefnivaniva beroende av om
informationen behandlas inom hela forvaltningen eller endast inom en viss avdelning eller
enhet. Det ar informationsdgare ofta avdelningschefer eller enhetschefer som har ett sérskilt
ansvar for att informationen hanteras enligt géllande lagstiftning och riktlinjer.

Det finns nagon enstaka rutin som ar beslutad i namnden. Det forekommer att man anvander
andra stadsdelsnamnders rutiner i brist pa egna vilket visar pa att det saknas ett organiserat
operativt dataskyddsarbete. Arbetet &r ofta reaktivt och inte framatsyftande.

Enligt staden har Informationssakerhetssamordnaren (ISAM) och DSO ansetts vara de
personer/funktioner som haft ansvaret att driva dataskyddsarbetet framat fran start. Denna
uppfattning har hammat utvecklingen da DSO inte kan ha det operativa ansvaret och
samtidigt agera pa oberoende basis och granska samma dataskyddsarbete. Trots att
Stadsrevision i sin granskning redan 2019 (av implementeringen av dataskyddsarbetet)
poingterade att ”dataskyddsombudet ska ha en reviderande och radgivande roll och inte delta
i det operativa arbetet med behandling av personuppgifter som till exempel inventering och
upprittande av registerforteckning.” (se sid 5 i Stadsrevisions rapport nr 5, 2019) sa gick
utvecklingen at ett annat hall.

Det &r forst i ar som synen pa dataskyddsombudets roll inom staden pa allvar har definierats
till att vara den dataskyddsrevisor som pa ett oberoende, granskande och uppféljande satt tar
tillvara de registrerades fri- och réttigheter i granskningen av stadsdelsndmndens
dataskyddsarbete.

Att namnden ska utga ifran DSO:s arsrapport for att besluta om det framtida
dataskyddsarbetet skapar en passiv installning till ansvarsfragan. Operativt dataskyddsarbete
ska inte vara reaktivt utan proaktivt da dataskyddsfragorna maste beaktas innan exempelvis en
tjanst kops in eller utvecklas. Att vi bara har arbetat med befintliga system och
personuppgiftsbehandlingar under alla ar &r ett stort svaghetstecken i dataskyddsarbetet och
nar vi borjar ta oss an nya behandlingar och tjanster blir bristerna uppenbara.

Dataskyddsarbete &r komplext da det spanner éver manga omraden och da det kraver
samverkan fran olika funktioner inom en verksamhet som juridik, IT, Informationssakerhet,
DSO, kommunikation, inkdp och upphandling, projekt och administration. Aven kontakten
med alla objektagare som finns saval i den egna verksamheten som inom staden &r vasentlig i
ett Idpande operativt dataskyddsarbete.



Det finns idag betydande brister i organisationen av stadsdelsforvaltningens dataskyddsarbete
vilket framgar vid narmare genomgang av de olika granskningsomradena. Det &r viktigt att
papeka att de personer som jag haft kontakt med och samverkat med har alla visat pa god vilja
att forsta och arbeta for att forbattra dataskyddsarbetet inom forvaltningen.

I min bedémning utgar jag fran de krav som GDPR stéller upp pa en personuppgiftsansvarig
(se Bilaga 3) varfor jag drar slutsatsen att det operativa dataskyddsarbetet inom
stadsdelsforvaltningen inte ar organiserat sa att det kan klara av att leva upp till alla krav som
stalls. Ansvarsskyldigheten ar omfattande och det &r nédvéndigt att dataskyddsarbetet &r
organiserat och bemannat sa att dataskyddsfragorna kan hanteras lépande i en verksamhet och
aven hallbart 6ver tid.

Dataskyddsombudets beddmning samt rekommendationer

For stadsdelsforvaltningens del ar situationen nar det géller det organiserade
dataskyddsarbetet starkt centrerat kring ISAM som, bland mycket annat, &ven ska végleda
hela forvaltningen nar det galler dataskyddsfragor enligt Lokal anvisning for
informationssékerhet. GDPR &r komplex och det krévs en htg samverkan inom en
verksamhet for att fa till stand ett fungerande dataskyddsarbete. Detta medfor att det inte ar
mojligt for ISAM att axla samtliga krav som GDPR stéller upp. Inte heller
stadsdelsforvaltningens chefer kan klara av att axla kraven utan kunnig véagledning inom
dataskydd. Dataskyddsombudet DSO ska inte utféra det operativa arbetet.

Da ISAM har fullt upp med att hantera sina huvuduppgifter inom
informationssakerhetsarbetet och hantera registerforteckningen sa finns det lite utrymme for
att hantera dvriga dataskyddsfragor. Nar det géller de krav som GDPR stéller upp och som
inte gar i linje med informationssakerhetsprocesserna kréavs det en forstarkning.

Aven om det finns andra personer inom forvaltningens verksamhet som har uppgifter som ror
dataskyddsarbetet saknas det ndgon som kan vara en kunskapskélla och padrivare med
huvudsaklig inriktning mot dataskydd i det I6pande operativa arbetet. Dataskyddsarbete
kréver ett omfattande forankringsarbete dels nér det géller att uppdatera alla rutiner och
dokument dels nar det galler att halla ihop alla delar av processen dels nar det galler att
minska personberoendet i arbetet med dataskyddsfragorna. Dessutom ar ISAM upptagen med
informationsklassningar dér det finns en massiv skuld.

Organisationen av dataskyddsarbetet inom stadsdelsforvaltningen som ska kunna klara av
samtliga krav som stalls enligt GDPR ar inte hallbart varfor jag foreslar att det genomfors en
organisatorisk forstarkning av dataskyddsarbetet inom stadsdelsforvaltningen enligt foljande:

Forvaltningen maste ges i uppdrag att organisera ett I6pande dataskyddsarbete som klarar av
att hantera de krav som GDPR stéller pa en personuppgiftsansvarig. Detta kraver bland annat
att en erfaren dataskyddssamordnare utses med 6vergripande ansvar for det operativa
dataskyddsarbetet inom stadsdelsférvaltningen. Vidare kravs att ledningsgrupp, ansvariga
chefer och utsedda dataskyddsambassadorer far en omfattande dataskyddsutbildning for att
kunna ta ansvar for det I6pande dataskyddsarbetet som verksamheten kraver.
Forvaltningsledningen bor innan en dataskyddssamordnare ar pa plats ta ansvar for att
dataskyddsarbetet dven fungerar inom staden sa att kontrollen kan starkas aven om
behandlingsystem och tjanster inte finns inom stadsdelsforvaltningen.

Vidare kravs ett omtag nar det galler styrande dokument och rutiner sa att dataskyddsarbetet
kan utvecklas av dataskyddssamordnaren i samverkan med 6vriga nyckelpersoner, ISAM och
DSO.



8. Information till den registrerade saval internt som externt
Bakgrund och syfte

Informationskraven enligt GDPR kring personuppgiftsbehandlingar & omfattande (art 12-14
GDPR) och ar en viktig fraga kring transparensen i dataskyddsarbetet.

Informationskraven géller alla typer av behandlingar hos en personuppgiftsansvarig.
Informationen ska vara tydlig och begriplig sa att det ar tydligt vilka uppgifter som anvands
for vilket andamal och enligt vilken grund for varje personuppgiftsbehandling som sker. Det
ska aven framga vem informationen delas med och inte minst hur lange personuppgifterna
sparas. Aven anvandning av personuppgiftsbitraden ska framgéa och om det forekommer att
personuppgifter dverfors till tredje lander, det vill sdga utanfér EU/EES.

Att lamna en tydlig utformad information till den registrerade &r en forutsattning for att kunna
behandla personuppgifterna 6verhuvudtaget (med fa undantag).

Informationen ska vara klar och tydlig och ska tillhandahallas den registrerade i god tid fore
det att behandlingen sker exempelvis vid insamlandet av uppgifterna eller senast inom 30
dagar fran insamlandet eller, om behandlingen sker dessforinnan, senast vid behandlingen.

Informationen ska dven utforligt ta upp hur de registrerade kan ta tillvara sina réttigheter och
mojlighet att klaga. Dér ska dven dataskyddsombudets kontaktuppgifter framga.

Det finns en riktlinje som tagits fram pa EU-niva med utforliga anvisningar om hur
informationen ska presenteras (Riktlinjer om 6ppenhet, WP260rev0.1) samt atskilliga beslut
och réattsfall inom EU som visar nivan pa 6ppenheten.

Kontroller och iakttagelser gjord av dataskyddsombudet

Stadsdelsforvaltningen har inte tagit fram nagon egen samlad information om de
personuppgiftsbehandlingar som genomfors. Det galler savél personuppgiftsbehandlingar som
sker i verksamheten som de behandlingar som ror interna forhallanden som omfattar framst
de anstéllda bland annat IT-anvandning, HR, Ekonomi sdkerhet mm. Det finns viss
information som framgar i olika processer men informationskraven enligt GDPR &r hoga och
det &r viktigt att kunna se dver och halla informationen uppdaterad utifran de behandlingar
som pagar inom verksamheten och internt. Tillgang till en lattillganglig samlad information &r
central i dataskyddsarbetet.

Den information som finns centralt framtagen av staden, som man idag lutar sig emot, &r inte
tillracklig for att uppfylla GDPRs alla krav kring information.

Informationskraven galler aven for behandlingar som sker internt hos en
personuppgiftsansvarig. Aven har ar det stadens information som vi anvander med nagra
undantag.

Inom HR-omradet férekommer en stor mangd behandlingar som rér dels anstallda dels
kansliga eller i vart fall integritetskansliga uppgifter aven det i stor omfattning. Generellt ar
informationen om behandlingar som sker inom staden och dven inom stadsdelsndmndens
verksamhet bristfallig och inte samlad pa det satt som ar nddvandigt.

Da vi ar beroende av stadens information har vi begransade mojligheter att sjalva utforma
informationen efter den verksamhet som vi faktiskt bedriver inom stadsdelsforvaltningen.



Dataskyddsombudets beddmning samt rekommendationer

Att lamna tydlig informationen om alla personuppgiftsbehandlingar ar en grundlédggande
forutsattning for all behandling av personuppgifter saval internt som externt. Det behover tas
fram en extern information som avser de behandlingar som vi inom stadsdelsforvaltningen
ansvara for. Den ar nodvandig for att vi ska kunna ha egen kontroll 6ver informationen nar
det sker forandringar i vara behandlingar av personuppgifter. Den kan pa samma satt som
information fran andra forvaltningar placeras pa stadens éppna hemsida. Vidare behover det
tas fram en intern information som ror all personuppgiftsbehandling som sker med
personalens personuppgifter. Denna information ska finnas tillganglig pa
stadsdelsforvaltningens interna hemsida.

Informationen ska dven utforligt ta upp hur de registrerade kan ta tillvara sina réttigheter och
mojlighet att klaga. Dér ska dven dataskyddsombudets kontaktuppgifter framga.

Det &r vidare viktigt att det finns ndgon utpekad ansvarig for informationen. Aven har kan den
foreslagna ansvarige dataskyddssamordnaren tréda in.

9. Stadengemensamma tjanster och utveckling
Bakgrund och syfte

Stadsdelsndmnden/férvaltningen kan inte enbart ta ansvar for dataskyddsarbete som sker
inom den egna forvaltningen utan har ansvar for ’vara” personuppgifter dven nér de
behandlas av utomstaende parter och i projekt inom staden och i de centrala systemen som
tillhandahalls av staden eller har upphandlats fran nagon extern tjansteleverantor (exempelvis
Miljodata). En personuppgiftsansvarig ska organisera sitt dataskyddsarbete sa att man kan
upptécka och hantera de risker som verksamheten medfor och vidta de sakerhetsarrangemang
som ar nodvandiga for att skydda och behalla kontrollen éver personuppgifterna. Det kan
bland annat innebéra att man kontrollerar tjansteleverantérer och ser dver de
sakerhetsarrangemang som finns pa plats enligt de 6verenskommelser som man kommit
Overens med olika typer av aktorer om.

Kontroller och iakttagelser gjord av dataskyddsombudet

Det &r vanligt forekommande att dataskyddsarbetet ar eftersatt i centrala utvecklingsprojekt
och att nédvandig informationsklassning, troskelanalyser och konsekvensbeddmningar inte
har genomforts trots att projekten pagatt lange och kanske till och med gatt in i en
inforandefas. Detta ar mycket oroande och &r ytterligare tecken pa att dataskyddsarbetet dven
inom staden &r eftersatt vilket paverkar sakerheten och kontrollen 6ver bland annat “véra”
personuppgifter. | centrala projekt borde det I6pande dataskyddsarbetet tas om hand av en
operativ dataskyddsorganisation. Tyvarr saknas detta varfor det blir dataskyddsombuden som
ar utsedda av respektive stadsdelsforvaltning/forvaltning som far ta det ansvaret trots att det
inte ska inga i dataskyddsombudets ataganden. Brister i dataskyddsarbetet &r mer regel an
undantag. Detta &r ett problem da vi som stadsdelsnamnd/férvaltning &r ansvariga
tillsammans med 6vriga forvaltningar for vad kommunen som helhet ska ta ansvar for
gallande dataskyddsarbetet. Vi maste kunna kontrollera att dataskyddsarbetet skots aven i
centrala projekt for att vi ska kunna pavisa att vi har kon troll 6ver och har vidtagit tillrackliga
sékerhetsatgirder for nir andra forvaltningar hanterar ”véara” personuppgifter.

Dataskyddsombudets beddmning samt rekommendationer

Stadsdelsfoérvaltningen bor ges i uppdrag att tillsammans med 6évriga stadsdelsforvaltningar
tillsammans verka for att det sker en tydlig ansvarsuppdelningen inom staden néar det galler



personuppgiftsbehandlingar som sker i centrala IT-system och hos andra forvaltningar inom
staden. Denna ansvarsuppdelning bor formaliseras genom en tydlig 6verenskommelse sa att
alla dataskyddsfragor kan tas om hand i gemensamma system och i alla utvecklingsprojekt
som sker inom staden inte minst vid den pagaende digitaliseringen. En sadan
ansvarsfordelning maste goras tillganglig pa stadens externa hemsida. Det ar en operativ
dataskyddsorganisation inom staden som ska skéta dessa dataskyddsfragor.

En 6verenskommelse ar viktig sa att vi i stadsdelsnamnden/forvaltningen kan ta ansvar for
”var” information dven da den hanteras av stadens andra forvaltningar och i olika
utvecklingsprojekt. Innan en sadan 6verenskommelse kan komma pa plats maste
forvaltningen bevaka centrala utvecklingsprojekt som kan komma att, likt projektet kring
Miljodata, anvinda ”vér” information i projekten. Vi méste dé kunna klara av att stilla krav
for att skydda vér” information och se till att dataskyddsarbetet dven i1 Gvrigt tas om hand.



Bilaga 2 — Omvarldsbevakning i korthet

Omvérldsbevakning
Resultatet av dataskyddsombudets omvérldsbevakning
IMY :s granskningar utifran Miljodata-lackan

Integritetsskyddsmyndighet (IMY) har inlett granskningar med anledning av IT-angreppet
mot Miljodata och de personuppgifter som da lackte. Granskningarna galler foretaget
Miljodata samt tvd kommuner och en region som anvant foretagets tjanster.

Tillsyn har inletts mot Miljodata i Karlskrona AB, Goteborgs stad, Region Vastmanland och
Almhults kommun.

Foljande fragor har stéallts till Géteborgs Stad:
Vara fragor

Personuppgiftsansvar

1. Ar ni personuppgiftsansvarig for den personuppgiftsbehandling som skett i Miljédatas
system avseende personuppgifter tillhérande anstéllda eller tidigare anstallda hos Goteborgs
kommun? Om nej vem/vilka &r personuppgiftsansvarig inom kommunen for behandlingen?
Lista ev. forvaltningar som ar personuppgiftsansvariga efter storleksordning (utifran antal
registrerade vars personuppgifter har behandlats).

2. Har ni anlitat Miljédata som personuppgiftsbitrdde? Néar anlitade ni Miljodata? Bifoga
personuppgiftsbitradesavtalet till ert svar till IMY.

3. Redogdr for hur ansvaret ar reglerat for att bedéma och vidta lampliga sékerhetsatgéarder
mellan den som &r personuppgiftsansvarig och personuppgiftsbitrade for behandlingen i
Miljodatas system.

Personuppqifter

4. Hur omfattande &r er behandling av personuppgifter i Miljodatas system? Beskriv antal
registrerade och hur lange personuppgifterna behandlas i systemet.

5. Vilka slags personuppgifter har ni behandlat i Miljodatas system?
6. Har ni behandlat skyddade personuppgifter i Miljédatas system?

7. Har ni behandlat barns personuppgifter i Miljodatas system?

Bara for att tillsyn inte har 6ppnats mot Stockholms Stad i detta lage innebér det inte att denna
tillsynsaktivitet inte kan komma att omfatta oss. Vi bér funder 6ver hur vi kan svara pa de
fragor som Goteborg Stad fatt ovan.



Nagot om IMYs arbete med tillsynsplaner mm.

Imy arbetar med tillsynsplaner som stracker sig over flera ar och den senaste planen
omfattade aren 2022-2025 vilket medfor att det i borjan av 2026 kommer komma en ny
inriktning som kommer stracka sig flera ar framat.

Jag vill hér dven visa pa den malbild som gallt enligt den senaste planen.
Malbild 2025
| var malbild 2025 konkretiseras visionen pa nagra ars sikt.

Var malbild 2025 é&r att personlig integritet och dataskydd ges ett tydligt fokus pa alla nivaer i
samhéllet.

2025 vill vi att

e enskilda individer har god kunskap om sina rattigheter

e privata och offentliga verksamheter arbetar mer systematiskt med dataskydd och
driver en integritetsvénlig digitalisering

e innovation och utveckling av teknik och tjanster sker pa ett satt som varnar den
personliga integriteten

e Sverige har en tydlig integritetsskyddspolitik som bidrar till en hallbar digitalisering
och

e IMY &r en &nnu mer attraktiv arbetsgivare.

For att na malbilden att personlig integritet och dataskydd ges ett tydligt fokus pa alla nivaer i
samhéllet ska IMY

e ge stod till enskilda individer genom att ha bra kunskapsstod pa var webbplats och
utreda klagomal nér enskilda upplever att deras personuppgifter behandlas felaktigt.

e underlatta for privata och offentliga verksamheter genom att ta tydlig stéllning i
rattsliga fragor och bidra till att utveckla praxis. Vart mal ar att vara en kunskapsbank
dar det ar latt att hitta relevant information, sa att det blir enklare att folja
dataskyddsreglerna. Vi ska genomfora fler tillsynsarenden an tidigare och ha effektiva
processer — darmed bidrar vi till att uppratthalla fortroendet for regelverket.

e Didra till hallbar innovation och utveckling genom att ha en god férmaga att folja och
analysera teknikutvecklingen och ge végledning och stéd till innovationsaktorer.

e Didra till utvecklingen av en tydlig integritetsskyddspolitik genom att aktivt delta i
samhaéllsdebatten, ge végledning och stdd till regering och riksdag och vara en
konstruktiv remissinstans.

e vara en attraktiv arbetsgivare genom att erbjuda utvecklingsmojligheter, ett
tillitsbaserat ledarskap och en flexibel, trevlig och hjalpsam arbetsmiljo.

| samband med IMYs DSO-konferens pa Nobeldagen 2025 informerade IMY's
generaldirektor att IMY kommer att genomfora vissa organisationsférandringar dar det bland
annat ska bildas en enhet som ska ha dkat fokus kring klagomal och genomfara fler tillsyner,
sarskilt planenliga sadana.



Intressant dom om foérhallandet mellan dataskydd och allmén handling.

Hogsta forvaltningsdomstolen (HFD) provar ratten till tillgang (art 15) till personuppgifter i
uppgifter som inte &r allmanna (dom meddelad den 18 juni 2025)

e En registrerad har begart att fa ta del av handlingar hos Kammarratten i Jonkoping.
+ Begaran avsag handlingar i flera mal om rétt att ta del av allmanna handlingar
samt ett e-postmeddelande som skickats inom Kammarréatten.
«  Kammarratten avslog begaran, ansag inte att det var allmanna handlingar
« HFED anser att réatten till tillgang dven géller for personuppgifter i handlingar
som inte ar allménna
« Kammarratten hade inte fog for att avsla den registrerades begéran

Slutsats:

Det ar inte alltid enkelt att hantera flera regelverk samtidigt.

IMY har publicerat tre nya filmer

IMY har publicerat tre nya kunskapsfilmer om GDPR — nu finns totalt 11 stycken. Dessa tre
nya kunskapsfilmer handlar om personuppgiftsincidenter, informationssakerhet och
konsekvensbedomningar. De ar till for att 6ka kunskapen pa ett enkelt och lattillgangligt satt.

Tillhorande quiz finns till respektive film.

Dessa filmer som &r ca 10 minuter langa ger en bra grundférstaelse fér vad GDPR innehéaller
och borde vara en bra vag in i &mnet for dem som ska ta lite stérre ansvar for
dataskyddsfragorna. De &r sannolikt battre &n de fortsattningsutbildningar som finns inom
staden. Stadens fordjupningsutbildningar férutsétter att man redan kan grunderna i dataskydd
och forstar regelverket.




