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Om programmet

Stockholms stads trygghets- och sikerhetsprogram utgor ett
samlingsdokument for en rad planer som enligt lagstiftning ska
finnas i en kommun. Programmet 4r stadens handlingsprogram
for det olycksforebyggande arbetet!, plan for extraordinira
hindelser? och sikerhetsskyddsplan®. Programmet utgor ocksé
stadens brottsférebyggande program genom att ge struktur och
forutsittningar for det brottsforebyggande arbetet. Stora delar
av innehallet 1 stadens brottsforebyggande arbete inryms i andra
program och styrdokument for stadens verksambheter.

Syftet med trygghets- och sdkerhetsprogrammet ar att ge
riktning till och stérka stadens samlade trygghets- och
sakerhetsarbete under aren 2018-2021 samt att klargora mal
och ansvarsforhdllanden.

Programmet riktar sig till samtliga nimnder och bolag. Som
stod for det praktiska arbetet finns kompletterande anvisningar.
En uppdaterad forteckning finns pa stadens intrandt. Nimnder
och bolag ansvarar for att halla sig uppdaterade om géllande
anvisningar och for att folja innehallet 1 dessa. Programmets
anvisningar faststélls av stadsdirektor.

Programmet bestar av tre huvudsakliga delar:

1. Vad ska vi virna med trygghets- och sdkerhetsarbetet?
Avsnittet ger en bakgrund till varfor arbetet bedrivs.

2. Vilka omrdden ska vi fokusera arbetet pd och varfor?
Avsnittet beskriver och motiverar vilka frdgor som &r
prioriterade.

3. Hur vi ska arbeta och vad ska vi uppna?

Avsnittet beskriver stadens arbetssdtt samt mél for
respektive fokusomréde.

Sist 1 dokumentet finns grundinformation i form av relaterade
styrdokument, definitioner, lagkrav samt en beskrivning av
aktorer inom staden med specifika roller i trygghets- och
sdkerhetsarbetet.

! Enligt Lag om skydd mot olyckor

2 Enligt Lag om kommuners och landstings dtgirder infor och vid
extraordinira hindelser i fredstid och hdjd beredskap

3 Enligt Sakerhetsskyddslag
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Uppfoljning av programmet

Némnder och bolag ska, utifran de méal staden uttrycker i
programmet, formulera egna mél och aktiviteter i samband med
ordinarie verksamhetsplanering. Detta 1 syfte att frimja
trygghets- och sikerhetsarbetet inom det egna ansvarsomradet.

Kommunstyrelsen ansvarar for den samlade uppfoljningen av
programmets olika delar. Namnder och bolagsstyrelser foljer
upp inom ramen for den ordinarie uppfdljningen av
kommunfullmiktiges mél och budget samt bidrar till goda
beslutsunderlag genom arlig rapportering av risk- och
lagesbilder i enlighet med programmet.
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Vad ska vi varna med trygghets-
och sakerhetsarbetet?

Stadens trygghets- och sidkerhetsarbete utgar fran de nationella
malen for sdkerhet och bedrivs for att vérna fyra 6vergripande
omréden. Individens trygghet och sdkerhet, stadens
funktionalitet, miljo och egendom samt grundldggande virden.
Genom att virna dessa bidrar arbetet till att uppna visionen om
Stockholm som en socialt, ekonomiskt, ekologiskt och
demokratiskt héllbar stad.

Individens trygghet och sakerhet

Manniskors liv och hdlsa utgor kirnan 1 arbetet. Allt trygghets-
och sdkerhetsarbete handlar direkt eller indirekt om att virna de
som bor och vistas 1 Stockholm. For att vdrna individen ska vi
arbeta for att frimja trygghet saval som sdkerhet. Det
sakerhetsfrimjande arbetet syftar till att minska risken for
exempelvis olyckor som kan leda till personskador eller
dodsfall, medan det trygghetsframjande arbetet syftar till att
minska oonskade hdndelser samt oka tilliten till stadens
verksamheter och mellan ménniskor 1 staden.

8 Ve

Stadens Individens L
funktionalitet trygghet Miljo och
och sdkerhet egendom

..

Grundldggande
védrden

Stadens funktionalitet

For att vdrna individen maste vi ocksa virna stadens
funktionalitet. I Stockholm finns ett antal sérskilt
samhéllsviktiga verksamheter, exempelvis vard, omsorg,
dricksvattenforsorjning och védghallning. Oavsett vilken aktor
som bedriver verksamheten maste den fungera, till vardags
savdl som vid odnskade hindelser. Samtidigt &r vart samhélle
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och de pafrestningar vi stélls infor i1 stindig fordndring. Vi ska
darfor kontinuerligt utveckla var forméga att forebygga
storningar och upprétthdlla dessa verksamheter. Att virna
stadens funktionalitet innebidr ocksé att ha férmaga att
minimera konsekvenserna av odnskade héndelser nir de anda
intriaffar, samt att skapa tillit hos allménheten och andra aktorer
att vi har denna formaga.

Miljo och egendom

Trygghets- och sékerhetsarbetet syftar ocksa till att forebygga
och begrinsa skador pa miljo savil som pa egendom, sdsom
vérdefulla kultur- och naturmiljder, byggnader och
infrastruktur. Detta ar sdrskilt viktigt i en vixande storstad som
Stockholm. Genom nérvaro och forebyggande arbete 1 alla
delar av staden kan goda forutséttningar for foretagande och
handel uppritthéllas. Ett ekonomiskt och ekologiskt hallbart
Stockholm anvinder ocksé stadens resurser pa ett effektivt sitt,
vilket kan bidra till 6kat fortroende for staden som
samhéllsaktor.

Grundlaggande varden

Med stadens politiska uppdrag foljer ett sarskilt ansvar att virna
de grundldggande viarden som organisationen och samhillet
vilar pa: demokrati, rattssdkerhet och ménskliga fri- och
rattigheter. Staden behdver fortsétta att bidra till och
uppratthalla det 6ppna samhdéllet. Varnandet av dessa
grundldggande virden dr en forutséttning for att skapa
fortroende for stadens verksamheter och institutioner.
Mainniskor i Stockholm ska kénna tillit till att fortroendevalda
och anstillda inom staden foljer géllande regler och inte later
sig paverkas i sin myndighetsutovning.

De grundldggande véirdena behover dven virnas for att skapa
fortroende och tillit ménniskor emellan. Staden behdver
tillsammans med civilsamhéllet, foretag och andra aktorer
gemensamt trygga dessa for samhéllet sa viktiga virden.
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Vilka omraden ska
vi fokusera arbetet pa och
varfor?

Arbetet for att virna individens trygghet och sékerhet, stadens
funktionalitet, miljo och egendom samt grundldggande viarden
ska bedrivas inom ramen for fem fokusomréden:

1. Foérebygga olyckor

2. Forebygga brott

3. Forebygga otilldaten paverkan samt hot och vald mot
anstdllda

4. Bygga motstandskraft och krishanteringsformaga
5. Bygga ett gott sdkerhetsskydd

Nedanstdende avsnitt ger en bakgrund till och motiverar valet
av dessa fokusomraden.

Den moderna storstaden

Inom Stockholms geografiska omrade finns ett antal
utmaningar. Risker kopplade till klimat, infrastruktur, sociala
skillnader, folksamlingar och evenemang &r sérskilt
framtriddande. Klimatomréadet innefattar risken for varmebdljor,
sno- och skyfall samt dversvdmningar. Sarskilt pataglig ar
risken for en hdjning av vattennivén i Milaren, ndgot som
skulle kunna fa allvarlig paverkan pa samhaéllsviktiga
verksamheter, miljo och egendom®. Inom infrastrukturomradet
har Stockholm ett antal viktiga vég-, transport- och ledningsnit.
Farligt gods fraktas pa ett antal av stadens genomfarts- och
trafikleder. Den snabba teknikutvecklingen innebér fordelar
men ockséd utmaningar, exempelvis i form av en sammanlénkad
infrastruktur med olika dgare och forvaltares. Elavbrott, avbrott
i fjarrvarmeleverans, brott i fiberkablar, fororeningar i
dricksvatten samt dverbelastningsattacker dr exempel pa risker
som skulle kunna leda till l&ingre avbrott i samhillsviktig
verksamhet.®

Stockholm &r ocksé en stad med sociala skillnader. Det finns
stora variationer avseende antal sysselsatta, social tillit samt
inkomst- och utbildningsniva bland de olika stadsdelarna. De

4 Risk- och sarbarhetsanalys for Stockholms stad ar 2015

5 Att skydda samhéllsviktig verksamhet, Centre
for Critical Infrastructure Protection research (CenCip), Professional
Papers, Nummer 1 (2016)

6 Risk- och sarbarhetsanalys for Stockholms stad &r 2015
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sociala skillnaderna dr en risk som kan ta sig uttryck i det
offentliga rummet’, exempelvis i form av upplopp®.
Skillnaderna &r en bidragande orsak till den sociala oro som de
senaste aren blossat upp 1 Stockholm och andra stader®.

I Stockholm bor och lever manniskor néra inpa varandra.
Nérmare en miljon resor gors dagligen med tunnelbanan och
varje ar arrangeras ett antal evenemang med manga deltagare
och askadare. Stora samlingar av manniskor innebér ocksé
Okade risker, for olyckor men dven for antagonistiska aktioner.
En smitta eller pandemi skulle ocksé lattare f4 spridning hér dn
pa en mindre ort. 10

Stockholm paverkas ocksé av hdandelser utanfor stadens
granser. Dagens samhélle 4r komplext och sammanlinkat; inom
Sverige men ocksd med andra delar av virlden. Skeenden 1
omvérlden kan idag fa andra konsekvenser pa var region och
stad dn tidigare.!! Information och desinformation som
publiceras pa andra sidan jorden dr i samma sekund tillgdnglig
for oss. Handelser 1 Stockholm kan motsatt ge snabba effekter i
var omvaérld.

Huruvida en situation ar en kris definieras inte bara av oss utan
dven av grupper och individer omkring oss. Vikten av andra
perspektiv och forstaelse for andra aktorer 6kar darfor. Likasa
formagan att forhalla sig till dagens kommunikationsmonster,
praglat av snabbhet, fordnderlighet och transparens.

Arbetet fOr att 1 mesta mojliga man sékerstélla leverans av var
samhillsviktiga verksamhet, skydda ménniska, miljo och
egendom samt bygga forméga att hantera oonskade handelser
beskrivs i fokusomradena Forebygga olyckor samt Bygga
motstandskraft och krishanteringsformdga.

Rikets sakerhet

I egenskap av huvudstad och landets ekonomiska, politiska,
kulturella och mediala centrum kan Stockholm antas vara
sarskilt utsatt for exempelvis antagonistiska hot.'? Idag star vi
ocksd infor ett fordndrat sdkerhetspolitiskt lage, vilket innebar

7 Skillnadernas Stockholm, Kommissionen for ett socialt hallbart
Stockholm, 2015

8 Social oro ur ett kommunalt perspektiv, MSB, 2014

9 Skillnadernas Stockholm, Kommissionen for ett socialt hallbart
Stockholm, 2015

10 Risk- och sérbarhetsanalys for Stockholms stad &r 2015

1 Kriskommunikation, Falkheimer/Heide/Larsson (2009)

12 Sékerhetsskydd — en vigledning, Sikerhetspolisen
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att vi behover ha en formaga att motstd och hantera ett bredare
spektra av hot och risker.!

I Stockholm finns en rad verksamheter mot vilka angrepp kan
fa allvarliga konsekvenser, inte bara for staden utan ocksé for
rikets sédkerhet. Inom ramen for sina dtaganden kan dessa
verksamheter behdva hantera hemliga uppgifter som om de
r0js, forstors eller dndras kan inverka péa Sveriges sikerhet.

Arbetet for att skydda de delar av var verksamhet som kréver
det med hénsyn till rikets sdkerhet och/eller terroristbrott
beskrivs i fokusomradet Bygga ett gott sckerhetsskydd.

Brott och otrygghet

I Stockholm, precis som i Gvriga svenska storstdder, finns en
storre andel brottsutsatta och otrygga individer i relation till
folkméingd 4n p& mindre orter'4. Samtidigt &r skillnaderna
mellan stadens stadsdelar stora. Otryggheten ér storre 1 de delar
dér det finns en utbredd ekonomisk, social och politisk
marginalisering och ett utanforskap. Daremot gér otryggheten 1
ett omrade inte alltid hand i hand med risken for att utsittas for
brott, sett till antalet polisanmélningar. Det visar att sociala
faktorer tycks ha stor betydelse for kinslan av trygghet.'s

Under senare ar har kriminella ndtverk och valdsbejakande
extremistiska grupper fatt ett starkare faste 1 Sverige och 1 vér
region. Stockholm anses vara en av de tyngst belastade
kommunerna nér det géller kriminella nitverk, sett till antal
individer och antal utsatta omraden's. Idag finns ocksa personer
frdn samtliga huvudsakliga valdsbejakande extremistiska
grupperingar'’ i Stockholm.'s Dessa nétverk och grupperingar
forenas av ett starkt framtradande drag; underkénnandet av
demokratiska, lagstadgade spelregler och anvéndandet av vald
och kriminella arbetsmetoder.!* Stadens arbete mot
véldsbejakande extremism styrs genom sérskilda riktlinjer som
kommunfullméktige antagit samt lokala handlingsplaner
beslutade av berérda nimnder.

13 Sverige kommer att mota utmaningarna - Gemensamma grunder
(grundsyn) for en sammanhingande planering for totalférsvaret MSB (2016)
14 Nationella trygghetsundersdkningen 2006-2015 - regionala resultat, BRA
15 Trygghet i Stockholm 2014 — Stockholms stads stadsévergripande
trygghetsméitning

16 Polisens rapport om organiserad brottslighet 2015, Polismyndigheten

17 Vldsbejakande vinsterextremism, véldsbejakande hgerextremism och
véldsbejakande islamistisk extremism

18 Valdsbejakande extremism i Sverige — nuldge och tendenser Ds 2014:4

19 Stadens arbete mot valdsbejakande extremism, 2016
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Arbetet for att fortsatta och stirka trenden med en 6kande
trygghet och framfor allt minska férekomsten av brott, beskrivs
i fokusomradet Forebygga brott.

Anstallda och fortroendevalda

Sett till stadens verksamheter dr hot och vald mot anstillda en
av de mest framtrddande riskerna. Detta styrks av en
undersokning av Brottsforebyggande ridet (BRA) som visar att
tolv procent av 4 500 tillfrdgade anstillda inom offentlig
forvaltning blivit utsatta for patryckningar i syfte att pdverka
deras myndighetsutdvning?°.

Hot och vald féorekommer ocksa gentemot fortroendevalda.
BRA anger att en av fem fortroendevalda utsatts for brott eller
en liknande hiandelse i samband med sitt politiska uppdrag.?!

Arbetet mot otillaten paverkan samt hot och vald mot anstéllda
ar en arbetsmiljofraga. Det handlar ocksé om att skydda de
demokratiska védrden vér organisation vilar pa savil som
fortroendet for oss som samhallsaktor. Arbetet beskrivs i
fokusomréddet Forebygga otilldten paverkan samt hot och vald
mot anstdllda.

20 Otillaten paverkan riktad mot myndighetspersoner - Frén trakasserier, hot
och vald till amords infiltration, BRA, 2005
21 Politikernas trygghetsundersékning 2013
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Hur ska vi arbeta
och vad ska vi uppna?

Ett inriktat och samordnat trygghets- och

sakerhetsarbete

Oavsett sakfraga dr systematik 1 trygghets- och sikerhetsarbetet
nyckeln. Arbetet ska drivas utifran genomtinkta metoder, mot
gemensamma mal och I8pande f6ljas upp och utvecklas.
Samordning och helhetstdank kréavs for att sidkerstélla att stadens
samlade resurser anvénds i relation till de mest framtradande
behoven. Nedanstaende avsnitt beskriver de mest centrala
delarna i stadens systematiska arbetssitt.

Arbete pa tva nivaer

Trygghets- och sikerhetsarbetet 1 Stockholms stad ska bedrivas
pa lokal savil som pé central niva. Den lokala nivan; bolag,
stadsdels- och fackndmnder, ska ansvara for trygghets- och
sdkerhetsarbetet inom sina respektive ansvarsomraden.
Samtliga ndmnder och bolag ska ha en utsedd
sakerhetssamordnare som ansvarar for att samordna trygghets-
och sdkerhetsarbetet inom den egna nimnden eller bolaget.

Den centrala nivén ska inrikta, samordna, stodja, f6lja upp och
utveckla stadens samlade arbete inom trygghets- och
sakerhetsomradet, utifrdn kunskap om de mest framtrddande
utmaningarna och behoven. Detta 4r kommunstyrelsens ansvar.
Pa central niva ska det ocksa finnas ett trygghets- och
sdkerhetsrad som &r radgivande till stadsdirektoren i risk- och
sakerhetsfrigor som kriver stadsdvergripande samordning. Se
Bilaga 2: Aktorer, roller och ansvar.

Goda beslutsunderlag

Arbetet ska utgd frin goda beslutsunderlag. Ett viktigt
beslutsunderlag dr de riskbilder som produceras genom den
arliga risk- och sarbarhetsanalysen (RSA)!". Riskbilden dr en
vardefull utgangspunkt dd RSA:n omfattar samtliga omraden
som trygghets- och sdkerhetsarbetet ska vdrna. Den ska
anvindas for prioritering, inriktning och samordning av arbetet
inom respektive ndmnd och bolags ansvarsomrade likvil som
for stadsovergripande prioritering, inriktning och samordning.
RSA-arbetet behandlas i fokusomrdde 4.

U1 RSA ér ett krav enligt lagen (2006:544) om kommuners och landstings
atgérder infor och vid extraordinira hdndelser i fredstid och hdjd beredskap.
I den ska kommunen identifiera och vérdera risker, sarbarheter och kritiska
beroenden inom sitt geografiska omréde.
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Som komplement till den mer 6vergripande riskbilden ska
samtliga nimnder och bolag ansvara for att fordjupade
lagesbilder uppratthalls avseende olyckor och brott. Dessa ska
besta av en:

e nuldgesbeskrivning inom aktuellt omrade
e analys av orsak till nuldget
e beddomning av sannolika foljder

Syftet &r att fa ett fordjupat beslutsunderlag for arbetet inom
respektive omride. Detta mojliggor forebyggande insatser som
tidigt moter eventuella nuvarande eller framtida utmaningar och
negativa trender. Lagesbilderna ska ocksa anvédndas for att dela
information pa ett systematiskt sétt.

« Kritiska ataganden och

Riskbild samhéllsviktig verksamhet
(stadsovergripande och per némnd och bolag) + Stdrsta riskerna mot det som ska
vérnas i trygghets- och sékerhetsarbetet
Lagesbilder

(stadsovergripande och per namnd och bolag)
« Nuldge inom aktuelit omrade

« Analys av orsak till nulaget
Generellt = Beddmning av sannolika foljder

nulége 5 ’
Lagesbild Lagesbild
olyckor brott

Lagesbilderna ska primért anvéindas som underlag for beslut
om atgirder, men ocksé rapporteras till kommunstyrelsen i
samband med tertialrapport tva.

Kommunstyrelsen tar fram lagesbilder inom motsvarande
omriden som bygger pé ligesbilderna fran ndmnder och bolag.
De ska anvéndas som ett verktyg for stadsovergripande
samordning av arbetet och formedlas till nimnder och bolag.
Rapportering av ldgesbilder kring olyckor och brott sker for
berdérda nimnder parallellt med uppdatering av lagesbild och
lokal handlingsplan f6r arbetet mot valdsbejakande extremism.
Det olycks- och brottsforebyggande arbetet behandlas i
fokusomrade 1 respektive 2.

Statistik och kunskap

Som stdd till arbetet ska stadsledningskontoret forse nimnder
och bolag med sammanstilld statistik samt resultat av den
omvirldsbevakning som sker centralt i staden. Aven hér &r
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syftet att bidra till ett samordnat agerande utifran kunskap om
de mest framtradande utmaningarna och behoven.

En viktig del i stadens systematiska forbattringsarbete dr ocksa
rapportering och uppfoljning av intriffade oonskade héndelser.
Néamnder och bolag ska sdkerstilla att samtliga oonskade
héndelser rapporteras in i stadens héndelsehanteringssystem.

Integrerad kommunikation

Inom alla fokusomraden ska kommunikation vara en integrerad
del av arbetet. Syftet &r att 6ka medvetenheten, forebygga
skador och bidra till ett 6kat fortroende for staden. Ett
forebyggande riskkommunikationsarbete 1dgger ocksd grunden
for effektiv kriskommunikation 1 hdndelse av en kris. Nimnder
och bolag ska 16pande identifiera mojligheter till och behov av
riskkommunikation inom ramen for det egna ansvarsomradet.
Kriskommunikationsarbetet behandlas i fokusomrade 4.

En samordning av kommunikationsarbetet ska ske for staden
som helhet. Kommunstyrelsen har det 6vergripande ansvaret
for denna samordning, liksom for koordinerad kommunikation
utifran stadsovergripande risk- och légesbilder.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malen for fokusomradena uppnaés.

e stérkt centralt stod och samordning - for ett
systematiskt, mélinriktat arbete baserat pa kunskap om
mest framtrddande utmaningar och mest verksamma
atgirder (kommunstyrelsen)

e cffektivisering av ldgesbildsarbetet genom mer
systematisk omvirldsbevakning och analys av
trygghets- och sdkerhetsfragor, som formedlas till
ndmnder och bolag (kommunstyrelsen)

e Okad grad av rapportering 1 hindelsehanteringssystemet,
for ett mer effektivt planeringsstod (samtliga ndmnder
och bolag)

e utveckling av hindelsehanteringssystemet till att
innefatta riskbedomningar i relation till intrdffade
oonskade hédndelser (samtliga nimnder och bolag)

Uppfoljning
e Kommunstyrelsen kommer att folja upp arbetet inom
trygghets- och sikerhetsomrddet genom att tillse att:
Néamnder och bolag har en utsedd sdkerhetssamordnare
med ansvar for samordningen av trygghets- och
sdkerhetsarbetet inom egen ndmnd eller bolag
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e Riskbilder och ldgesbilder anvinds som underlag for
beslut om inriktning och prioritering av atgirder,
inklusive kommunikationsatgérder

e Risk- och kriskommunikationsfragor behandlas l6pande
1 stadens kommunikationsnétverk

e Pa central niva finns en systematisk omvérldsbevakning
och analys av trygghets- och sdkerhetsfragor, som
formedlas till namnder och bolag

e Andelen av odnskade héndelser som rapporteras i
handelsehanteringssystemet 6kar kontinuerligt under
programperioden.
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Fokusomrade 1:
Forebygga olyckor

VE
Stockholms stad ska bidra till att minska antalet olyckor med

pdverkan pd mdnniska, miljo och egendom inom det
geografiska omrddet. Vi ska ocksa begrdnsa konsekvenserna av
de olyckor som dndd intrdffar.

Det olycksforebyggande arbetet innebér att samtliga nimnder
och bolag systematiskt ska identifiera, analysera, virdera och
behandla olycksrisker med paverkan pd ménniska, miljo eller
egendom inom sina respektive ansvarsomraden. Resultatet av
detta ska f6ljas upp och det ska finnas en planering for att
minimera och hantera konsekvenserna av de olyckor som dnda
intréffar. For stadsdelsndmnderna avses egen verksamhet savél
som samordning av arbetet inom det geografiska omradet.
Arbetet ska dokumenteras och dven omfatta
verksamhetsspecifika krav, exempelvis utifran
speciallagstiftning.

Som grund for arbetet ska ndmnder och bolag upprétthélla en
lagesbild avseende olyckor inom sina ansvarsomraden. Syftet
med lagesbilden ér att skapa fordjupad kunskap om och analys
av olycksrisker och ddrmed kunna agera proaktivt mot de mest
framtrddande riskerna. For stadsdelsndmnderna &r den ocksa ett
underlag for samordning och samverkan med andra relevanta
aktorer inom det geografiska omridet.

Ett underlag for lagesbilden dr utdrag fran stadens
hindelsehanteringssystem. Andra underlag &r statistik, resultat
av omvirldsbevakning, utlatanden fran tillsyn, relevanta
rapporter och utvirderingar samt resultatet av genomforda
atgérder.

Liagesbilden ska dokumenteras och utgora ett underlag for
prioritering av och beslut om atgirder. Stadsdelsndmnderna ska
vid behov samordna olycksforebyggande atgérder inom det
geografiska omrédet. Lagesbilden for olyckor ska rapporteras
till kommunstyrelsen tertial tva.

Ett sérskilt fokus 1 det olycksforebyggande arbetet ska ldggas
pa riskbedomningar och dtgirder vid samhéllsplanering samt
ny- och ombyggnation.



Error! No text of specified style in document.
16 (34)

Kommunstyrelsen ska samordna stadens olycksforebyggande
arbete. I det samordnande arbetet ingér att ge stdd till nimnder
och bolag i det olycksforebyggande arbetet samt att verka for
samverkan, ldrande och utbyte av erfarenheter. Dartill ska
kommunstyrelsen omvirldsbevaka samhéllstrender som kan
paverka stadens olycksutveckling och samverka med relevanta
aktorer for en mer komplett stadsdvergripande lagesbild
avseende olyckor.

For beskrivning av Storstockholms brandforsvars samt S:t
Eriks Forsdkrings uppdrag inom fokusomradet, se Bilaga 2:
Aktorer, roller och ansvar.

Utveckling under programperioden
Foljande aktivitet ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnas.

e utveckla former och forutsattningar for analys utifrdn
rapporterade incidenter (kommunstyrelsen)

e stirkt samordning internt i staden samt med relevanta
externa aktorer inom det geografiska omradet
(stadsdelsndmnder, kommunstyrelsen)

e sdarskilt fokus pa riskbedomningar och atgérder vid
samhillsplanering samt ny- och ombyggnation
(samtliga berérda nimnder och bolag)

e stirka kopplingen mellan det systematiska sdkerhets-
respektive arbetsmiljoarbetet 1 syfte att forebygga
olyckor (samtliga berérda nimnder och bolag)

Uppfoljning

e Kommunstyrelsen kommer att f6lja upp arbetet med att
forebygga olyckor genom att tillse att: Skadekostnader
till f6ljd av olyckor minskar under programperioden

e Niamnder och bolag har dokumentation som beskriver
hur det systematiska brand- och olycksférebyggande
arbetet bedrivs och foljs upp

e Niamnder och bolag rapporterar tertial tva en ldgesbild,
innefattande en analys av nuldge och mgjlig utveckling,
till kommunstyrelsen
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Fokusomrade 2:
Forebygga brott

El

Stockholms stad ska bidra till att minska forekomsten av brott,

liksom rddslan for att utsdttas for brott bland boende, besokare
och foretagare i Stockholm.

I det brottsforebyggande arbetet ska samtliga nimnder och
bolag, utifran sina respektive ansvarsomraden, utforma, vidta
och f6lja upp atgirder for att minska antalet brott och 6ka
tryggheten for boende, besdkare och foretagare. Varje ndmnd
och bolag ska ha en utsedd funktion med ansvar for att driva
och samordna det brottsforebyggande arbetet. Fokusomradet
understryker vikten av vél fungerande processer for att
sdkerstilla ett aktivt brottsforebyggande arbete med planering,
uppfoljning och samverkan. Innehallet i1 det brottsforebyggande
arbetet sker i stadens verksamheter, exempelvis genom
preventiva insatser i socialtjdnst och utbildning samt i den
fysiska miljon, och styrs darfor i huvudsak genom andra
styrdokument och program.

En friga som hanteras parallellt med 6vrigt brottsforebyggande
arbete dr stadens insatser mot valdsbejakande extremism.
Staden styr arbetet genom sérskilda riktlinjer antagna av
kommunfullmiktige samt nimndernas lokala handlingsplaner.

Forekomsten av brott sdvil som kénslan av trygghet skiljer sig
at mellan olika delar av staden. Respektive stadsdelsnamnd ska
darfor upprétthalla och arbeta utifrn lokala ldgesbilder och
lokal kdinnedom om problembilden.

Som grund for arbetet ska namnder och bolag uppritthalla
lagesbilder avseende brott i omrédet. Lagesbilderna utgdr
underlag for beslut om bdde vilka situationella och sociala
brottspreventiva atgirder?? som ska vidtas inom respektive
stadsdelsomrade. De ska ocksa utgdra grund for samordning
och samverkan. Dérfor ska de tas fram 1 samverkan med
relevanta ndmnder, bolag och externa aktdrer inom
stadsdelsomradet. Motsvarande ldgesbilder tas fram 1 arbetet

22 Situationell brottsprevention handlar om atgérder for att minska
sannolikheten att brott begés, exempelvis genom fordndring av den fysiska
miljon pa utsatta platser. Social brottsprevention syftar till att paverka
faktorer avgdrande for individers brottsbendgenhet, exempelvis genom att
framja utbildning och sysselséttning.
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mot valdsbejakande extremism. Viktiga externa
samverkansaktorer dr bland andra civilsamhéllet, hilso- och
sjukvarden, niringslivet och — inte minst — polisen. For att
underlétta samordning av atgidrder och uppfoljning ska samtliga
stadsdelsndmnder ha ett brottsforebyggande rad eller
motsvarande samverkansforum.

Som stdd for arbetet far nimnder och bolag ménadsvis
sammanstdlld statistik frdn stadsledningskontoret. Ett annat
stod &r resultatet av stadens trygghetsmétning och
Stockholmsenkaéten.

Stadsdelsforvaltningarna tecknar lokala samverkansavtal med
polisen. Dessa utgor underavtal till det stadsdvergripande
samverkansavtalet mellan staden och polisen och ska tydliggora
gemensamma lokala prioriteringar, planer, atgérder och
aktiviteter for uppf6ljning inom respektive stadsdelsomréde.

Kommunstyrelsen ska samordna och inrikta stadens
brottsforebyggande arbete samt arbetet mot valdsbejakande
extremism och pa sa sitt verka for samverkan,
erfarenhetsutbyte och kunskapsoverforing mellan nimnder och
bolag.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnas.

o stirkt samordning av det brottsforebyggande och
trygghetsfraimjande arbetet med andra insatser 1 staden,
exempelvis for social héllbarhet, stadsutveckling, och
maénskliga réttigheter (kommunstyrelsen)

e vidareutveckling av langsiktiga stadsdvergripande
relationer och samarbetsformer med civilsamhillet,
myndigheter och andra relevanta aktorer
(kommunstyrelsen)

e utveckla och f6lja upp verkningsfulla sociala insatser
for att strypa rekrytering till brottslighet och
géngkriminalitet (samtliga berérda nimnder och bolag)

e kartldgga och initiera investeringar i stadens fysiska
miljo som bidrar till 6kad trygghet (samtliga berérda
namnder och bolag)

e stirka stadens arbete mot véldsbejakande extremism i
enlighet med stadens riktlinjer (samtliga berérda
ndmnder och bolag)
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Uppfoljning
Kommunstyrelsen kommer att f6lja upp det brottsféorebyggande
arbetet genom att tillse att:

e Upplevd trygghet 6kar under programperioden

e Nimnder och bolag har en utsedd funktion for att driva
och samordna det brottsforebyggande arbetet

e Stadsdelsndmnder i samband med tertialrapport tva
varje ar rapporterar en ligesbild, innefattande en analys
av nuldge och mgjlig utveckling, till kommunstyrelsen.
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Fokusomrade 3:
Forebygga otillaten paverkan
samt hot och vald mot anstallda

Mal

Stockholms stad ska motverka hot, trakasserier och vald mot

anstdllda. Viara invanare ska kunna kdnna fortroende for att
stadens politiker och anstdillda foljer gdllande regler och inte
ldter sig paverkas.

Stadens arbete med att forebygga otillaten paverkan och hot
och véld mot anstillda sker inom ramen for det systematiska
arbetsmiljoarbetet, 1 enlighet med stadens personalpolicy.
Ansvaret for detta arbete ligger pd nimnder och bolag i
egenskap av arbetsgivare. Det systematiska arbetsmiljoarbetet
bedrivs for att forebygga all form av hot och vald mot anstéllda,
oavsett om avsikten &r att paverka myndighetsutovning.

Avseende fortroendevalda har Stockholms stad inget
arbetsgivaransvar. Namnder och bolag ska dock virna de
fortroendevaldas sdkerhet i samband med att de utdvar sitt
kommunala uppdrag i respektive nimnd och styrelse. I detta
ingdr att arbeta for att frimja trygghet och att forebygga
hotfulla situationer. Kommunstyrelsen har ett séarskilt ansvar
for borgarradens sikerhet i samband med uppdrag for staden.

Otillaten paverkan innebdr inte alltid att hot, trakasserier eller
vald forekommer. Det dr ocksé nér fortroendevalda eller
myndighetsforetrddare missbrukar sin tjinstestillning genom
att begé brott utan att ha utsatts for tvang eller hot, till exempel
mutbrott. Namnder och bolag ska motverka denna typ av
otilldten paverkan och underlitta och skapa incitament for att
handla ritt.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnas.

e Lopande genomfora dvergripande nuldges- och
riskanalys géllande hot- och vald gentemot anstillda i
staden (kommunstyrelsen)

e Informations- och utbildningsinsatser till stadens
medarbetare kring risker for hot, véld eller otillaten
paverkan (kommunstyrelsen)
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e Stirka rapportering av incidenter kopplat till otillaten
paverkan, hot och vald (samtliga berérda namnder och
bolag)

Uppfoljning
Kommunstyrelsen kommer att f6lja upp arbetet med att
forebygga otillaten paverkan och hot och vald mot anstéllda
genom att tillse att:
e Utbildningsinsatser kring sékerhet for fortroendevalda
ar genomforda
e Stadens regler avseende mutor och representation ar vil
kénda
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Fokusomrade 4:
Bygga motstandskraft
och krishanteringsformaga

VE

Stockholms stad ska std emot storningar och upprdtthalla
samhidllsviktig verksamhet. Vi ska forebygga oonskade
héndelser och vara vil forberedda att hantera och ldra av de

som dndda intrdffar. Arbetet ska ske i samklang med andra
aktorer. Hanteringen ska ske med bibehdllet eller stdrkt
fortroende fran allmdnheten.

Motstandskraft

En forutsittning for stadens motstandskraft och mojlighet att
tillhandahalla en grundliggande samhillsservice dr kunskapen
om vilka verksamheter som dr mest samhallsviktiga. Denna
kunskap ar framfor allt ett resultat av risk- och
sarbarhetsanalysen (RSA:n%) men ocksa av det sa kallade
styrel-arbetet.

Alla kommuner och landsting &r i lag alagda att genomfora
risk- och sarbarhetsanalyser. Naimnder och bolag ska
genomfora detta arligen. I det arliga arbetet gors en beddmning
av hur kritiska verksamheternas dtaganden ar for det som
trygghets- och sidkerhetsarbetet ska vérna, exempelvis for liv
och hilsa eller for stadens funktionalitet. Dérefter ska ndmnder
och bolag identifiera risker mot sina respektive verksamheter
och 16pande vidta atgérder. Detta for att bade minska
sannolikheten for oonskade héndelser samt konsekvenserna om
de dnda skulle intraffa. Som ett sista steg genomfors en
beroendeanalys och kontinuitetsplaner upprittas for kritiska
beroenden, som exempelvis elektricitet och telekommunikation.
Samtliga atgdrder som vidtas ska foljas upp och utvirderas.

23 RSA ér ett atagande enligt lagen (2006:544) om kommuners och
landstings atgirder infor och vid extraordinira hindelser i fredstid och hojd
beredskap. I RSA:n ska kommunen identifiera och virdera risker,
sarbarheter och kritiska beroenden inom sitt geografiska omrade en géng per
mandatperiod. I staden arbetar samtliga nimnder och bolag arligen med en
mer omfattande RSA.

24 Styrel &r en planeringsprocess i vilken statliga myndigheter, ldnsstyrelser,
kommuner och elndtsforetag samarbetar for att kunna prioritera
samhaéllsviktiga elanvéndare. (Handbok for styrels planeringsomgang 2014-
2015, Energimyndigheten)
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For kritiska dtaganden och/eller samhaéllsviktig verksamhet som
lagts ut pa extern leverantor ska upphandlande ndmnd eller
bolag i sin kravstdllning sékerstélla motsvarande niva av
motstdndskraft som om verksamheten bedrivits i1 egen regi.

Varje nimnd och bolag ska arligen rapportera sina mest
framtrddande risker till kommunstyrelsen. For dessa ska det
aven finnas en langsiktig handlingsplan. Kommunstyrelsen ska
ta fram en riskbild for staden som helhet. Den
stadsovergripande riskbilden baseras pa underlagen fréan
ndmnder och bolag, men ska ha ett sirskilt fokus pé strategiska
risker. Arbetet ska goras i samverkan med andra relevanta
aktorer.

Krishanteringsformaga

For att stadens krishantering ska kunna initieras snabbt kravs
standig beredskap. Pé central nivé ska staden alltid ha
stadsdirektor, sdkerhetschef, en tjdnsteperson 1 beredskap (TIB)
och en kommunikatdr i beredskap (KIB) i tjéinst. Namnder och
bolag ansvarar for att det alltid finns en direktor 1 tjanst. Det ska
ocksé finnas dokumenterade, kénda och 6vade larmvégar och
inkallningssystem.

Stadsdelsndmnderna ska utover ovanstaende ha en beredskap
och organisation for att inom sitt geografiska omrade erbjuda
krisstod. Utanfor kontorstid aligger detta ansvar
socialndmnden. Rutiner for 6verlimning till stadsdelsndmnd
finns reglerade 1 riktlinje.

Vissa oonskade hindelser innebér eller riskerar att innebéra
konsekvenser som inte kan hanteras inom ordinarie
organisation. For hantering av sddana héndelser ska ndmnder
och bolag ha en utsedd krisledningsorganisation. Denna ska
ovas arligen. Som stdd for krisledningens arbete ska det finnas
en uppdaterad och kdnd krisledningsplan samt en planering for
uthallighet.

Situationer som bedoms kréva centrala prioriteringar av
resurser och en central inriktning ska samordnas av stadens
centrala krisledning (CKL) enligt en forutbestimd
eskaleringsordning. CKL styrs av en instruktion som beskriver
hur arbetet ska organiseras for att mojliggéra en samordnad
hantering.

Ur ett stadsovergripande perspektiv utgar stadens krishantering
frén tre nivaer: storning, allvarlig hdndelse och extraordindr
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héindelse.” Nivaerna gar i varandra och ska ses som riktvirden
pa en 0kande skala snarare &n exakt avgriansade steg.

Den framsta skillnaden dr graden av central samordning och
ledning. Det centrala samordningsbehovet dr exempelvis storre
vid en allvarlig hindelse 4n vid en storning (se figur nedan).

Graden av central samordning och ledning beslutas 1 forsta
hand av stadsdirektor, i andra hand av stadens sidkerhetschef,
utifran behoven i aktuell situation. Syftet med samordningen ar
att skapa en stadsovergripande bild av nuldge, bedomning av
kommande behov och konsekvenser samt att 10pande inrikta
stadens gemensamma hantering mot de mest framtrddande
behoven.

Néamnder och bolag ska 16pande i hanteringen av en allvarlig
hiandelse informera om handelseutvecklingen, dels till berord
ndmnds ordférande/vice ordférande och dels till stadsdirektor
och stadens sdkerhetschef. Detta géller &ven vid hiandelser som
enbart bedoms péverka den egna verksamheten.

Stadsdirektdren ska i sin tur hélla krisledningsndmndens
ordforande informerad. Om ordférande bedomer att hindelsen
ar extraordinir har krisledningsndmnden mojlighet att ta dver
hela eller delar av andra ndmnders ansvarsomraden, for att
kunna omfordela resurser och effektivisera hanteringen. Den
centrala samordningen har da 6vergétt till central ledning.

Centralt samordningsstod Centrala beddmningar av Central ledning
utifran behov prioritering av resurser och
inriktning

Krisledningsnamnd

Stadsdirektér

Berord namnd- och bolagsdirektsr

OVERGRIPAN
DE ANSVAR

Hela eller delar av CKL

Hanteras av berdrd nimnd och bolag, genom hela eller delar av respektive krisledningsorganisation

HANTERING

Hanteras av berord namnd
och bolag, inom ramen for
ordinarie organisation

Stérning Allvarlig hdndelse

Modell over eskaleringsnivder och grad av central samordning

Kriskommunikation ska alltid ingd som en sjélvklar, integrerad
del i allt krishanteringsarbete, pé lokal sdvil som pé central

25 En definition av nivéerna finns i Bilaga 1: Definitioner
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niva. Syftet med kriskommunikationen &r att begrénsa negativa
konsekvenser och bidra till att uppratthalla eller stiarka
fortroendet for staden som samhéllsaktor.

For att ldra av intridffade odnskade hdndelser ska ndmnder och
bolag dokumentera och lata utvirdera sin egen hantering.
Kommunstyrelsen ska lata utvirdera samtliga odnskade
hiandelser dar den centrala krisledningen varit aktiverad.

Geografiskt omradesansvar

Staden har ett geografiskt omraddesansvar och med det foljer ett
ansvar att samordna alla relevanta aktorer — exempelvis foretag,
myndigheter eller frivilligorganisationer — inom kommunens
grianser fore, under och efter en kris. En samordnad hantering
av kriser ska ske utifran en samlad légesbild med en gemensam
inriktning som grund. Stadsdelsndmnderna har motsvarande
geografiska omrddesansvar inom sina respektive
ndmndomréden.

En viktig del av det geografiska omradesansvaret tar staden
genom att aktivt delta i utvecklingen av den regionala
samverkan inom ramen for Samverkan Stockholmsregionen.
Tillsammans med en rad samhéllsaktdrer i regionen utvecklas i
denna samverkan formégan till gemensam inriktning och
samordning. Syfte &r att uppréatthélla en trygg, siker och
storningsfri region. Hér laggs ockséd grunden till en vil
fungerande samverkan med nationell niva.

Civilt forsvar

Staden kommer att behdva forbereda en grundliaggande
formaga till civilt forsvar, vilket innebdr ansvar for att vidta
forberedelser for att kunna bedriva samhillsviktig verksamhet
dven under hojd beredskap. Det handlar till stor del om att
bygga motstandskraft och en driftssdker verksamhet, varfor
civilt forsvar kan ingd som en integrerad del i krisberedskaps-
och sdkerhetsskyddsarbetet.

Utover detta handlar civilt forsvar om att planera for séarskilda
uppgifter kopplade till h6jd beredskap, sdsom ransonering,
nddvéndig forsorjning till befolkningen och att i ovrigt kunna
medverka 1 atgérder som &r viktiga for landets funktionalitet,
exempelvis genom stdd till Forsvarsmakten. Det ar
kommunstyrelsen som har det 6vergripande ansvaret for
initierande av dessa uppgifter

26 http://www.samverkanstockholmsregionen.se/
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Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnaés.

Utveckla RSA-arbetet ur ett strategiskt perspektiv och
koordinera detta med andra nérliggande processer som
finns 1 staden (kommunstyrelsen)

Utveckla arbetssétt for skydd av samhéllsviktig
verksamhet och samarbeta 1 fraigan med andra aktorer,
savil privata som offentliga (kommunstyrelsen)
Utveckla arbetssétt for stadsovergripande samverkan i
vardagen (kommunstyrelsen)

Fordjupa och forstirk stadens arbete inom ramen for
Samverkan Stockholmsregionen (kommunstyrelsen)

Uppfoljning
Kommunstyrelsen kommer att f6lja upp arbetet med
motstandskraft och krishanteringsformaga genom att tillse att:

Némnder och bolag har utifran identifierade
framtradande risker i RSA:n vidtagit eller initierat
atgirder for att behandla dessa

Néamnder och bolag har kunskap om vilken verksamhet
som dr samhallsviktig inom sina respektive
ansvarsomraden

Némnder och bolag har rutiner och planer for att
upprétthilla sina mest prioriterade samhallsviktiga
verksamheter

Néamnder och bolag har en uppdaterad krisledningsplan
med en utsedd krisledningsorganisation samt en plan for
uthallighet

Stadsdelsndmnder har en beredskap och organisation for
att inom sitt geografiska omrade erbjuda krisstod.
Socialndmnden har en beredskap och organisation for
att inom erbjuda krisstdd utanfor kontorstid.

Rutinerna for 6verldimning mellan socialndmnd och
stadsdelsndmnd avseende krisstdd &r kénd for samtliga
berdrda

Némnder och bolag genomfor arligen en
krisledningsévning

Det finns ett arbetssétt for stadsovergripande samverkan
1 vardagen som ger en formaga att tidigt identifiera och
hantera potentiella storningar eller allvarligare odnskade
hindelser

Forum finns for larande och erfarenhetsutbyte mellan
namnder och bolag avseende riskhantering och skydd av
samhillsviktig verksamhet
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Fokusomrade 5:
Bygga ett gott sakerhetsskydd
Mal

Stockholms stad ska ha ett gott skydd mot terroristbrott och
andra brott som kan hota Sveriges och dirmed ocksd stadens

sdkerhet. Vi ska ocksa skydda uppgifter som dr hemliga med
hdnsyn till vikets sdkerhet som vi hanterar inom ramen for vart

uppdrag.

Samtliga ndmnder och bolag ska bedéma om de berérs av
sakerhetsskyddslagstiftningens krav med hénsyn till
verksamhetens art, omfattning och dvriga omstindigheter.

De ndmnder och bolag som berors ska utse en
sdkerhetsskyddssamordnare, samt en erséttare, som ansvarar for
att leda sdkerhetsskyddsarbetet inom den egna ndmnden eller
bolaget. Berdrda nimnder och bolag ska rligen ocksa
genomfora en sidkerhetsanalys for att identifiera skyddsvirda
delar inom sina respektive ansvarsomraden. Det vill sdga
information, informationsteknologi, rutiner, personal, lokaler,
anldggningar och liknande som kraver skydd med hénsyn till
rikets sdkerhet eller som sidrskilt behover skyddas mot
terrorism.

Sédkerhetsanalysen ska dokumenteras och utgdra underlag for
beslut om vilka skyddsétgédrder som ska vidtas. Da manga
atgédrder riskerar att inverka negativt pa verksamhetens
flexibilitet och effektivitet ar det viktigt att nivan pa
sdkerhetsskyddet inte 4r mer omfattande &n nédvandigt.
Sakerhetsanalysen ska formedlas till stadens
sdkerhetsskyddschef, tillsammans med en beskrivning av
planerade och vidtagna atgirder.

De sdkerhetsskyddsatgirder som vidtas ska forebygga:

e att uppgifter som omfattas av sekretess och som ror
rikets sdkerhet rojs, dndras eller forstors;
informationssdkerhet.

e att obehoriga har tilltrade till platser dér de kan fa
tillgdng till dessa hemliga uppgifter, eller dar
verksamhet som har betydelse for rikets sédkerhet
bedrivs; tilltrdidesbegrdnsning.
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e att personer som bedoms opalitliga ur
sdkerhetssynpunkt anstélls eller anlitas i verksamhet
som har betydelse for rikets sdkerhet eller som &r viktig
for skydd mot terrorism; sdkerhetsprovning.

Alla ndamnder och bolag ska arbeta med informationssidkerhet,
inte enbart de som berdrs av sédkerhetsskyddslagstiftningen.
Samtliga ndmnder och bolag ska i1 detta sékerstélla att korrekt
information finns tillgdnglig for behoriga pa ett sparbart sitt nar
den behdvs. I arbetet ingar ocksa att sékerstélla att all hantering
av personuppgifter sker enligt med offentlighets- och
sekretesslagen samt personuppgiftslagen. 27

Vid upphandlingar ska nimnder och bolag som berors av
sakerhetsskyddslagen ta stdllning till om den tjdnst eller det
uppdrag som upphandlas omfattar hemliga uppgifter. Om sé ar
fallet ska ett sdkerhetsskyddsavtal tecknas med berord
leverantor, for att sdkerstilla att nivan pa sékerhetsskyddet ar
detsamma, oavsett var och av vem verksamheten bedrivs.

Sakerhetsskyddsarbetet ska samordnas av stadens
sdkerhetsskyddschef. Det samordnande uppdraget innefattar att
ge stdd till berdrda ndmnder och bolag samt att sékerstélla att
det finns en aktuell och dokumenterad stadsdvergripande
sdkerhetsanalys, baserad péd de verksamhetsvisa analyserna. Till
stod for denna bedomning ska en strategisk, systematisk
omvérldsbevakning genomforas i syfte att folja fordndringar i
hotbilden mot Stockholm och Sverige. Sdkerhetsskyddschefen
ansvarar dven for kontakten med Sékerhetspolisen i dessa
fragor.

Utveckling under programperioden
Foljande aktiviteter ska, tillsammans med befintligt arbete, leda
till att malet for fokusomradet uppnas.

e stirka den arliga uppfoljningen till
sdkerhetsskyddschef (samtliga berérda ndmnder och
bolag)

o sikerstilla att berord personal ges nddvandig utbildning
samt att underlitta erfarenhetsutbyte inom staden séval
som med externa aktorer (kommunstyrelsen)

e stddja och ensa nimnders och bolags
sdkerhetsskyddsarbete genom att tillgodose behov av
sakerhetsskyddsinstruktioner och annat
genomforandestdd (kommunstyrelsen)

27 Omradet informationssikerhet behandlas i sin helhet i stadens
digitaliseringsprogram
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utifran stadsovergripande sékerhetsanalys och aktuell
hotbild, identifiera stadsdvergripande investeringar och
insatser som behover samordnas for att sikerstilla att
stadens resurser anvinds pa ett effektivt sétt
(kommunstyrelsen)

Uppfoljning
Kommunstyrelsen kommer att f6lja upp arbetet inom
sakerhetsskyddsomradet genom att tillse att:

Berdérda namnder och bolag har kunskap om vilka delar
av sina respektive ansvarsomraden som dr skyddsvirda
enligt sikerhetsskyddslagen

Berorda ndamnder och bolag har en utsedd
sdkerhetsskyddssamordnare

Berorda ndamnder och bolag foljer arligen upp det egna
sdkerhetsskyddet och formedlar resultatet till stadens
sakerhetsskyddschef

Stadens sdkerhetsskyddschef har genom en
stadsovergripande sdkerhetsanalys kunskap om stadens
skyddsvirda delar och befintligt sdkerhetsskydd samt
anvinder denna som underlag for beslut om
stadsovergripande atgirder

Driftsatta system och tjénster &r riskbedomda utifrén ett
sdkerhetsskyddsperspektiv

Utbildningar genomfors kontinuerligt och utvérderas for
att sékerstélla att de tillgodoser deltagarnas behov
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Bilaga 1: Definitioner

En allvarlig hindelse ér en oonskad hindelse som kraver en
stadsovergripande samordning och/eller centrala beddmningar
och prioriteringar av resurser.

Med extraordindr héndelse avses en odnskad hidndelse som
avviker frdn det normala, innebér en allvarlig stérning eller
overhidngande risk for en allvarlig storning i viktiga
samhéllsfunktioner och kridver skyndsamma insatser av en
kommun eller ett landsting.2® Det &r krisledningsndmndens
ordférande som bedomer att en hdndelse ér extraordinér.
Krisledningsndmnden har mandat att fatta beslut om att Gverta
hela eller delar av verksamhetsomrdden i nimnderna i den
omfattning som anses nddvindig med hénsyn till den
extraordindra hindelsens art och omfattning.

En kris dr en hindelse som drabbar manga méanniskor och stora
delar av samhéllet och hotar grundldggande viarden och
funktioner. Kris &r ett tillstdnd som inte kan hanteras med
normala resurser och organisation. En kris &r ovintad, utanfor
det vanliga och vardagliga. Att 16sa krisen kraver samordnade
atgérder fran flera aktorer.?

Med krishanteringsférmdga avses att det inom verksamhets-
eller ansvarsomridet ska finnas en forméga att vid allvarliga
storningar leda den egna verksamheten, fatta beslut inom eget
verksamhets- eller ansvarsomrade, sprida snabb, korrekt och
tillforlitlig information och vid behov kunna samverka med
andra aktorer. Det ska finnas en forméga att snarast paborja
atgdrder for att hantera eller medverka i hanteringen av
konsekvenserna av intrdffade hindelser, genomfora de dtgarder
som krévs for att avhjilpa, skydda och lindra effekterna av det
intrdffade.’

Men motstandskraft avses 1 detta dokument formagan i
samhillsviktig verksamhet att motsta allvarliga storningar
innebdr att det ska finnas en formaga att motsté allvarliga
storningar sa att verksamheten kan bedrivas pa en sadan niva
att samhallet fortfarande kan fungera, samtidigt som en

28 Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra hindelser i fredstid och hgjd beredskap

29 Sambhiillets krisberedskap - stirkt samverkan for 6kad sékerhet, SKR.
2009/10:124

30 Regeringsbeslut 6, F02010/314/SSK
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grundldggande service, trygghet och omvérdnad ska
sakerstillas.?!

En olycka avser en plotsligt intrdffad hidndelse som har medfort
eller kan befaras medfora skada. Dit riknas hindelser som
beror pa foreteelser 1 naturen eller som intraffar utan
méinniskors handlande. Som olycka ridknas ocksa héndelser som
beror pa ménniskors handlande eller underlatenhet att handla.
Det giller oavsett om handlingen eller underlatenheten ér
uppsatlig eller inte32.

Otillaten paverkan ar hot, trakasserier eller vald som syftar till
att paverka fortroendevaldas och myndighetsforetriddares yrkes-
eller myndighetsutdvning. Otillaten paverkan dr ocksa nér
fortroendevalda eller myndighetsforetradare missbrukar sin
tjénstestédllning genom att bega brott utan att ha utsatts for
tvang eller hot.

En oonskad héiindelse ér en hindelse som kan ha negativa
konsekvenser for ménniskor, stadens funktionalitet, miljo och
egendom och/eller grundliaggande vérden.

Risk ar en sammanviagning av sannolikheten fOr att en héndelse
ska intréffa och negativa konsekvenser hdndelsen kan leda till.33

Riskkommunikation innebar att foretag och foretag och
samhéllsorgan med riskfylld verksamhet liksom myndigheter
med ansvar for riskfrdgor (...) har till uppgift att
riskkommunicera internt och externt. Det géller dels att
informera om de risker som deras verksamhet inrymmer och
kan orsaka, dels att skapa medvetenhet om dessa risker si att
manniskor kan forhalla sig till dem i sin vardag.’*

Samhidllsstorningar ér foreteelser och hdandelser som hotar eller
skadar det som ska skyddas i samhéllet.

Med sambhdillsviktig verksamhet avses en verksamhet som
uppfyller det ena eller bdda av foljande villkor:

Ett bortfall av eller en svar storning i verksamheten som
ensamt eller tillsammans med motsvarande hdndelser i1 andra

31 Regeringsbeslut 6, FO2010/314/SSK

33 Risk- och sarbarhetsanalyser, Vigledning statliga myndigheter, KBM
2006:4

34 Kriskommunikation, Falkheimer/Heide/Larsson (2009)

35 Gemensamma grunder for samverkan och ledning vid samhéllsstorningar,
Myndigheten for samhaéllsskydd och beredskap, 2014
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verksamheter pa kort tid kan leda till att en allvarlig kris
intréffar i samhéllet

Verksamheten dr nddvindig eller mycket vasentlig for att
en redan intrdffad kris 1 samhallet ska kunna hanteras sé att
skadeverkningarna blir sa sma som mgjligt.3

En social risk ar sannolikheten for oonskade hédndelser,
beteenden eller tillstind med ursprung i sociala forhallanden
och som har negativa konsekvenser for det som bedoms vara
skyddsvart.>

En stérning dr en oonskad héndelse som kraver en hantering
utdver ordinarie arbetssdtt och organisation, men som
framforallt hanteras inom berdrd verksamhet. Beroende pa
héndelsens art och utveckling kan ett samordningsstdd behdvas
frén central niva.

Med sdkerhetsskydd avses:
e Skydd mot brott som kan hota rikets sékerhet, sdsom
spioneri och sabotage
e Skydd av hemliga uppgifter som ror rikets sidkerhet
e Skydd mot terrorism.

For terroristbrott doms den som begar en giarning som
allvarligt kan skada en stat eller en mellanstatlig organisation
om avsikten med girningen &r att:

e injaga allvarlig fruktan hos en befolkning eller en
befolkningsgrupp,

e otillborligen tvinga offentliga organ eller en
mellanstatlig organisation att vidta eller avsta frén att
vidta en étgird, eller

e allvarligt destabilisera eller forstéra grundldggande
politiska, konstitutionella, ekonomiska eller sociala
strukturer i en stat eller i en mellanstatlig organisation®

36 Stérkt krisberedskap - for sidkerhets skull, Prop. 2007/08:92

37 Vistra Gotalandsmodellen: Sociala risker i risk- och sérbarhetsanalyser —
en végledning, 2013

38 Sdkerhetsskydd — en végledning, Sdkerhetspolisen, 2010

39 Polismyndigheten, https://polisen.se/Om-polisen/Olika-typer-av-
brott/Terrorism---sa-arbetar-Polisen/
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Bilaga 2: Aktorer, roller och
ansvar

Det finns ett antal aktorer som har en specifikt utpekad roll i,
och ett sdrskilt ansvar inom, stadens trygghets- och
sakerhetsarbete.

Stadsledningskontoret

Stadsledningskontoret ansvarar under kommunstyrelsen for att
leda och samordna stadens samlade trygghets- och
sakerhetsarbete. Pé stadsledningskontoret har stadens
sakerhetsdirektor (tillika sdkerhetsskyddschef) det 6vergripande
ansvaret for att leda och samordna detta arbete. Stadens
sakerhetsdirektor ar understdlld stadsdirektoren. Stadens
avdelning for digital utveckling leder stadens samlade arbete
med informationssakerhet.

Stadsledningskontoret ska varje &r arbeta fram en
stadsovergripande riskbild, samt kontinuerligt ge stadens
trygghets- och sékerhetsrad en samlad bild avseende olyckor,
brott, skador och andra odnskade hindelser.

Dartill ska stadsledningskontoret &rligen summera och
rapportera till kommunstyrelsen vilka dtgdrder som vidtagits 1
stadens verksamheter for att minska sérbarheten och dka
tryggheten och sdkerheten 1 staden, samt visa effekterna av
atgdrderna.

Stadsledningskontoret ansvarar ocksa for att alltid ha en
bemanning som kan uppdatera hemsidan www.stockholm.se
samt utgora pressjour for Stockholms stad.

Stockholm stads trygghets- och

sakerhetsrad

Trygghets- och sdkerhetstradet ar ett strategiskt radgivande
organ till stadsdirektoren (som ocksa &r rddets ordférande) och
har till uppgift att arbeta padrivande i utvecklingen av en trygg
och siker stad. Radet ska analysera resultatet av det samlade
trygghets- och sékerhetsarbetet i staden och ange prioriteringar
for det fortsatta arbetet. Rédet ska ocksé arbeta for att
trygghets- och sékerhetsaspekter beaktas i alla sammanhang, 1
syfte att folja lagar och uppfylla faststdllda politiska mal.


http://www.stockholm.se/
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Krisledningsnamnden

Krisledningsndmnden utgdrs av stadens borgarrddsberedning
och har vid behov mandat att Gverta hela eller delar av
verksamhetsomraden i §vriga ndmnder inom Stockholms stad.
Krisledningsndmndens beslut ska anmaélas till
kommunfullméktige, som beslutar om former och omfattning
av redovisningen av dessa beslut och som ocksa kan besluta att
krisledningsndmndens verksamhet ska upphora.

Ordforande i krisledningsndmnden dr kommunstyrelsens
ordforande. Ordforande leder krisledningsndmnden och har
mandat att fatta beslut i d&renden som beddms sa pass
bridskande att det inte gar att invénta krisledningens
avgorande.

S:t Erik Forsakrings AB

S:t Erik Forsékring arbetar for att Stockholms stad har ett risk-
och sikerhetsmedvetande sa att stadens tjanster alltid fungerar,
att skador forebyggs och att stadens forsékringskostnader
minimeras.

I samarbete med stadsledningskontoret ska S:t Erik Forsakring
stddja namnder och bolag i arbetet med att identifiera risker,
forebygga och begriansa skador samt minimera konsekvenser.
S:t Erik Forsékring dger och forvaltar Stockholms stads
hiandelsehanteringssystem.

Storstockholms Brandforsvarsforbund
Storstockholms brandforsvar ér ett kommunalforbund med
uppdrag att forbygga och minimera skador pd méinniska, milj6
och egendom vid briander och andra olyckor. Detta genom att
utova tillsyn, ge information och rad till medborgare och
samhillsaktorer samt sdkerstdlla snabba och effektiva
rdddningsinsatser nér den enskilde sjilv inte kan hantera
situationen. I uppdraget ingar ocksa att arbeta for att beakta
risker tidigt 1 samhillsbyggnadsprocessen. Inriktning och mal
for arbetet beskrivs i Storstockholms brandforsvars
handlingsprogram#.

40 Storstockholms brandférsvars handlingsprogram for dren 2016-2019, dnr
103-310/2014
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