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Bilaga 3 - Personuppgiftsbitradesavtal

1. Parter

Personuppgiftsansvarig

Stockholms stad genom Hésselby-Villingby stadsdelsforvaltning / Rinkeby-
Kista stadsdelsforvaltning / Bromma stadsdelsforvaltning / Hagersten-
Liljeholmen stadsdelsforvaltning / Norrmalms stadsdelsforvaltning / Spanga-
Tensta stadsdelsforvaltning, nedan kallad Personuppgiftsansvarig. Org.nr.
212000-0142

Respektive stadsdel kommer ingd ett separat avtal med
leverantoren.

Personuppgiftsbitrade
[Personuppgiftsbitrddet], nedan kallad Personuppgiftsbitrade.
Org.nr.

Gemensamt kallas dessa nedan Parterna.

Detta Personuppgiftsbitradesavtal dr en bilaga till Parternas Huvudavtal
[datum] angdende Vikariehanteringssystem, med Dnr. 2.2.1-524-2018.

2. Bakgrund och syfte

Enligt nuvarande bestdammelser i personuppgiftslagen (1998:204) (PuL) och
kommande bestimmelser i Europaparlamentets och radets forordning (EU) 2016/679
om skydd for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter (Dataskyddsforordningen, ”GDPR”), ska det
finnas ett skriftligt avtal mellan Personuppgiftsansvarig och Personuppgiftsbitrade
avseende den behandling av personuppgifter som Personuppgiftsbitradet ska utfora
for den Personuppgiftsansvariges rikning.

Detta Personuppgiftsbitridesavtal mellan Parterna reglerar de skyldigheter som
Personuppgiftsbitradet har nir personuppgifter behandlas for
Personuppgiftsansvariges rakning. Syftet &r att sidkerstilla att Personuppgiftsbitradet
behandlar personuppgifterna i enlighet med Personuppgiftsansvariges instruktioner
och Tillimplig lag varmed avses PuL. och Dataskyddsférordningen samt
Datainspektionens och relevanta EU-organs foreskrifter, stiallningstaganden och
rekommendationer inom personuppgiftsomradet.
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Nérmare om Personuppgiftsbitrddes uppdrag framgér i ett mellan Parterna ingénget
Huvudavtal till vilket detta Personuppgiftsbitrddesavtal utgdr en bilaga. I hdndelse av
motstridig lydelse mellan bestimmelserna i Personuppgiftsbitradesavtalet och sadant
Huvudavtal, ska Personuppgiftsbitradesavtalet d4ga foretrdde om inte Parterna
uttryckt annat.

3. Definitioner
Begreppen “Personuppgiftsansvarig”, ”Personuppgiftsbitrade”, Personuppgift”,
”Registrerade” samt andra begrepp i detta Personuppgiftsbitradesavtal, som ar

relaterade till personuppgifter, ska tolkas och tillimpas i enlighet med vad som f6ljer
av GDPR.

4. Behandling av personuppgifter

Detta Personuppgiftsbitradesavtal géller for all behandling av personuppgifter under
Huvudavtalet som utfors av Personuppgiftsbitrddet for Personuppgiftsansvarigs
rakning.

Personuppgiftsbitridet och personer som agerar for Personuppgiftsbitradets rakning
fér behandla personuppgifter endast i enlighet med Personuppgiftsbitrddesavtalet och
de ytterligare skriftliga instruktioner som Personuppgiftsansvarig fran tid till annan
lamnar.

Personuppgiftsbitradet ska bara behandla personuppgifterna for &ndamalet att
uppfylla sina &taganden i enlighet med Huvudavtalet. Om Personuppgiftsbitradet
saknar instruktioner eller &r osédker pa &ndamalet med behandlingen som beddms
vara nddvindigt for att genomfora en viss uppgift som innebar eller kan innebéra
behandling av Personuppgifter, ska Personuppgiftsbitriadet, utan dréjsmal, informera
Personuppgiftsansvarig om detta och dérefter invéinta vidare instruktioner fran
Personuppgiftsansvarig.

Personuppgiftbitradet atar sig, vad avser behandlingen av personuppgifter, att folja
tillimplig lag. Personuppgiftsbitradet ska sjilv hélla sig informerad om tillimplig
lag.

Personuppgiftsbitradets ataganden att folja tillimplig lag ska i alla avseenden tolkas i
enlighet med beskaffenheten pa Personuppgiftsbitriddets tillhandahallna tjanster och
innebér normalt sett att Personuppgiftsbitradet inte sjalv samlar in personuppgifter
eller anvénder personuppgifterna for annat bruk én for uppfyllelse av avtalad
leverans enligt Huvudavtalet. Personuppgiftsbitrddet ska i vilket fall inte, utan
forelaggande frén relevant myndighet eller tvingande lagstiftning:

a) samla in eller ldmna ut personuppgifter fran eller till ndgon tredje part om inte
annat skriftligen 6verenskommits,



ey

~-4 Stockholms
o stad

Y

Error! No text of specified style in

Avtal
Sida 3 (8)

b) dndra metod for behandling,
c) kopiera eller aterskapa personuppgifter,

d) eller pa nagot annat sétt behandla personuppgifter for andra &ndamal &n de som
anges 1 Huvudavtalet.

Personuppgiftsbitradet ska vidta alla atgérder som krévs enligt artikel 32 1
Dataskyddsforordningen.

Personuppgiftsbitradet ska vara Personuppgiftsansvarig behjélplig genom l&dmpliga
tekniska och organisatoriska atgérder, sa att Personuppgiftsansvarig kan fullgora sig
skyldighet dels som Personuppgiftsansvarig enligt tillimplig lag och dels avseende
de registrerades réttigheter i enlighet med kapitel III i Dataskyddsforordningen.

Personuppgiftsbitrdadet ska bista den personuppgiftsansvarige med att tillse att
skyldigheterna enligt artiklarna 32-36 i Dataskyddsforordningen fullgdrs, med
beaktande av typen av behandling och den information som Personuppgiftsbitradet
har att tillgé.

5. Register dver personuppgiftsbehandling
Personuppgiftsbitradet eller dennes foretradare ska fora ett register Gver alla
kategorier av behandling av personuppgifter som utfors for den
Personuppgiftsansvariges rakning. Av registret ska atminstone framgé

a) namn och kontaktuppgifter for Personuppgiftsbitradet eller de av denne anlitade
personuppgiftsbitrddena, for den Personuppgiftsansvarige och for den
Personuppgiftsansvariges eller Personuppgiftsbitridets foretradare samt
dataskyddsombudet,

b) de kategorier av behandling av personuppgifter som Personuppgiftsbitradet utfor
for den Personuppgiftsansvarige,

¢) om overforingar av personuppgifter sker till tredjeland eller en internationell
organisation, jimte uppgift om vilket tredjeland eller internationell organisation det
ar fraga om,

d) dokumentation 6ver vilka ldmpliga sdkerhetsatgarder som vidtagits, om overforing
sker till sddant tredjeland som inte omfattas av beslut enligt tillimpliga bestammelser
om adekvat skyddsnivé eller lampliga skyddsatgirder samt

e) om mojligt, en allmén beskrivning av vidtagna tekniska och organisatoriska
sdkerhetsatgdrder som ska vidtas enligt tillimpliga réttsliga krav.
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Personuppgiftsbitradet ska pa begéran av den Personuppgiftsansvarige eller behdrig
tillsynsmyndighet tillhandahélla ett registerutdrag med innehall enligt ovan.

Om en Registrerad under utévandet av sina rittigheter begér ett registerutdrag
avseende behandlingen av dennes personuppgifter, ska Personuppgiftsbitradet pa
begiran av den Registrerade eller den Personuppgiftsansvarige tillhandahalla
registerutdrag avseende sddan behandling med innehall och pé sitt enligt tillampliga
rattsliga krav.

6. Sakerhet och sekretess

Personuppgiftsbitradet ska implementera tekniska och organisatoriska
skyddsatgirder i enlighet med tillamplig lag eller i annat fall uppritta lampliga
tekniska och organisatoriska atgéirder i syfte att skydda personuppgifter mot obehorig
eller olovlig forstorelse eller oavsiktlig forlust av, fordndring av, otillatet yppande av
eller tillgang till personuppgifter, i huvudsak nir behandlingen innefattar spridning
av uppgifter 6ver nitverk och mot all annan olovlig form av behandling. Vid
bedomning av l&dmplig sékerhetsniva ska sdrskilt hdnsyn tas till de risker som
behandlingen medfor, 1 synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller
andring eller till obehorigt réjande eller obehorig atkomst till personuppgifter.

Personuppgiftsbitradet ska sikerstélla att behorighetsstyrningen ar korrekt och att
konfidentialitet iakttas.

Personuppgiftsbitrddet ska tillse att samtliga anstéllda, konsulter och 6vriga som
Personuppgiftsbitradet svarar for och som behandlar personuppgifterna dr bundna av
ett andamalsenligt sekretessdtagande samt att de &r informerade om hur behandling
av personuppgifterna fér ske. Personuppgiftsbitrddet ansvarar for att de personer som
har dtkomst till personuppgifterna &r informerade om hur de far behandla dem i
enlighet med instruktioner fran Personuppgiftsansvarig.

Sekretessdtagandet géller &ven under tid efter det att Personuppgiftsbitrddesavtalet i
ovrigt upphort att gilla, dock langst till och med sadan tidpunkt som géller enligt
sérskilt tillampliga réttsliga krav.

Personuppgiftsbitradet far inte utan (i) Personuppgiftsansvariges skriftliga samtycke i
forvag, och (ii) att sidkerstélla att sadan 6verforing sker i dverensstimmelse med
tillimplig lagstiftning, Overfora personuppgifter till land utanfér EU/EES-omradet
eller till land som inte omfattas av undantagen till forbud mot 6verforing till tredje
land enligt Tillimplig lag. Detta forbud omfattar dven teknisk support, underhéll och
liknande tjénster.
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7. Revision och begaran av information

Personuppgiftsbitradet ska utan drojsmal informera Personuppgiftsansvarig om
eventuella kontakter med Datainspektionen eller annan myndighet som ror eller kan
vara av betydelse for behandling av personuppgifter. Personuppgiftsbitriadet dger ¢j
ritt att foretrada Personuppgiftsansvarig eller pa annat sétt agera for
Personuppgiftsansvarigs rakning gentemot Datainspektionen eller annan tredje man
utan skriftligt medgivande frdn Personuppgiftsansvarig.

Personuppgiftsansvarig dger rétt att sjilv eller genom tredje man genomfora revision
gentemot Personuppgiftsbitridet eller pé annat sitt kontrollera att
Personuppgiftsbitradets behandling av personuppgifter foljer detta
Personuppgiftsbitridesavtal. Vid sddan revision eller kontroll ska
Personuppgiftsbitradet ge Personuppgiftsansvarig den assistans som behovs for
genomforande av den aktuella atgdrden. Personuppgiftsbitradet dger rtt till
ersittning frin Personuppgiftsansvarige for styrkta skéliga direkta kostnader som
Personuppgiftsbitridet dsamkas till f6ljd av sddan revision eller kontroll.

Personuppgiftsbitradet ska ge den Personuppgiftsansvarige tillgang till all
information som krivs for att visa att behandling av personuppgifter uppfyller
tillimpliga réttsliga krav jimte de villkor som enligt detta
Personuppgiftsbitradesavtal géller for personuppgiftsbehandling.

For det fall att Registrerade, Datainspektionen eller annan tredje man begér
information frdn nagon av Parterna som pa ndgot sitt innefattar personuppgifter ska
Parterna samverka och utbyta information i nédvéndig utstrackning.

Personuppgiftsbitradet far inte 1dmna ut personuppgifter eller nigon annan
information om behandlingen av personuppgifter utan skriftligt medgivande fran
Personuppgiftsansvarige, savida inte foreliggande fran relevant myndighet eller
tvingande lagstiftning finns.

8. Personuppgiftsbitradets anlitande av annan
Personuppgiftsbitrddet far inte anlita annat personuppgiftsbitrdde for behandling av
personuppgifter for den Personuppgiftsansvariges ridkning utan skriftligt
godkénnande fran den Personuppgiftsansvarige.

Om Personuppgiftsbitrddet anlitar ett annat personuppgiftsbitrdde for behandlingen
av personuppgifter, ska Personuppgiftsbitrddet aldgga det andra
personuppgiftsbitrddet samma skyldigheter i friga om dataskydd som géller for
Personuppgiftsbitradet enligt detta Personuppgiftsbitradesavtal.
Personuppgiftsbitrdadet ska vidare tillse att sédant personuppgiftsbitrade respekterar
och foljer de villkor som géller i detta Personuppgiftsbitriddesavtal och i dvrigt foljer
de skyldigheter som foljer av tillampliga rittsliga krav.
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Om Personuppgiftsbitrddet i enlighet med detta Personuppgiftsbitrddesavtal anlitar
personuppgiftsbitrdden, ska Personuppgiftsbitradet tillse att dennes avtal med dessa
utformas sa att personuppgiftsbitrddena blir bundna av detta
Personuppgiftsbitrddesavtal och de i avtalet angivna kraven jamte tillimpliga
rattsliga krav. Om det andra personuppgiftsbitridet inte fullgor sina skyldigheter i
fraga om dataskydd ska Personuppgiftsbitridet vara fullt ansvarig gentemot den
Personuppgiftsansvarige for utforandet av det andra personuppgiftsbitradets
skyldigheter.

De anlitade personuppgiftsbitradena ska vid var tid vara kinda av
Personuppgiftsbitrddet och vid anmodan frén den Personuppgiftsansvarige redovisas
till denne. Den Personuppgiftsansvarige eller av denne anlitad annan part har rétt till
assistans fran Personuppgiftsbitradet vid kontroll eller revision avseende behandling
av personuppgifterna som utférs genom av denne anlitade personuppgiftsbitraden.

9. Personuppgiftsincident

For det fall Personuppgiftsbitrddet misstanker alternativt upptacker nagon
sdkerhetsovertradelse sd som obehorig atkomst, forstorelse, dndring eller liknande av
personuppgifter, eller om Personuppgiftsbitrddet av ndgon annan anledning inte kan
uppfylla ataganden i detta Personuppgiftsbitradesavtal, ska Personuppgiftsbitriddet
omedelbart undersdka incidenten och vidta lampliga atgirder for att 14ka incidenten
och forhindra en upprepning.

Personuppgiftsbitradet ska utan onddigt drojsmal efter att ha fatt vetskap om
incidenten tillhandahélla Personuppgiftsansvarig en beskrivning av incidenten och
dérefter lopande forse Personuppgiftsansvarig med information om incidenten i takt
med att information blir tillgidngligt for Personuppgiftsbitradet.

Beskrivningen av incidenten ska &tminstone
a) Beskriva personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier
av och det ungeférliga antalet registrerade som berors samt de kategorier av och det

ungefarliga antalet personuppgifter som berors,

b) Formedla namnet pa och kontaktuppgifterna till dataskyddsombudet eller andra
kontaktpunkter dér mer information kan erhallas,

c) Beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och
d) Beskriva de &tgérder som den Personuppgiftsansvariga har vidtagit eller foreslagit

for att atgirda personuppgiftsincidenten, inbegripet, nér s ar lampligt, atgérder for
att mildra dess potentiella negativa effekter.
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Personuppgiftsbitriadet ska informera Personuppgiftsansvarige om
Personuppgiftsbitradet far kinnedom om att personuppgifter behandlas i strid med
Personuppgiftsansvariges instruktioner eller detta Personuppgiftsbitradesavtal.

Om en typ av behandling, sérskilt med anvindning av ny teknik och med beaktande
av dess art, omfattning, sammanhang och &ndamal, sannolikt leder till en hog risk for
fysiska personers réttigheter och friheter ska Personuppgiftsbitradet fore det att
behandlingen utfors vara Personuppgiftsansvarig behjilplig vid en bedémning av den
planerade behandlingens konsekvenser for skyddet av personuppgifter.

10. Skadeloshetsforbindelse

For det fall Registrerade, Datainspektionen eller annan tredje man vécker krav mot
nagon av Parterna avseende Personuppgiftsbitradets eller av denne anlitat
personuppgiftsbitrddes behandling av personuppgifter ska Personuppgiftsbitréddet
halla Personuppgiftsansvarig skadelos fran alla krav som orsakats av
Personuppgiftsbitradets eller av denne anlitat personuppgiftsbitriddes dvertrddelse av
Personuppgiftsbitradesavtalet. Oaktat vad som anges i Huvudavtalet och dess Bilagor
giller denna forpliktelse fore andra regler om fordelning mellan Parterna av krav
sinsemellan savitt avser behandling av personuppgifter.

11. Ersattning

Personuppgiftsbitradet har inte rétt till ersdttning under detta
Personuppgiftsbitradesavtal. Personuppgiftsbitriadets rétt till erséttning ar uteslutande
reglerat i Huvudavtalet.

12. Personuppgiftsbitradesavtalets giltighetstid

Detta Personuppgiftsbitradesavtal trader ikraft pa dagen for dess undertecknande och
giller sé linge som Personuppgiftsbitridet behandlar personuppgifter under
Huvudavtalet.

13. Upphorande av behandling av personuppgifter

Vid upphdrande av behandling av personuppgifter enligt
Personuppgiftsbitradesavtalet ska Personuppgiftbitradet radera alla personuppgifter
eller lamna tillbaka dem till Personuppgiftsansvarige pa sddant sitt som angivits av
Personuppgiftsansvarige och i enlighet med Personuppgiftsansvariges instruktioner
samt sékerstilla att inga personuppgifter eller kopior ddrav &r kvar i
Personuppgiftsbitrddes besittning.

14. Andringar och tilligg
Personuppgiftsansvarig far, i den man sé erfordras for att krav som foljer av
Tillamplig lag ska kunna tillgodoses, dndra innehallet i detta
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Personuppgiftsbitradesavtal. Sddan dndring trdder ikraft senast trettio (30) dagar efter
att Personuppgiftsansvarig dversédnt meddelandet om &ndring till
Personuppgiftsbitrdadet. For det fall Personuppgiftsbitrddet inte accepterar den
aktuella dndringen, dger Personuppgiftsansvarig ritt att omedelbart séga upp alla
avtal med Personuppgiftsbitradet enligt vilka Personuppgiftsbitrddet ska behandla
personuppgifter.

Andra dndringar av och tillagg till detta Personuppgiftsbitradesavtal ska vara
skriftliga och undertecknade av bada Parterna for att vara bindande.

15. Tillamplig lag och tvist
Tvist avseende tolkning eller tillimpning av Personuppgiftsbitridesavtalet ska
slutligt avgoras enligt vad som anges rorande tvist i Huvudavtalet.

Detta Personuppgiftsbitradesavtal har upprittats i tva originalexemplar, varav
Parterna tagit var sitt.

For Personuppgiftsansvarige For Personuppgiftsbitréddet
Ort och datum Ort och datum
Némndens/bolagets underskrift Leverantdrens underskrift
Namnfortydligande Namnfortydligande
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