ety

~-4 Stockholms
o stad

Y

Héagersten-Liljeholmens
stadsdelsforvaltning
Stadsdelsdirektorens stab

Telefonvagen 30, plan 9

Box 490

129 04 Hagersten

Véaxel 08-508 220 00

Fax 08-508 22 099
hagersten-liljeholmen@stockholm.se
stockholm.se

Hagersten-Liljeholmens Tjansteutlatande

stadsdelsforvaltning Dnr HL 2019/592

Stadsdelsdirektorens stab Sida 1 (4)
2020-01-31

Handlaggare Till

Clas Cederlid Hagersten-Liljieholmens stadsdelsnamnd

Telefon: 0850823326 2020-03-12
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Yttrande till stadsrevisionen

Forslag till beslut

Hagersten-Liljeholmens stadsdelsndmnd godkinner forvaltningens
tjansteutlatande och dverldmnar det som yttrande till
stadsrevisionen 1 Stockholms stad.

Sammanfattning

Stadsrevisionen har granskat stadsdelsndmnden géllande
verksamhetsomradet dldreomsorg och upprittade kontinuitetsplaner
— it-avbrott for sociala system. Forvaltningen har paborjat arbetet
med att utforma en handlingsplan for it-avbrott enligt stadens
riktlinjer dér det tydligt framgér hur den implementeras pa
forvaltningens olika enheter. Arbetet sker i samverkan och anpassas
till den nya stadsdelsndmnd som bildas den 1 juli 2020.

Bakgrund

Inom ramen for det kommunala atagandet finns en rad
samhdéllsviktiga funktioner, vilka om de inte fungerar kan leda till
skada for savil enskilda individer som samhallet i stort. Dessa
samhéllsviktiga funktioner behover fungera varje dag &ven om
incidenter intréffar och det for verksamheten ar ett sa kallat
onormalt lage. Staden ska kontinuerligt utveckla forméga att
forebygga storningar och upprétthlla dessa verksamheter samt ha
forméga att minimera konsekvenser av oonskade hindelser. For att
uppna detta behovs adekvat kontinuitetsplanering.

Stadsrevisionen har genomfort en granskning av stadens styrning
och uppf6ljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begriansad tillgang till informationsteknik.
Granskningen har omfattat kommunstyrelsen, trafikndmnden samt
stadsdelsndmnderna Norrmalm och Hégersten-Liljeholmen.

Granskningen tar sin utgdngspunkt i it-storningar som har paverkan
pa den dagliga verksamheten och som stiller krav pd att det finns en
beredskap for att kunna uppritthalla verksamheten dven under
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onormala forhéllanden. I detta fall avses it-storningar som paverkar
ndmndernas formaga att genomfora sitt uppdrag och att it-storningar
far betydelse for nimndernas relationer till medborgarna. For
stadsdelsndmnderna har granskningen avgrinsats till
verksamhetsomradet dldreomsorg och upprittade kontinuitetsplaner
for Sociala system.

Arendets beredning
Arendet har betetts inom stadsdelsdirektorens stab.

Arendet

I stadens tidigare trygghets- och sikerhetsprogram ”For ett tryggare
och sdkrare Stockholm™ och i1 Stockholms stads sdkerhetsprogram
2020-2023 anges att staden kontinuerligt ska utveckla formagan att
forebygga storningar och upprétthélla dessa verksamheter. Att vérna
stadens funktionalitet innebér ocksd att ha formaga att minimera
konsekvenserna av oonskade hindelser nir de d4nd4 intrdffar samt
att skapa tillit hos allménheten och hos andra aktdrer for att staden
har denna forméga. For att verksamheten ska kunna bedrivas dven
under onormala forhallanden behovs en adekvat kontinuitets-
planering. Som en del av den éarliga risk- och sarbarhetsanalysen
som genomfors i staden ska kontinuitetsplaner tas fram for hur
verksamheten ska bedrivas ndr identifierade och kritiska
verksamhetsprocesser allvarlig paverkas av storningar under en
langre tidsperiod.

Ett 6kat beroendet av it- och informationssystem leder till att ett
bortfall av dessa kritiska tillgdngar far storre konsekvenser dn
tidigare. For att undvika allvarlig paverkan pa samhdllet kravs
darfor vil genomarbetade, forankrade och testade kontinuitetsplaner
som dr en del av ett strukturerat informationssédkerhetsarbete.
Stadens riktlinjer for informationssékerhet gor géllande att
kontinuitet for verksamheten omfattar atgirdar for att identifiera
och minska risker, begrinsa konsekvenser av skadliga incidenter
samt sikerstélla att den information som krévs for verksamheten &r
tillgénglig. Enligt riktlinjerna ska en kontinuitetsplan omfatta
uppgifter om ansvar och befogenheter for viktiga rollinnehavare,
informationskanaler och vilka som ska informeras, reservplaner for
olika handelser, plan for atergang till normalldge, plan for
atertagning av forlorad information och annat av vikt, samt rutin for
uppdatering av kontinuitetplaner.

Stadsrevisionen har granskat kommunstyrelsen, trafikndmnden samt
stadsdelsndmnderna Norrmalm och Hégersten-Liljeholmen
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Arbetet med risk- och sérbarhetsanalys i sin helhet har inte varit
foremal for granskningen. Granskningen omfattar kontinuitetsplaner
som granskade ndmnder har uppréttat for att sékerstélla att
verksamheten ska kunna bedrivas dven under onormala
forhallanden. For stadsdelsndmnderna har granskningen avgrinsats
till verksamhetsomradet dldreomsorg och upprittade
kontinuitetsplaner for sociala system.

Granskning har genomforts genom intervjuer med nyckelpersoner
vid berérda ndmnder samt dokumentstudier. Dértill har berérda
ndmnders risk och sérbarhetsanalyser samt uppréttade
kontinuitetsplaner granskats.

Vid granskningen framkom att Higersten-Liljeholmens
stadsdelsndmnds kontinuitetsplan for sociala system till stor del
saknar de uppgifter som en kontinuitetsplan bor innehélla.
Exempelvis saknas en tydlig beskrivningar av roller och dess ansvar
for att sdkerstélla att rdtt personer tar rétt ansvar vid en aktivering av
kontinuitetsplanen. Det framgar heller inte av kontinuitetsplanen nér
den dr uppréttad/faststilld, vem som godként den samt rutin for
uppdatering. Av de intervjuer som genomforts framgér att det
saknas kdnnedom om kontinuitetsplanen i organisationen.

Utifran redovisade iakttagelser och bedomningar ldmnas foljande
rekommendationer:

e Utveckla och implementera kontinuitetsplaner for
verksamhets- och tidskritiska dtaganden enligt stadens
styrdokument.

e Genomfora tester och/eller dvningar for att sékerstélla att
kontinuitetsplanerna ér funktionella och uppdaterade.

Synpunkter och forslag
Stadsdelsforvaltningen har tagit del av projektrapporten fran
stadsrevisionen dess synpunkter.

Forvaltningen har rutiner och formaga att hantera ett it-avbrott men
delar stadrevisonens bedomning nér det géller utformning av
handlingsplan. Riktlinjer, rutiner och implementering behover
tydliggoras 1 en handlingsplan som sprids till de olika enheterna 1
forvaltningen.

Forvaltningen har sett 6ver den befintliga kontinuitetsplanen och
har paborjat ett arbete med att utforma och utveckla den utifran
stadens riktlinjer for informationssékerhet.
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Planen ska omfatta kontinuitet for verksamheten, atgérder for att
identifiera och minska risker, begriansa konsekvenser av skadliga
incidenter samt sdkerstélla att den information som kravs for
verksamheten ar tillgdnglig. Uppgifter om ansvar och befogenheter
for viktiga rollinnehavare, informationskanaler och vilka som ska
informeras, reservplaner for olika héndelser, plan for atergang till
normallédge, plan for atertagning av forlorad information och annat
av vikt, samt rutin for uppdatering av kontinuitetplaner ska inga i
planen. I planen kommer &ven rutiner for tester och dvningar inga
samt hur planen ska implementeras pa de olika enheterna pé
forvaltningen.

Arbetet med att utforma en vél fungerande kontinuitetsplan géllande
it-avbrott gors i samverkan med Alvsjo stadsdelsforvaltning och
utifran forutsittningarna for den nya stadsdelsndmnden som bildas 1
juli 2020.

Gunilla Davidsson Lars Wennberg
stadsdelsdirektor stabsstrateg
Bilaga
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