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Revisorsgrupp 1 har den 3 december 2019 behandlat bifogad
revisionsrapport (nr 6/2019)

Granskningen visar att stadens arbete med kontinuitetsplanering
behover utvecklas for att minimera skadan for verksamheten vid
exempelvis begransad tillgang till informationsteknik. Utifran
granskningen resultat, vill vi betona vikten av att metodstddet for
ndmndernas arbete utvecklas. Vidare behdver namnderna siker-
stdlla att kontinuitetsplanering genomfors i1 enlighet med stadens
styrdokument. Vi vill sdrskilt betona vikten av att trafikndmnden
sakerstdller att kontinuitetsplaner tas fram for sina identifierade
kritiska ataganden.

Vi hénvisar 1 6vrigt till rapporten och dverldmnar den till kommun-
styrelsen, trafikndamnden samt stadsdelsnimnderna Norrmalm och
Hégersten-Liljeholmen for yttrande. Yttrandet ska ha inkommit till
revisorsgrupp 1 senast den 31 mars 2020. Rapporten 6verlamnas till
ovriga ndmnder for kinnedom.

Pé revisorernas vagnar

Ulf Bourker Jacobsson Stefan Rydberg
Ordforande Sekreterare






Sammanfattning

Revisionen har genomfort en granskning av stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgang till informationsteknik.
Granskningen har omfattat kommunstyrelsen, trafikndmnden samt
stadsdelsndmnderna Norrmalm och Hégersten-Liljeholmen.

Stockholms stads trygghets- och sdkerhetsprogram samt riktlinjer
for informationssédkerhet anger bland annat att kontinuitetsplaner
ska tas fram 1 syfte att skapa en formaga i organisationen att hantera
storningar och avbrott i verksamheten.

Utifrén granskningen kan vi konstatera att det finns skillnader 1 hur
de granskade ndmnderna arbetar med kontinuitetsplanering och om
kontinuitetsplaner har uppréttats for kritiska dtaganden. Enligt
centrala instruktioner behdver kontinuitetsplaner inte uppréttas for
samtliga kritiska ataganden som identifierats. Det kan leda till att
organisationens formaga att upprétthalla verksamheten vid
exempelvis begransad informationsteknik forsvagas. For att
sakerstélla att kontinuitetsplanerna ar funktionella och uppdaterade
bor tester och/eller ovningar genomforas. Nigra sddana tester och/
eller 6vningar har inte genomforts vid de granskade ndmnderna. Det
sker inte ndgon stadsdvergripande avstimning och kontroll av att
ndmnderna uppréttar kontinuitetsplaner for de kritiska dtaganden
som de har identifierat i risk- och sarbarhetsanalysen. Det gir dérfor
inte med sékerhet att sdga att stadens styrdokument pad omradet
efterlevs.

Ett aktuellt metodstdd och utbildning &r viktiga delar for att ge
ndmnderna forutséttningar att arbeta med kontinuitetsplanering. Det
ger ocksa forutséttning for ett enhetligt arbetssétt och for att mojlig-
gora en effektiv kontroll och avstimning av ndmndernas arbete med
kontinuitetshantering.

Utifran redovisade iakttagelser och beddmningar ldmnas foljande
rekommendationer:

Kommunstyrelsen
e Utarbeta ett relevant och aktuellt metodstod till nimnderna.
e Integrera metodstdd och kommande anvisningar for
informationssdkerhet.
o Tydliggora stadsledningskontorets ansvar for uppfoljning av
de olika processerna i nimndernas arbete med risk- och
sarbarhetsanalyser och kontinuitetshantering/planer.



e Tillhandahalla adekvata och aterkommande utbildnings-
mdjligheter for ndimnderna.

Trafikndmnden
e Utarbeta och implementera kontinuitetsplaner for nimndens
tidskritiska dtaganden enligt stadens styrdokument.
e Genomfora tester och/eller 6vningar for att sékerstélla att
kontinuitetsplanerna &dr funktionella och uppdaterade.

Norrmalms stadsdelsnimnd
e Genomfort tester och/eller 6vningar for att sédkerstélla att
kontinuitetsplanerna &dr funktionella och uppdaterade.

Hdigersten-Liljeholmen stadsdelsnimnd
e Utveckla och implementera kontinuitetsplaner for
verksamhets- och tidskritiska dtaganden enligt stadens
styrdokument.
e Genomfora tester och/eller Ovningar for att sékerstilla att
kontinuitetsplanerna &r funktionella och uppdaterade.



Innehall

1. ] =Y o 11T T'o 1
1S B = 7= 1 (o | {1 T PP PPPPPPRPR 1
1.2 Syfte och revisionSfragor .........ccoooie i 1
1.3 Avgransning och omfattning .........cccooiiiii 2
1.4  Ansvariga NAmnder/styrelSe .......cccceeviiiiiiiiiiee e 3
1.5 ReVISIONSKIErIEr . ... 3
1.6 MO ..o s 3
2, Lagstiftning och stadens styrande dokument............................ 3
3. Granskningens iakttagelser..........ccccoiiiccciiriiin s 6
3.1 Organisation 0ch Styrning ...........cccoiueeiiiiiiieie e 6
3.2 Har granskade namnder faststallda kontinuitetsplaner? ................. 8
3.3  Kontinuitetsplanens koppling till risk- och sarbarhetsanalysen ....... 9
3.4 Uppfdljning av kontinuitetsplanerna.............cccoccoceiiiiieiniien e, 10
4, SIUtSASEr....ceiiiiie i —————————— 11
5. Sammanfattande bedémning och rekommendationer ............ 14
Bilagor

Bilaga 1 INtervjuperSONEr ........c.cuueiiiiiee e 15






Kontinuitetsplanering - it-avbrott
1(15)

1. Inledning

1.1 Bakgrund

Inom ramen for det kommunala atagandet finns en rad samhalls-
viktiga funktioner, vilka om de inte fungerar kan leda till skada for
savil enskilda individer som samhillet i stort. Dessa samhélls-
viktiga funktioner behdver fungera varje dag d&ven om incidenter
intriaffar och det for verksamheten &r ett sd kallat onormalt ldage.

I stadens trygghets- och sdkerhetsprogram “Fér ett tryggare och
sdkrare Stockholm” anges att staden kontinuerligt ska utveckla
formégan att forebygga storningar och uppritthlla dessa verksam-
heter. Att virna stadens funktionalitet innebar ocksa att ha formaga
att minimera konsekvenserna av odnskade héndelser nir de &ndé
intréffar samt att skapa tillit hos allmdnheten och andra aktorer for
att staden har denna formaga. For att verksamheten ska kunna
bedrivas dven under onormala forhallanden behdvs en adekvat
kontinuitetsplanering.

Som en del av den arliga risk- och sarbarhetsanalysen som genom-
fors 1 staden ska kontinuitetsplaner tas fram for hur verksamheten
ska bedrivas nér identifierade och kritiska verksamhetsprocesser
allvarligt paverkas av storning under en lingre tidsperiod.

Det 6kande beroendet till it- och informationssystem leder ocksa till
att ett bortfall av dessa kritiska tillgdngar far storre konsekvenser 4n
tidigare. For att undvika allvarlig paverkan pa samhéllet krdvs dér-
for vil genomarbetade, forankrade och testade kontinuitetsplaner.
Arbetet med kontinuitetsplaner behover darfor vara en del av ett
strukturerat informationssikerhetsarbete.

1.2  Syfte och revisionsfragor

Syftet med granskningen &r att bedoma stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgang till informationsteknik.

Granskningen besvaras med foljande revisionsfragor:
e Ar staden och nimndernas organisation och ansvars-
fordelning tydlig vad géller kontinuitetsplanering?
e Har granskade ndmnder faststéllt kontinuitetsplaner?
e Har ndmndernas kontinuitetsplaner en tydlig koppling till
genomford risk- och sarbarhetsanalys?
e Sker 16pande uppfoljning av kontinuitetsplanerna?



Kontinuitetsplanering - it-avbrott
2 (15)

1.3 Avgransning och omfattning

Granskningen tar sin utgdngspunkt i it-storningar som har paverkan
pa den dagliga verksamheten och som stéller krav pé att det finns en
beredskap for att kunna upprétthélla verksamheten dven under
onormala forhallanden. I detta fall avses it-storningar som paverkar
namndernas formaga att genomfora sitt uppdrag och att it-stor-
ningen far betydelse for namndernas relation med medborgarna.

Foljande avgriansningar har gjorts i granskningen:

Kommunstyrelsen.

e For kommunstyrelsens del har granskningen avgrinsats till
ledning, styrning och uppfoljning av processen for risk- och
sarbarhetsanalys och kontinuitetsarbetet. Det har inte skett
ndgon granskning av kommunstyrelsens kontinuitetsplaner.

e Stadsledningskontorets olika funktioner har avgrénsats till
sakerhetsenheten vid avdelningen for kvalitet och stads-
utveckling samt avdelningen for digital utveckling. Gransk-
ningen har fokuserat pa deras grundldggande forméagor att
sakerstélla uppsiktsplikten genom ledning, styrning och
uppfoljning av kontinuitetsarbetet.

Ndmnder
e Arbetet med risk- och sérbarhetsanalys i sin helhet har inte
varit foremal for granskningen, dock omfattar detta arbete
viktiga komponenter som utgdr underlag for nimndernas
arbete 1 framtagandet av kontinuitetsplaner.

e Granskningen omfattar kontinuitetsplaner som granskade
ndmnder har upprittat for att sdkerstélla att verksamheten
ska kunna bedrivas dven under onormala férhallanden.

e For stadsdelsndmnderna har granskningen avgrinsats till
verksamhetsomradet dldreomsorg och upprittade
kontinuitetsplaner for Sociala system.

e Under granskningen har det framkommit att trafikndmnden
saknar dokumenterade kontinuitetplaner for hur verksam-
heten ska uppritthallas vid storningar eller avbrott som
drabbar for verksamheten viktiga it-system. Detta har med-
fort att det inte varit mojligt att géra ndgon bedomning av
hur nimnden arbetar med kontinuitetsplaner.
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1.4 Ansvariga namnder/styrelse
Kommunstyrelsen, trafikndmnden samt stadsdelsndmnderna
Norrmalm och Hégersten-Liljeholmen.

1.5 Revisionskriterier

Revisionskriterier dr de bedomningsgrunder som revisionen utgar
ifran vid analys och bedomning. Féljande revisionskriterier har
tillimpas i granskningen:

e Lag(2006:544) om kommuners och landstings atgérder
infor och vid extraordindra hindelser 1 fredstid och
beredskap.

e Stockholms stads trygghets- och sékerhetsprogram 2018-
2021, Fokusomrade 4 — Bygga motstandskraft och
krishanteringsformaga

e Stockholms stads riktlinje for informationssékerhet (dnr
307-1396/2014), sid. 91-96.

e Handbok - Stockholms stads risk- och sarbarhetsanalys

1.6 Metod

Granskningen har genomforts genom intervjuer med nyckelpersoner
vid berérda ndmnder samt dokumentstudier. Dértill har berérda
ndmnders risk- och sérbarhetsanalyser samt upprittade kontinuitets-
planer granskats.

Granskningen har genomforts av Susanne Eriksson och Erik Skoog
pa revisionskontoret tillsammans med Willem Stolk och Jessica
Malmstrom fran KPMG.

Rapporten har faktakontrollerats av forvaltningarna.

2. Lagstiftning och stadens
styrande dokument

Enligt den standard' som finns pa omradet handlar kontinuitets-
hantering/planering om att systematiskt skapa en férméga att fort-
sdtta bedriva sin verksamhet pa en tolerabel niva, oavsett vilken typ
av storning som organisationen utsitts for. Malet &r att organisa-
tionen ska ha en forméga att hantera storningar och avbrott i
verksamheten sé att dessa fér en sa liten pdverkan som mgjligt pa
verksamheten.

1'SS 22304:2014 Samhillssikerhet — Ledningssystem for kontinuitet
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Lagstiftningen? gor gillande att kommuner och landsting 4r
skyldiga att genomfora risk- och sdrbarhetsanalyser. Risk- och
sarbarhetsanalysarbetet ska ses som en stindigt pdgaende process
och bor samordnas med dvrigt forebyggande arbete i kommunen
och landstinget. Vidare ska kommuner och landsting enligt lagstift-
ningen se till att fortroendevalda och anstéllda regelbundet far den
utbildning och 6vning som behovs for att de ska kunna l6sa sina
uppgifter vid extraordinéra héndelser.

Av Stockholms stads trygghets- och sikerhetsprogram framgér att
namnder och bolag arligen ska genomfora risk- och sarbarhets-
analyser samt rapportera sina mest framtradande risker till
kommunstyrelsen. Detta arbete ska omfatta en beddmning av hur
kritiska verksamheternas ataganden &r. Vidare ska nimnder och
bolag identifiera risker mot sina respektive verksamheter och
l6pande vidta atgarder. Som ett sista steg genomfors en beroende-
analys och kontinuitetsplaner uppréttas for kritiska beroenden.
Samtliga atgirder som vidtas ska f6ljas upp och utvérderas. Utifran
ndmndernas underlag ska kommunstyrelsen ta fram en riskbild for
staden som helhet. I programmet stills ocksé krav pa att nimnderna
ska utse en sidkerhetssamordnare med ansvar att samordna
ndmndens trygghets- och sikerhetsarbete.

Vidare framgér av programmet att kommunstyrelsen bland annat
ska folja upp att ndimnder och bolag utifrén identifierade risker i
risk- och sérbarhetsanalysen vidtagit eller initierat atgarder for att
behandla dessa.

Stadens riktlinje for informationssdkerhet gor gillande att
kontinuitetsplanering for verksamheten omfattar atgarder for att
identifiera och minska risker, begrinsa konsekvenserna av skadliga
incidenter samt sdkerstélla att den information som kravs for verk-
samheten &r tillgénglig.

For att minska konsekvenserna vid allvarliga storningar eller avbrott
1 verksamheter med starkt it-beroende krivs en 1 férvag upprittad
och dokumenterad kontinuitetsplan. Kontinuitetsplanerna ska testas
regelbundet och uppdateras sa att de alltid &r aktuella och verknings-
fulla. Ansvaret fOr att det tas fram en dokumenterad kontinuitetsplan
aligger verksamhetsansvarig chef.

2 Lag (2006:544) om kommuners och landstings tgirder infor och vid
extraordindra héndelser i fredstid och beredskap.
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Enligt riktlinjerna ska en kontinuitetsplan omfatta uppgifter om
ansvar och befogenheter for viktiga rollinnehavare, informations-
kanaler och vilka som ska informeras, reservplaner for olika
hindelser, plan for atergang till normallége, plan for dtertagning av
forlorad information och annat av vikt, samt rutin for uppdatering
av kontinuitetsplanen.

Handboken Stockholms stads risk-och sdarbarhetsanalys med
tillhoérande excelfiler utgdér metodstdd 1 nimndernas och bolagens
arbete med risk- och sarbarhetsanalys. Processen for arbetet med
risk och sarbarhetsanalys bestar av fyra olika steg. Kontinuitets-
hantering utgor ett av dessa steg. Beroende pa hur kritiska
ndmndens atagande bedoms vara behdver nimnden inte genomfora
samtliga fyra steg. Nedan finns en dversiktlig bild 6ver den modell
som staden anvénder.

Genomfdrs av forvaltningar
och bolag med egen eller
stod till samhallsviktigt
verksamhet

( Genomférs av samtliga
férvaltningar och bolag

Steg 4 -
Skyddsvarden:
Identifieera direkta
eller indirekta
beroenden for
samhallsviktiga
verksamheter som ar
vitkiga att skydda

Steg 1 -
Krishantering:
Beddmning av
ataganden och
krishanteringsférmaga

Steg 2 -
Riskhantering: De 10
storsta riskerna, med

behandlingsplan
rapporteras i ILS

Steg 3 - Kontinuitet:
Beroendekartlaggning,
motstandskraft och
reservrutiner

Genomférs av samtliga

Genomfors av forvaltningar . )
L férvaltningar och bolag

och bolag med sarskilt
tidskritiska ataganden

Figur 1 "RSA-hjulet" - modell fér Stockholms stads arbete med risk- och
sarbarhetsanalys
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3. Granskningens iakttagelser

3.1 Organisation och styrning

3.1.1  Organisation och ansvarsfordelning
Kommunstyrelsen

Enligt Kommunallagen (2017:725) ska kommunstyrelsen ha uppsikt
over nimndernas verksamhet. I reglementet for kommunstyrelsen®
framgar bland annat att kommunstyrelsen har hand om uppgifter
som ror kommunovergripande fragor om stadens informations-
teknologi. Kommunstyrelsen har ocksa ansvarar for uppfoljningen
av stadens trygghets- och sékerhetsprogram. Stadsledningskontoret
bitrdder kommunstyrelsen i detta uppdrag samt att de enligt
gillande instruktion* har till uppgift att styra och stétta stadens
ovriga verksamheter. Stadsledningskontoret har ocksé det
overgripande ansvaret for stadens krislednings-, beredskaps- och
sakerhetsarbete.

Stadsledningskontoret har organiserat arbetet genom en sidkerhets-
enhet som ansvarar for att leda och samordna stadens samlade
sakerhetsarbete, i vilket processen for risk- och sérbarhetsanalys
omfattas. Avdelning for digital utveckling leder stadens samlade
arbete med informationssikerhet. Framtagandet av kontinuitets-
planer ingar som en process dels 1 ndmndernas risk- och sarbarhets-
analyser, dels 1 deras arbete med informationssékerhet.

Av de intervjuer som genomforts framkommer att det 1 dagslaget
inte sker ndgon stadsdvergripande avstimning och kontroll av att
berdrda ndmnder upprittar kontinuitetsplaner for de kritiska
itaganden som identifierats i risk- och sarbarhetsanalysen. Ovrig
dokumentation som ndmnderna uppréttar 1 sitt arbete med risk- och
sarbarhetsanalyser ska rapporteras till stadsledningskontorets
sdkerhetsenhet.

Resultatet av intervjuerna visar ocksa att det finns olika syn inom
stadsledningskontorets avdelningar om det centrala ansvaret for att
samordna och folja upp om ndmnderna uppréttar kontinuitetsplaner.
Sdkerhetsenheten menar att de inte har ansvar for att samordna och
folja upp da det &r respektive linjeorganisations ansvar att sdker-

3 Kommunal forfattningssamling for Stockholm, Reglemente for kommun-
styrelsen 2017:08.

4 Vid granskningstillfillet gillde Kommunal forfattningssamling for Stockholm,
Instruktion for stadsledningskontoret 2016:02.
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stélla att kontinuitetsplaner tas fram for kritiska dtaganden. Avdel-
ningen for digital utveckling ser utifran sitt ansvar ett behov av att
sdkerstdlla att kontinuitetsplaner tas fram men anger att detta inte
har gjorts.

Granskningen visar dven att det finns ett visst samarbete mellan
sdkerhetsenheten och avdelningen for digital utveckling nér det
giller processen for risk- och sarbarhetsanalys men inte specifikt
kopplat till kontinuitetsplanering.

Ndmndernas organisation

Néamnder och bolag har ansvar for att arligen upprétta en risk- och
sarbarhetsanalys och vid forekommande fall kontinuitetsplaner for
de kritiska dtaganden som identifierats i risk- och sérbarhetsanaly-
sen. Vidare ska ndmnder och bolag utse en sdkerhetssamordnare
som ansvarar for att samordna trygghets- och sikerhetsarbetet inom
den egna ndmnden eller bolaget. I den dokumentation revisions-
kontoret tagit del av och 1 de intervjuer som genomforts har det inte
specificerats vad rollen som sidkerhetssamordnare omfattar.

Granskningen visar att de granskade nimnderna har utsett en
sdkerhetssamordnare. Den omfattning som sikerhetssamordnaren
arbetar med sitt ansvarsomrade skiljer sig 4t mellan de granskade
nidmnderna. De intervjuer som genomforts visar att arbetet med
ndmndens risk- och sdrbarhetsanalys ingar 1 sdkerhetssamordnarens
roll men att framtagande av kontinuitetsplaner framst gors inom den
verksamhet som berdrs av ett bortfall av it-system. Bortsett frdn
Norrmalms stadsdelsforvaltning dr det ingen av de granskade
ndmnderna som genomf{or ndgon uppfoljning av att kontinuitets-
planer uppréttats for kritiska ataganden.

3.1.2 Styrning

Metodstod

Som stdd i ndimndernas arbete med risk- och sarbarhetsanalys har
stadsledningskontoret tagit fram ett metodstod i form av en handbok
for risk och sarbarhetsanalys. Nar arbetssitten for processen med
risk- och sdrbarhetsanalysen har utvecklats eller fordndrats har det
tagits fram kortare beskrivningar for utvalda steg. Handboken ar
daterad ar 2013 och har sedan dess inte uppdaterats i sin helhet,
vilket gor att den 1 alla delar inte &dr aktuell eller stimmer Gverens
med de ovan nimnda beskrivningarna.

Genomforda intervjuer och den dokumentation revisionskontoret
tagit del av 1 granskningen visar att det saknas ett metodstod for hur
kontinuitetsplaner ska upprittas. Den instruktion som finns gar att
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lasa i1 stadens riktlinjer for informationssékerhet men innehaller
endast rubriknivéer utan att det under dessa anges mer i detalj vad
en kontinuitetsplan bor innehélla/omfatta.

Information och utbildning

Pé stadsovergripande niva visar granskningen att det saknas en plan
for utbildningsinsatser avseende risk- och sarbarhetsanalys och
kontinuitetsplaner som riktar sig till nimnder och bolag. Senast en
utbildningsinsats genomfordes var ar 2016.

Vi har i granskningen inte kunnat identifiera att det finns nagon
aktuell utbildning samt informationsmaterial for att sdkerstélla att
verksamheternas olika ansvarsroller forstar sitt ansvar och uppdrag
samt dr inforstddda med varfor kontinuitetsplaner ska tas fram, vad
dessa syftar till och vad som ska uppnas. Detta géller sdvil pd en
stadsOvergripande niva som forvaltningsniva.

3.2 Har granskade namnder faststallda

kontinuitetsplaner?
Kontinuitetshantering handlar om att skapa en systematisk
motstandskraft och robusthet for att ordinarie verksamhet ska kunna
bedrivas pa en acceptabel niva. Kontinuitetsplanens syfte &r att
systematisera och sammanfatta de rutiner och resurser som behdvs
for att uppratthélla verksamhetens nyckelfunktioner vid en stérning
och for att kunna aterstélla verksamheten.

Av stadens riktlinjer for informationssékerhet framgar att en
kontinuitetsplan ska omfatta uppgifter om ansvar och befogenheter
for viktiga rollinnehavare, informationskanaler och vilka som ska
informeras, reservplaner for olika héndelser, plan for atergang till
normalldge, plan for dtertagning av forlorad information och annat
av vikt, samt rutin for uppdatering av kontinuitetsplanen.

Trafikndmnden

Av de intervjuer som har genomforts och den dokumentation som
revisionskontoret tagit del av framkommer att trafikndmnden inte
har upprittat kontinuitetsplaner som sékerstiller att verksamhet som
ar beroende av it-system kan upprétthéllas vid en stérning som
medfor att tillgéng till it-systemen saknas.

Enligt intervjuade arbetar nimnden med dtgérdsplaner for hindelser
som kan intriffa. De atgirdsplaner som revisionskontoret tagit del
av dr mer av karaktiren rutinbeskrivning och omfattar inte de
uppgifter som riktlinjerna for informationssiakerhet foreskriver.
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Stadsdelsndmnderna Norrmalm och Hdgersten-Liljeholmen
Kontinuitetsplaner for Sociala system ska uppréttas, dels utifran
generella krav i stadens riktlinjer for informationssékerhet och dels
utifran NIS-direktivet®. I NIS-direktivet finns krav pa kontinuitets-
planer for hélso- och sjukvérdens verksambheter, sa att dessa inte
drabbas av storning dven om it-systemet eller ndtverket drabbas av
en storning.

Béda de granskade stadsdelsndamnderna har kontinuitetsplaner for
hur verksamheten ska upprétthéllas vid en storning som medfor att
tillgang till Sociala system saknas.

Norrmalms stadsdelsndmnds kontinuitetsplan for Sociala system
omfattar i huvudsak de uppgifter som framgar i riktlinjerna for
informationssidkerhet. Med utgdngspunkt fran den dvergripande
kontinuitetsplanen tas motsvarande planer fram av de enheter som
berdrs av Sociala system. Det framgér dock inte av dokumenten nér
eller hur de faststallts.

Hégersten-Liljeholmens stadsdelsndmnds kontinuitetsplan for
Sociala system saknar till stor del de uppgifter som en kontinuitets-
plan bor innehélla. Exempelvis saknas en tydlig beskrivningar av
roller och dess ansvar for att sékerstilla att rétt personer tar ratt
ansvar vid en aktivering av kontinuitetsplanen. Det framgér heller
inte av kontinuitetsplanen nér den dr uppréttad/faststilld, vem som
godként den samt rutin for uppdatering. Av de intervjuer som
genomforts framgar att det saknas kéinnedom om kontinuitetsplanen
1 organisationen.

3.3 Kontinuitetsplanens koppling till risk-

och sarbarhetsanalysen
Néamndernas arbete med den 4rliga risk- och sdrbarhetsanalysen
sker 1 fyra steg. Steg 1 omfattar krishantering, steg 2 riskhantering,
steg 3 kontinuitet och steg 4 skyddsvirden. Samtliga nimnder ska
genomfora steg 1 och 2. Steg 3 genomfors av de namnder som har
identifierat kritiska dtaganden didr méanniska, milj6, egendom eller
samhallets/stadens funktionalitet kan drabbas av allvarliga storn-
ingar inom kort tid efter ett avbrott i dtagandet. Steg 4 genomfors
och redovisas av utvalda forvaltningar och bolag och ska innehélla
en sakerhetsanalys med fokus pa att identifiera/belysa beroenden

> NIS-direktivet (The Directive on security of network and information systems)
tradde i kraft den 1 augusti 2018 i Sverige genom lagen om informationssékerhet
for leverantdrer av samhaéllsviktiga och digitala tjénster.
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mellan staden och samhéllsviktig verksamhet samt skapa en kon-
struktiv uppfoljning inom omradet.

Rapportering av de olika stegen sker inte i en och samma system-
16sning, vilket av de intervjuade i vissa fall upplevdes som att det
inte finns ett tydligt flode i arbetet med risk-och sarbarhetsanalysen
och kontinuitetsplaner. Detta speglar dven att det dr svart att i risk-
och sérbarhetsanalysen hirleda vilka omrédden/ataganden som
forvintas omfattas av en kontinuitetplan.

Enligt instruktionerna fran stadsledningskontoret behover inte
kontinuitetshantering (steg 3) genomforas for samtliga identifierade
tidskritiska dtaganden. Av instruktionen framgar att minst fem
kritiska ataganden maste hanteras. Detta &r enligt stadslednings-
kontoret for att de med ménga tidskritiska dtaganden di har mojlig-
heten att hantera ett antal kritiska ataganden per ar istéllet for vid ett
och samma tillfdlle.

En genomgang av nimndernas inrapporterade uppgifter visar att
ndmnderna har identifierat att antal tidskritiska dtaganden som inte
aterfinns 1 ndimndens kontinuitetshantering (steg 3). Detta innebar
att inte alla de ataganden som anses vara tidskritiska har en plan for
att hanteras om det skulle uppsté en storning trots att de bedoms
som allvarliga av ndmnden. Av den dokumentation revisions-
kontoret tagit del av framgér det inte hur nimnderna har prioriterat
mellan de kritiska dtagandena.

3.4 Uppfoljning av kontinuitetsplanerna

Av stadens trygghets- och sdkerhetsprogram samt riktlinjer for
informationssidkerhet framgar att atgirder som vidtas ska foljas upp
och utvirderas. For att sdkerstélla att en kontinuitetsplan ar funk-
tionell krivs att den testas och att personalen ar trdnad 1 att agera i
enlighet med planen. Detta dr ocksa enda séttet att sikerstélla att
planen fungerar operativt.

Stadsledningskontoret

Av de intervjuer som genomforts framkommer att det i dagslaget
inte sker ndgon stadsdvergripande avstimning och kontroll av att
berdrda ndmnder upprittar kontinuitetsplaner for de kritiska
ataganden som identifierats i risk- och sarbarhetsanalysen.

Stadsdelsnimnderna Norrmalm och Hdgersten-Liljeholmen
Granskningen visar att det vid de granskade ndmnderna inte sker
ndgon uppfoljning som leder till att det sékerstélls att kontinuitets-
planer faststélls, kommuniceras eller testas. Eftersom det inte sker
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nagon uppfoljning sker det inte heller nagon kvalitetssékring av
kontinuitetsplanerna.

Norrmalms stadsdelsndmnd f6ljer arligen upp och uppdaterar vid
behov den framtagna kontinuitetsplanen for Sociala system. Det
sker dock inte ndgon kontroll av att berérda enheter foljer upp och
uppdaterar de enhetsspecifika kontinuitetsplanerna.

Vid Hégersten-Liljeholmens stadsdelsndmnd har det inte gjorts
ndgon uppfdljning och uppdatering av kontinuitetsplanen for sociala
system sedan den uppréttades (2015).

De intervjuer som genomforts visar att det saknas en tydlig
organisation och/eller ansvarsfordelning samt rutiner for uppfolj-
ning i syfte att sdkerstélla att kontinuitetsplaner testas och vid behov
justeras och utvecklas. Det finns heller inte en strategi eller plan for
genomforande och uppfoljning av tester och/eller 6vningar. De
granskade stadsdelsndmnderna hade vid granskningstillfdllet inte
genomfort ndgon test och/eller dvning for att sékerstilla att
kontinuitetsplanerna dr funktionella och for att medarbetare ska ha
tillracklig kunskap om och kunna handla i enlighet med planen.

4. Slutsatser

Kontinuitetsplanering 4r en viktig del av stadens samlade arbete 1 att
uppritthdlla verksamheten och minska risken for negativ paverkan
vid storningar. Utdver detta, utgdr den tid som verksamheten anser
sig kunna upprétthalla en acceptabel niva av service med hjalp av
kontinuitetsplaner, en tydlig indikation for hur snart it-stdd maste
vara tillgdngliga innan en storning dvergér 1 krishantering. Kontin-
uitetsplanering dr alltsa inte en enskild och avskild foreteelse utan
en viktig del av en process for att sikerstilla att staden har en
beredskap mot oforutsedda héndelser.

Otydligt metodstod

For att ge namnder och bolag forutséttningar att organisera och
genomfora ett kvalitativt arbete med risk- och sirbarhetsanalyser
och kontinuitetsplaner kravs ett vil utvecklat metodstod. I kombina-
tion med detta krévs dven att adekvata och dterkommande utbild-
ningsmojligheter ges.

Granskningen visar att det metodstod som i dagsldget finns till-
gingligt dr daterad ar 2013 och &r till viss del inaktuellt. Det saknas
dven ett metodstod for att skapa ett enhetligt arbetssétt och for att
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mojliggora en effektiv uppfoljning av kontinuitetshantering. Vidare
har det inom staden inte genomforts nadgon utbildning vare sig i
metodstdd eller inom omrédet sedan 2016.

Revisionskontorets uppfattning dr att forutsattningarna for
ndmndernas arbete behdver forbittras genom 6kad central styrning
och stod.

Kontinuitetsplanerna har brister

Av bade Stockholms stads trygghets- och sékerhetsprogram och
stadens riktlinjer for informationssidkerhet framgar att kontinuitets-
planer ska tas fram i syfte att skapa en forméga i organisationen att
hantera storningar och avbrott 1 verksamheten sé att dessa fér en sé
liten paverkan som mdjligt pa verksamheten.

Granskningen visar att trafikndmnden inte tagit fram dokumen-
terade kontinuitetsplaner som sékerstéller att verksamheten kan
uppritthéllas vid storning eller avbrott som medfor att tillgang till
it- och informationssystem saknas. Revisionskontoret anser att det
utgdr en risk att kontinuitetsplaner saknas, i forsta hand med
hénvisning till att verksamheten saknar den grundldggande
dokumentation som kravs for att upprétthalla verksamheten om
tillgangen till it- och informationssystemen slas ut men ocksa for att
det kan skapa ett personberoende.

De granskade stadsdelsndmnderna har kontinuitetsplaner f6r hur
verksamheten ska upprétthallas vid en storning som medfor att
tillgang till Sociala system saknas. Det finns dock stora kvalitets-
skillnader i1 de badda ndmnderna kontinuitetsplaner. Higersten-
Liljeholmens stadsdelsndmnds kontinuitetsplan saknar till stor de
uppgifter som en kontinuitetsplan bor innehélla. Vidare 4r den inte
kénd 1 organisationen. Norrmalms stadsdelsndmnd har kontinuitets-
planer bade pa dvergripande niva och enhetsniva, vilket skapar
forutsittningar for att dessa ér kénda 1 organisationen. Kontinuitets-
planerna omfattar i huvudsak de uppgifter som framgar 1 riktlinjerna
for informationssékerhet.

Om kontinuitetsplanernas innehall inte dr ként 1 organisationen och
att roller och deras ansvar inte &r tydligt beskrivna finns en risk att
kontinuitetsplaner aktiveras felaktigt eller inte alls. Detta far
naturligtvis konsekvenser for de som dr beroende av att verksam-
heten fungerar. Revisionskontoret anser att samtliga dtaganden som
beddmts som allvarliga och tidskritiska ska kontinuitetshanteras.
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Koppling till risk- och sarbarhetsanalys

Granskningen visar att framtagande och rapportering av risk- och
sarbarhetsanalysens sker i olika system, vilket medfor att det inte
finns ett sammanhéllet flode 1 arbetet med att ta fram en risk-och
sarbarhetsanalys och kontinuitetsplaner. Detta dterspeglas i att det
ar svart att i risk- och sarbarhetsanalysen harleda vilka
omraden/ataganden som forviantas omfattas av en kontinuitetplan.

Enligt instruktionerna® frin stadsledningskontoret behdver inte
kontinuitetshantering genomforas for samtliga identifierade
tidskritiska dtaganden. Av instruktionen framgér att minst fem
kritiska dtaganden maste hanteras. Detta innebir att inte alla de
ataganden som anses vara tidskritiska har en plan for att hanteras
om det skulle uppsta en stérning.

Uppfoljning av kontinuitetsplanerna

Av stadens trygghets- och sikerhetsprogram samt riktlinjer for
informationssdkerhet framgar att tgirder som vidtas ska foljas upp
och utvérderas. For att sdkerstilla att en kontinuitetsplan ar funk-
tionell, krévs att den testas och att personalen &r trinad i att agera i
enlighet med planen. Detta dr ocksé enda séttet att sdkerstilla att
planen fungerar operativt.

Det sker inte ndgon stadsdvergripande avstdmning och kontroll av
att ber6rda ndamnder upprittar kontinuitetsplaner for de kritiska
ataganden som identifierats i risk- och sarbarhetsanalysen. Det gér
darfor inte med sdkerhet att sdga att kontinuitetsplaner har tagits
fram for identifierade kritiska ataganden. D4 ingen kontroll gors gér
det heller inte att med sikerhet att avgora om stadens styrdokument
pa omradet efterlevs.

De granskade stadsdelsndmnderna har inte genomfort négra tester
och/eller 6vningar for att sidkerstélla att kontinuitetsplanerna ar
funktionella samt att medarbetarna har kinnedom om och handlar i
enlighet med denna. Detta kan medfora att de kontinuitetsplaner
som tagits fram kan vara inaktuella eller inte tjdnar sitt syfte da
dessa inte testas genom ndgon form av 6vning. Avsaknaden av
uppdaterade och testade kontinuitetsplaner kan innebéra att stadens
hantering av oférutsedda handelser forsvaras.

¢ Handbok — Stockholms stads risk- och sarbarhetsanalys sid. 35 anger att ett eller
ett fatal kritiska ataganden ska analyseras per organisation och ar. Av mallen for
steg 3 — Beroendeanalys, forméga och atgirdsplan anges att minst fem kritiska
ataganden ska analyseras per organisation och ar.
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5. Sammanfattande bedomning
och rekommendationer

Den sammanfattande bedomningen ar att stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgang till informationsteknik har
brister som behdver atgirdas.

Utifran redovisade iakttagelser och bedomningar ldmnas foljande
rekommendationer:

Kommunstyrelsen

e Utarbeta ett relevant och aktuellt metodstdd till nimnderna.

e Integrera metodstdd och kommande anvisningar {for
informationssikerhet.

e Tydliggdra stadsledningskontorets ansvar for uppfoljning av
de olika processerna i nimndernas arbete med risk- och
sarbarhetsanalyser och kontinuitetshantering/planer.

e Tillhandahélla adekvata och aterkommande utbildnings-
mojligheter for ndmnderna.

Trafikndmnden
e Utarbeta och implementera kontinuitetsplaner for nimndens
tidskritiska dtaganden enligt stadens styrdokument.
e Genomfora tester och/eller 6vningar for att sékerstélla att
kontinuitetsplanerna dr funktionella och uppdaterade.

Norrmalms stadsdelsnimnd
e Genomfort tester och/eller 6vningar for att sékerstélla att
kontinuitetsplanerna dr funktionella och uppdaterade.

Hdgersten-Liljeholmen stadsdelsndmnd
e Utveckla och implementera kontinuitetsplaner for
verksamhets- och tidskritiska dtaganden enligt stadens
styrdokument.
e Genomfora tester och/eller Gvningar for att sékerstélla att
kontinuitetsplanerna édr funktionella och uppdaterade.
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Bilaga 1 Intervjupersoner

Stadsledningskontoret

Tf. sdkerhetsdirektor, sdkerhetsenheten

Sakerhetsstrateg, sikerhetsenheten

CTO/Enhetschef, avdelningen for digital utveckling
CISO/Informationssikerhetsansvarig, avdelningen for digital
utveckling

Trafiknimnden

Avdelningschef, infrastrukturavdelningen
Sakerhetssamordnare, infrastrukturavdelningen
Enhetschef it-enheten, administrativa avdelningen
Enhetschef trafiksystem, infrastrukturavdelningen

Norrmalms stadsdelsnimnd

Avdelningschef, dldreomsorgsavdelningen

Enhetschef bestillarenheten, dldreavdelningen

Enhetschef hemtjénst, dldreavdelningen
Handlaggare/Sakerhetssamordnare, avdelningen for administration
och prevention.

Hagersten-Liljeholmens stadsdelsnimnd
Avdelningschef, dldreomsorgsavdelningen
Enhetschef hemtjanst, dldreomsorgsavdelningen
Sakerhetssamordnare, administrativa avdelningen
Paraplysamordnare, administrativa avdelningen



