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Inledning

Enligt kommunallagen 6 kap 6 § ska namndens verksamheter bedrivas i enlighet med de mal och riktlinjer som kommunfullméaktige har bestamt
och i enlighet med de foreskrifter som géller for verksamheten. Namnden ska vidare sakerstélla att den interna kontrollen ar tillracklig, bade i den
egna verksamheten och i verksamhet som har lamnats 6ver till ndgon annan. Namnden har darmed ansvar for att utforma och organisera intern

kontroll och effektiva system for uppfoljning.

De processer och arbetssatt som &r vasentliga for att nd kommunfullméaktiges mal for verksamhetsomradet har identifierats med beskrivning av
vilka oonskade héndelser som kan uppkomma om inte processer och arbetssatt fungerar tillfredsstallande. Processerna och arbetssattens
styrdokument &r dokumenterade. En vardering och hantering av odnskade handelser har genomforts och atgarder har upprattats vid ett riskvérde
pa nio eller hogre. Utifran riskvarde har en internkontrollplan uppréttats i enlighet med system for intern kontroll.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar
att handelserna intraffar. Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. I internkontrollplanen
planerar ndmnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststalls i samband med verksamhetsplanen och foljs upp i

samband med verksamhetsberéttelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade handelser i VoR:en. Alla som har en stjarna

finns dven i Internkontrollplanen langre ner i rapporten.
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samt en metod for kontroll av systematiska kontroller
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NES LD 2 Process Arbetssatt Nr Oodnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
1.1 Allabarn och Fritidsverksamhete | Schemalaggning 1 Ungdomar som vill besdka 2. Mindre 2. Lindrig 4 Nej,
ungdomar ska ges ns oppettider och och planering av fritidsgarden har inte tillgang till sannolikt endast
mojlighet till jamlika | tillganglighet verksamhetens fritidsgarden med anledning av VoR
uppvéxtvillkor och Oppettider oplanerad stangning och
trygghet samt en rik riskerar att vistas pa andra
fritid omraden utan ledare och tillsyn
av vuxna.
1.2 Allabarn ska ges | Orosanmalan till Uppdaterad rutin for | 2 Att anmaélan inte gors och att 3. Méjlig 4. Allvarlig 12 Ja
likvardig méjlighet socialtjansten anmalningsskyldigh barn far illa
till utveckling och et anvands vid
larande i férskolan misstanke om att ett
och skolan barn far illa.
1.3 Stockholms stad Dokumentation i Kompetenshéjande | 3 Bristfallig rattssakerhet, 3. Méjlig 3. Kannbar 9 Nej,
ska ge stéd och utredningar och insatser avseende medarbetare saknar kunskap om endast
omsorg dar behoven | insatser som rér dokumentation hur de ska dokumentera barnets VoR
ar som storst barn och unga basta och risk-och
skyddsfaktorer tydligt.

Handlaggning - Barnsamtal 4 Att barn och ungas réttigheter 2. Mindre 4. Allvarlig 8 Nej,

Barns réttigheter genomfors i alla inte har beaktats sannolikt endast

beaktas i arenden arenden dar det inte VoR

som berdr dem finns uppenbara

direkt eller indirekt i | skal att avstd och

enlighet med inte beddms

barnkonventionen forenligt med

barnets béasta.

Screening géllande | Screening géllande 5 Att valdsutsatta personer inte 2. Mindre 3. Kannbar 6 Nej,

vald i nara valdsutsatthet gors uppméarksammas for att erbjudas sannolikt endast

relationer. enligt enheternas och motiveras till stéd och hjalp. VoR

rutin.

1.4 Stockholm ska Handlaggning och Individuppfoljning 6 Att aldre inte far sina behov 3. Mijlig 3. Kannbar 9 Nej,
vara en bra stad att dokumentation. av bistandsbeslut tillgodosedda. endast
aldras i - med god och VoR
omsorg och stor genomfdrandeplan.
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verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
trygghet Planering av Planeraren 7 Att brister i planeringen finns. 3. Mdjlig 2. Lindrig 6 Nej,
arbetskort inom upprattar arbetskort endast
hemtjansten. i syfte att skapa VoR
kontinuitet for den N — B
aldre 8 Att den aldre traffar for manga 3. Mijlig 3. Kannbar 9 Nej,
' personal som skapar otrygghet. endast
VoR
1.5 Alla Erbjuda invanare Invanare erbjuds 9 Barn och unga har inte tillgang 2. Mindre 3. Kannbar 6 Nej,
stockholmare ska ha | kulturupplevelser. kulturupplevelser till ett rikt kulturliv. sannolikt endast
tillgang till ett rikt som anordnats eller VoR
kultur-, idrotts- och samordnats av
foreningsliv forvaltningen.
2.1 Stockholm ska Ge stod i atgarder Ge stod i atgarder 10 Stodet har inte gett 6nskad 3. Mojlig 2. Lindrig 6 Nej,
bli klimatpositivt — som minskar som bidrar till att effekt. endast
genom minskade utslapp av minska VoR
utslapp och 6kad vaxthusgaser. klimatpaverkan

koldioxidlagring

exempelvis genom
att hushalla med
resurser och 6kad
recirkulation genom
att férebygga
uppkomsten av
avfall, minimera
matsvinn. Det avfall
som anda
uppkommer
atervinns genom
kéallsortering. Stod
ges till inkép av
livsmedel som ger
lag klimatpaverkan.
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2.2 stockholm ska Skotsel och Behov av 11 Verksamhetens planering uteblir 2. Mindre 3. Kannbar 6 Nej,
vara en stad dar den | investeringar i den forbattringar i eller leder inte till att skdtsel och  sannolikt endast
biologiska blagréna befintlig bla- och investeringar av park- och VoR
mangfalden okar infrastrukturen. gronstruktur naturomraden ger en 6kad
identifieras med klimatanpassning och dkad
syfte att starka den biologisk mangfald.
biologiska
mangfalden och
klimatanpassa
stadsdelsomradet.
2.3 Stockholm ska Fossilfria resor och | Sprida och ge stod 12 Att resepolicyn inte féljs. 3. Méjlig 4. Allvarlig 12 Ja
vara en stad dar transporter for att implementera
framkomligheten prioriteras. resepolicyn.
Okar och utslappen
minskar
Skotseln av Vintervaghallning av | 13 Om stadens mal om trygga, 3. Méjlig 2. Lindrig 6 Nej,
parkvagar gang- och tillgangliga och attraktiva gang- endast
mojliggor trygga cykelstrék inom och cykelstrék inte uppnas &r VoR
och fossilfriaresor | parkmark ska risken stor att invanare och
med god genomfdras sa att besdkare véljer bil istéllet for
framkomlighet. risken for olyckor gang och cykel som
och personskador transportsatt.
minskar. Vid
snordjning ska
konfliktytor mellan
park- och gatumark
atgardas sa att
framkomligheten till
kollektivtrafiken
sakerstalls for alla
oavsett
funktionsférméaga.
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2.4 stockholmarnas Miljdmassigt battre | Ge stdd vid inkdp 14 Tjanster, varor och kemiska 2. Mindre 4. Allvarlig 8 Nej,
halsa ska framjas alternativ ersatter och upphandlingar produkter som inkluderar miljé- sannolikt endast
genom ren luft, rent skadliga kemikalier, | av tjanster, varor och halsofarliga @amnen ersatts VoR
vatten och giftfria varor och och kemiska inte med milj6- och halsomassigt
miljoer produkter. produkter som battre alternativ d& produkter
inkluderar milj6- finns tillgangliga i ink6pssystem.
och hélsofarliga
amnen s att dessa
ersétts med
miljdmassigt battre
alternativ.
Verksamheten har
genomgéaende fokus
pa att minska barns
och ungdomars
exponering for
miljo- och
halsofarliga
kemikalier.
3.1 Stockholms Budgetfdljsamhet Underlag till 15 Att forvaltningen far en felaktig 3. Mgjlig 3. Kannbar 9 Nej,
ekonomi &r stark, prognoser tas fram prognos pagrund av brister i endast
hallbar och lagger av underlag som kan fa paverkan VoR
grunden fér en ekonomicontroller pa budgetfoljsamheten.
jamlik valfard och ansvarig chef.
Effektiv Forvaltningen 16 Forvaltningen har en 3. Mijlig 2. Lindrig 6 Nej,
lokalférsorjning i bevakar Overkapacitet av lokaler. endast
stadens verksamheternas VoR
verksamheter behov av lokaler.
Ldénehantering Rutin for kontroll av | 17 Felaktig I6nehantering. 2. Mindre 3. Kénnbar 6 Nej,
Idbnehantering. sannolikt endast

VoR
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3.2 | Stockholm ska Arbetslésa som har | Arbetslosa 18 Att arbetsldsa blir 3. Mdjlig 3. Kénnbar 9 Nej,
alla ges mojlighet till | ekonomiskt bistand | remitteras till langtidsaktuella. endast
ett eget jobb erbjuds snabba Jobbtorg och kodar VoR
insatser genom forsorjningshindret
Jobbtorg. ratt i sociala
system.
3.3 | Stockholm ska Vrékningsforebygg | Det forebyggande 19 Vrékning som hade kunnat 3. Mijlig 3. Kannbar 9 Nej,
alla ha ratt till ett bra | ande arbete arbetet. undvikas verkstalls. endast
boende som de har VoR
réad med
3.4 Medarbetare i Kompetensférsorjni | Bra introduktion av 20 Fortsatt hog 2. Mindre 3. Kénnbar 6 Nej,
Stockholm ska ges ng nya medarbetare, personalomséttning. sannolikt endast
goda forutsattningar narvarande och VoR
att gora ett bra jobb tillitsfullt ledarskap
for att motverka hég
personalomsattning
3.5 HOg beredskap Inkdp och Inkop fran avtalade 21 Javsituation kan uppsta vid 2. Mindre 3. Kannbar 6 Nej,
och stark radighet avtalstrohet leverantorer. inkép utanfoér avtalade sannolikt endast
skaradai alla leverantorer. VoR
verksamhetsomrade
n 22 Otillatna inkdp fran ej 2. Mindre 3. Kénnbar 6 Nej,
upphandlade leverantdrer. Kan sannolikt endast
leda till vite . VoR
Krisledning. Krisledning som 23 Krisen hanteras inte funktionellt 3. Mgjlig 4. Allvarlig 12 Ja
utfoérs enligt vilket kan drabba invanare,
krisledningsplan. medarbetare och externa aktérer
negativt.
Systematiskt Behdorighetshanterin | 24 Behdrigheter avslutas inte i tid 4. Sannolikt 4. Allvarlig 16 Ja
informationssékerh | g - - - -
etsarbete 25 Information hanteras pa fel satt. 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
26 Medarbetare har atkomst till 4. Sannolikt 4, Allvarlig 16 Ja
obehorig information.
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Implementering av 27 Resurs- och kompetensbrist 4. Sannolikt 3. Kénnbar 12 Ja
lokal anvisning medfor risker
inom informationssékerhetsarbe
te och objektférvaltning.
Incidenthantering 28 Personuppgiftsincidenter 2. Mindre 4. Allvarlig 8 Nej,
anmals inte. sannolikt endast
VoR
29 Risker och konsekvenser av 3. Méjlig 4. Allvarlig 12 Ja
incidenter kvarstar.
Informationsklassni | 30 Att verksamheten inte har 3. Méjlig 3. Kénnbar 9 Nej,
ng mojlighet att tillsatta resurser for endast
att genomfdéra arbetet. VoR
Informationssékerh 31 Information sprids och lagras 3. Méjlig 4. Allvarlig 12 Ja
etinom och hanteras pa ett odnskat satt.
upphandlingsforfara
R g 32 Upphandling av digitala objekt 3. Mjlig 4 Alvarlig 12 Ja
sker utan att
informationssékerhetsklassning
och risk- och konsekvensanalys
gors.
3.6 Tryggheten ska Bedriva Kontroll av att 33 Brand eller risk for brand som 2. Mindre 4. Allvarlig 8 Nej,
Oka genom systematiskt verksamheterna riskerar liv halsa eller egendom. sannolikt endast
forebyggande brandskyddsarbete. | genomfor ett VoR
insatser systematiskt
brandskyddsarbete
utifran
verksamhetschefern
as
arbetsmiljdansvar .
Forebygga otilldten | Att genomféra 34 Att medarbetare och chefer tar 2. Mindre 4. Allvarlig 8
paverkan systematiska felaktiga beslut pa grund av sannolikt
utbildningar och otillaten paverkan.
systematiska
riskbedémningar
kring hot, hot om
vald och vald.
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Forebygga Att f6lja rutiner for 35 Att skattemedel anvéands 1. Osannolikt 4. Allvarlig 4 Nej,
valfardsbrott foreningsbidrag, felaktigt endast
IOP samt VoR

upphandling och
uppfdljning av avtal
och hantering av
avvikelser och
oegentligheter.

Information och 36 [ Medarbetare saknar kompetens 3. Méjlig 4. Allvarlig 12 Ja
utbildning. for att hantera misstanke om
vélfardsbrott/valfardsbrott.

3.7 Stockholm ska Att mojliggora for Forvaltningen ger 37 Att inte invanare ges 3. Méjlig 3. Kénnbar 9 Nej,
vara en oppen, invanare att delta i invanare forutsattningar att aktivt delta i endast
jamstalld och den lokala information om den lokala demokratin pa grund VoR
demokratisk stad demokratin. mdojligheten att delta av bristande information.
som samarbetar i den lokala

internationellt demokratin.
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Internkontrollplan

1.2 Alla barn ska ges likvardig mojlighet till utveckling och larande i férskolan och skolan

Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet

Orosanmalan till socialtjansten Uppdaterad rutin for Vid medarbetarsamtal félja upp Att anmélan inte gors Att bitrddande rektor har foljt
anmalningsskyldighet anvands om medarbetare kanner till och och att barn far illa upp att medarbetare kanner till
vid misstanke om att ett barn far | anvander rutin Vid misstanke 12 och anvander uppdaterad rutin
illa. om att ett barn farilla . fér orosanmalan.

2.3 Stockholm ska vara en stad dar framkomligheten dkar och utslappen minskar

Process Arbetssatt Systematisk kontroll O6nskad handelse Kontrollaktivitet
Fossilfria resor och transporter Sprida och ge stdd for att Information om resepolicyn ar Att resepolicyn inte foljs. Kontroll att informationsinsats ar
prioriteras. implementera resepolicyn. genomford. genomférd.

12

3.5 HOog beredskap och stark radighet ska radai alla verksamhetsomraden

Process Arbetssatt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
Krisledning. Krisledning som utfors enligt | Utvardering av krisledning efter Krisen hanteras inte funktionellt Utvardering av hanteringen
krisledningsplan. avaktivering. vilket kan drabba invanare, ar genomford och
12 medarbetare och externa aktdrer dokumenterad.
negativt.
Systematiskt Behorighetshantering Genomgang av behorigheter. Behorigheter avslutas inte i tid Stickprov av behorigheter
informationssékerhetsarbete enligt forvaltningsplaner.
16
Medarbetare har atkomst till Stickprov av
obehdrig information. behdorighetskontroller enligt
16 férvaltningsplaner.
Implementering av lokal Kontrollera att Agarskapet &r Resurs- och kompetensbrist Uppfdljning av att kontroll &r
anvisning utpekat for alla system. medfor risker genomférd.
12 inom informationssakerhetsarbete
och objektforvaltning.
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Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet

Incidenthantering

Kontroll att
regelbundna informationsinsatser
och utbildningar genomfors.

Risker och konsekvenser av
incidenter kvarstar.
12

Kontroll av att informations-
och utbildningsinsatser har
genomforts.

Informationssakerhet inom
upphandlingsfoérfarande

Samordnare for Pm3 kontaktar
nyckelpersoner kring planerade
upphandlingar.

Information sprids och lagras och
hanteras pa ett oonskat sétt.
12

Enhetschef kontrollerar
med samordnare att
nyckelpersoner ar
kontaktade och har lamnat
svar.

Upphandling av digitala objekt
sker utan att

12 informationsséakerhetsklassning
och risk- och konsekvensanalys
gors.

Enhetschef kontrollerar
med samordnare att
nyckelpersoner ar
kontaktade och har lamnat
svar.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forebygga valfardsbrott

Information och utbildning.

Uppféljning av genomférda
utbildningar for medarbetare.

Medarbetare saknar

kompetens for att hantera
12 misstanke om

valfardsbrott/valfardsbrott.

Kontroll att utbildningar har
genomforts.
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