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Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 8§ ska varje ndmnd se till att den interna kontrollen
ar tillracklig for att forebygga fel och oegentligheter i verksamheten och att verksamheten
bedrivs pa ett i 6vrigt tillfredsstallande séatt. Genom en tillracklig intern kontroll skapas
forutsattningar for en andamalsenlig och effektiv anvandning av skattemedel och
forutsattningar for att forebygga och upptacka fel och brister samt forhindra forluster och
oegentligheter.

Vasentlighets- och riskanalys ska utga fran vasentliga processer och delprocesser. Genom att
identifiera och analysera risker kan férebyggande hantering stérkas, brister minimeras och
risken for fel och oegentligheter minska. Vésentliga processer har avgérande betydelse for att
verksamheten ska vara effektiv och @ndamalsenlig. Vissa processer &r obligatoriska att
hantera i vasentlighets- och riskanalysen. En risk &r en potentiell handelse eller omstandighet
som hotar att lagar, regler eller beslut inte foljs eller att resurser inte anvands effektivt, att fel
eller oegentligheter uppstar. Sannolikheten for att risken realiseras och konsekvensen om
risken realiseras ska bedomas. Ett riskvarde atta eller hogre innebér att risken ska hanteras i
internkontrollplanen.

Forvaltningen har identifierat i vilka vasentliga processer det finns risk for att inte
verksamheten ar andamalsenlig och effektiv. De processer dar riskanalyser, egenkontroller,
externa uppféljningar och revision visat att risker finns har lagts in for en véasentlighets- och
riskanalys. Vasentlighets- och riskanalyser for identifierade risker pa 6vergripande niva
hanteras vidare pa enhetsniva dar det bedéms som relevant for att uppna en andamalsenlig
och effektiv verksamhet. Enheter ska dven, utéver nedstyrda processer fran 6vergripande
niva, identifiera risker i sina véasentliga processer och vid behov hantera dem vidare med
atgarder.
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Sannolikhet
Hog  Medium“&Lag Totalt: 46
Process Delprocess Nr Risk Riskniva Direktatgarder
Att handlagga arenden inom Dokumentation i utredningar 1 Bristfallig rattssakerhet, medarbetare saknar Medium (6)
barn och unga och insatser som rér barn och kunskap om hur de ska dokumentera barnets
unga bésta och risk-och skyddsfaktorer.
Forebyggande hantering
Introduktion for medarbetare. Rutin "Kompassen"
ar framtagen som innehaller bland annat en
beskrivning av hur dokumentationen ska goras i
arenden.
Att upptacka vald i nara Att upptéacka vald i nara 2 Att valdsutsatta eller utdvare inte Medium (6)
relationer relationer inom individ- och uppmarksammas och motiveras till stéd och
familjs olika verksamheter hjalp.
Forebyggande hantering
Rutiner finns for att upptacka valdsutsatthet.
Genom Islandsmodellens arbetssatt
uppmarksammas valdsutovare.
Ekonomistyrning Budget och uppféljning 3 Felaktig prognos kring budget och uppféljning Medium (4)
Forebyggande hantering
Framtagna processbeskrivningar for budget och
prognos.
Penninghantering och 4 Att attestfloden inte efterlevs Medium (4)
medelsfdrvaltning
Forebyggande hantering
Noggrann kontroll av attestfléden,
fortroendekansliga konton granskas av ekonomi
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Process Delprocess Nr Risk Riskniva Direktatgarder
samt att utbildningar och férebyggande
informationsméten sker regelbundet kring
fortroendekénsliga poster.
Redovisning 5 Bristande kunskap om vad en investering ar Lag (2)
Forebyggande hantering
Regelbunden kontroll av konton.
Handl&ggning - Barns Barnsamtal genomférs i alla 6 Att barn och ungas rattigheter inte har beaktats Medium (6)
rattigheter arenden dar det inte finns
uppenbara skal att avsta och Forebyggande hantering
inte beddms forenligt med Rutiner finns implementerade inom
barnets béasta. myndighetsutdvningen. Implementeringen av
Kompassen.
Handlaggning och Individuppféljning av 7 Att aldre inte far sina behov tillgodosedda. Medium (4)
dokumentation. bistandsbeslut och
genomfdrandeplan. Forebyggande hantering
Rutin for kontroller att bestallningar
Overensstammer med genomférandeplaner.
Kvalitetsuppfélining pa individniva. Manatligen
kontrolleras att genomférandeplaner inkommit till
bestéllare.
Myndighetsutévning inom 8 Bristande rattssakerhet Hog (9) Utbildning och juridisk
funktionsnedsattning LSS handledning fér samtliga
Foérebyggande hantering inom myndighetsutdévning
Gruppledare och mentorer finns som stdd. Lokala LSS
rutiner som utgar fran stadens riktlinjer.
Introduktion till nyanstéllda. Bemanningen har
utdkats inom myndighetsutévningen.
Inkop Avrop 9 Malkonflikter Medium (4)

Forebyggande hantering
Rutiner och checklistor ar framtagna for att stodja
inkop.
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Avtal

10

Risk for valfardsbrott

Forebyggande hantering

Rutiner for avtalsférvaltning ar framtagen.
Kompetenshdjning for att motverka
valfardsbrottslighet pagar. Riktad resurs for att
stddja verksamheter i arbetet for att motverka
systemhotande brottslighet.

Hog (9)

Att skyndsamt rekrytera
resurs for att motverka
systemhotande brottslighet

Kategoristyrning

11

Forstaelsen for vikten att delta som
referensperson vid centrala upphandlingar
nyttjas inte.

Forebyggande hantering
Fragan stalls till lampliga chefer om att delta som
referensperson.

Lag (2)

Upphandling

12

Risk att avtal tecknas med oserids leverantor

Forebyggande hantering
Kontroll gors i samband med upphandling och
uppféljning.

Medium (4)

Sakerstalla att rattelse lamnas
vid fel och brister

Lokal demokrati och
fortroende

Genomfora
medborgardialoger och
medborgarbudgetar

13

Att invanare inte deltar i beslut som rér det
egna stadsdelsomradet

Forebyggande hantering
Arbetssatt som finns for att genomféra
medborgardialog och medborgarbudget.

Medium (4)

14

Risk att inte fa information och kunskap

Foérebyggande hantering
Rutiner fér medborgardialog och
medborgarbudget.

Medium (4)

Lokalforsorjning

Hyresavtalsvard

15

Risk att avtal férlangs som annars skulle ha
sagts upp eller omférhandlats

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Rapport skickas ut manatligen med lista 6ver alla
avtal som kan omférhandlas eller sdgas upp.

Lokalférsorjningsarbete

16

Lokalférsérjningsplanen kan inte fanga alla
behov som blir aktuella under aret

Forebyggande hantering
Strategiska arbetsmoten da lokalenheten traffar
avdelningschefer och berdérda medarbetare.

Medium (4)

Lokalprojekt

17

Risk med forseningar i lokalprojekt

Forebyggande hantering
Bestallningsunderlag som ska fyllas i och lamnas

till lokalenheten. Lokalprogram ska sedan tas fram.

Medium (4)

Lénehantering

Attestratt

18

Fel chef attesterar l[6ner

Forebyggande hantering
Rutin for intern kontroll 16ner dar kontroll av
attestratt genomfors tre ganger per ar.

Medium (4)

Behdrigheter i stadens
centrala ldnesystem

19

Tillgang till information som vederbérande inte
ska ha

Foérebyggande hantering
Rutin for intern kontroll I16nehantering dar
behorighetshantering ingar.

Medium (6)

Ta fram behdrighetsblankett
vid nyanstéllning och avslut
av anstallning.

Loneskuldshantering

20

Lokal rutin for [6neskuldshantering foljer inte
stadens tillampningsanvisningar

Foérebyggande hantering
Rutin for Idneskuldshantering inklusive ett
férebyggande arbete.

Medium (4)

Revidera lokal rutin for
|dneskuldshantering

Omvandlad okompenserad tid

21

Arbetsmiljon paverkas negativt for enskild
medarbetare

Lag (2)
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Process Delprocess

Nr

Risk Riskniva

Direktatgarder

Forebyggande hantering
Rutin for internkontroll I6nehantering.

Organisationstrad i LISA
sjélvservice

22

Medarbetare hamnar fel i organisationstradet Medium (4)
Forebyggande hantering

Rutin for internkontroll I16nehantering. Kontroll varje

tertial.

Personalférteckning

23

Medarbetare ligger under fel chef Medium (4)

Forebyggande hantering
Rutin for internkontroll [6nehantering.

Ta fram checklista for
I6nekontroll riktat till chef

Semesteruttag per ar

24

Risk for hoga semesterlénekostnader Medium (4)
Forebyggande hantering

Rutin for internkontroll I16nehantering dar controller

aterkopplar till chef dar medarbetare inte har tagit

ut 20 semesterdagar under aret.

Slumpmaéssig kontroll

25

Slumpmassiga kontroller genomférs inte Lag (2)
Foérebyggande hantering

Rutin for internkontroll Idnehantering inklusive déar

det framgar hur och nar den slumpmassiga

kontrollen utfors.

Tydliga rutin for slumpmassig
kontroll.

Utbetald 16n

26

Felaktig |6n betalas ut. Medium (4)
Foérebyggande hantering

Rutin for internkontroll 16nehantering. Kontroll gérs

av HR administrator.

Overtidsjournal

27

Okade kostnader for verksamheten Medium (4)

Forebyggande hantering
Rutin for internkontroll Idnehantering.

08-50805097

start.stockholm




ey

—

{

)

Stockholms Tiansteutidtande
stad 'd 10 (16)
Process Delprocess Nr Risk Riskniva Direktatgarder
Motverka otillaten paverkan Forebygga otillaten paverkan 28 Risk for bristande kontroll av praktikanter Hog (9) Rutin géllande praktikanter
laggs till i rutin for otillaten
Forebyggande hantering paverkan
Stadens rutin for rekrytering. Stadens rutin for
kontroll i belastningsregistret vid rekrytering inom
aldreomsorg och inom barn och unga.
Hantera otillaten paverkan 29 Chefer tar inte medarbetare pa allvar vid Medium (6)
information om otillaten paverkan
Forebyggande hantering
Kanaler for att rapportera finns i férvaltningens
rutin. Tas regelbundet upp i arshjulet for SAM.
Motverka valfardsbrott Forebygga valfardsbrott 30 Réatt kompetens finns inte Hog (9) Presentation hur motverka
valfardsbrott laggs in i SAM
Forebyggande hantering arshjulet.
Digitala utbildningar inom staden. Information ges -
vid introduktion. Handlaggare for ekonomisk Rekrytera en resurs for att
bist&nd har regelbundna genomgangar for att samordna arbetet mot
motverka felaktiga utbetalningar. Tydliga rutiner for vélfardsbrott.
ansokan foreningsbidrag och uppfdljning av
féreningsbidrag.
Hantera valfardsbrott 31 Medarbetare saknar kompetens for att hantera Hog (9) Rekrytering av resurs for att
misstanke om valfardsbrott/valfardsbrott samordna arbetet mot
valfardsbrott
Foérebyggande hantering
Introduktion till nya medarbetare. Rutiner och
checklistor finns inom vissa verksamheter.
Upptéacka valfardsbrott 32 Att rutiner saknas eller &r bristfélliga inom Hog (9) Omvarldsanalysera, revidera

vissa verksamheter

Foérebyggande hantering
Introduktion till nya medarbetare. Rutiner och
checklistor finns inom vissa verksamheter.

och komplettera befintliga
rutiner. Ta fram rutiner vid
behov.
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Stockholms Tiansteutidtande
stad d 11 (16)
Process Delprocess Nr Risk Riskniva Direktatgarder
Orosanmalan till Analys av orosanmalningar 33 Att inte analys gors av inkomna Medi
S PR A edium (4)
socialtjansten fran forskolan orosanmalningar
Forebyggande hantering
Larande fran tidigare analysarbete har gett féljande
arbetssatt:
Forskolan och socialtjanst arbetar gemensamt med
materialet Trygg att beratta. Socialtjansten deltar
pa barnkonferenser inom forskolan i syfte att tidigt
upptacka barn i risk for utsatthet eller i utsatthet.
Rutir] f(‘j_r _ 34 Orosanmalan gors inte eller drar ut pa tiden. Medium (6)
anmalningsskyldighet
anvands. Forebyggande hantering
Rutin for orosanmalan- hur gar tillvaga. Ett lokalt
stodmaterial &r framtaget. Aven stadens
stddmaterial finns.
Planering av arbetskort inom Planeraren upprattar 35 Att den &ldre traffar for manga personal som Medium (6)
hemtjansten. arbetskort i syfte att skapa skapar otrygghet.
kontinuitet for den &ldre.
Foérebyggande hantering
Tillsvidareanstallda pa heltid istallet for
timanstallda. Bemanningsteam som tacker
korttidsfranvaro.
Rekrytering Annonsering 36 Annons innehaller diskriminerande uttryck HG HR granskar annonser innan
g (9) -
publicering.
Foérebyggande hantering
Saknas forebyggande rutin i dagslaget. Utbildning
genomfors regelbundet for chefer. HR kommer att
kontrollera annonser innan publicering.
_Komp_etensbaserade 37 Rekrytering sker inte utifran Medium (4)
intervjuer kompetensbehovet.

Foérebyggande hantering
Utbildning av chefer.
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Process Delprocess Nr Risk Riskniva Direktatgarder
Kravprofil 38 Kompetensen som eftersdks matchar inte Medium (4)
verksamhetens behov
Forebyggande hantering
Utbildning av chefer.
Urval for intervju 39 Urvalet sker inte objektivt. Medium (6) Personli_ga brev tas bort ur
rekryteringsprocessen.
Forebyggande hantering
Utbildning av chefer.
Verifiering 40 Risk att kriminella mojliggdrare kommer in i Hog (8) Tafram rutin for verifiering.
verksamheten. 9
Forebyggande hantering
Foljer stadens rutin for uttag fran
belastningsregister. Checklista for chefer tas fram.
Systematiskt Faststalla krav genom 41 Processen for informationssékerhet foljs inte <
h . u . h - Hog (8)
informationssékerhetsarbete informationsklassning fullt ut
Forebyggande hantering
Process med kopplade rutiner. Olika typer av
informationsinsatser och utbildning med syfte om
att informera verksamheter och vikten av att félja
stadens och den lokala processen.
Faststalla lokal anvisning for 42 Risk for att innehallet i den lokala :
. h . S . L . R R Medium (4)
informationssakerhet tillampningsanvisningen inte ar kand for chefer
ute i verksamheten
Foérebyggande hantering
Lokal tillampningsanvisning. Informations- och
utbildningsinsatser.
Informationssékerhet inom 43 Risk att informationssékerhetssamordnare inte :
- . o | . Medium (4)
upphandlingsforfarande far kinnedom om planerad upphandling
Forebyggande hantering
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Stockholms Tiansteutaande
stad
Process Delprocess Nr Risk Riskniva Direktatgarder
Arbetssatt att upphandlare informerar ISAM Infor
kommande upphandling.
Lokal rutin for 44 Rutinen foljs inte -
behdrighetshantering Hog (9)
Forebyggande hantering
Lokala rutinen.
Rutin for incidenthantering 45 Rutinen féljs inte Medium (6)
Forebyggande hantering
Rutin for incidenthantering. Information och
utbildning till chefer och medarbetare.
Vrakningsfoérebyggande Det férebyggande arbetet. 46 Vrakning som hade kunnat undvikas verkstalls. Medium (6)
arbete
Forebyggande hantering
Forvaltningsovergripande process som tydliggor
ansvarsomraden. Fokus ar s&rbara grupper som
barnfamiljer och aldre.-
Internkontrollplan
Process Delprocess Nr Risk Riskvéarde Kontroll
Handlaggning och Myndighetsutdévning inom 1 Bristande rattssakerhet Hog (9) Granskning av akter.
dokumentation. funktionsnedsattning LSS Granskning for att kontrollera
Férebyggande hantering om rattssékerheten har dkat.
Gruppledare och mentorer finns som stod. Lokala
rutiner som utgar fran stadens riktlinjer.
Introduktion till nyanstallda. Bemanningen har
utdkats inom myndighetsutévningen.
Ink6p Avtal 2 Risk for véalfardsbrott Hog (9) Kompetenshdjning av chefer

Foérebyggande hantering
Rutiner for avtalsférvaltning ar framtagen.

och medarbetare har
genomforts
Chefer och medarbetare har
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stad
Process Delprocess Nr Risk Riskvéarde Kontroll
Kompetenshgjning for att motverka tagit del av digital utbildning om
valfardsbrottslighet pagar. Riktad resurs for att valfardsbrott. Fragan stélls till
stodja verksamheter i arbetet for att motverka samtliga chefer inom
systemhotande brottslighet. férvaltningen.
Resurs ar rekryterad.
Resurs for att motverka
valfardsbrott har rekryterats
enligt tidplan.
Motverka otillaten paverkan Foérebygga otillaten paverkan 3 Risk for bristande kontroll av praktikanter < Staden rutin for kontroll i
Hog (9) belastningsregistret anvands
Forebyggande hantering Stickprovskontroll, 20 procent,
Stadens rutin for rekrytering. Stadens rutin for att kontroll har genomforts i
kontroll i belastningsregistret vid rekrytering inom belastningsregister.
aldreomsorg och inom barn och unga. Ferieungdomar &r inte
inkluderade.
Motverka valfardsbrott Forebygga valfardsbrott 4 Ratt kompetens finns inte Hog (9) Kontroll av andel medarbetare
som har gétt utbildning.
Forebyggande hantering Be om statistik fran staden om
Digitala utbildningar inom staden. Information ges andel som genomgatt utbildning.
vid introduktion. Handlaggare for ekonomisk
bistdnd har regelbundna genomgangar for att
motverka felaktiga utbetalningar. Tydliga rutiner for
ansokan féreningsbidrag och uppfdljning av
foreningsbidrag.
Hantera valfardsbrott 5 Medarbetare saknar kompetens for att hantera Hog (9) Kontrollera att information om
misstanke om valfardsbrott/valfardsbrott arbetet mot
valfardsbrottslighet finns med
Forebyggande hantering i verksamhetsnéara checklista
Introduktion till nya medarbetare. Rutiner och introduktion
checklistor finns inom vissa verksamheter. Att informationspunkt finns med
pa checklista som HR tar fram.
Upptéacka valfardsbrott 6 Att rutiner saknas eller ar bristféalliga inom Hog (9) Inventera och kartlagga vilka

vissa verksamheter

rutiner som finns inom
respektive verksamhet.
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Stockholms Tjansteutlatande
stad Sid 15 (16)
Process Delprocess Nr Risk Riskvéarde Kontroll
Forebyggande hantering Tvarfunktionella arbetsgruppen
Introduktion till nya medarbetare. Rutiner och inom SOK tar fram befintliga
checklistor finns inom vissa verksamheter. rutiner for sammanstéalining.
Kontroll att rutiner har
reviderats eller har tagits fram
Tvarfunktionella gruppen inom
SOK tar fram och presenterar
nya rutiner eller reviderade
rutiner .
Rekrytering Annonsering 7 Annons innehaller diskriminerande uttryck Hog (9) Behdorighetskontroll
Endast HR har behorighet att
Forebyggande hantering publicera annonser. Kontrolleras
Saknas forebyggande rutin i dagslaget. Utbildning genom behorighetskontroll i
genomfors regelbundet for chefer. HR kommer att Varbi.
kontrollera annonser innan publicering. . -
Utbildning har genomforts
Utbildning i kompetensbaserad
rekrytering riktad till chefer har
genomforts under aret.
Verifiering 8 Risk att kriminella méjliggdrare kommer in i HG Kontroll av verifiering
g (8) e N
verksamheten. Kontroll att verifiering genomférs
i rekryteringsprocessen. Gors
Forebyggande hantering genom slumpmassig kontroll av
Foljer stadens rutin for uttag fran anstallningsavtal, blankett for
belastningsregister. Checklista for chefer tas fram. verifiering och referenstagning.
Systematiskt Faststalla krav genom 9 Processen for informationssékerhet foljs inte Hog (8) Chefer och medarbetare tar

informationssakerhetsarbete

informationsklassning

fullt ut

Forebyggande hantering

Process med kopplade rutiner. Olika typer av
informationsinsatser och utbildning med syfte om
att informera verksamheter och vikten av att folja
stadens och den lokala processen.

del av utbildnings- och
informationsinsatser
Genom stickprovskontroller.

08-50805097

start.stockholm




ey

—

©

Stockholms Tjansteutlatande
Sid 16 (16)
stad
Process Delprocess Nr Risk Riskvéarde Kontroll
Lokal rutin foér 10 Rutinen féljs inte Hog (9) Kontroll av

behoérighetshantering

Forebyggande hantering
Lokala rutinen.

behorighetshantering sociala
system och e-dok
Behdorighetsadministratorer gor
en stickprovskontroll av
behdorigheter- att de aktuella och
pa aktuell enhet. Strateg hamtar
in information fran
behdrighetsadministratorer
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