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Sammanfattning

Rapporteringen Ledningens genomgang ska ge information och underlag
till forvaltningschef att arligen bedéma om det lokala
informationssakerhetsarbetet och dataskyddsarbetet ar tillrackligt och har
onskad verkan. Forvaltningschef ska sakerstélla att aktiviteter som ror
informationssékerhet och dataskydd tas upp i verksamhetsplaneringen och
i det interna arbetet med att uppna tillracklig intern kontroll.

Rapporten gar igenom analys av nulaget och kommer med
rekommendationer for det fortsatta arbetet vad galler
informationsséakerhet. Rapporten gar aven igenom arets
informationssékerhetsincidenter samt gor en analys utifran 1ISO 27001 for
att kunna visa hur forvaltningens arbete med informationssékerhet fortgar.

2025 har varit ett intensivt ar utifran informationssakerhetsperspektivet.
Forvaltningen har gatt i vantans tider gallande NIS2, fatt nya regler
géllande kameradvervakning och sett informationssakerhet ta plats i
kommande budget. Under aret har forvaltningen haft flera
informationssékerhetsincidenter men det som forvaltningen kommer
minnas mest ar Miljodata som fick stor paverkan bland annat for att
anstallda med skyddade personuppgifter fick dessa rojda.

Under aret har arbetssatt och metoder for att underlatta och kvalitetssakra
betet tagit form och férankrats. ISAM och férvaltningschef har I6pande
avstamningar, trillingens samarbete har konkretiserats och blivit etablerat
som ett arbetssatt som fler forvaltningar onskar folja efter.

Arbetet med att informationssakerhetsklassa forvaltningens gedigna
”backlog” av oklassade digitala objekt har fatt sti tillbaka till stor del for
nya objekt som verksamheterna sett behov av att inféra. Férvaltningen ser
ett Okat incitament fran verksamheterna att vara nyfikna pa och vilka
anvénda nya digitala verktyg i sitt arbete.

Nar nu 2025 narmar sig sitt slut sa blir det mycket tydligt att
digitaliseringen och informationssékerheten ar i otakt. Digitaliseringen
skjuter ivag med en starkt uppatgaende kurva medan
informationssékerhetsarbetet inte klarar av att halla jamna steg.

Men gladjande &r att Cybersékerhetslagen med (NIS2) med storsta
sannolikhet borjar gélla i januari 2026, vilken kommer hjalpa till att ge
fokus pa informationssakerheten och tydliggora att det inte langre bara &r
en digitaliseringsfraga.

Louise Hogberg
Informatiossékerhetssamordnare (ISAM)
Hasselby-Vallingby stadsdelsférvaltning
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1. Systematiskt
informationssakerhetsarbete

Ledningens genomgang &r en del i ett systematiskt
informationssékerhetsarbete. Ledningen ska halla sig informerad om
informationssakerheten i sin verksamhet. Stadsdelsnd&mnden &r
informations- och personuppgiftsansvarig medan forvaltningsdirekttren &r
operativt ansvarig och ska se till att resurser finns, samt att medarbetare
har den utbildning och information som krévs.

Overgripande informationssékerhetsansvarig finns pa
stadsledningskontoret. Lokalt i namnden finns en
informatiossékerhetssamordnare (ISAM). Informationssakerhetens ansvar
ska folja linjeorganisationens. Namnden arbetar utifran stadens riktlinjer
och tillampningsanvisningar och ska anta den lokala anvisningen.

1.1 Vad ar Ledningens genomgang

Ledningens genomgang &r ett begrepp inom informationssakerhet som
syftar till att de som ansvarar for informationssékerheten inom en
organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for informationssakerhet
ska forvaltningschef inhdmta en rapport, sa kallad ”Ledningens
genomgang” fran informationssdkerhetssamordnaren. Rapporten bor
exempelvis redogora for om det finns lokala rutiner for incidenthantering,
utbildning av medarbetare samt om informationsklassningar och
registerforteckning ar genomforda.

I denna genomgang presenteras status pa olika aktiviteter och krav. Under
sista delen presenteras forslag till forbattringsaktiviteter.

1.2 Ledningssystem for informationssékerhet

Ledningssystem for informationssakerhet (LIS) &r ett stod for hur
informationssékerhetsarbetet styrs i verksamheter vilket bestar av
Stockholms stads évergripande tillampningsanvisningar for
informationssakerhet samt de rutiner, guider och anvisningar som finns
antagna.

Beslut om ledningssystem for Hasselby-Vallingby stadsdelsforvaltnings
informationssakerhet har tagits genom de lokala
tilldmpningsanvisningarna faststallda av direktor 2023-03-24. | den
beskrivs forvaltningsspecifik organisation, arshjul och rutiner for
verksamheten som ror informationssakerhet. Den lokala
tillampningsanvisningen ha nu nagra ar pa nacken och haller pa att
revideras.
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2. Omvarldsbevakning — hot, trender och
ny lagstiftning

2.1 Cybersédkerhetslagen med NIS2-direktivet

Under 2025 har forvaltningen sett hur cyberattacker i olika former blir allt
vanligare inom kommunal verksamhet. Férvaltningen behdver darfor
fortsatta vardera var information och gora sakerhetsatgarder for att skydda
den.

NIS2 &r ett EU-direktiv, vilket innebdr att direktivet ska implementeras i
nationell lag innan det borjar gélla. 1 Sverige implementeras direktivet i
Cybersakerhetslagen (CSL), vilken, med storsta sannolikhet, kommer att
borja gélla den 15 januari 2026. Jamfort med det nu géllande NIS-
direktivet skarps kraven for att sékra samhéllsviktiga funktioner.

De grundlaggande kraven ar:

Arbeta systematiskt och riskbaserat
Identifiera och hantera risker

Uppratta interna regler och arbetssatt
Sakerstalla kompetens och utbildning
Vidta proportionella sékerhetsatgarder

Cyberhetslagen pekar ut ledningens ansvar. Ledningen ska godkanna
sakerhetsatgarder samt dvervaka genomforandet av dessa. Ledningen halls
aven mer tydligt ansvariga for brister. Vidare ar ledningen skyldig att
genomga utbildning. Ledningen bor dven erbjuda regelbunden uthildning
till 6vriga medarbetare.

Med Cyberhetslagen kommer det bli tydligare vad forvaltningen som
myndighet ska gora och att kontroller och sanktionsavgifter kommer tka
om vi inte Klarar av att leva upp till lagstiftningen.

2.1.1 Paverkan pa Hasselby-Vallingby
stadsdelsforvaltning

Stadens centrala funktion (pa SLK) for informationssakerhet har fatt
resursforstarkning och funktionen har flyttats fran Avdelningen for it och
digitalisering till Sékerhetsavdelningen. Vilket sdnder signaler att
informationssékerhet gar fran att vara en del i digitalisering till att vara en
del i sdkerhetsarbete. Framéver kommer férvaltningen se detta genom att
exempelvis informationsséakerhet blir en allt viktigare del i
verksamheternas kontinuitetsplaner. Forvaltningen ser fram emot att den
centrala funktionen nu ar béattre rustad for att ge stdd i kommande arbete
och att samarbetet lokalt och centralt kan utokas.

Forandrade riktlinjer fran staden géllande informationssakerhet kommer
innebdra ett fortsatt okat tryck pa arbetet lokalt. Det kommer innebéra att
forvaltningen behdver Iagga mer resurser for att svara upp mot lagkrav,
stadens riktlinjer samt omhénderta fler och mer komplexa incidenter vid
exempelvis cyberattacker. Chefer behdver ta ett storre ansvar for att
medarbetare tar del av utbildningar och information om vad som aligger
varje medarbetare.
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2.2 Al-foérordningen

Al-férordningen tradde i kraft i augusti 2024. Ett av forordningens syften
ar att reglera och definiera vad man far och inte far géra med Al-
hjalpmedel.

For all Al-behandling kravs fortfarande konsekvensbedémning utifran
dataskyddsférordningen och informationsklassning av anvéndandet. Detta
for att kontrollera att anvandningen foljer lagstiftningen och ratt
skyddsatgarder ar vidtagna.

Anvandandet av Al 6kar i samhallet och tjanster som bygger pa Al blir
allt fler. Anvandandet av Al inom kommunal verksamhet &r fortfarande
relativt begrénsat. Men i och med att allt fler anvander Al privat 6kar
kunskapen och nyfikenheten om hur Al kan anvéandas aven i
tjansteutdvning.

2.2.1 Paverkan pa Hasselby-Vallingby
stadsdelsforvaltning

Allt fler tjanster och produkter far Al inbyggt fran start och forvaltningen
som anvandare forstar inte alltid att Al arbetar i bakgrunden. I rollen som
ISAM 4&r det ett konstant arbete med att bevaka om och hur dessa tjanster
finns med vid t ex uppgraderingar av tjanster. Har &r Zoom ett tydligt
exempel, dar Al-funktioner har funnit med vid uppgraderingar utan att
dessa har informationssakerhetsklassats innan driftsattning.

Forvaltningen ska uppmuntra och stédja verksamheterna i att anvanda Al
pa ett klokt och korrekt satt. Medarbetare i forvaltningen kommer ofta till
IT-strateg och ISAM och vill anvénda Al i tjansten. Ibland rér det sig om
tjanster som forvaltningen redan vet ar osékra till exempel pa grund av
tredjelanddverforingar. Forvaltningen forsoker da hitta andra tjanster som
kan motsvara verksamhetens behov.

2.3 Nyaregler for kameradvervakning

Fran den 1 april 2025 galler nya regler for kamerabevakning. | och med de
nya reglerna behdéver inte langre ansdkan om tillstand for
kamerabevakning géras hos IMY. Dock ska en intresseavvéagning mellan
bevakningsintresset och den enskildes intresse av att inte bli bevakad
goras. Intresseavvagningen ska dokumenteras och den som bevakar ska
aven ha en forteckning med vissa uppgifter om den kamerabevakning som
bedrivs eller som har upphdrt de senaste fem aren.

2.3.1 Paverkan pa Hasselby-Vallingby sdf

I budgeten for 2026 uppmuntras stadens verksamheter till att anvénda
mojligheten for kamera6vervakning for att oka tryggheten for vara
invanare. Viktigt ar att forvaltningen gérarbetet med bade
intresseavvégning och informationssakerhetsarbetet samt dokumenterar
detta. IMY ér tillsynsmyndighet fér kamerabevakning och precis som med
alla andra nya digitala objekt maste forvaltningen gora ett
informationssékerhetsarbete innan kamerabevakning, pa varje enskild
plats, satts upp och aktiveras.


https://www.imy.se/link/27a37a1e35c646c59393c5df0a534095.aspx
https://www.imy.se/link/e38f7993591b4c4386d646a78b5883ad.aspx
https://www.imy.se/link/d65c5a24d7724d3c96e746e2291b46c1.aspx
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3 Vad hander inom staden — budget,
inriktningar, lokala férandringar och
satsningar

3.1 Centrala styrning

I budgeten for 2026 ser forvaltningen att informationssakerheten har fatt
tagit mer plats och att mer resurser avsatts. Det dr gladjande att stadens
centrala styrning tydligt pekar pa att informationssakerhet ar en allt
viktigare omrade och behdver fa mer plats.

Under 2025 har staden blivit battre pa att genomfora normerande
klassningar. Det finns mer systematik och metod. Socialfoérvaltningens
arbetssatt att dela upp forvaltningarna i tre Kluster (dar trillingen &r ett)
och att respektive kluster far utse deltagare, har blivit ett allt mer
tongivande arbetssatt. Gladjande ar att det delvis ar trillingens satt att
samarbeta som legat till grund for detta arbetssétt.

Forvaltningen fortsatter ha utmaningar dar de fran centralt hall inte har
kunskap om att normerande Klassningar inte behdver géras varken innan
upphandling eller driftsattning. Har &r det viktigt att férvaltningens
avdelningschefer och andra nyckelpersoner vidarebefordrar information
om nya objekt eller utveckling av befintliga objekt till forvaltningens
ISAM. Att fa fram kvalitativa normerande klassningar sparar tid nar det
kommer till det lokala arbetet.

3.1.1 Paverkan pa Hasselby-Vallingby
stadsdelsforvaltning

Forvaltningen behdver fortsatta stalla hoga krav pa
informationssékerheten infér och vid upphandlingar. Med den nya
cybersékerhetslagen kommer det dven stallas krav pa
leverantorsuppfoljning, nagot som alaggs den som koper tjanster och
system.

Forvaltningen har dven utmaningar lokalt med digitala objekt som
driftsétts utan att det inte finns PUB-avtal eller att informationklassning ar
gjord. Det blir da svart att i efterhand kravstalla leverantorens skyldigheter
nér det kommer till hantering av exempelvis personuppgifter och att ta
fram relevanta loggar vid incidenter. Aven har har forvaltningens
avdelningschefer en viktig roll att sdkerstalla att detta arbete gors korrekt.

| 2024 ars rapport skrev ISAM att det behovs fler som arbetar med och har
kompetens inom informationssékerhet. Under hdsten har forvaltningens
stabsenhet borjat titta pa en ny organisation dar fokus &r digitalisering och
att informationssékerheten ar en del i detta. Det &r ett arbetssatt som
behdver dokumenteras och tydliggoras for medarbetar som arbetar med
digitalisering och informationssékerhet och for chefer och medarbetare.
Det ska vara tydligt och enkelt for dem att veta var de ska vanda sig nar
verksamheterna har behov som kréver ny eller utvecklad digitalisering.
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3.2 Lokal mognadsmatning

Forvaltningens stabsenhet har genomfoért en mognadsmatning av sitt
informationssékerhetsarbete utifran MSB:s mall. Resultatet visar att
arbetet har kommit langt, sarskilt inom omradena kompetens och
informationklassning, dar man narmar sig de hogsta mognadsnivaerna.

Avrbetet préaglas av tydliga rutiner och ett medvetet arbetssétt, men det
finns fortfarande personberoenden och behov av dkad systematik, sarskilt
inom riskhantering, incidenthantering och uppfoljning. Ledningen och
nyckelpersoner behover héja sin kompetens och forstaelse for att
informationssakerhetsarbetet framst bor vara proaktiva insatser.

For att na en 6nskad hogre niva inom mognadsanalysens samtliga
omraden kravs fortsatta kompetenshojande insatser, forbéttrad uppféljning
och att chefer och verksamheter tar ett storre eget ansvar for
informationssakerhetsarbetet. Sammantaget visar matningen att
forvaltningen tar informationssakerhet pa stort allvar och har goda
forutsattningar att nd annu hogre mognad framover. ISAM har for avsikt
att géra denna mognadsanalys arligen for att kunna félja upp
utvecklingen.

4 Uppfdoljning av informations-
séakerhetsarbetet i Hasselby-Vallingby
stadsdelsfdrvaltning

4.1 Uppfoljning av mal i verksamhetsplanen 2025

Informationssakerhet tas upp i verksamhetsplanen (VP) under namndmal
3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden.
Har foljer en redogdrelse for forvantade resultat for 2025 och status for
dessa.

Forvantat resultat:

- Alla verksamheter har uppdaterade kontinuitetsplaner som
aven inkluderar informationssakerhet.

Status: Informationssakerhet ingar som en del i dessa planer,
vilket betyder att man inte bara tittar pa hur man skyddar
informationen i vanliga fall, utan ocksa hur man sékerstéller att
informationen &r tillganglig och skyddad &ven under kris eller
avbrott. Det kan till exempel inneb&ra att man har
sakerhetskopieringar och rutiner.

Avdelningen for aldre, socialpsykologi och funktionshinder &r i
mal med detta arbete. Delar av avdelningen (framst
myndighetsutévning) kommer troligen vara i mal innan arsskiftet.
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- Kunskapen om informationsséakerhet, dataskydd och
objektsforvaltning i organisationen okar.

Status: ISAM och DSO har genomfért utbildningar under aret i
form av riktade utbildningar till olika enheter och funktioner.
Medarbetare har genomfort stadens e-utbildningar. ISAM och
Pm3-ansvarig har i samband med informationsklassningsarbete
Okat kompetensen hos objektspecialister, objektédgare och
objektledare.

- Verksamhetssystem som omfattas av NIS har
informationsklassats pa lokal niva.

Status: Féljande objekt har informationsklassats under aret:
Pascal, Procedo och Life Care SP (rutinarbetet pagar och sedan
ska forvaltningsplan skrivas). Foljande objekt har inte klassats
lokalt da central objektsforvaltning av olika orsaker inte har
genomfort normerade klassning: E-hédlsa (APO ex), VODOK,
NPO, Para Inn och Para Sol. Fér det nya objektet DEBI pagar
under november och december normerande klassningsarbete.

4.1.1 Vasentlighets- och riskanalys samt
Internkontrollplan

Hér foljer en redogdrelse for VoR och IKP for 2025 samt status och
atgard:

Arbetssatt: Behorighetshantering
Odnskad handelse: Behdrigheter avslutas inte i tid.
Sannolikt och allvarlig konsekvens; riskvarde 16 (till IKP).

o Atgard VoR: Objektspecialist med stod av
informatiosséakerhetssamordnare informerar och paminner chefer
vid brister.

e Atgird VoR: Systematiskt folja upp behdrighetshantering.

Status och atgarder: Enligt nuvarande ledningsstruktur for objekt i
forvaltning, rapporterar Objektspecialist i forsta hand direkt till
Objektsledare/Objektsagare. Endast i ytterlighetsfall kontaktas ISAM for
stod med specifika fragor.

Forslag till atgard ar att den arliga objektsuppfoljningen i objektets
forvaltningsplan, kompletteras med att ocksa omfatta en kontroll av
befintliga behorigheter till objektet.

Kontroller genom stickprov enligt férvaltningsplan var en atgard for
2025. Uppféljning hargenomfarts pa objektsniva, d v s att kontrollerade
objektet i forvaltning utifran Pm3, har en i rutin dokumenterad
behodrighetshantering.

Oodnskad handelse: Information hanteras pa fel satt.

Mindre sannolikt och kénnbar konsekvens; riskvarde 6 (endast VoR).
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Status och atgarder: Fortsatt arbete med att pAminna och stotta i
rapportering i 1A for att kunna jobba mer preventivt med att information
inte hanteras korrekt. Kompetenshéjning hos medarbetare om vad som ar
“rdtt” sdatt. Under hosten har ett nytt utbildningsmaterial tagits fram som
fokuserar till stor del pa att skapa en kultur dar man som medarbetare ska
vaga fraga, gora fel och lara av misstag. Viktigt att na ut till malgrupper
som inte alltid har atkomst till egna datorer och darmed forsvarar for dem
att ta emot information.

Odnskad handelse: Medarbetare har atkomst till obehorig information.
Sannolikt och allvarlig konsekvens; riskvarde 16 (till IKP).
o Atgard VoR: En systematik infors for att sakerstalla att chef féljer
upp om medarbetare har rétt behérighet.
Status och atgarder: Systematiken har under 2025 inte tagits fram eller
inforts sa fortsatt atgard blir att fa till detta under 2026.

Odnskad handelse: Resurs- och kompetensbrist medfor risker
inom informationssakerhetsarbete och objektférvaltning.

Sannolikt och k&nnbar konsekvens; riskvarde 12 (till IKP).
e Atgédrd VoR: Inventera behov, prioritera och utbilda medarbetare

och chefer.

Status och atgarder: Under 2025 har det inte varit allmanna utbildningar
for chefer och medarbetare. Detta da det under varen var fokus pa annat
efter omorganisationen och under hdsten inte funnits tid fér ISAM att
halla utbildningar.

Arbetssatt: Incidenthantering

Odnskad handelse: Personuppgiftsincidenter anmals inte.

Mindre sannolikt och allvarlig konsekvens; riskvarde 8 (endast VoR).
Oodnskad handelse: Risker och konsekvenser av incidenter kvarstar.
Sannolikhet mojlig och allvarlig konsekvens; riskvérde 12 (till IKP).

e Atgard VoR: Plan for nar atgérder ska vara genomférda och
beslutad av forvaltningsledningen.
o Atgard VoR: Systematisk uppféljning att atgarder & genomférda.

Status och atgarder: ISAM foljer upp incidenter och atgarder
overgripande. Under 2025 har det inte funnit tid/resurser for att gora
detta systematiskt fran ISAMs sida. Detta blir en atgard for 2026.
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Odnskad handelse: Att verksamheten inte har mdjlighet att tillsétta
resurser for att genomfora arbetet.

Sannolikhet mdjlig och kannbar konsekvens; riskvérde 9 (endast VoR).

e Atgard VoR: Information och utbildning till chefer p& exempelvis
chefsforum.

Status och atgarder: Med anledning av omorganisationen under varen
2025 hade vi som jobbar med informationssakerhet en oro for att
verksamheterna inte skulle ha méjlighet att tillsatta de resurser som
behdvs for informationssékerhetsarbete i respektive verksamhet. Svart att
saga om det saknats resurser men framfor allt har det markts att manga
nya medarbetare och chefer inte har fatt den information/utbildning som
behdvs inom omradet. Viss information har getts till chefer genom
chefsbrev och intranat. Ingen riktad utbildning har hallits for chefer, dock
finns digitala utbildningar pa utbildningsplattformen.

Arbetssatt: Informationssdkerhet inom upphandlingsforfarande

Oonskad handelse: Information sprids och lagras och hanteras pa ett
o0nskat satt.

Sannolikhet mojlig och allvarlig konsekvens; riskvarde 12 (till IKP).

o Atgard VoR: Delta vid direktupphandling och upphandling for att
bevaka att informationssakerheten sakerstalls.

Odnskad handelse: Upphandling av digitala objekt sker utan att
informationssakerhetsklassning och risk- och konsekvensanalys gors.
Sannolikhet mojlig och allvarlig konsekvens; riskvérde 12 (till IKP).

e Atgédrd VoR: Information till chefer om att de ska kontakta
informatiossakerhetssamordnare tidigt i processen infor
inkdp/upphandling.

Status och atgarder: Ett samarbete med forvaltningens upphandlare har
gjort att ISAM far nu information om upphandlingar och inkép som
kommer till upphandlaren. ISAM har under 2025 i nagra fall bjudits in att
delta i méten med leverantdrer innan upphandling/avrop genomforts.

Nar det galler verksamheterna finns ett stort jobb kvar att géra gallande
att de, innan upphandling och avrop gors, behdver kontakta ISAM for att
fa hjalp med att ta fram krav kopplade till informationssékerhet som ska
finnas med i upphandling. Vi ser ocksa att man infor digitala objekt och
lagger in produktionsdata i form av personuppgifter utan att relevanta
avtal finns pa plats.
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Den revidering av delegationsbeslut for inkop av digitala stodsystem som
flyttas fran som lagst bitradande enhetschef, till avdelningschef har inte
riktigt gett den effekt som vi hoppades pa.

4.2 Uppfoljning av dataskyddsombudets
arsrapport 2024

Dataskyddsombudets granskning av dataskyddsarbetet for 2025 redovisas
i dataskyddsombudets arsrapport for 2026 vilken tas upp i namnden.

I ledningens genomgang rapporteras aterkoppling pa atgarder som ISAM
har varit ansvarig for eller varit delaktig i och pa de omraden dar DSO har
gett rekommendationer till atgarder.

Registerférteckning

I rapporten for 2024 angav DSO att registerforteckningen (DraftIT)
beddmdes vara fullstandig. Personuppgiftsbehandlingar tillkommer och
forandringar gors i verksamheten vilket gor att dataskyddshandlaggarna
med stéd av DSO och ISAM lépande fortsétter arbetet, som nu &r av
underhallande karaktar. Det finns ett antal registreringar som vantar pa att
bli godkéanda av DSO. Det har varit ett tekniskt problem i DraftIT samt ett
antal felregistreringar som bidragit till detta. Det &r ett relativt omfattande
arbetet for DSO att ratta upp de felaktiga registreringarna. ISAM och DSO
har darmed kommit 6verens om att detta arbetet gor nar vi under varen
byter till en ny version av DraftlT.

Styrdokument

DSO rapporterade om svarigheten att hitta information pa intranatet
rorande informationssékerhet och dataskydd. ISAM stodjer denna asikt
och far ofta hjalpa medarbetare och chefer i att hitta relevant information
pa intranatet.

I den nya mall for lokala tilldmpningsanvisningar som staden tagit fram
centralt har dataskyddsperspektivet tagits bort. | den uppdaterade lokala
tillampningsanvisningen som ISAM i skrivande stund arbetar med
kommer dataskyddet att finnas med enligt DSOs rekommendationer.

Forvaltningen har under 2024 tagit fram dokumentation och mallar
I6pande i samband med inférandet av Pm3. Dessa var planerade att 2025
publiceras pa intranatet. Publiceringen under 2025 har prioriterats ner till
forman for mer direktriktade informationsinsatser. For att kunna uppna
onskat mottagande och forstaelse for materialet, sags behov av en djupare
forankring och forstaelse for forvaltningsmodellen i organisationen innan
materialet publiceras pa bredd. Med nu genomfort arbete och tydliga
indikationer pa att en sadan forstaelse har borjat fa faste i organisationen
ar en publicering att se som l&mplig under 2026.

Konsekvensbeddmningar

Rutiner for konsekvensbedémningar finns pa plats men arbetet med att
genomfora dessa ar individberoende. Forvaltningen behdver fortsatta
arbetet med att 6ka verksamheternas forstaelse for syftet med
konsekvensbeddmningar, hur dessa ska goras samt resurssattning. Under
hosten har nagra lokala klassningar gjorts dér en konsekvensanalys
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behdvts goras och verksamheten har da fatt uppgiften att sjalva gora delar
av denna. Resultatet har varit mycket bra och aterkopplingen har varit att
det varit lite svart men samtidigt nyttigt och ett bra larande.

Personuppagiftsincidenter

Kunskap om hur man hanterar personuppgiftsincidenter &r en ”farskvara”
skriver DSO i sin rapport. ISAM har under aret tagit de tillfallen som
givits till att informera om incidentrapportering och varfor forvaltningen
ska rapportera incidenter. Det ar viktigt att fa till en kulturforflyttning dar
medarbetare forstar varfor en anméalan ska goras och inte bara gor det for
att “man ska”. ISAM har stottat vid behov néir personuppgiftsincidenter
intraffat bade vad géller anmalan men ocksa atgarder. ISAMs uppfattning
ar att verksamheten blivit mer bendgen att ta kontakt, berétta vad som héant
och komma med forslag pa atgarder.

Risker inom dataskydd som DSO tagit upp i 2024 ars rapport

Risk 1 Osaker e-posthantering med personuppgifter

Den centrala objektsforvaltningen for Sdkra meddelanden har meddelat att
de risker som tidigare gjort att forvaltningen avstatt fran att infora
anvéndandet av Sikra meddelanden &r sénkta eller eliminerade. Detta har
gjort att forvaltningschefen tagit beslutet att forvaltningen nu kan borja
anvanda tjansten for att skicka meddelanden innehallandes
personuppgifter och annan k&nslig information. Under hosten har ett
arbete paborjats med att inféra Séakra meddelanden. Det lokala
informationssékerhetsarbetet pagar och beraknas vara klart under
november. Tva enheter inom forvaltningen har erbjudit sig att vara piloter
och piloterna planeras genomforas under december manad. Samtliga
enheter som avser anvanda tjansten Sékra meddelanden behover
fardigstélla egna rutiner innan de anvander tjansten. Verksamheterna
beraknas kunna borja anvanda tjansten efter arsskiftet.

Risk 2 Brister inom dokumentationen i informationssakerhets- och
GDPR-fragor

Vid forfragan kan séllan forvaltningsplaner och systemdokumentationer
tas fram av leverantorer eller stadens egna centrala och lokala
objektsforvaltningar. ISAM och Pm3-ansvarig arbetar I6pande med detta
genom inférandet av Pm3 och genom att forsoka komma in tidigt i
processen for systemupphandlingar.

Efter att digitala objekt informationssékerhetsklassats med stod av ISAM
lamnar ISAM dver till Pm3-ansvarig som stottar lokal objektforvaltningen
med att ta fram fOrvaltningsplaner och rutiner.

Dér det inte finns centrala mallar att tillga tas egna mallar fram for att
underldtta arbetet for verksamheterna lokalt.

De lokala tillampningsanvisningarna haller i skrivande stund pa att
uppdateras. | denna ska det framga vilken roll som har ansvar for
objektets olika dokumentationsdelar. Under 2026 blir det en aktivitet att
fortsatta informera om och implementera detta ansvar i verksamheten.
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Risk 3 Tredjelandsoverforingar

Allt fler leverantorer gar over till att endast tillhandahalla molntjanster och
det &r inte helt ovanligt att dessa har kopplingar till amerikanska foretag.
Forvaltningen behover ha en exit-plan for anvandandet av dessa
leverantorer. Att ta fram en sadan plan var planerad till 2025 men har ej
gjorts. Framst pa grund av att forvaltningen inte har haft nagon sadan
leverantor och darmed har arbetet inte prioriterats. Pa grund av att ISAM
under 2025 har fatt forhalla sig till ett 6kat tryck och intresse kring
informationssékerhetsfragor samt fatt hanterat ett flertal
informationssékerhetsincidenter har vissa delar i uppdraget fatt prioriteras
om.

Under 2026 hoppas ISAM fa resursforstarkning sa att arbetet med att ta
fram Exit-plan samt rutin for att genomféra TIA (Transfer Impact
Assessment) kan prioriteras och genomforas.

Risk 4 Skyddade personuppgifter inom férskolan

ISAM har deltagit tillsammans med DSO i normerande klassning av
Infomentor och i detta arbetet framfort behovet av att sdkerstalla att
skyddade personuppgifter hanteras ratt.

Risk 5 Central objektsforvaltning har inte tillrackligt med resurs och
kan inte svara mot lokal (stadsdelsforvaltningens) objektforvaltning

Nér forvaltningen ska infora nya digitala tjanster lokalt upplevs en viss
problematik som ibland kan kopplas till resursbrist hos den centrala
objektsforvaltningen. ISAM har dock under aret snarare upplevt att
problematiken ligger i att den centrala objektsférvaltningen inte har
tillracklig kdnnedom om avtal, hur tjansten ska avropas och om PUB-avtal
ska skrivas lokalt eller inte.

Risk 6 Ny teknik, t ex behandlings av personuppgifter och annan
information behandlas med Al utan korrekt analys och dokumentation

Under aret har ett Al-verktyg inforts i férvaltningen dar ISAM har varit
delaktig i informationssakerhetsarbetet. Bade ISAM och IT-strateg far
I6pande fragor om att anvanda Al-tjanster. Ofta ar dessa tjanster sadana
som inte ar sékra att anvanda av olika anledningar. Férvaltningen
forsoker da rekommendera alternativ och ocksa informera om
informationsklassningsarbetet som ska gdras innan anvandande. Med den
nya Zoom-tjansten, Nordic for Zoom, ar férhoppningen att staden centralt
kan ta ett ansvar for normerande arbetet av tillaggstjanster. Dessa
tillaggstjanster kommer till stor del kunna tillgodose behov och
efterfragan hos verksamheterna.
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4.3 Information om avvikelser och incidenter

Under aret, fram till 11 november har ca 60 avvikelser rérande
informationssékerhet rapporterats, varav 55 avvikelser i I1A. Forra aret
rapporterades ca 90 avvikelser fram till december. 20 av arets avvikelser
ar inrapporterade som personuppgiftsincidenter, i jamforelse med 16
2024. Cirka hélften &r i skrivande stund klarmarkerade i 1A.

Status pa informationssakerhetsincidenter, inklusive
personuppgiftsincidenter, i IA per den 12 november 2025:

Rapporterad: 10 st
Under registrering: 16 st
Under utredning: 3 st
Under atgard: 2 st

Klar: 22 st

Forfallen: 2 st

Flera av incidenterna som ligger Under registrering &r inrapporterade
under arets forsta kvartal. ISAM ser ett behov av att forvaltningsledningen
informerar chefer om att félja upp rapporterade avvikelser i IA. Utan
uppfoljning och atgarder kan vi inte effektivt och systematiskt anvanda
avvikelserapportering for att jobba preventivt med risker inom
informationssékerhetsomradet.

Precis som foregaende ar ar den vanligaste avvikelsen som anmals att
handlaggare lagger in fel uppgifter i fel arende i sociala system. Den
frdmsta orsaken till detta anges som stress och att man har flera klienters
utredningar 6ppna i systemet samtidigt.

Arten av incidenter varierar men nagra exempel &r:

o Felaktigt skickat personuppgifter till tredje part, exempelvis annan
forvaltnings socialtjanst, domstol eller klient (socialtjanst).

e Uppgifter om annan klient hittas efter avslut av utredning i
fysiskakt (aktexpeditionen).

e Uppgifter om annan klient hittas digitalakt (socialtjanst).

e Sekretesshandlingar hittas dar de kan kommas at av obehériga,
som exempel liggandes vid skrivare, i hog med tomma
plastfickor/interpostkuvert.

e Personuppgifter som lackt ut vid cyberattack (Miljodata).

e Phishing och spam via e-post.

e Post (dven rek) innehallandes kinsliga personuppgifter ”tappas”
bort i férvaltningshuset.

e Mail som skickas enligt ppdl-lista och listan laggs inte i féaltet for
hemlig kopia. Vilket innebér att kontaktuppgifter till t ex anhdriga
sprids.

Tre incidenter har rapporterats till Integritetsskyddsmyndigheten, IMY
fram till november.

Inga NIS-incidenter har rapporterats fran forvaltningen till MSB. Da de
incidenter som skett inte har natt den niva som kréaver anmalan till MSB.
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5 Forslag till forbattringar och aktiviteter

Forslagen till forbattringar och aktiviteter avser perioden 2026-2028. Da
ledningens genomgang sker arsvis som en del av det systematiska arbetet,
kommer anpassningar och nya krav att hanteras och féreslas, detta som en
naturlig del av arbetet kommande ar.

5.1 Forbattringsaktiviteter 2026

5.1.1 Overgripande

Etablera en process for digitalisering med roller och ansvar, dar
informationssakerhet &r en del samt géra denna kand i
verksamheten (i samarbete med IT-strateg)

Aktiviteter for att gora forvaltningen compliant med
Cybersdkerhetslagen.

Inféra ny modul for DraftIT samt utbilda vara
dataskyddshandlaggare i denna (i samarbete med DSO)
Fortsétta arbeta in informationssékerhet i enheternas
kontinuitetsplaner (i samarbete med sékerhetsstrateg).

Se Over den fysiska informationssékerheten.

Fortsatta samarbetet i trillingen genom regelbundna méten for
ISAM samt daven traffar for enhetschefer och avdelningschefer.
Fortsatt inforande av Sékra meddelanden.

Pabdrja inférande av Saker digital kommunikation (SDK).

5.1.2 Kompetenshd6jande insatser informationssakerhet

Hitta rutin for att chefer och medarbetare genomfora de digitala
utbildningarna pa utbildningsplattformen samt uppféljning av
genomfdrda utbildningar.

Overgripande utbildningar pa omradena informationshantering
och informationssakerhet fortsatter att hallas 16pande av
ISAM/arkivarie.

Verksamheterna fortsatts &ven erbjudas anpassade utbildningar
inom informationssakerhet.

Riktade kompetenshdjande insatser fér nyckelfunktioner som
exempelvis it-funktion, informationsredogdrare och
dataskyddshandlaggare.

Na malgrupper av anstallda som idag inte riktigt nas som
exempelvis timvikarier och anstéllda som saknar tillgang till egen
dator.

Riktade kompetenshdjande insatser for eventuella nya omraden
och ledningsfunktioner som kommer att beréras av
cybersakerhetslagen.

Fa med information for nyrekryterade som en del i det
strukturerade informationssakerhetsarbetet.

5.1.3 Uppdatering av styrdokumentation

De lokala tillimpningsanvisningarna haller i skrivande stund pa
att uppdateras. | dessa ska det framga vem som har ansvar for
objektets olika dokumentationsdelar. Under 2026 blir det en
aktivitet att fortsatta informera om och inféra detta ansvar.
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Rutin for incidentrapportering och andra stodjande dokument for
verksamheterna i forvaltningen behdéver arligen ses 6ver.

Metod tas fram for att kunna géra regelbundna uppféljningar av
béade rapportering och atgarder.

Rutin for NIS-incidenter behdver uppdateras med anledning av
cybersékerhetslagen.

Exit-plan med anledning av anvandandet av leverantdrer som
nyttjar tredjelandsoverforingar.

5.1.4 Informationklassning och konsekvensbedémning

Fortsatta lokalt klassningsarbete for vara system som omfattas av
NIS-direktivet (halso- och sjukvard).

Delta i stadens normerande klassningar (i samarbete med
trillingen), bland annat ny modul for Infomentor,
kommunikationstjénster, och GSIT 3.0.

Lokala klassningar av nya objekt infér upphandling och
driftséttning.

Lokala klassningar av befintliga systemstdd pa objektlista (back-
log).

5.1.5 Pm3-specifikt

Fortsatt utrullning av pma3 till prioriterade objekt enligt
objektslista.

Arlig klassning av de objekt som under 2025 gétt in i forvaltning
enligt Pma3.

Utbildning och stdd till befintliga objektsorganisationer (frémst
objektsledare och objektsdgare).

Kompetenshdjande insatser till chefer och ledande/stédjande
funktioner i Pm3, exempelvis digitala informationstillfallen och
pa chefsforum.

5.2 Forbattringsaktiviteter 2027

Intern forankring av beslut och rekommendationer att sakerstélla
information i linjeorganisationen. Det finns idag olika kunskap
hos chefer, bade inom och mellan férvaltningsomraden.
Vanligaste forklaringen till att chefer inte har hért om det kan
vara att de inte har forstatt, men slutresultatet ar ofta detsamma.
Det &r brister i rutiner och processer.

Fortsatta utbildningsinsatser kopplat till cybersakerhetslagen.
Troligen kommer dven behovet av uppdaterade rutiner och
riktlinjer 16pa pa in i 2027.

Paborja inforande av att organisera det strukturerade
informationssakerhetsarbetet att omfatta processer.

5.2.1 Pm3-specifikt

Forslag till forbattringar och aktiviteter

Fortsatt objektsinventering och komplettering av objektslistan
avseende nya och gamla systemstod.

Fortsatt utrullning av pma3 till prioriterade objekt enligt
objektslista.

Arlig uppfdljning och klassning av de objekt som gatt in i
forvaltning.
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- Utbildning och stéd till befintliga objektsorganisationer (framst
objektsledare och objektségare).

- Kompetenshojande insatser till chefer och ledande/stodjande
funktioner i Pm3, exempelvis utbildningstillfallen, digitala
informationstillfallen och pa chefsforum.

- Péborja inférandet av en samlad objekts-/samarbetsyta for
dokumentation och l6pande arbete for respektive
objekt/objektsledning.

- Paborja inférandet av portféljstyrning kopplat till Pm3.
- Bevaka och uppratta samverkan med/mellan objektsledningar for
centrala- till lokala objekt dér dessa &r aktiverade.

5.3 Forbattringsaktiviteter 2028

- Tafram forslag pa tydligare mandat och en budgetstyrning
kopplad mot dataskydd. Medel bor reserveras utéver det som ror
inkop och upphandling. Det arbete som maste laggas ner pa
kontroller och skapande av formalia, ar i manga fall en stor del av
kostnaden i tid rdknat vid inférande av nya it-objekt.

- Inféra motsvarande forvaltning utifran Pm3 att ocksa omfatta
tydliga processer och verksamhetsfunktioner.

6 FoOrkortningar och begrepp

ISAM — Informationssékerhetssamordnare
DSO - Dataskyddsombud

Trillingen-Samarbete mellan ISAM i stadsdelsforvaltningarna Bromma,
Jérva och Hasselby-Vallingby. Som &ven delar DSO.

NIS - Rective on security of network and information systems - the NIS
Directive.

CSL-Cybersakerhetslagen

VOR — Vasentlighets och riskanalys

RSA — Risk och sarbarhetsanalys

IKP — Internkontrollplan

SLK — Stadsledningskontoret

PM3 — styr- och samverkansmodell for underhall och utveckling av it-stod
IMY — Integritetsskyddsmyndigheten

MSB — Myndigheten for samhéllsskydd och beredskap

Tredjelands6verforingar — Kallas sa om personuppgifter ska dverforas till
lander utanfor EU/EES-omradet.

CER-direktivet- (Directive on the resilience of critical entities) staller krav
pa atgarder for att starka motstandskraften i viss samhallsviktig
verksamhet.
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